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О документе 

В данном документе вы найдете информацию о составе комплекта средств разработки 

программного обеспечения ViPNet® SIES Core SDK (Software Development Kit), описание 

выполняемых функций и методику применения ViPNet SIES Core SDK в программах, исполняемых 

на аппаратном уровне встраиваемых компьютерных систем с установленной и без установленной 

операционной системы (bare metal). 
 

Для кого предназначен документ 

Документ предназначен для разработчиков, ведущих разработку ПО взаимодействия 

встраиваемой системы с ViPNet SIES Core. 

Предполагается, что разработчик обладает опытом разработки программного обеспечения на 

языке программирования «Си» и базовым представлением о криптографической защите 

информации. 
 

Связанные документы 

В таблице ниже перечислены документы, входящие в комплект документации ViPNet SIES Core 

помимо данного документа. 

Таблица 1. Связанные документы 

Документ О документе 

ViPNet SIES Core. Общее 

описание 

В данном документе вы найдете описание, технические характеристики 

и методику применения программно-аппаратных комплексов ViPNet 

SIES Core (см. глоссарий, стр. 126), входящих в состав комплекса ViPNet 

SIES (см. глоссарий, стр. 126). 

ViPNet SIES Core SDK. Общее 

описание 

В данном документе вы найдете информацию о составе комплекта 

средств разработки ПО (см. глоссарий, стр. 128) ViPNet SIES Core SDK 

(см. глоссарий, стр. 125), описание выполняемых функций и методику 

применения ViPNet SIES Core SDK. 

ViPNet SIES Core. Описание 

протоколов 

В данном документе вы найдете описание стека протоколов, 

используемого для взаимодействия защищаемого устройства с ViPNet 

SIES Core через интерфейс UART (Universal Asynchronous 

Receiver-Transmitter), интерфейс USB (Universal Serial Bus) или интерфейс 

SPI (Serial Peripheral Interface). Реализация стека протоколов позволяет 

разработчику установить взаимодействие ПО защищаемого устройства 

c ViPNet SIES Core без использования ViPNet SIES Core SDK. 
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Соглашения документа 

Ниже перечислены соглашения, принятые в этом документе для выделения информации. 

Таблица 2. Обозначения, используемые в примечаниях 

Обозначение Описание 

 

Внимание! Указывает на обязательное для исполнения или следования действие 

или информацию. 

 

Примечание. Указывает на необязательное, но желательное для исполнения или 

следования действие или информацию. 

 

Совет. Содержит дополнительную информацию общего характера. 

 

Таблица 3. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание 

Название Название элемента интерфейса. Например, заголовок окна, название 

поля, кнопки или клавиши. 

Клавиша+Клавиша Сочетание клавиш. Чтобы использовать сочетание клавиш, следует 

нажать первую клавишу и, не отпуская ее, нажать вторую клавишу. 

Меню > Подменю > 

Команда 

Иерархическая последовательность элементов. Например, пункты меню 

или разделы на панели навигации. 

Код Имя файла, путь, фрагмент текстового файла (кода) или команда, 

выполняемая из командной строки. 

  

При описании команд в данном документе используются следующие условные обозначения: 

 Команды, которые могут быть выполнены только в режиме администратора, выделены 

красным цветом. Например: 

команда 

 Параметры, которые должны быть заданы пользователем, заключены в угловые скобки. 

Например:  

команда <параметр> 

 Необязательные параметры или ключевые слова заключены в квадратные скобки. Например:  

команда <обязательный параметр> [необязательный параметр] 

 Если при вводе команды можно указать один из нескольких параметров, допустимые варианты 

заключены в фигурные скобки и разделены вертикальной чертой. Например: 

команда {вариант-1 | вариант-2} 
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Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ОАО «ИнфоТеКС»: 

 Информация о продуктах ViPNet. 

 Информация о решениях ViPNet. 

 Часто задаваемые вопросы. 

 Форум пользователей продуктов ViPNet. 

Контактная информация 

Если у вас есть вопросы, свяжитесь со специалистами ОАО «ИнфоТеКС»: 

 Единый многоканальный телефон: 

+7 (495) 737-6192, 

8-800-250-0-260 — бесплатный звонок из России (кроме Москвы). 

 Служба технической поддержки: hotline@infotecs.ru. 

Форма для обращения в службу технической поддержки через сайт. 

Консультации по телефону для клиентов с расширенной схемой технической поддержки: 

+7 (495) 737-6196. 

 Отдел продаж: soft@infotecs.ru. 

Если вы обнаружили уязвимости в продуктах компании, сообщите о них по адресу 

security-notifications@infotecs.ru. Распространение информации об уязвимостях продуктов 

ОАО «ИнфоТеКС» регулируется политикой ответственного разглашения. 
 

https://infotecs.ru/product/
https://infotecs.ru/resheniya/
https://infotecs.ru/support/faq/
https://infotecs.ru/forum/
https://infotecs.ru/support/request/
https://infotecs.ru/disclosure.php
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Комплект поставки 

ViPNet SIES Core SDK (см. глоссарий, стр. 125) поставляется по запросу в компанию ИнфоТеКС. В 

комплект поставки ViPNet SIES Core SDK входят следующие компоненты:  

 документация в формате PDF «ViPNet SIES Core SDK. Применение во встраиваемых системах» 

(данный документ); 

 архив sies_cryptomodule_sdk-baremetal-src-<версия>.tar.bz2 с набором исходных кодов 

и заголовочных файлов языка программирования «Си» для применения ViPNet SIES Core SDK в 

разработке программ для встраиваемых систем; 

 архив sdk_baremetal_using_examples.zip с примерами исходного кода на языке 

программирования «Си», реализующими работу с функциями ViPNet SIES Core SDK во 

встраиваемых системах. 
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Назначение ViPNet SIES Core SDK 

Комплект средств разработки ПО ViPNet SIES Core SDK предназначен для интеграции ViPNet SIES 

Core со встраиваемыми системами (см. глоссарий, стр. 126) на прикладном уровне при реализации 

сценариев защиты данных и взаимодействия с системой управления ViPNet SIES MC (см. глоссарий, 

стр. 126). 

ViPNet SIES Core интегрируется с защищаемым устройством (см. глоссарий, стр. 127) 

индустриальной системы (см. глоссарий, стр. 125). Физическое сопряжение ViPNet SIES Core с 

защищаемым устройством выполняется через интерфейс UART (Universal Asynchronous 

Receiver-Transmitter), интерфейс USB (Universal Serial Bus) или интерфейс SPI (Serial Peripheral 

Interface). Подробнее об интеграции см. документ «ViPNet SIES Core. Общее описание». 

Взаимодействие ПО защищаемого устройства с ViPNet SIES Core реализуется с помощью функций 

ViPNet SIES Core SDK (см. глоссарий, стр. 124), использующих ViPNet SIES Core API (Application 

Programming Interface). 

Программная интеграция ViPNet SIES Core с ПО защищаемого устройства через функции ViPNet 

SIES Core SDK реализует следующие возможности: 

 использование защищаемым устройством прикладных функций ViPNet SIES Core по 

криптографической обработке данных; 

 удаленное управление ViPNet SIES Core из ViPNet SIES MC через защищаемое устройство. 

Использование функций ViPNet SIES Core SDK организовано через API (см. глоссарий, стр. 124), 

описание которого приведено в данном документе. 
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Системные требования 

Для использования ViPNet SIES Core SDK во встраиваемой системе требуется обеспечить 

следующее: 

 наличие компилятора языка программирования «Си» с поддержкой стандарта ISO/IEC 

9899:1990 или более позднего; 

 выделение памяти: 

o объем ПЗУ — 20 килобайт; 

o объем ОЗУ — 10 килобайт; 

o объем стека — не более 10 килобайт. 

 измерение интервалов времени с миллисекундной точностью. 

В случае подключения ViPNet SIES Core к защищаемому устройству через интерфейс USB, в 

защищаемом устройстве должна быть реализована поддержка подкласса Abstract Control Model 

(ACM), определенного в стандарте USB Communication Device Class (CDC). 
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Состав ViPNet SIES Core SDK 

ViPNet SIES Core SDK содержит набор заголовочных файлов и файлов с исходными кодами. 

Описание структуры каталогов дистрибутива ViPNet SIES Core SDK для применения во 

встраиваемых системах приведена в таблице ниже. 

Таблица 4. Описание содержимого каталогов дистрибутива ViPNet SIES Core SDK 

Каталог Описание содержимого 

/include Заголовочные файлы прикладного интерфейса 

/src Файлы с исходным кодом ViPNet SIES Core SDK и API 

/doc Веб-справка по функциям API 

/cmake Файлы конфигурации сборки cmake. Подробнее см. документ 

«ViPNet SIES Core SDK. Общее описание» 

/ История изменений версий ViPNet SIES Core SDK для встраиваемых 

систем 

 

Таблица 5. Описание содержимого каталогов с примерами исходного кода 

Каталог Описание содержимого 

non_os Примеры исходного кода для встраивания ViPNet SIES Core SDK в 

проект разработки с использованием libopencm3 (Non-OS) 

nonblock_to_block_ram Пример исходного кода библиотеки, реализующей каждую 

операцию ViPNet SIES Core SDK в виде одной функции с обработкой 

данных в ОЗУ 

nonblock_to_block_file Пример исходного кода библиотеки, реализующей каждую 

операцию ViPNet SIES Core SDK в виде одной функции с обработкой 

данных через файловую систему 

posix Пример проекта разработки для POSIX-совместимых ОС 

(см. глоссарий, стр. 127) с платформозависимыми файлами 

posix_sies_util Исходный код утилиты sies (на стр. 115) для сборки и 

использования в POSIX-совместимых ОС с библиотекой 

nonblock_to_block_file 

riot_os Примеры исходного кода для встраивания ViPNet SIES Core SDK в 

проект разработки для RIOT 

Принцип использования ViPNet SIES Core SDK при разработке программного модуля 

взаимодействия ViPNet SIES Core с ПО защищаемого устройства показан на схеме ниже. 
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Рисунок 1. Принцип использования ViPNet SIES Core SDK 

Общие принципы функционирования ViPNet SIES Core SDK 

В ViPNet SIES Core SDK предусмотрены функции двух типов: 

1 Функции для выполнения прикладных операций, например Проверка электронной подписи из 

CMS-контейнера с прикрепленными данными (на стр. 72). 

Для работы ViPNet SIES Core SDK в неблокирующем режиме с поддержкой фрагментации 

обрабатываемых данных каждая прикладная операция реализована в виде набора функций и 

интерфейса обратных вызовов. Например: 

o функция SiesCmsVerifyAttachedStart — инициализирует вызов команды Проверка 

электронной подписи из CMS-контейнера с прикрепленными данными; 

o функция SiesCmsVerifyAttachedSetDataChunk — устанавливает буфер с фрагментом 

CMS-контейнера для передачи в поток взаимодействия с ViPNet SIES Core. 

2 Функции транспортного уровня для ввода и вывода данных из ViPNet SIES Core SDK: 

o функции SiesPushData и SiesPullData для взаимодействия с последовательным портом; 

o функция SiesProcess для запуска процесса обработки данных внутри ViPNet SIES Core 

SDK. 

Любая прикладная операция ViPNet SIES Core SDK выполняется в следующем порядке: 

 вызывается функция из набора API, соответствующая требуемой прикладной операции; 
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 выполняется обмен данными с ViPNet SIES Core с помощью последовательно вызываемых 

функций транспортного уровня. 

ViPNet SIES Core SDK учитывает следующие особенности взаимодействия с защищаемым 

устройством: 

 Для минимизации использования памяти работа ViPNet SIES Core SDK организована на 

ограниченном размере стека без использования кучи (без резервирования памяти внутри 

ViPNet SIES Core SDK с помощью malloc) — требуемый размер стека для исполнения функции 

ViPNet SIES Core SDK составляет не более 10 килобайт. Для хранения общего контекста ViPNet 

SIES Core SDK требуется менее 4 килобайт без учета реализации функций обратного вызова. 

 Для исключения задержек внутри ViPNet SIES Core SDK организована полностью 

неблокирующая обработка данных — передача данных в поток не требует блокировки 

функции передачи, а прием данных от ViPNet SIES Core полностью реализован в функциях 

обратного вызова. 

 Для обеспечения обработки данных большого объема в условиях доступного ОЗУ 

ограниченного объема реализована возможность фрагментации данных при передаче в 

поток. Можно выбрать любой удобный для передачи объем массива данных и заполнять его, 

например, из файла, а потом передавать через ViPNet SIES Core SDK в ViPNet SIES Core. 

Для повышения критерия переносимости исходного кода ViPNet SIES Core SDK между разными 

видами защищаемых устройств физический уровень взаимодействия с последовательным 

портом вынесен за пределы ViPNet SIES Core SDK. Дополнительной реализации со стороны 

пользователя требует: 

o платформозависимый интерфейс таймера; 

o способ взаимодействия с драйвером UART, USB Host CDC-ACM или SPI в зависимости от 

выбранного способа интеграции с защищаемым устройством. 

Минимальный набор функций модуля для взаимодействия с драйвером последовательного 

порта должен обеспечивать работу ViPNet SIES Core SDK в неблокирующем режиме. Для этого 

в состав функций должны входить следующие: 

o функция приема данных из порта подключения ViPNet SIES Core в неблокирующем 

режиме; 

o функция проверки доступности порта на передачу данных (при необходимости 

неблокирующей записи в порт). 

o функция передачи последовательности байт. 

Также требуется выбрать способ взаимодействия и реализовать взаимодействие с физическим 

уровнем передачи данных (интерфейсом последовательного порта) защищаемого устройства с 

помощью низкоуровневых функций ввода и вывода данных SiesPushData, SiesPullData и 

SiesProcess. Логика применения вышеуказанных функций зависит от выбранного способа 

взаимодействия с защищаемым устройством. 

В данном документе представлены рекомендации (на стр. 105) по выбору способа и примеры 

реализации предлагаемых способов в различных средах. Исходный код примеров входит в 

комплект поставки (на стр. 10) ViPNet SIES Core SDK для встраиваемых систем. 
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 Для удобства использования на уровне ViPNet SIES Core SDK обеспечена возможность 

принимать и передавать данные в других контекстах (например, в контексте прерываний). 

Размер буферов на запись и чтение составляет около 700 байт (в зависимости от наличия 

свободной памяти размеры буферов могут быть увеличены или уменьшены на этапе 

компиляции). 
 

Заголовочные файлы 

Файл sies_transport.h 

Заголовочный файл sies_transport.h содержит описание структуры данных и функций 

транспортного модуля ViPNet SIES Core SDK, выполняющих обмен данными с интерфейсом порта 

подключения ViPNet SIES Core. 
 

Установить таймер 

Функция передает в транспортный модуль указатель на платформозависимую реализацию 

таймера, объявленную в заголовочном файле sies_transport.h. 

Объявление функции 

int32 SiesSetTimer ( 

struct Transport *transport, 

sies_timer       *timer  

) 

Таблица 6. Описание значений параметров функции SiesSetTimer  

Параметр Тип параметра Описание 

transport входной параметр Указатель на транспортный модуль 

timer входной параметр Указатель на таймер 

Результат выполнения 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Передать данные в поток 

Неблокирующая функция передает фрагмент данных в поток взаимодействия с ViPNet SIES Core из 

интерфейса порта подключения ViPNet SIES Core. Может вызываться из прерывания. 
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Объявление функции 

int32 SiesPushData ( 

struct Transport *transport,  

const void       *data, 

size_t           *size  

) 

Таблица 7. Описание значений параметров функции SiesPushData  

Параметр Тип параметра Описание 

transport входной параметр Указатель на транспортный модуль 

data входной параметр Фрагмент передаваемых данных 

size 
входной и выходной 

параметр 

Размер фрагмента передаваемых данных. После вызова функции — 

размер обработанных данных в байтах 

Результат выполнения 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Извлечь данные из потока 

Неблокирующая функция извлекает фрагмент данных из потока взаимодействия с ViPNet SIES Core 

для последующей передачи данных через интерфейс порта подключения ViPNet SIES Core. Может 

вызываться из прерывания. 

Объявление функции 

int32 SiesPullData ( 

struct Transport *transport,  

const void       *data, 

size_t           *size  

) 

Таблица 8. Описание значений параметров функции SiesPullData  

Параметр Тип параметра Описание 

transport входной параметр Указатель на транспортный модуль 

data входной параметр 

Указатель на буфер пользователя, в который будут записаны 

данные на отправку через интерфейс порта подключения ViPNet 

SIES Core 

size 
входной и выходной 

параметр 

Размер буфера пользователя. После вызова функции — размер 

данных, извлеченных из потока 
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Результат выполнения 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Запустить обработку данных 

Неблокирующая функция запускает обработку данных в транспортном модуле. Функцию следует 

вызывать периодически для получения данных, подготовленных к отправке на ViPNet SIES Core. 

Период ожидания между вызовами функции зависит от протокола взаимодействия с ViPNet SIES 

Core и не должен превышать максимальное время ожидания ответного пакета. Если используется 

протокол RATP, то период ожидания между вызовами функции не должен превышать 50 

миллисекунд. 

Если данные для обработки отсутствуют, функция возвращает управление вызвавшему потоку. 

Объявление функции 

int32 SiesProcess ( 

struct Transport *transport 

) 

Таблица 9. Описание значений параметров функции SiesProcess  

Параметр Тип параметра Описание 

transport входной параметр Указатель на транспортный модуль 

Результат выполнения 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Получить состояние передачи данных 

Функция возвращает текущее состояние данных, подготовленных к передаче в поток. 

Объявление функции 

int SiesIsTransmissionCompleted ( 

struct Transport *transport 

) 

Таблица 10. Описание значений параметров функции SiesIsTransmissionCompleted  

Параметр Тип параметра Описание 

transport входной параметр Указатель на транспортный модуль 
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Результат выполнения 

В случае успешного выполнения функция возвращает одно из следующих значений: 

 0 — данные не переданы; 

 1 — данные переданы. 

Отрицательное возвращаемое значение соответствует коду ошибки из файла error_code.h. 
 

Получить состояние соединения 

Функция возвращает текущее состояние соединения с ViPNet SIES Core. 

Объявление функции 

int SiesIsConnectionClosed ( 

struct Transport *transport 

) 

Таблица 11. Описание значений параметров функции SiesIsConnectionClosed  

Параметр Тип параметра Описание 

transport входной параметр Указатель на транспортный модуль 

Результат выполнения 

В случае успешного выполнения функция возвращает одно из следующих значений: 

 0 — соединение не закрыто; 

 1 — соединение закрыто. 

Отрицательное возвращаемое значение соответствует коду ошибки из файла error_code.h. 
 

Установить тип порта 

Функция задает тип порта подключения ViPNet SIES Core для транспортного модуля. 

Объявление функции 

int SiesSetTransportType ( 

struct Transport* transport, 

enum SocketType   type 

) 
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Таблица 12. Описание значений параметров функции SiesSetTransportType  

Параметр Тип параметра Описание 

transport входной параметр Указатель на транспортный модуль 

type входной параметр Тип используемого порта из перечисления 

Таблица 13. Значения перечислимого типа type 

Наименование атрибута Описание 

SIES_SPI_PROT Использование синхронного порта SPI для подключения ViPNet SIES Core к 

защищаемому устройству 

SIES_RATP_PROT Использование последовательного порта UART или USB для подключения 

ViPNet SIES Core к защищаемому устройству 

Результат выполнения 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Файл spi.h 

Заголовочный файл spi.h содержит описание структуры данных и функций, выполняющих обмен 

данными с портом SPI подключения ViPNet SIES Core. 

Перечислимый тип SiesSpiMode 

Определяет режимы работы интерфейса SPI:  

 фаза CPOL сигнала SCLK по отношению к сигналам данных = 0 — сигнал синхронизации 

начинается с низкого уровня; 

 фаза CPOL сигнала SCLK по отношению к сигналам данных = 1 — сигнал синхронизации 

начинается с высокого уровня; 

 полярность CPHA сигнала SCLK по отношению к сигналам данных = 0 — выборка данных 

выполняется по переднему фронту сигнала синхронизации; 

 полярность CPHA сигнала SCLK по отношению к сигналам данных = 1 — выборка данных 

выполняется по заднему фронту сигнала синхронизации. 

Таблица 14. Значения перечислимого типа SiesSpiMode 

Наименование атрибута Описание 

MODE_0 CPOL = 0, CPHA = 0 

MODE_1 CPOL = 0, CPHA = 1 
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Наименование атрибута Описание 

MODE_2 CPOL = 1, CPHA = 0 

MODE_3 CPOL = 1, CPHA = 1 

Для взаимодействия с ViPNet SIES Core можно использовать только режим MODE_0. 

Перечислимый тип SiesSignificantBit 

Определяет значащий разряд данных. 

Таблица 15. Значения перечислимого типа SiesSignificantBit 

Наименование атрибута Описание 

LSB Младший значащий разряд 

MSB Старший значащий разряд 

Структура данных SiesSpiTransfer 

Определяет буферы для обмена данными. 

struct SiesSpiTransfer { 

const void* txBuf; 

void*       rxBuf; 

size_t      len; 

} 

Таблица 16. Атрибуты структуры данных SiesSpiTransfer 

Наименование атрибута Описание 

txBuf Буфер передаваемых данных 

rxBuf Буфер получаемых данных 

len Размер буферов в байтах 
 

Получить контекст защищаемого устройства 

Функция возвращает контекст интерфейса SPI защищаемого устройства. 

Объявление функции 

int32_t sies_spi_master_handle ( 

const char*          id, 

SiesSpiMasterDevice* master 

) 
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Таблица 17. Описание значений параметров функции sies_spi_master_handle  

Параметр Тип параметра Описание 

id входной параметр Идентификатор защищаемого устройства 

master выходной параметр Указатель на контекст интерфейса SPI защищаемого устройства 

Результат выполнения 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Функции структуры SiesSpiMasterDevice 

Структура данных SiesSpiMasterDevice определяет контекст и функции взаимодействия с 

защищаемым устройством через интерфейс SPI. 
 

Запросить возможности ViPNet SIES Core 

Функция запрашивает возможности ViPNet SIES Core по обмену данными. 

Объявление функции 

int32_t get_parameters ( 

SiesSpiMasterDevice* master, 

uint32_t*            speed, 

SiesSpiMode*         mode, 

SiesSignificantBit*  msb 

) 

Таблица 18. Описание значений параметров функции get_parameters  

Параметр Тип параметра Описание 

master входной параметр Дескриптор защищаемого устройства 

speed выходной параметр 

Максимальная поддерживаемая частота в герцах для возможности 

установки более высокой скорости взаимодействия на стороне 

защищаемого устройства 

mode 

выходной 

необязательный 

параметр 

Режим работы интерфейса SPI из перечислимого типа 

SiesSpiMode 

msb 

выходной 

необязательный 

параметр 

Значащий разряд данных из перечислимого типа 

SiesSignificantBit 
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Результат выполнения 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Установить конфигурацию ViPNet SIES Core 

Функция устанавливает параметры обмена данными на ViPNet SIES Core. 

Объявление функции 

int32_t set_parameters ( 

SiesSpiMasterDevice* master, 

uint32_t             speed, 

SiesSpiMode          mode, 

SiesSignificantBit   msb 

) 

Таблица 19. Описание значений параметров функции set_parameters  

Параметр Тип параметра Описание 

master входной параметр Дескриптор защищаемого устройства 

speed входной параметр 

Максимальная поддерживаемая частота в герцах для возможности 

установки более высокой скорости взаимодействия на стороне 

защищаемого устройства 

mode входной параметр 
Режим работы интерфейса SPI из перечислимого типа 

SiesSpiMode 

msb входной параметр 
Значащий разряд данных из перечислимого типа 

SiesSignificantBit 

Результат выполнения 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Закрыть порт SPI 

Функция закрывает порт SPI на защищаемом устройстве. 

Объявление функции 

int32_t destroy ( SiesSpiMasterDevice* master ) 



ViPNet SIES Core SDK. Применение во встраиваемых системах  |  25 

 

Таблица 20. Описание значений параметров функции destroy  

Параметр Тип параметра Описание 

master входной параметр Дескриптор защищаемого устройства 

Результат выполнения 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Выбрать ViPNet SIES Core на шине SPI 

Функция задает положение ViPNet SIES Core на шине SPI. Используется перед началом 

взаимодействия с ViPNet SIES Core. 

Объявление функции 

int32_t select_device ( 

SiesSpiMasterDevice* master, 

uint8_t              slaveId 

) 

Таблица 21. Описание значений параметров функции select_device  

Параметр Тип параметра Описание 

master входной параметр Дескриптор защищаемого устройства 

slaveId входной параметр Идентификатор ViPNet SIES Core на шине SPI (0,1 ...255) 

Результат выполнения 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Отменить выбор ViPNet SIES Core на шине SPI 

Функция отменяет положение ViPNet SIES Core на шине SPI. Используется по окончании 

взаимодействия с ViPNet SIES Core. 

Объявление функции 

int32_t unselect_device ( 

SiesSpiMasterDevice* master, 

uint8_t              slaveId 

) 
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Таблица 22. Описание значений параметров функции unselect_device  

Параметр Тип параметра Описание 

master входной параметр Дескриптор защищаемого устройства 

slaveId входной параметр Идентификатор ViPNet SIES Core на шине SPI (0,1 ...255) 

Результат выполнения 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Инициировать обмен данными через интерфейс SPI 

Функция инициирует обмен данными с ViPNet SIES Core через интерфейс SPI. 

Объявление функции 

int32_t read_write ( 

SiesSpiMasterDevice*   master, 

const SiesSpiTransfer* transfers 

) 

Таблица 23. Описание значений параметров функции read_write  

Параметр Тип параметра Описание 

master входной параметр Дескриптор защищаемого устройства 

transfers входной параметр 
Массив структур с буферами приема и передачи, оканчивающийся 

элементом с нулевой длиной 

Результат выполнения 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Файл result_code.h 

Заголовочный файл result_code.h содержит описание кодов результатов, возвращаемых 

функциями ViPNet SIES Core SDK. 

Таблица 24. Список значений, возвращаемых функциями ViPNet SIES Core SDK 

Символьное представление кода возврата Значение Описание 

SiesCryptomoduleResultCodeSuccess 0х0000 Успешное выполнение 
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Символьное представление кода возврата Значение Описание 

команды. 

SiesCryptomoduleResultCodeInternal 0х0003 Внутренняя ошибка. 

SiesCryptomoduleResultCodeRepeatMsg 0х0004 Ошибка проверки 

достоверности сообщения. 

SiesCryptomoduleResultCodeVerifyError 0х0005 Ошибка проверки 

электронной подписи 

(см. глоссарий, стр. 128), 

имитовставки (см. глоссарий, 

стр. 127) или целостности 

(см. глоссарий, стр. 128) 

CMS-контейнера 

(см. глоссарий, стр. 124). 

SiesCryptomoduleResultCodeAccessDenied 0х0006 Выполнение команды 

запрещено в текущем 

режиме работы ViPNet SIES 

Core. 

SiesCryptomoduleResultCodeTooManySessions 0х0007 Превышено количество 

открытых 

криптографических 

контекстов (на стр. 127). 

SiesCryptomoduleResultCodeNodeNotFound 0х0008 Указанный получатель или 

отправитель не найден. 

Выдается в отсутствие 

прикладной связи 

(см. глоссарий, стр. 128) 

между защищаемым 

устройством со встроенным 

ViPNet SIES Core и другим 

защищаемым устройством — 

адресатом 

криптографически 

обработанных данных. 

SiesCryptomoduleResultCodeInvalidCipherSuite 0х0009 Некорректный набор 

алгоритмов. 

SiesCryptomoduleResultCodeSessionHandleInvalid 0х000В Некорректный 

идентификатор 

криптографического 

контекста. 

SiesCryptomoduleResultCodeUserAssociationFailed 0х000С Ошибка проверки 

соответствия защищаемого 

устройства ViPNet SIES Core.  

SiesCryptomoduleResultCodeInvalidDataFormat 0х000D Некорректные входные 

данные. 
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Символьное представление кода возврата Значение Описание 

SiesCryptomoduleResultCodeMcCryptoCommandError 0x000E Ошибка обработки 

защищенного конверта 

ViPNet SIES MC. 

SiesCryptomoduleResultCodeOperationProhibited 0x000F Отсутствует разрешение на 

выполнение команды. 

Выдается в отсутствие 

запрашиваемого назначения 

прикладной связи между 

ViPNet SIES Core и 

SIES-узлом — адресатом 

криптографически 

обработанных данных. Также 

выдается при обработке 

данных SIES-узлом — 

получателем, если 

прикладная связь не 

синхронизирована на 

данном SIES-узле с помощью 

ViPNet SIES MC. 

SiesCryptomoduleResultCodeSessionHandleExpired 0x0010 Идентификатор 

криптографического 

контекста устарел. 
 

Файл system_state.h 

Заголовочный файл system_state.h содержит описание режимов работы ViPNet SIES Core. 

Таблица 25. Режимы работы ViPNet SIES Core 

Код режима 

работы 

Символьное представление режима работы Наименование режима 

работы 

0 SiesCryptomoduleSystemStateStartup  «Начальная загрузка» 

2 SiesCryptomoduleSystemStateInitialization «Инициализация» 

3 SiesCryptomoduleSystemStateConfiguration «Конфигурирование» 

4 SiesCryptomoduleSystemStateBlocking «Блокировка» 

6 SiesCryptomoduleSystemStateRegular «Штатный» 
 

Файл error_code.h 

Заголовочный файл error_code.h содержит описание кодов результатов, возвращаемых ViPNet 

SIES Core SDK. 
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Таблица 26. Список значений, возвращаемых ViPNet SIES Core SDK 

Символьное представление кода возврата Значение Описание 

SiesCryptomoduleErrorCodeOperationNotPermitted -1 Операция не разрешена. 

SiesCryptomoduleErrorCodeInterrupted -4 Прерванный вызов функции. 

SiesCryptomoduleErrorCodeInputOutput -5 Ошибка ввода-вывода. 

SiesCryptomoduleErrorCodeBadDescriptor -9 Некорректный дескриптор. 

SiesCryptomoduleErrorCodeTemporarilyUnavailable -11 Ресурс временно 

недоступен. 

SiesCryptomoduleErrorCodeNoMemory -12 Недостаточно памяти. 

SiesCryptomoduleErrorCodeAccessDenied -13 Отказано в доступе. 

SiesCryptomoduleErrorCodeInvalidArg -22 Неправильный аргумент. 

SiesCryptomoduleErrorCodeDataTooBig -27 Данные превышают 

допустимые границы. 

SiesCryptomoduleErrorCodeOutOfRange -34 Ошибка представления 

данных. 

SiesCryptomoduleErrorCodeNotSupported -38 Не поддерживается. 

SiesCryptomoduleErrorCodeNoData -61 Данные недоступны. 

SiesCryptomoduleErrorCodeBadMessage -74 Некорректное сообщение 

или фрейм. 

SiesCryptomoduleErrorCodeOverflow -75 Переполнение. 

SiesCryptomoduleErrorCodeIllegalByteSequence -84 Некорректная 

последовательность байт. 

SiesCryptomoduleErrorCodeConnectionAborted -103 Соединение прервано. 

SiesCryptomoduleErrorCodeConnectionReset -104 Соединение сброшено. 

SiesCryptomoduleErrorCodeNoBuffer -105 Буферное пространство 

недоступно или буфера 

недостаточно. 

SiesCryptomoduleErrorCodeAlreadyConnected -106 Соединение уже 

установлено. 

SiesCryptomoduleErrorCodeNotConnected -107 Соединение не установлено. 

SiesCryptomoduleErrorCodeTimeout -110 Превышено время 

ожидания. 

SiesCryptomoduleErrorCodeConnectionRefused -111 В соединении отказано. 

SiesCryptomoduleErrorCodeHostUnreachable -113 ViPNet SIES Core недоступен. 
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Символьное представление кода возврата Значение Описание 

SiesCryptomoduleErrorCodeNotRecoverable -131 Нельзя восстановить 

состояние. 
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Применение ViPNet SIES Core SDK 

Чтобы начать работу с ViPNet SIES Core SDK во встраиваемой системе: 

1 На программно-аппаратной платформе, предназначенной для разработки программного 

модуля взаимодействия ViPNet SIES Core с ПО защищаемого устройства, установите ViPNet SIES 

Core SDK. 

2 При подключении ViPNet SIES Core к защищаемому устройству через интерфейс SPI реализуйте 

функции, объявленные в заголовочном файле spi.h. Исходный код примера реализации для 

RIOT входит в комплект поставки ViPNet SIES Core SDK (на стр. 10). 

Задайте параметры использования интерфейса SPI, изменив значения макросов в файле 

sies_cryptomodule_lib/spi_protocol/sies_spi_protocol_types.h. 

Таблица 27. Макросы файла sies_spi_protocol_types.h 

Макрос Значение 0 Значение 1 

SIES_SPI_MASTER_CRC_CONTROL Контроль целостности данных 

выключен для ускорения 

обмена данными между 

защищаемым устройством и 

ViPNet SIES Core 

Контроль целостности данных 

включен. Значение 

установлено по умолчанию 

SIES_SPI_MASTER_STAT_AVAILABLE Линия STAT не используется. 

Значение установлено по 

умолчанию 

Линия STAT используется 

3 С учетом специфики целевой платформы реализуйте прототипы функций, указатели на 

которые присутствуют в структурном типе данных sies_timer. 

В заголовочном файле timer.h объявлены структура sies_timer и функция 

sies_timer_handle, создающая контекст таймера и структурный тип данных sies_timer. 

Таблица 28. Функции структурного типа данных sies_timer 

Прототип функции Описание 

clock Получить абстрактное время в миллисекундах 

destroy Уничтожить контекст таймера 

4 Пользуясь рекомендациями (на стр. 105), реализуйте взаимодействие с функциями 

SiesPullData (на стр. 18) и SiesPushData (на стр. 17), описанными в заголовочном файле 

sies_transport.h (на стр. 17) и обеспечивающими обмен данными с портом подключения 

ViPNet SIES Core. 

При подключении ViPNet SIES Core к защищаемому устройству через интерфейс SPI в 

реализации вы можете воспользоваться примером для RIOT, который входит в комплект 

поставки ViPNet SIES Core SDK. 
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5 Пользуясь рекомендациями (на стр. 102), обеспечьте сборку исходного кода ViPNet SIES Core 

SDK для встраиваемых систем. 

Исходный код ViPNet SIES Core SDK следует включить в сборку проекта способом, описанным в 

документации на компилятор или ОС. В зависимости от целевой программно-аппаратной 

платформы для этого может использоваться отдельная библиотека функций или образ ПО с 

расширенной функциональностью.  

6 Создайте структуру данных Transport, определенную в заголовочном файле 

sies_transport.h, и обеспечьте существование этой структуры на все время работы с ViPNet 

SIES Core SDK. Структура данных Transport хранит состояние ViPNet SIES Core SDK и 

инкапсулирует в себе все необходимые внутренние переменные. 

7 Свяжите структуру данных таймера со структурой данных транспортного модуля: 

int SiesSetTimer(struct Transport* transport, sies_timer* timer); 

struct Transport transport; 

sies_timer timer; 

sies_timer_handle(&timer); 

SiesSetTimer(&transport, &timer); 

8 Выберите тип порта подключения ViPNet SIES Core с помощью функции 

SiesSetTransportType из заголовочного файла sies_transport.h. 

9 В зависимости от реализуемого сценария защиты данных или сценария служебного 

взаимодействия с ViPNet SIES Core включите в проект заголовочный файл, соответствующий 

операции ViPNet SIES Core SDK. Например, для зашифрования в CMS-контейнер с 

прикрепленными данными (на стр. 64) следует включить заголовочный файл 

sies_cryptomodule_cms_encrypt_attached.h. 

10 Если ViPNet SIES Core удаленно управляется из ViPNet SIES MC, реализуйте обработку 

защищенного конверта ViPNet SIES MC с помощью операции Обработка защищенного 

конверта ViPNet SIES MC (на стр. 95) в соответствии с рекомендациями (на стр. 114). 

11 Реализуйте функцию предъявления серийного номера защищаемого устройства с помощью 

операции Предъявление серийного номера защищаемого устройства (на стр. 92) для 

последующего перехода ViPNet SIES Core в режим работы «Штатный». 

12 Добавьте в проект обработчики функций, реализующих вызов криптографических операций 

ViPNet SIES Core SDK в соответствии с выбранным сценарием защиты данных. 

Первой всегда следует вызывать функцию, имеющую суффикс Start в названии — функция 

инициализации вызова команды. Например, для зашифрования в CMS-контейнер с 

прикрепленными данными следует вызвать функцию SiesCmsEncryptAttachedStart. 

В реализации функций, предполагающих передачу значительного объема данных в ViPNet SIES 

Core, используется дополнительная функция с суффиксом Chunk в названии — функция 

установки буфера с данными для передачи в поток взаимодействия с ViPNet SIES Core. 

Очередной вызов функции Chunk для установки буфера с фрагментом данных выполняется по 

следующему условию: 

if (SiesGetTransportState(transport) == TransmitCompleted)  
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Каждую функцию Chunk следует вызывать для передачи очередного фрагмента данных до тех 

пор, пока данные не будут переданы полностью. При передаче последнего фрагмента данных 

следует установить флаг isFinal. 

После вызова любой функции добавьте в проект обработку данных на транспортном уровне 

взаимодействия с ViPNet SIES Core. Для этого используйте функции SiesPullData и 

SiesPushData. Обработка данных на транспортном уровне не зависит от вызываемой 

операции ViPNet SIES Core SDK. 

13 Проведите компиляцию и отладку проекта. 

 

Примечание. В комплект поставки ViPNet SIES Core SDK (на стр. 10) входят примеры 

исходного кода на языке программирования «Си», демонстрирующие вызов отдельных 

операций ViPNet SIES Core SDK с помощью API для встраиваемых систем. 

 

Пример использования функций API при 

подключении ViPNet SIES Core через 

последовательный порт 

Рассмотрим работу с функциями API на примере операции Зашифрование в CMS-контейнер с 

прикрепленными данными (на стр. 62) с приемом, передачей и обработкой данных в одном 

контексте. ViPNet SIES Core подключен к защищаемому устройству через последовательный порт. 

Для выполнения операции требуется вызов двух функций API: 

 SiesCmsEncryptAttachedStart — функция инициализации вызова команды зашифрования в 

CMS-контейнер с прикрепленными данными; 

 SiesCmsEncryptAttachedSetDataChunk — функция установки буфера с шифруемыми данными 

для передачи в поток взаимодействия с ViPNet SIES Core. 

#include "sies_cryptomodule_sdk/sies_cryptomodule_cms_encrypt_attached.h" 

#include "commands.h" 

#include "common.h" 

#include "serial.h" 

#include <string.h> 

/* Минимальный набор функций для взаимодействия с драйвером последовательного порта. 

*/ 

/** 

* @brief Прием данных из порта в неблокирующем режиме. 

* @param[in] serial_t Указатель на интерфейс. 

* @param[in] data Указатель на буфер с данными для передачи. 

* @param[in] size Размер данных для передачи. 

* @return Количество прочитанных байт. 

*/ 

int32_t recv(serial_t *serial_t, void *data, uint16_t size); 

/** 

* @brief Проверка доступности порта на передачу данных. 

* @return 1 - Доступен для передачи. 
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*/ 

uint8_t is_tx_available(serial_t *serial);  

/** 

* @brief Передача одного байта. 

* @param[in] serial_t Указатель на интерфейс. 

* @param[in] byte Байт для передачи. 

* @return 1 - Байт был отправлен. 

*/ 

int32_t send_byte(serial *serial_t, uint8_t byte); 

/* Создание и инициализация переменных для работы с ViPNet SIES Core SDK. */ 

struct Transport transport;             

sies_timer timer; 

sies_timer_handle(&timer); 

SiesSetTimer(&transport, &timer); 

/* Установка типа подключения — последовательный порт. */ 

SiesSetTransportType(&transport, SIES_RATP_PROT); 

/* Создание и инициализация структур данных для работы с последовательным портом. */ 

serial_t serial; 

sies_serial_handle(deviceName, serial); 

serial->set_parameters(serial, baudrate, databits, stopbits, parity); 

serial->flush(serial, 0); 

/* Реализация взаимодействия с последовательным портом для приема и передачи данных в 

том же контексте, что и обработка данных внутри ViPNet SIES Core SDK (один из возможных 

способов). */ 

void PullData(serial_t* serial, struct Transport* transport) 

{ 

uint8_t txbuf[300]; 

size_t txSize = sizeof(txbuf); 

SiesPullData(transport, &txbuf, &txSize); 

serial->send(serial, txbuf, txSize); 

} 

 

void PushData(serial_t* serial, struct Transport* transport) 

{ 

uint8_t rxbuf[300]; 

size_t rxSize = sizeof(rxbuf); 

rxSize = serial->recv(serial, rxbuf, rxSize, 0); 

if (rxSize) 

{ 

SiesPushData(transport, rxbuf, &rxSize); 

} 

} 

/* Функцию DataExchange можно реализовать по-разному в зависимости от исполнения 

программного модуля. */  

void DataExchange(serial_t* serial, struct Transport* transport) 

{ 

PushData(serial, transport); 

PullData(serial, transport); 

SiesProcess(transport); 

} 

/* Создание специфичного для вызываемой операции контекста команды (структура определена 

в заголовочном файле common.h). */ 
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struct contextCmsEncryptAttached context; 

/* Один из возможных способов создания пользовательского контекста команды и реализация 

функции обратного вызова для получения данных (здесь создается на стеке). */ 

struct UserContextCMSEncryptAttached 

{ 

/* Указатель на принятый массив данных. */ 

uint8_t* outDataPtr; 

/* Смещение для принятия данных порциями. */ 

uint32_t outDataOffset; 

/* Размер принятых данных. */ 

uint32_t outDataSize; 

/* Состояние выполнения команды. */ 

uint8_t isCompleted; 

/* Результат выполнения команды. */ 

uint32_t resultCode; 

}; 

struct UserContextCMSEncryptAttached userCtx; 

/* Описание функции обратного вызова для приема данных. */ 

void CMSEncryptAttachedReceiveData(void* context, const void* data, uint32_t size, int 

isFinal) 

{ 

(void) isFinal; 

struct UserContextCMSEncryptAttached* ctx; 

if (context) 

{ 

ctx = (struct UserContextCMSEncryptAttached*) context; 

ctx->outDataSize += size; 

memcpy(ctx->outDataPtr + ctx->outDataOffset, data, size); 

ctx->outDataOffset += size; 

} 

} 

 

void CMSEncryptAttachedReceiveResult(void* context, uint32_t data) 

{ 

struct UserContextCMSEncryptAttached* ctx; 

if (context) 

{ 

ctx = (struct UserContextCMSEncryptAttached*) context; 

ctx->isCompleted = 1; 

ctx->resultCode = (uint32_t) data; 

} 

} 

/* Инициализация переменных в пользовательском контексте. */ 

userCtx.outDataPtr = outData; 

userCtx.outDataSize = 0; 

userCtx.isCompleted = 0; 

userCtx.outDataOffset = 0; 

/* Инициализация вызова команды. */ 

res = SiesCmsEncryptAttachedStart(&context, &userCtx, transport, peerAddr, 

peerAddrSize, CMSEncryptAttachedReceiveData, CMSEncryptAttachedReceiveResult); 

/* Проверка возможности выполнения следующей функции. */ 

while (!SiesIsTransmissionCompleted(transport)) 
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{ 

DataExchange(serial, transport); 

} 

uint8_t isFinal = 0; 

uint32_t offset = 0; 

int remaining = inDataSize; 

/* Проверка окончания исполнения команды по завершении всех этапов. */ 

while (!SiesIsConnectionClosed(transport)) 

/* Обработка ведется до тех пор, пока соединение с ViPNet SIES Core не будет закрыто. 

Если при вызове операции ViPNet SIES Core SDK не используются функции Chunk, то обработку 

можно завершить, дождавшись только состояния Closed. */ 

{ 

if (SiesIsTransmissionCompleted(transport)) 

/* Транспортный модуль готов к передаче очередного фрагмента данных. */ 

{ 

if (!isFinal) 

{ 

isFinal = (remaining <= (int) chunkSize); 

/* Установка буфера с фрагментом шифруемых данных. */ 

res = SiesCmsEncryptAttachedSetDataChunk(&context, inData + offset, (isFinal) ? 

remaining : (int) chunkSize, isFinal); 

offset += chunkSize; 

remaining -= chunkSize; 

} 

if (res < 0) 

{ 

/* Выход из функции с сохранением результата работы. */ 

return res; 

} 

} 

/* Обмен данными с ViPNet SIES Core через транспортный модуль. */ 

DataExchange(serial, transport); 

} 

*outDataSize = userCtx.outDataSize; 

return userCtx.resultCode; 

Данные поступают в ViPNet SIES Core SDK через неблокирующую функцию SiesPushData, а 

выгружаются из ViPNet SIES Core SDK через неблокирующую функцию SiesPullData. Обе функции 

можно вызывать из прерывания. Подробнее см. Рекомендации по применению (на стр. 102). 

Обработка данных внутри ViPNet SIES Core SDK и вызов пользовательских функций обратного 

вызова с результатами работы происходит в контексте неблокирующей функции SiesProcess. Для 

запуска обработки данных транспортным модулем следует периодически вызывать функцию 

SiesProcess: 

 без использования RTOS (без использования механизмов межпроцессного взаимодействия) — 

c периодичностью 50 миллисекунд; 

 при использовании RTOS — по триггеру получения или отправки данных в поток 

взаимодействия с ViPNet SIES Core. 
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Пример использования функций API при 

подключении ViPNet SIES Core через 

интерфейс SPI 

Рассмотрим работу с функциями API на примере операции Зашифрование в CMS-контейнер с 

прикрепленными данными (на стр. 62) с приемом, передачей и обработкой данных в одном 

контексте. ViPNet SIES Core подключен к защищаемому устройству через интерфейс SPI. Для 

выполнения операции требуется вызов двух функций API: 

 SiesCmsEncryptAttachedStart — функция инициализации вызова команды зашифрования в 

CMS-контейнер с прикрепленными данными; 

 SiesCmsEncryptAttachedSetDataChunk — функция установки буфера с шифруемыми данными 

для передачи в поток взаимодействия с ViPNet SIES Core. 

#include "sies_cryptomodule_sdk/sies_cryptomodule_cms_encrypt_attached.h" 

#include "commands.h" 

#include "common.h" 

#include "spi.h" 

#include <string.h> 

/* Минимальный набор функций для взаимодействия с драйвером порта SPI. */ 

/** 

* @brief Установить конфигурацию ViPNet SIES Core. 

* @param[in] master Дескриптор защищаемого устройства. 

* @param[in] speed Значение скорости в герцах. 

* @param[in,opt] mode Режим работы интерфейса SPI. 

* @param[in,opt] msb Значащий разряд данных. 

**/ 

int32_t (*set_parameters)(SiesSpiMasterDevice* master, uint32_t speed, SiesSpiMode 

mode, SiesSignificantBit msb); 

/** 

* @brief Выбрать устройство на шине SPI. 

* @param[in] master Дескриптор защищаемого устройства. 

* @param[in] slaveId Идентификатор ViPNet SIES Core на шине SPI (0,1 ...255) 

**/ 

int32_t (*select_device)(SiesSpiMasterDevice* master, uint8_t slaveId); 

/** 

* @brief Отменить выбор устройства на шине SPI. 

* @param[in] master Дескриптор защищаемого устройства. 

* @param[in] slaveId Идентификатор ViPNet SIES Core на шине SPI (0,1 ...255) 

**/ 

int32_t (*unselect_device)(SiesSpiMasterDevice* master, uint8_t slaveId); 

/** 

* @brief Запустить обмен данными с ViPNet SIES Core по шине SPI. 

* @param[in] master Дескриптор защищаемого устройства. 

* @param[in] transfers Массив структур с буферами приема и передачи, оканчивающийся 

элементом с нулевой длиной. 

**/ 

int32_t (*read_write)(SiesSpiMasterDevice* master, const SiesSpiTransfer* transfers); 

/* Создание и инициализация переменных для работы с ViPNet SIES Core SDK. */ 
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struct Transport transport; 

sies_timer timer; 

sies_timer_handle(&timer); 

SiesSetTimer(&transport, &timer); 

/* Установка типа подключения — порт SPI. */ 

SiesSetTransportType(&transport, SIES_SPI_PROT); 

/* Создание и инициализация структур данных для работы с портом SPI. */ 

SiesSpiMasterDevice spi; 

sies_spi_master_handle(deviceName, spi); 

spi->set_parameters(spi, speed, mode, msb); 

/* Реализация взаимодействия с портом SPI для приема и передачи данных в том же контексте, 

что и обработка данных внутри ViPNet SIES Core SDK (один из возможных способов). */ 

static uint8_t txBuf[1024]; 

static uint8_t rxBuf[1024]; 

int32_t DataExchangeSpi(SiesSpiMasterDevice* spi, struct Transport* transport) 

{ 

SiesSpiTransfer transfer; 

transfer.txBuf = txBuf; 

transfer.rxBuf = rxBuf; 

size_t txSize = sizeof(txBuf); 

memset(txBuf, 0, sizeof(txBuf)); 

memset(rxBuf, 0, sizeof(rxBuf)); 

SiesPullData(transport, &txBuf, &txSize); 

if (txSize > 0) 

{ 

spi->unselect_device(spi, 1); 

} 

transfer.len = sizeof(txBuf); 

spi->read_write(spi, &transfer); 

SiesPushData(transport, transfer.rxBuf, &transfer.len); 

SiesProcess(transport); 

return 0; 

} 

/* Реализация обработки сигнала ни линии STAT (на стр. 40), если линия STAT 

используется. */ 

/* Создание специфичного для вызываемой операции контекста команды (структура определена 

в заголовочном файле common.h). */ 

struct contextCmsEncryptAttached context; 

/* Один из возможных способов создания пользовательского контекста команды и реализация 

функции обратного вызова для получения данных (здесь создается на стеке). */ 

struct UserContextCMSEncryptAttached 

{ 

/* Указатель на принятый массив данных. */ 

uint8_t* outDataPtr; 

/* Смещение для принятия данных порциями. */ 

uint32_t outDataOffset; 

/* Размер принятых данных. */ 

uint32_t outDataSize; 

/* Состояние выполнения команды. */ 

uint8_t isCompleted; 

/* Результат выполнения команды. */ 

uint32_t resultCode; 

}; 
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struct UserContextCMSEncryptAttached userCtx; 

/* Описание функции обратного вызова для приема данных. */ 

void CMSEncryptAttachedReceiveData(void* context, const void* data, uint32_t size, int 

isFinal) 

{ 

(void) isFinal; 

struct UserContextCMSEncryptAttached* ctx; 

if (context) 

{ 

ctx = (struct UserContextCMSEncryptAttached*) context; 

ctx->outDataSize += size; 

memcpy(ctx->outDataPtr + ctx->outDataOffset, data, size); 

ctx->outDataOffset += size; 

} 

} 

void CMSEncryptAttachedReceiveResult(void* context, uint32_t data) 

{ 

struct UserContextCMSEncryptAttached* ctx; 

if (context) 

{ 

ctx = (struct UserContextCMSEncryptAttached*) context; 

ctx->isCompleted = 1; 

ctx->resultCode = (uint32_t) data; 

} 

} 

/* Инициализация переменных в пользовательском контексте. */ 

userCtx.outDataPtr = outData; 

userCtx.outDataSize = 0; 

userCtx.isCompleted = 0; 

userCtx.outDataOffset = 0; 

/* Инициализация вызова команды. */ 

res = SiesCmsEncryptAttachedStart(&context, &userCtx, transport, peerAddr, 

peerAddrSize, CMSEncryptAttachedReceiveData, CMSEncryptAttachedReceiveResult); 

/* Проверка возможности выполнения следующей функции в ходе исполнения команды 

выполняется с помощью функции SiesIsTransmissionCompleted. */ 

while (!SiesIsTransmissionCompleted(transport)) 

{ 

DataExchangeSpi(spi, transport); 

} 

uint8_t isFinal = 0; 

uint32_t offset = 0; 

int remaining = inDataSize; 

/* Проверка окончания исполнения команды по завершении всех этапов выполняется с помощью 

функции SiesIsConnectionClosed. */ 

while (!SiesIsConnectionClosed(transport)) 

/* Обработка ведется до тех пор, пока соединение с ViPNet SIES Core не будет закрыто. 

Если при вызове операции ViPNet SIES Core SDK не используются функции Chunk, то обработку 

можно завершить, дождавшись только состояния Closed. */ 

{ 

if (SiesIsTransmissionCompleted(transport)) 

/* Транспортный модуль готов к передаче очередного фрагмента данных. */ 

{ 

if (!isFinal) 
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{ 

isFinal = (remaining <= (int) chunkSize); 

/* Установка буфера с фрагментом шифруемых данных. */ 

res = SiesCmsEncryptAttachedSetDataChunk(&context, inData + offset, (isFinal) ? 

remaining : (int) chunkSize, isFinal); 

offset += chunkSize; 

remaining -= chunkSize; 

} 

if (res < 0) 

{ 

/* Выход из функции с сохранением результата работы. */ 

return res; 

} 

} 

/* Обмен данными с ViPNet SIES Core через транспортный модуль. */ 

DataExchangeSpi(spi, transport); 

} 

*outDataSize = userCtx.outDataSize; 

return userCtx.resultCode; 

Данные поступают в ViPNet SIES Core SDK через неблокирующую функцию SiesPushData, а 

выгружаются из ViPNet SIES Core SDK через неблокирующую функцию SiesPullData. Обе функции 

можно вызывать из прерывания. Подробнее см. Рекомендации по применению (на стр. 102). 

Обработка данных внутри ViPNet SIES Core SDK и вызов пользовательских функций обратного 

вызова с результатами работы происходит в контексте неблокирующей функции SiesProcess. Для 

запуска обработки данных транспортным модулем следует периодически вызывать функцию 

SiesProcess: 

 без использования RTOS (без использования механизмов межпроцессного взаимодействия) — 

c периодичностью 50 миллисекунд; 

 при использовании RTOS — по триггеру получения или отправки данных в поток 

взаимодействия с ViPNet SIES Core. 
 

Пример реализации работы с линией STAT 

Ниже приведен пример реализации работы с линией STAT. 

/* Синоним функции, вызываемой при активации линии STAT. */ 

typedef void (*StatEventCb)(void* ctx); 

/* Сохранение контекста для продолжения обмена данными через интерфейс SPI. */ 

static struct StatEvent 

{ 

void* self_ctx; 

StatEventCb selfStatEventCallback; 

} stat_event; 

/* Функция, вызываемая при срабатывании прерывания на линии STAT. На некоторых платформах 

имя функции прерывания может задаваться специальным образом. */ 

void exti0_isr(void) 

{ 

/* Функция обратного вызова для возобновления обмена данными через интерфейс SPI. */ 
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stat_event.selfStatEventCallback(stat_event.self_ctx); 

} 

/* Установка обратного вызова при активации линии STAT. */ 

void set_stat_event_callback(StatEventCb statEventCallBack, void* ctx) 

{ 

stat_event.self_ctx = ctx; 

stat_event.selfStatEventCallback = statEventCallBack; 

/* Здесь добавьте платформозависимую реализацию настройки линии, которая будет 

использоваться в качестве линии STAT. */ 

exti_setup(); 

} 
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Об операциях 

Каждая операция ViPNet SIES Core SDK вызывается через API, состоящий из следующих функций: 

 суффикс Start — функция инициализации вызова команды; 

 суффикс Chunk — функция установки буфера с данными для передачи в поток взаимодействия 

с ViPNet SIES Core; 

 дополнительных специальных функций. 

Возможность обмена защищенными данными между защищаемыми устройствами индустриальной 

системы организуется с помощью прикладных связей (см. глоссарий, стр. 128), заданных между 

защищаемыми устройствами в ViPNet SIES MC. Подробнее см. документ «ViPNet SIES MC. 

Руководство администратора». 

Перед использованием отдельных операций ViPNet SIES Core SDK с помощью ViPNet SIES MC 

добавьте прикладную связь между защищаемым устройством со встроенным ViPNet SIES Core и 

защищаемыми устройствами — адресатами криптографически обработанных данных. Затем 

синхронизируйте связь на SIES-узлах всех защищаемых устройств — участников связи. Назначения 

прикладных связей в зависимости от операций приведены в таблице ниже. 

Таблица 29. Соответствие функций API функциям, определенным в файле sies_cryptomodule.h 

Операция ViPNet SIES Core 

SDK 

Соответствующая функция ViPNet SIES Core SDK Назначение 

прикладной связи 

Предъявление 

идентификационных 

данных защищаемого 

устройства (на стр. 92) 

SiesCryptomoduleSendId — 

Получение информации о 

ViPNet SIES Core (на стр. 91) 
SiesCryptomoduleGetInfo — 

Создание 

криптографического 

контекста (на стр. 48) 

SiesCryptomoduleOpenSession 

Шифрование в режиме 

реального времени или 

Вычисление и проверка 

имитовставки 

Закрытие 

криптографического 

контекста (на стр. 50) 

SiesCryptomoduleCloseSession 

Шифрование в режиме 

реального времени или 

Вычисление и проверка 

имитовставки 

Зашифрование данных 

защищаемого устройства в 

криптографическом 

контексте (на стр. 51) 

SiesCryptomoduleSessionEncrypt 
Шифрование в режиме 

реального времени 

Расшифрование данных 

защищаемого устройства в 

криптографическом 

SiesCryptomoduleSessionDecrypt 
Шифрование в режиме 

реального времени 
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Операция ViPNet SIES Core 

SDK 

Соответствующая функция ViPNet SIES Core SDK Назначение 

прикладной связи 

контексте (на стр. 53) 

Формирование кода 

аутентификации 

(имитовставки) данных в 

криптографическом 

контексте (на стр. 55) 

SiesCryptomoduleSessionMac 
Вычисление и проверка 

имитовставки 

Проверка кода 

аутентификации 

(имитовставки) данных в 

криптографическом 

контексте (на стр. 57) 

SiesCryptomoduleSessionMacVerify 
Вычисление и проверка 

имитовставки 

Формирование 

CMS-контейнера типа 

Signed Data с 

прикрепленными данными 

защищаемого устройства 

(на стр. 70) 

SiesCryptomoduleCMSSignAttached 

Шифрование и 

проверка электронной 

подписи 

Формирование 

CMS-контейнера типа 

Signed Data с 

открепленными данными 

защищаемого устройства 

(на стр. 74) 

SiesCryptomoduleCMSSignDetached 

Шифрование и 

проверка электронной 

подписи 

Проверка CMS-контейнера 

типа Signed Data с 

прикрепленными данными 

защищаемого устройства 

(на стр. 72) 

SiesCryptomoduleCMSVerifyAttached 

Шифрование и 

проверка электронной 

подписи 

Проверка CMS-контейнера 

типа Signed Data с 

открепленными данными 

защищаемого устройства 

(на стр. 75) 

SiesCryptomoduleCMSVerifyDetached 

Шифрование и 

проверка электронной 

подписи 

Формирование 

CMS-контейнера типа 

Enveloped Data с 

прикрепленными данными 

защищаемого устройства 

(на стр. 62) 

SiesCryptomoduleCMSEncryptAttached 

Шифрование и 

проверка электронной 

подписи 
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Операция ViPNet SIES Core 

SDK 

Соответствующая функция ViPNet SIES Core SDK Назначение 

прикладной связи 

Формирование 

CMS-контейнера типа 

Enveloped Data с 

открепленными данными 

защищаемого устройства 

(на стр. 65) 

SiesCryptomoduleCMSEncryptDetached 

Шифрование и 

проверка электронной 

подписи 

Обработка CMS-контейнера 

типа Enveloped Data с 

прикрепленными данными 

защищаемого устройства 

(на стр. 64) 

SiesCryptomoduleCMSDecryptAttached 

Шифрование и 

проверка электронной 

подписи 

Обработка CMS-контейнера 

типа Enveloped Data с 

открепленными данными 

защищаемого устройства 

(на стр. 68) 

SiesCryptomoduleCMSDecryptDetached  

Шифрование и 

проверка электронной 

подписи 

Расчет хэш-кода данных 

защищаемого устройства 

(на стр. 79) 

SiesCryptomoduleDigest  
Вычисление и проверка 

хэш-суммы 

Проверка соответствия 

хэш-кода данным 

защищаемого устройства 

(на стр. 81) 

SiesCryptomoduleDigestVerify 
Вычисление и проверка 

хэш-суммы 

Выполнение команды 

ViPNet SIES MC (на стр. 95) 
SiesCryptomoduleExecuteMcCommand — 

Установка параметров 

интерфейса UART на ViPNet 

SIES Core (на стр. 97) 

SiesCryptomoduleSerialConfigure — 

Перевод ViPNet SIES Core в 

режим энергосбережения 

(на стр. 99) 

SiesCryptomodulePowerSave — 

Инициирование 

аутентификации 

пользователя защищаемого 

устройства (на стр. 84) 

SiesCryptomoduleStartAuthentication — 

Завершение 

аутентификации 

пользователя защищаемого 

устройства в упрощенном 

формате (на стр. 86) 

SiesCryptomoduleFinishAuthenticationPlain 

Шифрование и 

проверка электронной 

подписи 
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Операция ViPNet SIES Core 

SDK 

Соответствующая функция ViPNet SIES Core SDK Назначение 

прикладной связи 

Завершение 

аутентификации 

пользователя защищаемого 

устройства в формате CMS 

(на стр. 88) 

SiesCryptomoduleFinishAuthenticationCms 

Шифрование и 

проверка электронной 

подписи 

Проверить доступность 

ViPNet SIES Core (на стр. 93) 
SiesCryptomoduleEcho — 

Выбор и применение тех или иных операций ViPNet SIES Core SDK определяется реализуемым 

вами сценарием защиты информации. Подробнее см. документ «ViPNet SIES. Сценарии работы». 
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Операции работы с 

CRISP-сообщениями 

Операции работы с CRISP-сообщениями (см. глоссарий, стр. 125) предназначены для 

криптографической обработки данных, передаваемых между защищаемыми устройствами на 

прикладном уровне по протоколу CRISP (см. глоссарий, стр. 125). Для обмена защищенными 

данными используются криптографические контексты. 

Криптографический контекст — программное окружение, позволяющее выполнять 

криптографическую обработку данных по выбранному криптографическому алгоритму, параметры 

которого определяются настройками прикладной связи между защищаемыми устройствами. 

Созданный с помощью операции SiesCryptomoduleOpenSession (на стр. 48) криптографический 

контекст может многократно использоваться в обработке данных, передаваемых между 

защищаемыми устройствами с высокой скоростью. 

Все контексты могут быть автоматически закрыты при: 

 отключении основного питания ViPNet SIES Core; 

 перезагрузке ViPNet SIES Core; 

 переводе ViPNet SIES Core в режим энергосбережения с помощью функции 

SiesCryptomodulePowerSave (на стр. 99). 

В указанных случаях криптографические контексты нужно открыть вновь с помощью операции 

SiesCryptomoduleOpenSession. 

Если прикладная связь была удалена по команде ViPNet SIES MC, то соответствующий этой связи 

открытый контекст следует закрыть с помощью операции SiesCryptomoduleCloseSession (на 

стр. 50). Иначе контекст удаленной связи будет занимать место в памяти ViPNet SIES Core и может 

блокировать открытие новых контекстов. 

При использовании контекста удаленной прикладной связи в операциях работы с 

CRISP-сообщениями будет возвращаться код результата 

SiesCryptomoduleResultCodeSessionHandleExpired. 

На ViPNet SIES Core ведется список порядковых номеров успешно обработанных входящих 

CRISP-сообщений. Верхней границей списка служит максимальный номер принятого 

CRISP-сообщения. Нижняя граница списка равна максимальному номеру принятого 

CRISP-сообщения, уменьшенному на 32. 

Входящие CRISP-сообщения могут обрабатываться получателем не в порядке создания, а в порядке 

поступления. В этом случае не могут быть обработаны устаревшие или повторные сообщения. 

Соответствующий код результата SiesCryptomoduleResultCodeRepeatMsg или 

SiesCryptomoduleResultCodeVerifyError возвращается, если любая из следующих проверок 

завершается положительно: 
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 номер обрабатываемого сообщения меньше нижней границы списка (устаревшее сообщение); 

 номер обрабатываемого сообщения уже входит в список (повторное сообщение). 

После успешной обработки входящего сообщения список принятых CRISP-сообщений обновляется 

с учетом номера обработанного CRISP-сообщения: 

 номер лежит в границах списка — обработанное CRISP-сообщение помечается как принятое; 

 номер лежит за верхней границей списка — обработанное CRISP-сообщение помечается как 

принятое, номер становится новой верхней границей и весь список «сдвигается» в сторону 

новой верхней границы. 

При вызове операций данного раздела требуется указывать адресную информацию об 

отправителе или получателе криптографически обработанных данных. В зависимости от 

реализуемого сценария защиты данных в качестве адресной информации об отправителе или 

получателе может выступать: 

 адрес защищаемого устройства (см. глоссарий, стр. 126), с которым ведется двустороннее 

взаимодействие (парная прикладная связь); 

 мультивещательный адрес (см. глоссарий, стр. 127) множества защищаемых устройств в случае 

массовой рассылки (мультивещательная прикладная связь); 

 адрес резервированного защищаемого устройства, с которым ведется двустороннее 

взаимодействие по единственному адресу; 

 любой из адресов резервированного защищаемого устройства, с которым ведется 

двустороннее взаимодействие по множеству адресов. 
 

Создание криптографического контекста 

Операция создает криптографический контекст обмена защищенными сообщениями с 

получателем на прикладном уровне. Сеанс связи открывается средствами защищаемого 

устройства. После создания контекста в сеансе связи становятся доступны операции 

зашифрования, расшифрования, вычисления имитовставки, проверки имитовставки. 

 

 

Внимание! При создании криптографического контекста следите за тем, чтобы 

одновременно было открыто не более 150 контекстов для прикладных связей любого 

типа. Рекомендуем закрывать неиспользуемые контексты с помощью операции 

SiesCryptomoduleCloseSession (на стр. 50) или путем перевода ViPNet SIES Core в 

режим энергосбережения с помощью операции SiesCryptomodulePowerSave (на 

стр. 99) и последующим выводом из режима. 

Режимы работы ViPNet SIES Core 

«Штатный». 
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Заголовочный файл 

sies_cryptomodule_session_open.h 

Функция инициализации вызова команды 

int SiesSessionOpenStart ( 

void *             context, 

void *             env, 

struct Transport * transport, 

const void *       peerAddr, 

uint32_t           peerAddrSize, 

UintReceivedCb     sessionIdCb, 

UintReceivedCb     resultCodeCb  

) 

Таблица 30. Описание значений параметров функции SiesSessionOpenStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextSessionOpen 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

peerAddr входной параметр 

Адресная информация получателя, для которого создается 

криптографический контекст. При повторном вызове функции с 

указанием одной и той же адресной информации функции 

sessionIdCb будет возвращен идентификатор существующего 

криптографического контекста 

peerAddrSize входной параметр Размер адресной информации в байтах 

sessionIdCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра sessionId — идентификатора созданного 

криптографического контекста, возвращаемого ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата выполнения 

команды, возвращаемого ViPNet SIES Core 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 31. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeTooManySessions 
Превышено количество открытых 

криптографических контекстов 
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Возвращаемое значение Описание 

SiesCryptomoduleResultCodeNodeNotFound 

Указанный получатель не найден. Выдается, если 

прикладная связь не синхронизирована на данном 

SIES-узле с помощью ViPNet SIES MC. 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем режиме 

работы ViPNet SIES Core 
 

Уничтожение криптографического контекста 

Операция закрывает криптографический контекст обмена защищенными сообщениями с 

получателем на прикладном уровне. Необходимость закрытия контекста определяется частотой 

выполнения криптографических операций в контексте. Контекст следует закрывать после закрытия 

сеанса связи средствами защищаемого устройства. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_session_close.h 

Функция инициализации вызова команды 

int32_t SiesSessionCloseStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

uint32_t         sessionId, 

UintReceivedCb   resultCodeCb 

) 

Таблица 32. Описание значений параметров функции SiesSessionCloseStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextSessionClose 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

sessionId входной параметр Идентификатор криптографического контекста 
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Параметр Тип параметра Описание 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 33. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeSessionHandleInvalid 
Указанного криптографического контекста 

не существует 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 
 

Зашифрование в криптографическом контексте 

Операция в указанном криптографическом контексте шифрует данные для передачи получателю, с 

которым открыт сеанс связи. После шифрования данные защищаются имитовставкой. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_session_encrypt.h 

Функция инициализации вызова команды 

int32_t SiesSessionEncryptStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

uint32_t         sessionId, 

BlobReceivedCb   outDataCb, 

UintReceivedCb   resultCodeCb 

) 
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Таблица 34. Описание значений параметров функции SiesSessionEncryptStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextSessionEncrypt 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

sessionId входной параметр Идентификатор криптографического контекста 

outDataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра outData — зашифрованных данных, 

возвращаемых ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 35. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeSessionHandleInvalid 
Указанного криптографического контекста не 

существует 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeOperationProhibited 
Отсутствует разрешение на выполнение 

команды 

SiesCryptomoduleResultCodeSessionHandleExpired 
Идентификатор криптографического 

контекста устарел 

Функция установки буфера с фрагментом шифруемых данных для передачи в 

поток взаимодействия с ViPNet SIES Core 

int SiesSessionEncryptSetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 
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Таблица 36. Описание значений параметров функции SiesSessionEncryptSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextSessionEncrypt 

data входной параметр Шифруемые данные 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак конца передаваемых данных 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Расшифрование в криптографическом 

контексте 

Операция в указанном криптографическом контексте расшифровывает защищенное сообщение, 

полученное от отправителя, с которым открыт сеанс связи. Целостность зашифрованного 

сообщения контролируется проверкой имитовставки. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_session_decrypt.h 

Функция инициализации вызова команды 

int32_t SiesSessionDecryptStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

uint32_t         sessionId, 

BlobReceivedCb   outDataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 37. Описание значений параметров функции SiesSessionDecryptStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextSessionDecrypt 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 
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Параметр Тип параметра Описание 

sessionId входной параметр Идентификатор криптографического контекста 

outDataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра outData — расшифрованных данных, 

возвращаемых ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 38. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeSessionHandleInvalid 
Указанного криптографического контекста не 

существует 

SiesCryptomoduleResultCodeRepeatMsg 
Обнаружена попытка навязывания 

устаревших данных 

SiesCryptomoduleResultCodeVerifyError  
Ошибка проверки целостности защищенного 

сообщения 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeOperationProhibited 
Отсутствует разрешение на выполнение 

команды 

SiesCryptomoduleResultCodeSessionHandleExpired 
Идентификатор криптографического 

контекста устарел 

Функция установки буфера с фрагментом данных для расшифрования перед 

передачей в поток взаимодействия с ViPNet SIES Core 

int SiesSessionDecryptSetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 
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Таблица 39. Описание значений параметров функции SiesSessionDecryptSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextSessionDecrypt 

data входной параметр Данные для расшифрования 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Вычисление имитовставки в 

криптографическом контексте 

Операция в указанном криптографическом контексте вычисляет имитовставку к данным для 

передачи получателю, с которым открыт сеанс связи. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_session_mac.h 

Функция инициализации вызова команды 

int32_t SiesSessionMacStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

uint32_t         sessionId, 

BlobReceivedCb   outDataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 40. Описание значений параметров функции SiesSessionMacStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextSessionMac 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 
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Параметр Тип параметра Описание 

sessionId входной параметр Идентификатор криптографического контекста 

outDataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра outData — рассчитанной имитовставки, 

возвращаемой ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 41. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeSessionHandleInvalid 
Указанного криптографического контекста не 

существует 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeOperationProhibited 
Отсутствует разрешение на выполнение 

команды 

SiesCryptomoduleResultCodeSessionHandleExpired 
Идентификатор криптографического 

контекста устарел 

Функция установки буфера с фрагментом данных для вычисления имитовставки 

перед передачей в поток взаимодействия с ViPNet SIES Core 

int SiesSessionMacSetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 42. Описание значений параметров функции SiesSessionMacSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextSessionMac 

data входной параметр Данные для вычисления имитовставки 

size входной параметр Размер фрагмента передаваемых данных 
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Параметр Тип параметра Описание 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Проверка имитовставки в криптографическом 

контексте 

Операция в указанном криптографическом контексте проверяет имитовставку к данным, 

полученным от отправителя, с которым открыт сеанс связи. Функции следует вызывать в 

следующем порядке: 

1 SiesSessionMacVerifyStart; 

2 SiesSessionMacVerifySetMacPacketChunk — функцию вызывают до завершения передачи 

данных при условии, что функция SiesSessionMacVerifyMoreMacNeeded возвращает 1; 

3 SiesSessionMacVerifySetDataChunk — функцию вызывают до завершения передачи данных 

при условии, что функция SiesSessionMacVerifyMoreDataNeeded возвращает 1. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_session_mac_verify.h 

Функция инициализации вызова команды 

int32_t SiesSessionMacVerifyStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

uint8_t          sessionId, 

UintReceivedCb   resultCodeCb 

) 

Таблица 43. Описание значений параметров функции SiesSessionMacVerifyStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextSessionMacVerify 

env входной параметр Пользовательский контекст 
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Параметр Тип параметра Описание 

transport входной параметр Входной и выходной потоки данных 

sessionId входной параметр Идентификатор криптографического контекста 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 44. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Имитовставка верна 

SiesCryptomoduleResultCodeSessionHandleInvalid 
Указанного криптографического контекста не 

существует 

SiesCryptomoduleResultCodeRepeatMsg Ошибка проверки достоверности сообщения 

SiesCryptomoduleResultCodeVerifyError Ошибка проверки достоверности сообщения 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeOperationProhibited 
Отсутствует разрешение на выполнение 

команды 

SiesCryptomoduleResultCodeInvalidDataFormat Некорректный формат входных данных 

SiesCryptomoduleResultCodeSessionHandleExpired 
Идентификатор криптографического 

контекста устарел 

Функция установки буфера с фрагментом данных для проверки имитовставки 

перед передачей в поток взаимодействия с ViPNet SIES Core 

int SiesSessionMacVerifySetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 45. Описание значений параметров функции SiesSessionMacVerifySetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextSessionMacVerify 
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Параметр Тип параметра Описание 

data входной параметр Данные для проверки имитовставки 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Функция установки буфера с фрагментом имитовставки для передачи в поток 

взаимодействия с ViPNet SIES Core 

int SiesSessionMacVerifySetMacPacketChunk ( 

void             *context, 

const void       *macPacket, 

uint32_t         size, 

int              isFinal 

) 

Таблица 46. Описание значений параметров функции SiesSessionMacVerifySetMacPacketChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextSessionMacVerify 

macPacket входной параметр Имитовставка для проверки 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Функция проверки готовности к передаче фрагмента данных в поток 

взаимодействия с ViPNet SIES Core 

int SiesSessionMacVerifyMoreDataNeeded ( void *context ) 

Входным параметром context служит контекст команды ViPNet SIES Core. 

Таблица 47. Коды результата выполнения функции SiesSessionMacVerifyMoreDataNeeded 

Возвращаемое значение Описание 

0 Буфер с данными не обработан 

1 Буфер с данными обработан 

Отрицательное возвращаемое значение соответствует коду ошибки из файла error_code.h. 
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Функция проверки готовности к передаче фрагмента имитовставки в поток 

взаимодействия с ViPNet SIES Core 

int SiesSessionMacVerifyMoreMacNeeded ( void *context ) 

Входным параметром context служит контекст команды ViPNet SIES Core. 

Таблица 48. Коды результата выполнения функции SiesSessionMacVerifyMoreMacNeeded 

Возвращаемое значение Описание 

0 Буфер с имитовставкой не обработан 

1 Буфер с имитовставкой обработан 

Отрицательное возвращаемое значение соответствует коду ошибки из файла error_code.h. 
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Операции работы с 

CMS-контейнерами 

Операции предназначены для обработки криптографических сообщений, упакованных в 

CMS-контейнеры. 

CMS-контейнер содержит сведения для корректного восстановления или проверки данных, 

например: 

 информацию о примененном алгоритме хэширования (см. глоссарий, стр. 128); 

 информацию о примененном алгоритме электронной подписи; 

 дату и время формирования электронной подписи; 

 серийный номер сертификата ключа (см. глоссарий, стр. 128) проверки электронной подписи. 

В зависимости от типа CMS-контейнер может также содержать сами защищенные данные. 

Операции обработки CMS-контейнеров ViPNet SIES Core SDK поддерживают два типа 

CMS-контейнеров: 

1 данные с электронной подписью (signed data) открепленной (см. глоссарий, стр. 129) или 

прикрепленной (см. глоссарий, стр. 129); 

2 шифрованные данные (enveloped data) открепленные или прикрепленные. 

Синтаксис криптографических сообщений в CMS-контейнерах, обрабатываемых ViPNet SIES Core, 

соответствует стандарту RFC 5652. Применение CMS рекомендовано Техническим комитетом 

Росстандарта (ТК 026: «Криптографическая защита информации»). 

Структуры данных в CMS-контейнерах кодируются по правилам BER (Basic Encoding Rules). 

CMS-контейнеры используются для разовой обработки данных, не зависящих от срока передачи. 

CMS-контейнеры гарантируют полноту данных для дальнейшей обработки. 

При вызове операций данного раздела требуется указывать адресную информацию об 

отправителе или получателе криптографически обработанных данных. В зависимости от 

реализуемого сценария защиты данных в качестве адресной информации об отправителе или 

получателе может выступать: 

 адрес защищаемого устройства, с которым ведется двустороннее взаимодействие (парная 

прикладная связь); 

 адрес резервированного защищаемого устройства, с которым ведется двустороннее 

взаимодействие по единственному адресу; 

 любой из адресов резервированного защищаемого устройства, с которым ведется 

двустороннее взаимодействие по множеству адресов. 
 

https://tools.ietf.org/html/rfc5652
https://tc26.ru/standarts/metodicheskie-rekomendatsii/-ispolzovanie-algoritmov-gost-28147-89-gost-r-34-11-i-gost-r-34-10-v-kriptograficheskikh-soobshcheniyakh-formata-cms-.html
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Зашифрование в CMS-контейнер с 

прикрепленными данными 

Операция шифрует данные для указанного получателя и упаковывает зашифрованные данные в 

CMS-контейнер типа Enveloped Data, возвращая сформированный CMS-контейнер с 

зашифрованными данными. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_cms_encrypt_attached.h 

Функция инициализации вызова команды 

int32_t SiesCmsEncryptAttachedStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

const void       *peerAddr, 

uint32_t         peerAddrSize, 

BlobReceivedCb   dataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 49. Описание значений параметров функции SiesCmsEncryptAttachedStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsEncryptAttached 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

peerAddr входной параметр Адресная информация получателя 

peerAddrSize входной параметр Размер адресной информации в байтах 

dataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра outData — сформированного 

CMS-контейнера, возвращаемого ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
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Таблица 50. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeNodeNotFound 

Указанный получатель не найден. Выдается в 

отсутствие действительного прикладного 

сертификата SIES-узла (если прикладная связь 

не синхронизирована на данном SIES-узле с 

помощью ViPNet SIES MC) 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeOperationProhibited 
Отсутствует разрешение на выполнение 

команды 

SiesCryptomoduleResultCodeInvalidDataFormat 
Входные данные не содержат корректный 

CMS-контейнер 

Функция установки буфера с фрагментом шифруемых данных для передачи в 

поток взаимодействия с ViPNet SIES Core 

int SiesCmsEncryptAttachedSetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 51. Описание значений параметров функции SiesCmsEncryptAttachedSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsEncryptAttached 

data входной параметр Данные для зашифрования 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
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Расшифрование из CMS-контейнера с 

прикрепленными данными 

Операция расшифровывает данные, упакованные в CMS-контейнер типа Enveloped Data. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_cms_decrypt_attached.h 

Функция инициализации вызова команды 

int32_t SiesCmsDecryptAttachedStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

BlobReceivedCb   dataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 52. Описание значений параметров функции SiesCmsDecryptAttachedStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsDecryptAttached 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

dataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра outData — расшифрованных данных, 

возвращаемых ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 53. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 
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Возвращаемое значение Описание 

SiesCryptomoduleResultCodeInvalidDataFormat 
Входные данные не содержат корректный 

CMS-контейнер 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeNodeNotFound 

Получатель не найден. Выдается, если 

CMS-контейнер не предназначен для ViPNet 

SIES Core или прикладная связь не 

синхронизирована на ViPNet SIES Core с 

помощью ViPNet SIES MC 

Функция установки буфера с фрагментом данных для расшифрования перед 

передачей в поток взаимодействия с ViPNet SIES Core 

int SiesCmsDecryptAttachedSetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 54. Описание значений параметров функции SiesCmsDecryptAttachedSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsDecryptAttached 

data входной параметр Данные для расшифрования 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Зашифрование в CMS-контейнер с 

открепленными данными 

Операция шифрует данные для указанного получателя и возвращает сформированный 

CMS-контейнер типа Enveloped Data и открепленные зашифрованные данные. 
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Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_cms_encrypt_detached.h 

Функция инициализации вызова команды 

int32_t SiesCmsEncryptDetachedStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

const void       *peerAddr, 

uint32_t         peerAddrSize, 

BlobReceivedCb   cmsCb, 

BlobReceivedCb   dataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 55. Описание значений параметров функции SiesCmsEncryptDetachedStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsEncryptDetached 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

peerAddr входной параметр Адресная информация получателя 

peerAddrSize входной параметр Размер адресной информации в байтах 

cmsCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра cms — сформированного 

CMS-контейнера, возвращаемого ViPNet SIES Core 

dataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра outData — зашифрованных данных, 

возвращаемых ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
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Таблица 56. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeNodeNotFound 

Указанный получатель не найден. Выдается в 

отсутствие действительного прикладного 

сертификата SIES-узла (если прикладная связь 

не синхронизирована на данном SIES-узле с 

помощью ViPNet SIES MC) 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeOperationProhibited 
Отсутствует разрешение на выполнение 

команды 

SiesCryptomoduleResultCodeInvalidDataFormat 
Входные данные не содержат корректный 

CMS-контейнер 

Функция установки буфера с фрагментом шифруемых данных для передачи в 

поток взаимодействия с ViPNet SIES Core 

int SiesCmsEncryptDetachedSetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 57. Описание значений параметров функции SiesCmsEncryptDetachedSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsEncryptDetached 

data входной параметр Данные для зашифрования 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
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Расшифрование из CMS-контейнера с 

открепленными данными 

С помощью содержимого CMS-контейнера типа Enveloped Data операция расшифровывает 

открепленные данные. Функции следует вызывать в следующем порядке: 

1 SiesCmsDecryptDetachedStart; 

2 SiesCmsDecryptDetachedSetCmsChunk; 

3 SiesCmsDecryptDetachedSetDataChunk — функцию вызывают по окончании передачи 

CMS-контейнера полностью с помощью функции SiesCmsDecryptDetachedSetCmsChunk. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_cms_decrypt_detached.h 

Функция инициализации вызова команды 

int32_t SiesCmsDecryptDetachedStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

BlobReceivedCb   dataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 58. Описание значений параметров функции SiesCmsDecryptDetachedStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsDecryptAttached 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

dataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра outData — расшифрованных данных, 

возвращаемых ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
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Таблица 59. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeInvalidDataFormat 
Входные данные не содержат корректный 

CMS-контейнер 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeNodeNotFound 

Получатель не найден. Выдается, если 

CMS-контейнер не предназначен для ViPNet 

SIES Core или прикладная связь не 

синхронизирована на ViPNet SIES Core с 

помощью ViPNet SIES MC 

Функция установки буфера с фрагментом CMS-контейнера для передачи в поток 

взаимодействия с ViPNet SIES Core 

int SiesCmsDecryptDetachedSetCmsChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 60. Описание значений параметров функции SiesCmsDecryptDetachedSetCmsChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsDecryptAttached 

data входной параметр CMS-контейнер 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Функция установки буфера с фрагментом данных для расшифрования перед 

передачей в поток взаимодействия с ViPNet SIES Core 

int SiesCmsDecryptDetachedSetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 
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int                        isFinal 

) 

Таблица 61. Описание значений параметров функции SiesCmsDecryptDetachedSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsDecryptAttached 

data входной параметр Данные для расшифрования 

size входной параметр Размер передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Создание электронной подписи в 

CMS-контейнере с прикрепленными данными 

Операция формирует CMS-контейнер типа Signed Data с электронной подписью и подписанными 

данными.  

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_cms_sign_attached.h 

Функция инициализации вызова команды 

int32_t SiesCmsSignAttachedStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

BlobReceivedCb   dataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 62. Описание значений параметров функции SiesCmsSignAttachedStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsSignAttached 

env входной параметр Пользовательский контекст 
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Параметр Тип параметра Описание 

transport входной параметр Входной и выходной потоки данных 

dataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра outData — сформированного 

CMS-контейнера, возвращаемых ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 63. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeInvalidDataFormat Некорректные входные данные 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeOperationProhibited 
Отсутствует разрешение на выполнение 

команды. 

Функция установки буфера с фрагментом подписываемых данных для передачи в 

поток взаимодействия с ViPNet SIES Core 

int SiesCmsSignAttachedSetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 64. Описание значений параметров функции SiesCmsSignAttachedSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsSignAttached 

data входной параметр Данные для подписи 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 



ViPNet SIES Core SDK. Применение во встраиваемых системах  |  72 

 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Проверка электронной подписи из 

CMS-контейнера с прикрепленными данными 

Операция проверяет электронную подпись данных, упакованных в CMS-контейнер типа Signed 

Data. После выполнения возвращается результат проверки электронной подписи. Значение 

параметра peerAddr можно использовать в качестве идентификатора для проверки соответствия 

отправителя данных ожидаемому на стороне получателя. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_cms_verify_attached.h 

Функция инициализации вызова команды 

int32_t SiesCmsVerifyAttachedStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

BlobReceivedCb   dataCb, 

BlobReceivedCb   peerAddrCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 65. Описание значений параметров функции SiesCmsVerifyAttachedStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsVerifyDetached 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

dataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра outData — подписанных данных, 

возвращаемых ViPNet SIES Core 

peerAddrCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра peerAddr — возвращаемой ViPNet SIES 

Core адресной информации защищаемого устройства, 

сформировавшего электронную подпись 
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Параметр Тип параметра Описание 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 66. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Электронная подпись верна 

SiesCryptomoduleResultCodeVerifyError Электронная подпись не верна 

SiesCryptomoduleResultCodeInvalidDataFormat 
Входные данные не содержат корректный 

CMS-контейнер 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeNodeNotFound 

Отправитель не найден. Выдается в отсутствие 

действительного прикладного сертификата 

SIES-узла — отправителя данных (если 

прикладная связь не синхронизирована на 

данном SIES-узле с помощью ViPNet SIES MC) 

Функция установки буфера с фрагментом CMS-контейнера для передачи в поток 

взаимодействия с ViPNet SIES Core 

int SiesCmsVerifyAttachedSetDataChunk ( 

struct contextSessionOpen* context, 

struct Transport*          transport, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 67. Описание значений параметров функции SiesCmsVerifyAttachedSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsVerifyDetached 

data входной параметр CMS-контейнер с данными, заверенными электронной подписью 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 
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В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Создание электронной подписи в 

CMS-контейнере с открепленными данными 

Операция заверяет электронной подписью данные и возвращает сформированный CMS-контейнер 

типа Signed Data с открепленной электронной подписью без данных. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_cms_sign_detached.h 

Функция инициализации вызова команды 

int32_t SiesCmsSignDetachedStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

BlobReceivedCb   dataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 68. Описание значений параметров функции SiesCmsSignDetachedStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsSignDetached 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

dataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра outData — сформированного 

CMS-контейнера, возвращаемых ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
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Таблица 69. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeInvalidDataFormat Некорректные входные данные 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeOperationProhibited 
Отсутствует разрешение на выполнение 

команды 

Функция установки буфера с фрагментом подписываемых данных для передачи в 

поток взаимодействия с ViPNet SIES Core 

int SiesCmsSignDetachedSetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 70. Описание значений параметров функции SiesCmsSignDetachedSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsSignDetached 

data входной параметр Данные для подписи 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Проверка электронной подписи из 

CMS-контейнера с открепленными данными 

Операция проверяет электронную подпись, упакованную в CMS-контейнер типа Signed Data для 

открепленных данных. После выполнения возвращается результат проверки электронной подписи. 

Значение параметра peerAddr можно использовать в качестве идентификатора для проверки 

соответствия отправителя данных ожидаемому на стороне получателя. 
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Функции следует вызывать в следующем порядке: 

1 SiesCmsVerifyDetachedStart; 

2 SiesCmsVerifyDetachedSetCmsChunk; 

3 SiesCmsVerifyDetachedSetDataChunk — функцию вызывают по окончании передачи 

CMS-контейнера полностью с помощью функции SiesCmsVerifyDetachedSetCmsChunk. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_cms_verify_detached.h 

Функция инициализации вызова команды 

int32_t SiesCmsVerifyDetachedStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

BlobReceivedCb   dataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 71. Описание значений параметров функции SiesCmsVerifyDetachedStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsVerifyDetached 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

dataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра peerAddr — возвращаемой ViPNet SIES 

Core адресной информации защищаемого устройства, 

сформировавшего электронную подпись 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
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Таблица 72. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Электронная подпись верна 

SiesCryptomoduleResultCodeVerifyError Электронная подпись не верна 

SiesCryptomoduleResultCodeInvalidDataFormat 
Входные данные не содержат корректный 

CMS-контейнер 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeNodeNotFound 

Отправитель не найден. Выдается в отсутствие 

действительного прикладного сертификата 

SIES-узла — отправителя данных (если 

прикладная связь не синхронизирована на 

данном SIES-узле с помощью ViPNet SIES MC) 

Функция установки буфера с фрагментом CMS-контейнера для передачи в поток 

взаимодействия с ViPNet SIES Core 

int SiesCmsVerifyDetachedSetCmsChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 73. Описание значений параметров функции SiesCmsVerifyDetachedSetCmsChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsVerifyDetached 

data входной параметр CMS-контейнер 

size входной параметр Размер передаваемого CMS-контейнера 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Функция установки буфера с фрагментом данных для передачи в поток 

взаимодействия с ViPNet SIES Core 

int SiesCmsVerifyDetachedSetDataChunk ( 

struct contextSessionOpen* context, 
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const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 74. Описание значений параметров функции SiesCmsVerifyDetachedSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextCmsVerifyDetached 

data входной параметр Данные для проверки электронной подписи 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
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Другие криптографические 

операции 

При вызове операций данного раздела требуется указывать адресную информацию об 

отправителе или получателе криптографически обработанных данных. В зависимости от 

реализуемого сценария защиты данных в качестве адресной информации об отправителе или 

получателе может выступать: 

 адрес защищаемого устройства, с которым ведется двустороннее взаимодействие (парная 

прикладная связь); 

 адрес резервированного защищаемого устройства, с которым ведется двустороннее 

взаимодействие по единственному адресу; 

 любой из адресов резервированного защищаемого устройства, с которым ведется 

двустороннее взаимодействие по множеству адресов. 
 

Вычисление хэш-кода 

Операция вычисляет хэш-код данных защищаемого устройства. Алгоритм хэширования выбирается 

по следующим правилам: 

 задана адресная информация получателя — применяется алгоритм, заданный в настройках 

прикладной связи; 

 не задана адресная информация получателя — применяется алгоритм ГОСТ Р 34.11-2012 с 

длиной хэш-кода 256 бит. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_digest.h 

Функция инициализации вызова команды 

int32_t SiesDigestStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

const void       *peerAddr, 

uint32_t         peerAddrSize, 

BlobReceivedCb   dgstCtx, 
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BlobReceivedCb   mdCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 75. Описание значений параметров функции SiesDigestStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextDigest 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

peerAddr входной параметр Адресная информация получателя 

peerAddrSize входной параметр 
Размер адресной информации защищаемого устройства в 

байтах 

dgstCtx входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра dgstCtx — возвращаемый ViPNet SIES 

Core контекст хэширования для проверки хэш-кода на 

SIES-узле любого типа вне зависимости от наличия и 

назначения прикладных связей 

mdCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра md — хэш-кода для данных, 

возвращаемого ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 76. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeNodeNotFound 

Указанный получатель не найден. Выдается, 

если прикладная связь не синхронизирована 

на данном SIES-узле с помощью ViPNet SIES MC 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeOperationProhibited 
Отсутствует разрешение на выполнение 

команды 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInvalidCipherSuite Некорректный набор алгоритмов 
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Функция установки буфера с фрагментом хэшируемых данных для передачи в 

поток взаимодействия с ViPNet SIES Core 

int SiesDigestSetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 77. Описание значений параметров функции SiesDigestSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextDigest 

data входной параметр Данные для вычисления хэш-кода 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Проверка хэш-кода 

Операция проверяет соответствие хэш-кода данным защищаемого устройства. Алгоритм 

хэширования выбирается по следующим правилам: 

 задан контекст хэширования — применяется алгоритм, заданный в контексте хэширования; 

 не задан контекст хэширования, задана адресная информация отправителя — применяется 

алгоритм, заданный в настройках прикладной связи; 

 не задана адресная информация отправителя, не задан контекст хэширования — применяется 

алгоритм ГОСТ Р 34.11-2012 с длиной хэш-кода 256 бит. 

Функции следует вызывать в следующем порядке: 

1 SiesDigestVerifyStart; 

2 SiesDigestVerifySetContextDataChunk, если в функцию SiesDigestVerifyStart не было 

передано значение параметра peerAddr;  

3 SiesDigestVerifySetDataChunk; 

4 SiesDigestVerifySetMdChunk — функцию вызывают по окончании передачи данных 

полностью с помощью функции SiesDigestVerifySetDataChunk. 
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Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_digest_verify.h 

Функция инициализации вызова команды 

int32_t SiesDigestVerifyStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

const void       *peerAddr, 

uint32_t         peerAddrSize, 

BlobReceivedCb   dgstCtx, 

BlobReceivedCb   mdCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 78. Описание значений параметров функции SiesDigestVerifyStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextDigestVerify 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

peerAddr входной параметр Адресная информация отправителя 

peerAddrSize входной параметр Размер адресной информации в байтах 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата выполнения 

команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 79. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess 
Хэш-код соответствует данным защищаемого 

устройства 

SiesCryptomoduleResultCodeVerifyError 
Хэш-код не соответствует данным защищаемого 

устройства 

SiesCryptomoduleResultCodeInvalidDataFormat 
Контекст хэширования имеет некорректный 

формат 
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Возвращаемое значение Описание 

SiesCryptomoduleResultCodeInvalidCipherSuite Используется недопустимый набор алгоритмов 

SiesCryptomoduleResultCodeNodeNotFound 

Указанный отправитель не найден. Выдается, 

если прикладная связь не синхронизирована на 

данном SIES-узле с помощью ViPNet SIES MC 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeOperationProhibited Отсутствует разрешение на выполнение команды 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

Функция установки буфера с фрагментом контекста хэширования для передачи в 

поток взаимодействия с ViPNet SIES Core 

int SiesDigestVerifySetContextDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 80. Описание значений параметров функции SiesDigestVerifySetContextDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextDigestVerify 

data входной параметр Контекст хэширования SIES-узла 

size входной параметр Размер передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Функция установки буфера с фрагментом проверяемых данных для передачи в 

поток взаимодействия с ViPNet SIES Core 

int SiesDigestVerifySetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 
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Таблица 81. Описание значений параметров функции SiesDigestVerifySetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextDigestVerify 

data входной параметр Данные защищаемого устройства для проверки хэш-кода 

size входной параметр Размер передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Функция установки буфера с фрагментом хэш-кода для передачи в поток 

взаимодействия с ViPNet SIES Core 

int SiesDigestVerifySetMdChunk ( 

struct contextSessionOpen* context, 

struct Transport*          transport, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 82. Описание значений параметров функции SiesDigestVerifySetMdChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextDigestVerify 

data входной параметр Хэш-код для данных защищаемого устройства 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Инициирование аутентификации пользователя 

Операция инициирует процесс аутентификации (см. глоссарий, стр. 126) пользователя 

защищаемого устройства. 

 

 

Примечание. Одновременно вы можете инициировать аутентификацию только одного 

пользователя защищаемого устройства. 
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Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_start_auth.h 

Функция инициализации вызова команды 

int32_t SiesStartAuthStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

BlobReceivedCb   dataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 83. Описание значений параметров функции SiesStartAuthStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextStartAuth 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

dataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра challenge — случайной 

последовательности байт, используемой для аутентификации и 

возвращаемой ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 84. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем режиме 

работы ViPNet SIES Core 
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Завершение аутентификации пользователя в 

упрощенном формате 

Операция завершает процесс аутентификации пользователя защищаемого устройства. 

Передаваемые параметры имеют упрощенный формат, ориентированный на персональный 

ключевой носитель пользователя без встроенного криптопровайдера и полноценной поддержки 

PKI (см. глоссарий, стр. 125). Формат совместим с интерфейсом PKCS#11 (см. глоссарий, стр. 125). 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_finish_auth_plain.h 

Функция инициализации вызова команды 

int32_t SiesFinishAuthPlainStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

void             *pubKey, 

uint32_t         pubKeySize, 

void             *signature, 

uint32_t         signatureSize,  

BlobReceivedCb   userInfoCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 85. Описание значений параметров функции SiesFinishAuthPlainStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextFinishAuthPlain 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

pubKey входной параметр 

Ключ проверки электронной подписи длиной 512 бит по ГОСТ 

Р 34.10-2012. Конкатенация координат точки эллиптической 

кривой X и Y, каждая из которых представлена 32 байтами в 

формате little endian. В криптографических преобразованиях 

должен использоваться набор параметров 

id-GostR3410-2001-CryptoPro-A-ParamSet 

pubKeySize входной параметр Размер ключа проверки электронной подписи в байтах 
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Параметр Тип параметра Описание 

signature входной параметр 

Электронная подпись по ГОСТ Р 34.10-2012 случайной 

последовательности байт challenge из результата 

выполнения функции StartAuthentication, 

сформированная пользователем защищаемого устройства. 

Конкатенация значений s и r, каждое из которых представлено 

32 байтами в формате big endian. В криптографических 

преобразованиях должен использоваться набор параметров 

id-GostR3410-2001-CryptoPro-A-ParamSet 

signatureSize входной параметр Размер электронной подписи в байтах 

userInfoCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра userInfo — возвращаемая ViPNet SIES 

Core информация о пользователе защищаемого устройства, 

проходящем аутентификацию (значение параметра Адрес 

защищаемого устройства, заданное в ViPNet SIES MC) 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 86. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess 
Пользователь защищаемого устройства 

аутентифицирован успешно 

SiesCryptomoduleResultCodeVerifyError 
Ошибка аутентификации пользователя 

защищаемого устройства 

SiesCryptomoduleResultCodeInvalidDataFormat Входные данные имеют некорректный формат 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeOperationProhibited Нет активного сеанса аутентификации 

SiesCryptomoduleResultCodeNodeNotFound 

Указанный пользователь не найден. Выдается, 

если прикладная связь между ViPNet SIES Core 

и SIES-узлом типа Пользователь не задана или 

не синхронизирована на данном SIES-узле с 

помощью ViPNet SIES MC 
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Завершение аутентификации пользователя в 

формате CMS 

Операция завершает процесс аутентификации пользователя защищаемого устройства в формате 

CMS без данных пользователя с электронной подписью по ГОСТ Р 34.10–2012 с длиной ключа 

проверки подписи 512 бит. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Заголовочный файл 

sies_cryptomodule_finish_auth_cms.h 

Функция инициализации вызова команды 

int32_t SiesFinishAuthCmsStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

BlobReceivedCb   dataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 87. Описание значений параметров функции SiesFinishAuthCmsStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextFinishAuthCms 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

dataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра userInfo — возвращаемая ViPNet SIES 

Core информация о пользователе защищаемого устройства, 

проходящем аутентификацию (значение параметра Адрес 

защищаемого устройства, заданное в ViPNet SIES MC) 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 



ViPNet SIES Core SDK. Применение во встраиваемых системах  |  89 

 

Таблица 88. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess 
Пользователь защищаемого устройства 

аутентифицирован успешно 

SiesCryptomoduleResultCodeVerifyError 
Ошибка аутентификации пользователя 

защищаемого устройства 

SiesCryptomoduleResultCodeInvalidDataFormat 
Входные данные не содержат корректный 

CMS-контейнер 

SiesCryptomoduleResultCodeAccessDenied 
Выполнение команды запрещено в текущем 

режиме работы ViPNet SIES Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeOperationProhibited Нет активного сеанса аутентификации 

SiesCryptomoduleResultCodeNodeNotFound 

Указанный пользователь не найден. Выдается, 

если прикладная связь между ViPNet SIES Core 

и SIES-узлом типа Пользователь не задана или 

не синхронизирована на данном SIES-узле с 

помощью ViPNet SIES MC 

Функция установки буфера с фрагментом CMS-контейнера для передачи в поток 

взаимодействия с ViPNet SIES Core 

int SiesFinishAuthCmsSetDataChunk ( 

struct contextSessionOpen* context, 

struct Transport*          transport, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 

Таблица 89. Описание значений параметров функции SiesFinishAuthCmsSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextFinishAuthCms 

data входной параметр 

CMS-контейнер типа Signed Data без данных пользователя с 

электронной подписью. Электронную подпись нужно сформировать 

для случайной последовательности байт challenge из результата 

выполнения функции StartAuthentication по ГОСТ Р 34.10–2012 с 

длиной ключа проверки подписи 512 бит 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 
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В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
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Информационно-управляющие 

операции 

Получение сведений о ViPNet SIES Core 

Операция возвращает серийный номер ViPNet SIES Core, номер версии ViPNet SIES Core и текущий 

режим работы ViPNet SIES Core. 

Режимы работы ViPNet SIES Core 

Все, кроме режима «Системная блокировка». 

Заголовочный файл 

sies_cryptomodule_get_info.h 

Функция инициализации вызова команды 

int32_t SiesGetInfoStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

BlobReceivedCb   serialNumCb, 

BlobReceivedCb   fwVersionCb, 

UintReceivedCb   stateCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 90. Описание значений параметров функции SiesGetInfoStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextGetInfo 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

serialNumCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра sn — серийного номера, возвращаемого 

ViPNet SIES Core 

fwVersionCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра version — номера версии, 

возвращаемого ViPNet SIES Core 
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Параметр Тип параметра Описание 

stateCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра state — режима работы, 

возвращаемого ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата 

выполнения команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 91. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 
 

Предъявление серийного номера 

защищаемого устройства 

Операция предъявляет идентификационные данные защищаемого устройства, в которое встроен 

ViPNet SIES Core. 

Если переданный серийный номер защищаемого устройства (см. глоссарий, стр. 128) не 

соответствует идентификатору, сохраненному в ViPNet SIES Core в режиме «Конфигурирование», то 

ViPNet SIES Core перейдет в режим работы «Блокировка». 

После успешной проверки соответствия ViPNet SIES Core защищаемому устройству ViPNet SIES Core 

переходит в режим работы «Штатный». 

Режимы работы ViPNet SIES Core 

«Начальная загрузка». 

Заголовочный файл 

sies_cryptomodule_send_id.h 

Функция инициализации вызова команды 

int SiesSendIdStart ( 

void             *context, 

void             *env, 
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struct Transport *transport, 

const void       *data, 

uint32_t         size, 

UintReceivedCb   resultCodeCb  

) 

Таблица 92. Описание значений параметров функции SiesSendIdStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextSendId 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

data входной параметр Серийный номер защищаемого устройства 

size входной параметр Размер серийного номера защищаемого устройства в байтах 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата выполнения 

команды, возвращаемого ViPNet SIES Core 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 93. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeAccessDenied 

Выполнение команды запрещено в 

текущем режиме работы ViPNet SIES 

Core 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeUserAssociationFailed  

Ошибка проверки соответствия 

защищаемого устройства ViPNet SIES 

Core 
 

Проверка доступности ViPNet SIES Core 

Операция «Эхо». Предназначена для проверки доступности ViPNet SIES Core. Без изменения 

возвращает данные, переданные на вход. 

Режимы работы ViPNet SIES Core 

Все, кроме режима «Системная блокировка». 



ViPNet SIES Core SDK. Применение во встраиваемых системах  |  94 

 

Заголовочный файл 

sies_cryptomodule_echo.h 

Функция инициализации вызова команды 

int SiesEchoStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

BlobReceivedCb   dataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 94. Описание значений параметров функции SiesSendIdStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextEcho 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

dataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра outData — выходных тестовых данных, 

возвращаемых ViPNet SIES Core 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата выполнения 

команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 95. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

Функция установки буфера с фрагментом тестовых данных для передачи в поток 

взаимодействия с ViPNet SIES Core 

int SiesEchoSetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 
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Таблица 96. Описание значений параметров функции SiesEchoSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextEcho 

data входной параметр Входные тестовые данные 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Обработка защищенного конверта ViPNet SIES 

MC 

Операция отправляет ViPNet SIES Core защищенный конверт ViPNet SIES MC, полученный 

защищаемым устройством. В случае успешного завершения вызова операции значение выходного 

параметра outData следует вернуть ViPNet SIES MC. В случае получения сообщения об ошибке 

никаких действий не требуется. 

 

 

Внимание! Если до обработки защищенного конверта ViPNet SIES Core находился в 

режиме работы «Штатный», после обработки защищенного конверта ViPNet SIES Core 

может перезагрузиться и перейти в режим работы «Начальная загрузка». В этом случае 

для возврата в режим работы «Штатный» вызовите операцию 

SiesCryptomoduleSendId (на стр. 92). 

Задача идентификации защищенного конверта ViPNet SIES MC при передаче по каналам связи 

индустриальной системы возлагается на индустриальную систему и защищаемое устройство. Для 

маршрутизации конверта защищаемому устройству по каналам связи индустриальной системы в 

ViPNet SIES MC следует предварительно задать Адрес защищаемого устройства для служебных 

сообщений. Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

Режимы работы ViPNet SIES Core 

Все, кроме режима «Системная блокировка». 

Заголовочный файл 

sies_cryptomodule_execute_mc.h 

Функция инициализации вызова команды 

int SiesExecuteMcStart ( 
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void             *context, 

void             *env, 

struct Transport *transport, 

uint8_t          flag,  

BlobReceivedCb   dataCb, 

UintReceivedCb   resultCodeCb 

) 

Таблица 97. Описание значений параметров функции SiesExecuteMcStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextExecuteMc 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

flag входной параметр 
Должен иметь фиксированное значение 

SiesCryptomoduleUploadAndExecMcCommand 

dataCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра outData — возвращаемого ViPNet SIES Core 

ответа для последующей отправки ViPNet SIES MC  

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата выполнения 

команды, возвращаемого ViPNet SIES Core 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 98. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 

SiesCryptomoduleResultCodeMcCryptoCommandError 
Ошибка обработки защищенного конверта от 

ViPNet SIES MC 

Функция установки буфера с фрагментом защищенного конверта для передачи в 

поток взаимодействия с ViPNet SIES Core 

int SiesExecuteMcSetDataChunk ( 

struct contextSessionOpen* context, 

const void*                data, 

uint32_t                   size, 

int                        isFinal 

) 
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Таблица 99. Описание значений параметров функции SiesExecuteMcSetDataChunk 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextExecuteMc 

data входной параметр Защищенный конверт, полученный от ViPNet SIES MC 

size входной параметр Размер фрагмента передаваемых данных 

isFinal входной параметр Признак завершения передаваемых данных 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 
 

Задание параметров UART 

Операция позволяет на ViPNet SIES Core: 

 задать параметры работы интерфейса UART, соответствующие параметрам интерфейса UART 

защищаемого устройства; 

 отключить интерфейс UART и использовать интерфейс SPI для сопряжения с защищаемым 

устройством. 

Чтобы новые параметры работы интерфейса UART вступили в силу, после успешного выполнения 

операции перезагрузите ViPNet SIES Core одним из следующих способов: 

 сняв и повторно подав электропитание на ViPNet SIES Core; 

 используя контакт nRST разъема X1 (подробнее см. документ «ViPNet SIES Core. Общее 

описание»). 

Режимы работы ViPNet SIES Core 

Все, кроме режима «Системная блокировка». 

Заголовочный файл 

sies_cryptomodule_serial_configure.h 

Функция инициализации вызова команды 

int SiesConfigureStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

uint32_t         speed, 

uint8_t          dataBits, 

uint8_t          stopBits, 
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uint8_t          parity, 

UintReceivedCb   resultCodeCb 

) 

Таблица 100. Описание значений параметров функции SiesConfigureStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextConfigure 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

speed входной параметр 

Скорость интерфейса UART в Бод из предопределенного списка 

значений: 

 0; 

 9600; 

 19200; 

 38400; 

 57600; 

 115200; 

 230400; 

 460800; 

 576000; 

 921600. 

Перед сопряжением ViPNet SIES Core с защищаемым устройством 

через интерфейс SPI задайте значение 0. Остальные параметры 

заполните любыми значениями из списка допустимых. 

Перед возвратом к использованию интерфейса UART для 

сопряжения с защищаемым устройством задайте значение, 

соответствующее скорости интерфейса UART на защищаемом 

устройстве. 

Также операцию отключения-включения UART можно выполнить 

с помощью ViPNet SIES Workstation 

dataBits входной параметр Количество бит данных (8) 

stopBits входной параметр Количество стоп-бит (1 или 2) 

parity входной параметр 

Бит четности из предопределенного списка значений: 

 E — «even»; 

 O — «odd»; 

 N — «none» 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата выполнения 

команды, возвращаемого ViPNet SIES Core 
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В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 101. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess Команда выполнена успешно 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 
 

Перевод ViPNet SIES Core в режим 

энергосбережения 

Операция переводит ViPNet SIES Core в режим энергосбережения. Сразу после выдачи ответа 

ViPNet SIES Core перестает отвечать на последующие вызовы. 

Вывести ViPNet SIES Core из режима энергосбережения с последующим переходом ViPNet SIES 

Core в тот режим, в котором он находился до перевода в режим энергосбережения, можно одним 

из следующих способов: 

 используя контакт WKUP разъема X1; 

 используя контакт nRST разъема X1. 

Если до перевода в режим энергосбережения ViPNet SIES Core находился в режиме «Штатный», то 

после выхода из режима энергосбережения для возврата в режим «Штатный» ViPNet SIES Core в 

режиме «Начальная загрузка» будет ожидать предъявления серийного номера защищаемого 

устройства. 

Подробнее см. документ «ViPNet SIES Core. Общее описание». 

Режимы работы ViPNet SIES Core 

Все, кроме режима «Системная блокировка». 

Заголовочный файл 

sies_cryptomodule_power_save.h 

Функция инициализации вызова команды 

int SiesPowerSaveStart ( 

void             *context, 

void             *env, 

struct Transport *transport, 

UintReceivedCb   resultCodeCb 
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) 

Таблица 102. Описание значений параметров функции SiesPowerSaveStart 

Параметр Тип параметра Описание 

context входной параметр Контекст команды ContextPowerSave 

env входной параметр Пользовательский контекст 

transport входной параметр Входной и выходной потоки данных 

resultCodeCb входной параметр 

Пользовательская функция обратного вызова для обработки 

значения параметра resultCode — кода результата выполнения 

команды, возвращаемого ViPNet SIES Core 

 

В случае успешного выполнения функция возвращает значение 0. Отрицательное возвращаемое 

значение соответствует коду ошибки из файла error_code.h. 

Таблица 103. Возможные значения параметра resultCode, передаваемого в функцию обратного 

вызова 

Возвращаемое значение Описание 

SiesCryptomoduleResultCodeSuccess ViPNet SIES Core переведен в режим энергосбережения 

SiesCryptomoduleResultCodeInternal Внутренняя ошибка 
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3 
Рекомендации по 

применению 

Рекомендации по встраиванию в проект разработки ПО 102 

Рекомендации по организации взаимодействия с защищаемым устройством 105 

Организация обработки защищенного конверта ViPNet SIES MC 114 

Взаимодействие с ViPNet SIES Core без программирования 115 
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Рекомендации по встраиванию в 

проект разработки ПО 

Рекомендации описывают способы встраивания в проект разработки ПО исходного кода ViPNet 

SIES Core SDK для встраиваемых систем под управлением разных ОС. Исходный код примеров 

входит в комплект поставки ViPNet SIES Core SDK (на стр. 14). 
 

Встраивание в проект разработки с 

использованием RIOT 

Чтобы встроить исходный код ViPNet SIES Core SDK для встраиваемых систем в проект разработки 

ПО с использованием RIOT: 

1 Распакуйте ViPNet SIES Core SDK в каталог с проектом разработки. 

2 В каталог с распакованным ViPNet SIES Core SDK добавьте файл Makefile cо следующим 

содержанием: 

include $(RIOTBASE)/Makefile.base 

3 Отредактируйте основной файл Makefile проекта, добавив следующие строки: 

INCLUDES += -I$(CURDIR)/sies_cryptomodule_sdk 

DIRS += $(CURDIR)/sies_cryptomodule_sdk 

BIN_DIRS += sies_cryptomodule_sdk 

BIN_USEMODULE += sies_cryptomodule_sdk 

4 Разработайте и добавьте в проект следующие модули: 

o timer_riot.c — реализация таймера; 

При подключении ViPNet SIES Core через последовательный порт: 

 serial_riot.c — реализация работы с последовательным портом; 

 serial_common.c — реализация взаимодействия низкоуровневых функций 

транспортного модуля с интерфейсом последовательного порта; 

При подключении ViPNet SIES Core через синхронный порт SPI: 

 spi_riot.c — реализация работы с синхронным портом SPI; 

 spi_common.c — реализация взаимодействия низкоуровневых функций 

транспортного модуля с интерфейсом синхронного порта SPI. 

5 Используя описание применения (на стр. 31), разработайте проект. 

6 Выполните компиляцию проекта и запустите консоль RIOT с помощью команды make flash 

term. 
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Встраивание в проект разработки с 

использованием библиотеки libopencm3 

Чтобы встроить исходный код ViPNet SIES Core SDK для встраиваемых систем в проект разработки 

ПО с использованием библиотеки libopencm3: 

1 На рабочем месте Linux (Debian-based) установите компонент arm-noe-eabi toolchain. 

2 Распакуйте ViPNet SIES Core SDK внутрь каталога с проектом разработки. 

3 В каталог с распакованным ViPNet SIES Core SDK добавьте файл Makefile cо следующим 

содержанием: 

DEFS = -I./sies_cryptomodule_sdk/ 

DEFS += -I./test_core_lib/include/ 

DEFS += -I./test_core_utility/include/ 

DEFS += -I./util/ 

DEFS += -I./platform/ 

DEFS += -I./ 

SRC  = $(wildcard sies_cryptomodule_sdk/*.c) 

SRC +=  $(wildcard util/*.c) 

SRC +=  $(wildcard test_core_lib/*.c) 

SRC +=  $(wildcard test_core_utility/*.c) 

SRC +=  $(wildcard platform/*.c) 

OBJS += $(SRC:.c=.o) 

BINARY = sies 

LDSCRIPT = ./stm32f4-discovery.ld 

include ./Makefile.include 

4 Разработайте и добавьте в проект следующие модули: 

o timer_native.c — реализация таймера; 

o serial_native.c — реализация работы с последовательным портом; 

o common.c — реализация взаимодействия низкоуровневых функций транспортного модуля 

с интерфейсом последовательного порта. 

5 Используя описание применения (на стр. 31), разработайте проект. 

6 Выполните компиляцию проекта и загрузку образа ПО во встраиваемую систему. Если 

основной файл с функцией main называется sies, то выполните команду make 

sies.stlink-flash. 
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Встраивание в проект разработки под Linux 

Для работы с последовательным портом как с файловым дескриптором через termios API, 

предлагается использовать готовые функции и структуры данных POSIX. 

/* Открытие порта */ 

tty_fd=open(argv[1], O_RDWR | O_NONBLOCK);       

/* Установка параметров порта */ 

cfsetospeed(&tio,B115200);           

cfsetispeed(&tio,B115200);            

/* Чтение из порта */ 

read(tty_fd,&c,1) 

/* Запись в порт */ 

write(tty_fd,&c,1);                      

/* Закрытие порта */ 

close(tty_fd); 

Взаимодействие с ViPNet SIES Core SDK с помощью низкоуровневых функций ввода и вывода 

данных можно организовать в одном потоке и без прерываний, например: 

#include "common.h" 

#include <stdio.h> 

 

void PullData(sies_serial* serial, struct Transport* transport) 

{ 

uint8_t txbuf[300]; 

size_t txSize = sizeof(txbuf); 

SiesPullData(transport, &txbuf, &txSize); 

if (txSize > 0) 

{ 

write( tty_fd, txbuf, txSize, -1); 

} 

} 

 

void PushData(sies_serial* serial, struct Transport* transport) 

{ 

uint8_t rxbuf[300]; 

size_t rxSize = sizeof(rxbuf); 

rxSize = read(tty_fd, rxbuf, rxSize, 0); 

if (rxSize > 0) 

{ 

int res = SiesPushData(transport, rxbuf, &rxSize); 

} 

} 

 

void DataExchange(sies_serial* serial, struct Transport* transport) 

{ 

PullData(serial, transport); 

PushData(serial, transport); 

SiesProcess(transport); 

} 
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Рекомендации по организации 

взаимодействия с защищаемым 

устройством 

Рекомендации содержат способы применения низкоуровневых функций, описанных в 

заголовочном файле sies_transport.h (на стр. 17). Исходный код примеров входит в комплект 

поставки ViPNet SIES Core SDK (на стр. 14). 
 

Последовательный порт UART или USB 

Встраивание без обработки данных в прерываниях 

Предлагаемый вариант взаимодействия рекомендуется использовать в качестве основного. 

Данный вариант используется в описании применения (на стр. 31). 

Предположим, целевая система предоставляет следующий программный интерфейс для приема и 

передачи последовательности байт данных через последовательный порт без использования 

прерываний. 

Функция неблокирующего чтения из последовательного порта 

int32_t recv ( 

void        *data, 

uint16_t    size 

) 

Таблица 104. Описание значений параметров 

Параметр Тип параметра Описание 

data входной параметр Указатель на буфер с данными 

size входной параметр Размер данных в байтах 

В случае успешного выполнения функция возвращает количество прочитанных байт. 

Отрицательное возвращаемое значение соответствует коду ошибки из файла error_code.h. 

Функция проверки готовности последовательного порта к записи данных 

uint8_t is_tx_available () 

Функция возвращает одно из следующих значений: 
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 0 — последовательный порт не готов к приему данных; 

 1 — последовательный порт готов к приему данных. 

Функция передачи байта данных в последовательный порт 

int32_t send_byte ( 

uint8_t     byte 

) 

Таблица 105. Описание значений параметров 

Параметр Тип параметра Описание 

byte входной параметр Байт данных для передачи в последовательный порт 

Отрицательное возвращаемое значение соответствует коду ошибки из файла error_code.h. 

Вышеописанные функции вызываются в контексте основного потока для ввода-вывода данных из 

ViPNet SIES Core SDK. Ниже приведен пример программного кода с реализацией приема 

(PullData) и передачи данных (PushData), в которой используются вышеописанные функции. 

void PullData(struct Transport* transport) 

{ 

uint8_t byte; 

size_t s = 1; 

while (is_tx_available(serial) && s) 

{ 

SiesPullData(transport, &byte, &s); 

if (s > 0) 

{ 

send_byte(serial, byte);  

} 

} 

} 

 

void PushData(struct Transport* transport) 

{ 

uint8_t rxbuf[300]; 

size_t rxSize = sizeof(rxbuf); 

rxSize = recv(serial, rxbuf, rxSize, 0); 

if (rxSize) 

{ 

int res = SiesPushData(transport, rxbuf, &rxSize); 

} 

} 
 

Встраивание с обработкой данных в прерываниях 

Предлагаемый вариант взаимодействия предполагает возможность приема и передачи данных в 

ViPNet SIES Core SDK из прерываний процесса обработки данных. 
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Предположим, целевая система предоставляет следующий программный интерфейс для приема и 

передачи последовательности байт данных через последовательный порт с использованием 

прерываний. 

Структура данных функции обратного вызова для приема данных из 

последовательного порта 

typedef void (*uart_rx_cb_t) ( 

void   *arg, 

void*  data, 

size_t sz 

) 

Таблица 106. Описание значений параметров 

Параметр Тип параметра Описание 

arg входной параметр Контекст обратного вызова 

data входной параметр Указатель на принимаемые данные 

sz входной параметр Размер принимаемых данных 

Структура данных функции обратного вызова для передачи данных в 

последовательный порт 

typedef void (*uart_tx_cb_t) ( 

void        *arg, 

const void* data, 

size_t      sz 

) 

Таблица 107. Описание значений параметров 

Параметр Тип параметра Описание 

arg входной параметр Контекст обратного вызова 

data входной параметр Указатель на передаваемые данные 

sz входной параметр Размер передаваемых данных 

Установка функции обратного вызова для вызова из контекста прерываний 

void set_rx_tx_callback ( 

void         *arg, 

uart_rx_cb_t cbrx, 

uart_tx_cb_t cbtx 

) 
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Таблица 108. Описание значений параметров 

Параметр Тип параметра Описание 

arg входной параметр Контекст обратного вызова 

сbrx входной параметр Обратный вызов для приема данных 

cbtx входной параметр Обратный вызов для передачи данных 

Установите функции обратного вызова, например: 

void set_rx_tx_callback(void *arg, uart_rx_cb_t cbrx, uart_tx_cb_t cbtx) 

{ 

self->isr_cb.rx_cb = cbrx; 

self->isr_cb.tx_cb = cbtx; 

self->isr_cb.arg = arg; 

}  

В ходе обработки данных функции обратного вызова (здесь — RxCallback типа uart_rx_cb_t и 

TxCallback типа uart_tx_cb_t) вызываются из контекста прерываний для приема и передачи 

данных в ViPNet SIES Core SDK, например: 

void RxCallback(void* context, void* data, size_t sz) 

{ 

struct Transport* transport = (struct Transport*)context; 

if (!transport) 

{ 

return; 

} 

size_t sizeData = sz; 

SiesPushData(transport, data, &sizeData); 

} 

 

int TxCallback(void* context, const void* data, size_t sz) 

{ 

struct Transport* transport = (struct Transport*)context; 

if (!transport) 

{ 

return; 

} 

size_t sizeData = sz; 

SiesPullData(transport, data, &sz); 

return sz; 

} 

Для обработки данных внутри ViPNet SIES Core SDK следует вызывать функцию SiesProcess с 

периодичностью не реже одного раза в 50 миллисекунд. 

Необходимость периодического вызова функции SiesProcess вызвана отказом от использования 

средств межпроцессного взаимодействия и отказом от реализации полной обработки данных в 

контексте прерывания. 
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Встраивание в RIOT с обработкой данных в потоках 

В RIOT драйвер последовательного порта обладает следующими особенностями: 

 обеспечивает блокирующую запись в порт; 

 позволяет установить функцию обратного вызова на прием данных из порта. 

Указанные особенности позволяют организовать взаимодействие ViPNet SIES Core с 

последовательным портом в потоках предлагаемым способом. 

При встраивании в RIOT с обработкой данных в потоках предлагается использовать интерфейс к 

последовательному порту, реализующий следующие функции. 

Установка функции обратного вызова для приема данных из последовательного 

порта с вызовом из прерывания 

int32_t set_rx_callback( 

void         *arg, 

uart_rx_cb_t cbrx 

) 

Таблица 109. Описание значений параметров 

Параметр Тип параметра Описание 

arg входной параметр Контекст обратного вызова 

сbrx входной параметр Обратный вызов для приема данных 

Блокирующая запись данных в последовательный порт из буфера по указателю 

int32_t send( 

void const  *data, 

uint16_t    size, 

int32_t     timeout 

) 

Таблица 110. Описание значений параметров 

Параметр Тип параметра Описание 

data входной параметр Указатель на буфер с данными для записи в порт 

size входной параметр Размер данных в байтах 

timeout входной параметр Время ожидания в миллисекундах 

В случае успешного выполнения функция возвращает количество байт, переданных в 

последовательный порт. Отрицательное возвращаемое значение соответствует коду ошибки из 

файла error_code.h. 

Для обработки данных рекомендуется использовать два потока: 
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 поток thread_handler — обрабатывает данные внутри ViPNet SIES Core SDK с помощью 

вызова функции SiesProcess; 

 поток thread_pull_handler — извлекает данные из ViPNet SIES Core SDK с помощью функции 

SiesPullData и отправляет данные в последовательный порт через функцию интерфейса 

последовательного порта send. 

Прием данных выполняется в прерывании по принципу, описанному в разделе Встраивание с 

обработкой данных в прерываниях (на стр. 106). Все три функции обработки данных ViPNet SIES 

Core SDK выполняются в разных контекстах. 

Поток thread_handler пробуждается по триггеру, которым служит условная переменная 

process_cond — прерывание приема данных или отсылка данных: 

void *thread_handler(void *context) 

{ 

struct Ctx* ctx = (struct Ctx*)context; 

if (!ctx->trans || !ctx->ser) 

{ 

return NULL; 

} 

while (1) 

{ 

mutex_lock(&process_lock); 

cond_wait(&process_cond, &process_lock); 

mutex_unlock(&process_lock); 

SiesProcess(ctx->trans); 

} 

return NULL; 

} 

Поток thread_pull_handler пробуждается по триггеру, которым служит событие установки буфера 

на передачу данных: 

void *thread_pull_handler(void *context) 

{ 

struct Ctx* ctx = (struct Ctx*)context; 

if (!ctx->trans || !ctx->ser) 

{ 

return NULL; 

} 

while (1) 

{ 

mutex_lock(&pull_lock); 

cond_wait(&pull_cond, &pull_lock); 

mutex_unlock(&pull_lock); 

uint8_t byte[256]; 

size_t s = 256; 

while (s != 0) 

{ 

SiesPullData(ctx->trans, &byte, &s); 

if (s != 0) 

{ 

send(&byte[0], s, 0); 
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} 

} 

mutex_lock(&process_lock); 

cond_signal(&process_cond); 

mutex_unlock(&process_lock);        

} 

return NULL; 

} 

Данные из последовательного порта принимаются в прерывании через функцию обратного 

вызова RxCallback и записываются в ViPNet SIES Core SDK функцией SiesPushData. 

После этого взводится условная переменная для запуска обработки данных в потоке с функцией 

SiesPushData: 

void RxCallback(void* context, uint8_t data) 

{ 

struct Transport* transport = (struct Transport*)context; 

if (!transport) 

{ 

return; 

} 

size_t sz = 1; 

SiesPushData(transport, &data, &sz); 

cond_signal(&process_cond); 

} 

 Ниже приведен пример реализации вышеописанного способа взаимодействия. 

static char stack_process[THREAD_STACKSIZE_MAIN]; 

static char stack_pull[THREAD_STACKSIZE_MAIN]; 

kernel_pid_t pid_process; 

kernel_pid_t pid_pull; 

mutex_t process_lock; 

cond_t process_cond; 

cond_t pull_cond; 

mutex_t pull_lock; 

 

struct Ctx 

{ 

sies_serial* ser; 

struct Transport* trans; 

}; 

/* ......... */ 

cond_init(&process_cond); 

cond_init(&pull_cond); 

mutex_init(&process_lock); 

mutex_init(&pull_lock); 

/* ......... */ 

struct Ctx ctx; 

ctx.ser = serial; 

ctx.trans = transport; 
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pid_process = thread_create(stack_process, sizeof(stack_process), 

THREAD_PRIORITY_MAIN - 2, THREAD_CREATE_STACKTEST, thread_handler, &ctx, "sies 

process"); 

pid_pull = thread_create(stack_pull, sizeof(stack_pull), THREAD_PRIORITY_MAIN - 1, 

THREAD_CREATE_STACKTEST, thread_pull_handler, &ctx, "sies pull"); 

/* ......... */ 

while (!SiesIsConnectionClosed(transport)) 

{ 

if (SiesIsTransmissionCompleted(transport)) 

{ 

if (!isFinal) 

{ 

isFinal = (remaining <= (int) chunkSize); 

res = SiesCmsEncryptAttachedSetDataChunk(&context, inData + offset, (isFinal) ? 

remaining : (int) chunkSize, isFinal); 

offset += chunkSize; 

remaining -= chunkSize; 

} 

mutex_lock(&pull_lock); 

cond_signal(&pull_cond); 

mutex_unlock(&pull_lock); 

if (res < 0) 

{ 

return res; 

} 

} 

} 
 

Синхронный порт SPI 

Встраивание без обработки данных в прерываниях 

Предлагаемый вариант взаимодействия рекомендуется использовать в качестве основного. 

Данный вариант используется в описании применения (на стр. 37). 

/* Объявление буфера для отправляемых данных. */ 

static uint8_t txBuf[1024]; 

/* Объявление буфера для принимаемых данных. */ 

static uint8_t rxBuf[1024]; 

/* Функция обмена данными с ViPNet SIES Core через интерфейс SPI. */ 

int32_t DataExchangeSpi(SiesSpiMasterDevice* spi, struct Transport* transport) 

{ 

SiesSpiTransfer transfer; 

transfer.txBuf = txBuf; 

transfer.rxBuf = rxBuf; 

size_t txSize = sizeof(txBuf); 

memset(txBuf, 0, sizeof(txBuf)); 

memset(rxBuf, 0, sizeof(rxBuf)); 

SiesPullData(transport, &txBuf, &txSize); 
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if (txSize > 0) 

{ 

spi->unselect_device(spi, 1); 

} 

transfer.len = sizeof(txBuf); 

spi->read_write(spi, &transfer); 

SiesPushData(transport, transfer.rxBuf, &transfer.len); 

SiesProcess(transport); 

return 0; 

} 
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Организация обработки 

защищенного конверта ViPNet SIES 

MC 

Отправку защищенного конверта ViPNet SIES MC на обработку ViPNet SIES Core мы рекомендуем 

выполнять по следующему алгоритму. 

 

Рисунок 2. Алгоритм обработки защищенных конвертов ViPNet SIES MC 

Если в конце алгоритма ViPNet SIES Core не смог успешно обработать защищенный конверт ViPNet 

SIES MC, воспользуйтесь рекомендациями (на стр. 123). 
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Взаимодействие с ViPNet SIES Core 

без программирования 

В состав примеров использования ViPNet SIES Core SDK (на стр. 14) для встраиваемых систем 

входит исходный код для сборки утилиты sies. 

Утилита sies предоставляет доступ к функциям ViPNet SIES Core через интерфейс командной 

строки. Команды утилиты sies соответствуют функциям ViPNet SIES Core SDK. Утилита sies 

демонстрирует возможности ViPNet SIES Core SDK без программирования. Подробнее см. документ 

«ViPNet SIES Core SDK. Общее описание». 

Утилита sies не поддерживает взаимодействие с ViPNet SIES Core через интерфейс SPI. 

Для использования утилиты sies в POSIX-совместимых системах: 

1 Распакуйте ViPNet SIES Core SDK в каталог posix_sies_util\sies_cryptomodule_sdk. 

2 В режиме командной строки в каталоге posix_sies_util выполните следующие команды: 

cmake . 

make 
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A 
Список функций API 
В таблице ниже приведен список всех функций API, с помощью которых во встраиваемых системах 

организуется взаимодействие с ViPNet SIES Core SDK. 

Таблица 111. Название таблицы 

Функция API Назначение 
Операция ViPNet SIES Core 

SDK 

SiesSessionOpenStart Функция инициализации 

вызова команды 

Создание 

криптографического 

контекста (на стр. 48) 

SiesSessionCloseStart Функция инициализации 

вызова команды 

Уничтожение 

криптографического 

контекста (на стр. 50) 

SiesSessionEncryptStart Функция инициализации 

вызова команды 

Зашифрование в 

криптографическом 

контексте (на стр. 51) 

SiesSessionEncryptSetDataChunk Функция установки 

буфера с фрагментом 

шифруемых данных для 

передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Зашифрование в 

криптографическом 

контексте (на стр. 51) 

SiesSessionDecryptStart Функция инициализации 

вызова команды 

Расшифрование в 

криптографическом 

контексте (на стр. 53) 

SiesSessionDecryptSetDataChunk Функция установки 

буфера с фрагментом 

данных для 

расшифрования перед 

Расшифрование в 

криптографическом 

контексте (на стр. 53) 
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Функция API Назначение 
Операция ViPNet SIES Core 

SDK 

передачей в поток 

взаимодействия с ViPNet 

SIES Core 

SiesSessionMacStart Функция инициализации 

вызова команды 

Вычисление имитовставки в 

криптографическом 

контексте (на стр. 55) 

SiesSessionMacSetDataChunk Функция установки 

буфера с фрагментом 

данных для вычисления 

имитовставки перед 

передачей в поток 

взаимодействия с ViPNet 

SIES Core 

Вычисление имитовставки в 

криптографическом 

контексте (на стр. 55) 

SiesSessionMacVerifyStart Функция инициализации 

вызова команды 

Проверка имитовставки в 

криптографическом 

контексте (на стр. 57) 

SiesSessionMacVerifySetDataChunk Функция установки 

буфера с фрагментом 

данных для проверки 

имитовставки перед 

передачей в поток 

взаимодействия с ViPNet 

SIES Core 

Проверка имитовставки в 

криптографическом 

контексте (на стр. 57) 

SiesSessionMacVerifySetMacPacketChunk Функция установки 

буфера с фрагментом 

имитовставки для 

передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Проверка имитовставки в 

криптографическом 

контексте (на стр. 57) 

SiesSessionMacVerifyMoreDataNeeded Функция проверки 

готовности к передаче 

фрагмента данных в 

поток взаимодействия с 

ViPNet SIES Core 

Проверка имитовставки в 

криптографическом 

контексте (на стр. 57) 

SiesSessionMacVerifyMoreMacNeeded Функция проверки 

готовности к передаче 

фрагмента имитовставки 

в поток взаимодействия с 

ViPNet SIES Core 

Проверка имитовставки в 

криптографическом 

контексте (на стр. 57) 

SiesCmsEncryptAttachedStart Функция инициализации 

вызова команды 

Зашифрование в 

CMS-контейнер с 

прикрепленными данными 

(на стр. 62) 



ViPNet SIES Core SDK. Применение во встраиваемых системах  |  118 

 

Функция API Назначение 
Операция ViPNet SIES Core 

SDK 

SiesCmsEncryptAttachedSetDataChunk Функция установки 

буфера с фрагментом 

шифруемых данных для 

передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Зашифрование в 

CMS-контейнер с 

прикрепленными данными 

(на стр. 62) 

SiesCmsDecryptAttachedStart Функция инициализации 

вызова команды 

Расшифрование из 

CMS-контейнера с 

прикрепленными данными 

(на стр. 64) 

SiesCmsDecryptAttachedSetDataChunk Функция установки 

буфера с фрагментом 

данных для 

расшифрования перед 

передачей в поток 

взаимодействия с ViPNet 

SIES Core 

Расшифрование из 

CMS-контейнера с 

прикрепленными данными 

(на стр. 64) 

SiesCmsEncryptDetachedStart Функция инициализации 

вызова команды 

Зашифрование в 

CMS-контейнер с 

открепленными данными 

(на стр. 65) 

SiesCmsEncryptDetachedSetDataChunk Функция установки 

буфера с фрагментом 

шифруемых данных для 

передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Зашифрование в 

CMS-контейнер с 

открепленными данными 

(на стр. 65) 

SiesCmsDecryptDetachedStart Функция инициализации 

вызова команды 

Расшифрование из 

CMS-контейнера с 

открепленными данными 

(на стр. 68) 

SiesCmsDecryptDetachedSetCmsChunk Функция установки 

буфера с фрагментом 

CMS-контейнера для 

передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Расшифрование из 

CMS-контейнера с 

открепленными данными 

(на стр. 68) 

SiesCmsDecryptDetachedSetDataChunk Функция установки 

буфера с фрагментом 

данных для 

расшифрования перед 

передачей в поток 

взаимодействия с ViPNet 

SIES Core 

Расшифрование из 

CMS-контейнера с 

открепленными данными 

(на стр. 68) 
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Функция API Назначение 
Операция ViPNet SIES Core 

SDK 

SiesCmsSignAttachedStart Функция инициализации 

вызова команды 

Создание электронной 

подписи в CMS-контейнере 

с прикрепленными 

данными (на стр. 70) 

SiesCmsSignAttachedSetDataChunk Функция установки 

буфера с фрагментом 

подписываемых данных 

для передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Создание электронной 

подписи в CMS-контейнере 

с прикрепленными 

данными (на стр. 70) 

SiesCmsVerifyAttachedStart Функция инициализации 

вызова команды 

Проверка электронной 

подписи из 

CMS-контейнера с 

прикрепленными данными 

(на стр. 72) 

SiesCmsVerifyAttachedSetDataChunk Функция установки 

буфера с фрагментом 

CMS-контейнера для 

передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Проверка электронной 

подписи из 

CMS-контейнера с 

прикрепленными данными 

(на стр. 72) 

SiesCmsSignDetachedStart Функция инициализации 

вызова команды 

Создание электронной 

подписи в CMS-контейнере 

с открепленными данными 

(на стр. 74) 

SiesCmsSignDetachedSetDataChunk Функция установки 

буфера с фрагментом 

подписываемых данных 

для передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Создание электронной 

подписи в CMS-контейнере 

с открепленными данными 

(на стр. 74) 

SiesCmsVerifyDetachedStart Функция инициализации 

вызова команды 

Проверка электронной 

подписи из 

CMS-контейнера с 

открепленными данными 

(на стр. 75) 

SiesCmsVerifyDetachedSetCmsChunk Функция установки 

буфера с фрагментом 

CMS-контейнера для 

передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Проверка электронной 

подписи из 

CMS-контейнера с 

открепленными данными 

(на стр. 75) 
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Функция API Назначение 
Операция ViPNet SIES Core 

SDK 

SiesCmsVerifyDetachedSetDataChunk Функция установки 

буфера с фрагментом 

данных для передачи в 

поток взаимодействия с 

ViPNet SIES Core 

Проверка электронной 

подписи из 

CMS-контейнера с 

открепленными данными 

(на стр. 75) 

SiesDigestStart Функция инициализации 

вызова команды 

Вычисление хэш-кода (на 

стр. 79) 

SiesDigestSetDataChunk Функция установки 

буфера с фрагментом 

хэшируемых данных для 

передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Вычисление хэш-кода (на 

стр. 79) 

SiesDigestVerifyStart Функция инициализации 

вызова команды 

Проверка хэш-кода (на 

стр. 81) 

SiesDigestVerifySetContextDataChunk Функция установки 

буфера с фрагментом 

контекста хэширования 

для передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Проверка хэш-кода (на 

стр. 81) 

SiesDigestVerifySetDataChunk Функция установки 

буфера с фрагментом 

проверяемых данных для 

передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Проверка хэш-кода (на 

стр. 81) 

SiesDigestVerifySetMdChunk Функция установки 

буфера с фрагментом 

хэш-кода для передачи в 

поток взаимодействия с 

ViPNet SIES Core 

Проверка хэш-кода (на 

стр. 81) 

SiesStartAuthStart Функция инициализации 

вызова команды 

Инициирование 

аутентификации 

пользователя (на стр. 84) 

SiesFinishAuthPlainStart Функция инициализации 

вызова команды 

Завершение 

аутентификации 

пользователя в 

упрощенном формате (на 

стр. 86) 
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Функция API Назначение 
Операция ViPNet SIES Core 

SDK 

SiesFinishAuthCmsStart Функция инициализации 

вызова команды 

Завершение 

аутентификации 

пользователя в формате 

CMS (на стр. 88) 

SiesFinishAuthCmsSetDataChunk Функция установки 

буфера с фрагментом 

CMS-контейнера для 

передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Завершение 

аутентификации 

пользователя в формате 

CMS (на стр. 88) 

SiesGetInfoStart Функция инициализации 

вызова команды 

Получение сведений о 

ViPNet SIES Core (на стр. 91) 

SiesSendIdStart Функция инициализации 

вызова команды 

Предъявление серийного 

номера защищаемого 

устройства (на стр. 92) 

SiesEchoStart Функция инициализации 

вызова команды 

Проверка доступности 

ViPNet SIES Core (на стр. 93) 

SiesEchoSetDataChunk Функция установки 

буфера с фрагментом 

тестовых данных для 

передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Проверка доступности 

ViPNet SIES Core (на стр. 93) 

SiesExecuteMcStart Функция инициализации 

вызова команды 

Обработка защищенного 

конверта ViPNet SIES MC (на 

стр. 95) 

SiesExecuteMcSetDataChunk Функция установки 

буфера с фрагментом 

защищенного конверта 

для передачи в поток 

взаимодействия с ViPNet 

SIES Core 

Обработка защищенного 

конверта ViPNet SIES MC (на 

стр. 95) 

SiesConfigureStart Функция инициализации 

вызова команды 

Задание параметров UART 

(на стр. 97) 

SiesPowerSaveStart Функция инициализации 

вызова команды 

Перевод ViPNet SIES Core в 

режим энергосбережения 

(на стр. 99) 
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B 
Возможные неполадки и 

способы их устранения 
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В результате вызова прикладной 

функции ViPNet SIES Core SDK 

возвращается код 

SiesCryptomoduleErrorCodeHostUnr

eachable 

Возможная причина 

ViPNet SIES Core недоступен по одной из следующих причин: 

 отсутствие электропитания; 

 работа в режиме энергосбережения; 

 использование для сопряжения с защищаемым устройством интерфейса UART или SPI, не 

выбранного с помощью операции Задание параметров UART (на стр. 97) или с помощью 

ViPNet SIES Workstation; 

 использование интерфейса UART или SPI с некорректными параметрами. 

Способ устранения 

1 Устраните причину недоступности ViPNet SIES Core: 

o подайте электропитание на ViPNet SIES Core; 

o выведите ViPNet SIES Core из режима энергосбережения (на стр. 99); 

o выберите интерфейс сопряжения с защищаемым устройством с помощью операции 

Задание параметров UART (на стр. 97) или с помощью ViPNet SIES Workstation; 

o задайте корректные параметры UART (на стр. 97) или SPI. 

2 Если перечисленные выше причины исключены, но ViPNet SIES Core продолжает возвращать 

код SiesCryptomoduleErrorCodeHostUnreachable (на стр. 28) на вызов операции Получение 

сведений о ViPNet SIES Core (на стр. 91) в течение 15 минут, выполните перезагрузку ViPNet 

SIES Core одним из следующих способов: 

o сняв и повторно подав электропитание на ViPNet SIES Core; 

o используя контакт nRST разъема X1 (подробнее см. документ «ViPNet SIES Core. Общее 

описание»). 

3 Если по истечении 15 минут с момента перезагрузки ViPNet SIES Core продолжает возвращать 

код SiesCryptomoduleErrorCodeHostUnreachable на вызов операции Получение сведений о 

ViPNet SIES Core (на стр. 91), замените ViPNet SIES Core. 
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C 
Глоссарий 
API (Application Programming Interface) 

Интерфейс прикладного программирования — набор готовых классов, процедур, функций, 

структур и констант, предоставляемых приложением (библиотекой, сервисом) или операционной 

системой для использования во внешних программных продуктах. Используется программистами в 

ходе разработки приложений. 

BER (Basic Encoding Rules) 

Набор правил кодирования в виде последовательности восьмибитных октетов любой структуры 

данных, описанной по стандарту ASN.1. 

CMS (Cryptographic Message Syntax) 

Стандарт, описывающий структуру криптографических сообщений (контейнеров), содержащих 

сведения для их корректного открытия или использования. Защищаемые данные могут 

передаваться как в составе CMS-сообщений так и отдельно. С помощью CMS-сообщений можно 

организовать защищенный обмен данными между защищаемыми устройствами — участниками 

парной или резервированной парной прикладной связи. Создание и обработку CMS-сообщений 

выполняют SIES-узлы. 

CMS-контейнер 

Криптографическое сообщение, оформленное по стандарту CMS. Применение CMS-контейнеров в 

обмене криптографическими сообщениями рекомендовано Техническим комитетом Росстандарта 

(ТК 026: «Криптографическая защита информации»). 



ViPNet SIES Core SDK. Применение во встраиваемых системах  |  125 

 

CRISP (Cryptographic Industrial Security Protocol) 

Неинтерактивный протокол прикладного уровня для защищенной передачи данных в 

индустриальных системах. Обеспечивает конфиденциальность и целостность сообщений и 

защищает от навязывания повторных сообщений. Применяется в соответствии с утвержденными 

рекомендациями по стандартизации Р 1323565.1.029-2019 «Информационная технология. 

Криптографическая защита информации. Протокол защищенного обмена для индустриальных 

систем». Адресация, маршрутизация и доставка сообщения выполняются средствами 

индустриальной системы. 

CRISP-сообщение 

Блок данных, защищенный с помощью протокола CRISP. Создание и обработку CRISP-сообщений 

выполняют SIES-узлы. 

PKCS#11 

Стандарт, определяющий платформонезависимый программный интерфейс, который используется 

для взаимодействия с внешними криптографическими устройствами (токенами, смарт-картами), а 

также c программными токенами (например, ViPNet SoftToken). 

В настоящее время развитием интерфейса PKCS#11 занимается консорциум OASIS. 

PKI (Public Key Infrastructure) 

Инфраструктура открытых ключей — комплекс аппаратных и программных средств, политик и 

процедур, обеспечивающих распространение доверительного отношения к открытым ключам (в 

том числе ключам проверки электронной подписи) в распределенных системах через создание 

сертификатов ключей проверки электронной подписи и поддержание их жизненного цикла. 

SDK (Software Development Kit) 

Комплект средств разработки, позволяющий специалистам по программному обеспечению 

встраивать в собственные разработки функции продукта через прикладной интерфейс, 

реализованный в продукте. 

SIES-узел 

Компонент комплекса ViPNet SIES, развернутый в индустриальной системе, выполняющий 

прикладные криптографические операции над данными индустриальной системы и 

централизованно управляемый с помощью ViPNet SIES MC. 

SPI (Serial Peripheral Interface) 

Последовательный синхронный стандарт передачи данных, предназначенный для 

высокоскоростного сопряжения микроконтроллеров и периферии. Используется для сопряжения 

ViPNet SIES Core с защищаемым устройством. 
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UART (Universal Asynchronous Receiver-Transmitter) 

Универсальный асинхронный приемопередатчик (УАПП) — узел вычислительных устройств, 

предназначенный для организации связи с другими цифровыми устройствами. Преобразует 

передаваемые данные в последовательный вид, обеспечивая возможность передачи данных по 

одной физической цифровой линии другому аналогичному устройству. Используется для 

сопряжения ViPNet SIES Core с защищаемым устройством. 

USB (Universal Serial Bus) 

Последовательный интерфейс для подключения периферийных устройств к вычислительной 

технике. 

ViPNet SIES (Security for Industrial and Embedded Solutions) 

Комплекс продуктов компании ИнфоТеКС для защиты информации в индустриальных системах. 

ViPNet SIES Core 

Компонент комплекса ViPNet SIES. Программно-аппаратный комплекс, встраиваемый в 

защищаемое устройство. Взаимодействует с защищаемым устройством через аппаратный 

интерфейс в качестве ведомого устройства и выполняет функции SIES-узла. 

ViPNet SIES MC 

Система управления SIES-узлами. Отправляет SIES-узлам защищенные команды управления и 

мониторинга по каналам связи индустриальной системы. Выполняет роль центра управления 

ключевой системой ViPNet SIES. 

Адрес защищаемого устройства 

Уникальное обозначение защищаемого устройства в индустриальной системе, с помощью 

которого другие защищаемые устройства взаимодействуют с данным защищаемым устройством. 

Используется в парных и резервированных парных прикладных связях. 

Аутентификация 

Процедура проверки подлинности на основе сравнения данных, предоставленных субъектом и 

данных, хранящихся на объекте. 

Встраиваемая система 

Микропроцессорная система, входящая в состав механического, электромеханического или 

электрического устройства, выполняющая ограниченное множество функций по контролю или 

управлению устройством или его компонентами и не предусматривающая модификации перечня 

реализуемых функций конечным пользователем. Работает под управлением операционной 

системы или без нее (в машинных кодах). 
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Защищаемое устройство 

Техническое средство обработки информации индустриальной системы, интегрированное с 

SIES-узлом. 

Защищенный конверт 

Команда управления или мониторинга ViPNet SIES MC или ответ SIES-узла, упакованный в 

криптографический контейнер, защищенный от прочтения и подмены данных. 

Имитовставка 

Специальный набор символов, добавляемый к сообщению и предназначенный для обеспечения 

контроля целостности сообщения и аутентификации источника данных сообщения. 

Индустриальная система 

Комплекс средств, обеспечивающий полный цикл функционирования производства или 

отдельного технологического процесса в различных областях экономики. 

Криптографический контекст 

Долговременная информация многократного использования, позволяющая выполнять 

криптографическую обработку данных с параметрами, определяемыми прикладными связями 

между взаимодействующими защищаемыми устройствами. 

Мультивещательная прикладная связь 

Прикладная связь для криптографической обработки данных во взаимодействии между 

несколькими защищаемыми устройствами. 

Мультивещательный адрес 

Уникальное обозначение мультивещательной прикладной связи между защищаемыми 

устройствами, на которое участники связи публикуют и с которого прочитывают защищенные 

сообщения. 

Операционная система (ОС) 

Комплекс взаимосвязанных программ, предназначенных для управления ресурсами компьютера и 

организации взаимодействия с пользователем. 

Парная прикладная связь 

Прикладная связь для криптографической обработки данных во взаимодействии между двумя 

защищаемыми устройствами. 
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Прикладная связь 

Набор криптографических параметров и ключевой информации, с помощью которого 

защищаемое устройство может выполнять криптографические операции над данными. Прикладная 

связь задается с помощью ViPNet SIES MC и хранится на SIES-узлах взаимодействующих 

защищаемых устройств. 

Программное обеспечение (ПО) 

Совокупность программ системы обработки информации и программных документов для 

эксплуатации этих программ. 

Резервированная парная прикладная связь 

Прикладная связь для криптографической обработки данных во взаимодействии защищаемых 

устройств в индустриальных системах с применением резервирования. 

Серийный номер защищаемого устройства 

Идентификатор защищаемого устройства в системе учета объектов индустриальной системы, 

уникальный в рамках индустриального объекта, на котором применяется комплекс ViPNet SIES. 

Сертификат ключа проверки электронной подписи 

Электронный документ или документ на бумажном носителе, выданный удостоверяющим центром 

либо доверенным лицом удостоверяющего центра и подтверждающий принадлежность ключа 

проверки электронной подписи владельцу сертификата ключа проверки электронной подписи. 

Хэширование 

Преобразование массива данных произвольной длины в битовую строку фиксированной длины, 

выполняемое определенным алгоритмом. Результат применения хэш-функции (хэш-код или 

хэш-сумма) однозначно определяется первоначальным массивом данных. Повторное применение 

хэш-функции к массиву данных и сравнение повторного хэш-кода с первоначальным хэш-кодом 

позволяет проверить целостность массива данных. 

Целостность 

Отсутствие изменений в передаваемой или хранимой информации по сравнению с ее исходной 

записью. 

Электронная подпись (ЭП) 

Информация в электронной форме, которая присоединена к другой информации в электронной 

форме (подписываемой информации) или иным образом связана с такой информацией и которая 

используется для определения лица, подписывающего информацию. 
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Электронная подпись открепленная 

При использовании открепленной подписи электронная подпись помещается в CMS-контейнер, а 

заверяемые электронной подписью данные в CMS-контейнер не помещаются. Заверяемые данные 

передаются адресату отдельно. Чтобы проверить электронную подпись требуется CMS-контейнер с 

открепленной подписью и данные, заверяемые электронной подписью. 

Электронная подпись прикрепленная 

При использовании прикрепленной подписи электронная подпись и заверяемые электронной 

подписью данные совместно помещаются в CMS-контейнер. 
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