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О документе 

В данном документе вы найдете описание, технические характеристики и методику применения в 

индустриальных системах программно-аппаратного комплекса ViPNet® SIES Core, входящего в 

состав комплекса ViPNet SIES. 

Также рекомендуется ознакомиться с другими документами, входящими в комплект поставки 

ViPNet SIES Core. 
 

Для кого предназначен документ 

Документ предназначен для производителей индустриальных устройств и интеграторов, 

внедряющих меры по обеспечению информационной безопасности с применением ViPNet SIES 

Core. 

Предполагается, что читатель обладает базовым представлением о криптографической защите 

данных, а также об устройстве компьютерных и индустриальных систем. 
 

Связанные документы 

В таблице ниже перечислены документы, с которыми мы рекомендуем вам также ознакомиться. 

Таблица 1. Связанные документы 

Документ О документе 

ViPNet SIES Core SDK. Общее 

описание 

В данном документе вы найдете информацию о составе комплекта 

средств разработки ПО ViPNet SIES Core SDK (Software Development Kit), 

описание выполняемых функций и методику применения ViPNet SIES 

Core SDK. 

ViPNet SIES Core SDK. 

Применение во встраиваемых 

системах 

В данном документе вы найдете информацию о составе комплекта 

средств разработки ПО ViPNet SIES Core SDK, описание выполняемых 

функций и методику применения ViPNet SIES Core SDK в программах, 

исполняемых на аппаратном уровне встраиваемых компьютерных 

систем с установленной и без установленной ОС (bare metal). 

ViPNet SIES Core. Описание 

протоколов 

В данном документе вы найдете описание стека протоколов, 

используемого для взаимодействия защищаемого устройства с ViPNet 

SIES Core через интерфейс UART (Universal Asynchronous 

Receiver-Transmitter), интерфейс USB (Universal Serial Bus) или интерфейс 

SPI (Serial Peripheral Interface). Реализация стека протоколов позволяет 

разработчику установить взаимодействие ПО защищаемого устройства 

c ViPNet SIES Core без использования ViPNet SIES Core SDK. 
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Документ О документе 

ViPNet SIES. Сценарии работы В данном документе вы найдете основные сценарии работы комплекса 

ViPNet SIES в индустриальной системе. 

ViPNet SIES. Сценарии 

эксплуатации 

В данном документе вы найдете описание основных задач, 

возникающих в ходе эксплуатации комплекса ViPNet SIES в 

индустриальной системе. Каждая задача сопровождается методикой ее 

решения. 
 

Соглашения документа 

Ниже перечислены соглашения, принятые в этом документе для выделения информации. 

Таблица 2. Обозначения, используемые в примечаниях 

Обозначение Описание 

 

Внимание! Указывает на обязательное для исполнения или следования действие 

или информацию. 

 

Примечание. Указывает на необязательное, но желательное для исполнения или 

следования действие или информацию. 

 

Совет. Содержит дополнительную информацию общего характера. 

 

Таблица 3. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание 

Название Название элемента интерфейса. Например, заголовок окна, название 

поля, кнопки или клавиши. 

Клавиша+Клавиша Сочетание клавиш. Чтобы использовать сочетание клавиш, следует 

нажать первую клавишу и, не отпуская ее, нажать вторую клавишу. 

Меню > Подменю > 

Команда 

Иерархическая последовательность элементов. Например, пункты меню 

или разделы на панели навигации. 

Код Имя файла, путь, фрагмент текстового файла (кода) или команда, 

выполняемая из командной строки. 
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Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ОАО «ИнфоТеКС»: 

 Информация о продуктах ViPNet. 

 Информация о решениях ViPNet. 

 Часто задаваемые вопросы. 

 Форум пользователей продуктов ViPNet. 

Контактная информация 

Если у вас есть вопросы, свяжитесь со специалистами ОАО «ИнфоТеКС»: 

 Единый многоканальный телефон: 

+7 (495) 737-6192, 

8-800-250-0-260 — бесплатный звонок из России (кроме Москвы). 

 Служба технической поддержки: hotline@infotecs.ru. 

Форма для обращения в службу технической поддержки через сайт. 

Консультации по телефону для клиентов с расширенной схемой технической поддержки: 

+7 (495) 737-6196. 

 Отдел продаж: soft@infotecs.ru. 

Если вы обнаружили уязвимости в продуктах компании, сообщите о них по адресу 

security-notifications@infotecs.ru. Распространение информации об уязвимостях продуктов 

ОАО «ИнфоТеКС» регулируется политикой ответственного разглашения. 
 

https://infotecs.ru/product/
https://infotecs.ru/resheniya/
https://infotecs.ru/support/faq/
https://infotecs.ru/forum/
https://infotecs.ru/support/request/
https://infotecs.ru/disclosure.php
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Новые возможности версии 2.2 

В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet SIES Core 

версии 2.2 по сравнению с версией 2.1. 

Информация об изменениях в предыдущих версиях ViPNet SIES Core приведена в приложении 

История версий (на стр. 53). 

 Интеграция с защищаемым устройством через интерфейс SPI 

Теперь ViPNet SIES Core можно подключить к защищаемому устройству через интерфейс SPI 

(разъем X1). Использование интерфейса SPI позволяет повысить скорость обмена данными 

между ViPNet SIES Core и защищаемым устройством. Подробнее см. Интеграция на 

аппаратном уровне (на стр. 46). 

Для интеграции на прикладном уровне через интерфейс SPI нужно реализовать стек 

протоколов ViPNet SIES Core или использовать ViPNet SIES Core SDK для встраиваемых систем. 

Подробнее см. Интеграция на прикладном уровне (на стр. 48). 

Перед сопряжением ViPNet SIES Core с защищаемым устройством следует выбрать интерфейс 

SPI на ViPNet SIES Core с помощью: 

o ViPNet SIES Workstation, подробнее см. документ «ViPNet SIES Workstation. Руководство по 

эксплуатации»; 

o утилиты sies, входящей в комплект поставки ViPNet SIES Core SDK, подробнее 

см. документ «ViPNet SIES Core SDK. Общее описание» (команда serial configure). 

 Увеличено количество одновременно открытых криптографических контекстов 

Максимальное количество одновременно открытых криптографических контекстов теперь 

соответствует числу загруженных на ViPNet SIES Core парных и мультивещательных 

прикладных связей. Больше не требуется закрывать криптографические контексты по 

завершении криптографических операций. 

 Улучшена аппаратная платформа 

Для исключения ошибок подключения внешнего источника питания к разъему для 

подключения датчика несанкционированного доступа к ViPNet SIES Core соединитель разъема 

X3 заменен с 2-контактного 0874370263 на 3-контактный 533980371. Назначение контактов 

изменено. Подробнее см. Внешний вид (на стр. 16). 

 Выбор уровня детализации сведений в журнале системных событий 

Журнал системных событий позволяет контролировать работу ViPNet SIES Core. Записи, 

автоматически добавляемые в журнал, содержат сведения о важных событиях в работе ViPNet 

SIES Core. Теперь с помощью ViPNet SIES MC вы можете задать уровень детализации сведений 

при добавлении записей в журнал системных событий, чтобы получить сведения о работе 

ViPNet SIES Core с нужным уровнем детализации. 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 
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 Повышено удобство обновления инициализирующей последовательности ViPNet SIES 

Core 

После обновления инициализирующей последовательности на ViPNet SIES Core больше не 

требуется выполнять синхронизацию прикладных связей. 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

 Исправлены дефекты 

В ViPNet SIES Core версии 2.2 устранены дефекты, выявленные в предыдущей версии. 

ViPNet SIES Core версии 2.2.1 рекомендуется использовать совместно с: 

 ViPNet SIES Core SDK версии 2.2.1; 

 ViPNet SIES MC версии 2.2; 

 ViPNet SIES Workstation версии 2.2.3; 

 ViPNet SIES Unit версии 2.0. 

ViPNet SIES Core версии 2.2.1 допустимо использовать со следующими продуктами (полная 

функциональная совместимость не гарантируется): 

 ViPNet SIES Core SDK версий 2.2, 2.1 и 2.0.2; 

 ViPNet SIES Core версий 2.0.2, 2.1 и 2.2; 

 ViPNet SIES MC версий 2.0.2 и 2.1; 

 ViPNet SIES Workstation версий 2.0.2, 2.1 и 2.2.2 

 ViPNet PKI Client SIES Unit версии 1.3. 
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Комплект поставки 

В комплект поставки ViPNet SIES Core входят следующие компоненты: 

1 Программно-аппаратный модуль ViPNet SIES Core. 

2 Миниатюрный элемент питания (батарея) BR1632 номинальным напряжением 3 В. 

3 Документация в формате PDF: 

o ViPNet SIES Core. Общее описание (данный документ); 

o ViPNet SIES Core SDK. Общее описание; 

o ViPNet SIES Core SDK. Применение во встраиваемых системах; 

o ViPNet SIES Core. Описание протоколов; 

o ViPNet SIES Core. Лицензионные соглашения на компоненты сторонних производителей. 
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Назначение ViPNet SIES Core 

Криптографический модуль ViPNet SIES Core (см. глоссарий, стр. 64), входящий в состав комплекса 

продуктов ViPNet SIES (см. глоссарий, стр. 64), предназначен для защиты информации, 

обрабатываемой устройствами автоматизации индустриальных систем (см. глоссарий, стр. 65). 

ViPNet SIES Core обеспечивает защиту данных в устройствах автоматизации, таких как: 

 программируемые логические контроллеры (PLC); 

 устройства сбора и передачи информации (RTU); 

 промышленные контроллеры автоматизации (PAC); 

 оконечное оборудование (сенсоры, датчики, счетчики, различные исполнительные 

устройства). 

ViPNet SIES Core — криптографический модуль, встраиваемый в защищаемое устройство 

(см. глоссарий, стр. 65). Встраивание ViPNet SIES Core в защищаемое устройство выполняется в 

следующей последовательности: 

1 Производителем защищаемого устройства разрабатывается модель угроз и нарушителя 

информационной безопасности, определяющая сценарии защиты информации, реализуемые с 

помощью ViPNet SIES Core. 

2 ViPNet SIES Core интегрируется в защищаемое устройство на аппаратном уровне (на стр. 46). 

3 Разрабатывается программный модуль взаимодействия прикладного ПО защищаемого 

устройства с ViPNet SIES Core, реализующий интеграцию ViPNet SIES Core в защищаемое 

устройство на прикладном уровне (на стр. 48). 

4 Реализуются запланированные сценарии защиты информации. 

Защищаемое устройство со встроенным ViPNet SIES Core может реализовывать различные 

сценарии защиты данных в зависимости от модели угроз и нарушителя информационной 

безопасности, разработанной для защищаемого устройства или индустриальной системы 

(см. глоссарий, стр. 65). Например, с помощью ViPNet SIES Core можно реализовать следующие 

сценарии: 

 обеспечение целостности при передаче данных по существующим каналам связи; 

 обеспечение конфиденциальности при передаче данных по существующим каналам связи; 

 защита от навязывания индустриальной системе ложных данных; 

 защита от повторов и навязывания индустриальной системе устаревших данных; 

 доверенное обновление программного обеспечения (ПО) и конфигурации защищаемого 

устройства; 

 доверенное хранение данных о функционировании защищаемого устройства; 

Подробнее о применении прикладных функций ViPNet SIES Core в сценариях защиты информации 

см. документ «ViPNet SIES. Сценарии работы». 
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Функции ViPNet SIES Core 

Встроенный в защищаемое устройство ViPNet SIES Core выполняет следующие криптографические 

операции с данными защищаемого устройства: 

 зашифрование и расшифрование данных по алгоритму «Магма» ГОСТ Р 34.12-2015 (ГОСТ 

34.12-2018) в режиме гаммирования по ГОСТ Р 34.13-2015 (ГОСТ 34.13-2018) (подраздел 

5.2) в CRISP-сообщении (см. глоссарий, стр. 63); 

 вычисление значения имитовставки (см. глоссарий, стр. 65) для данных и проверка 

значения имитовставки по алгоритму «Магма» ГОСТ Р 34.12-2015 (ГОСТ 34.12-2018) в 

режиме выработки имитовставки по ГОСТ Р 34.13-2015 (ГОСТ 34.13-2018) в 

CRISP-сообщении; 

 зашифрование и расшифрование данных в CMS-контейнере (см. глоссарий, стр. 62) с 

использованием сертификатов (см. глоссарий, стр. 66) X.509 по алгоритму ГОСТ 28147-89 в 

соответствии с методическими рекомендациями 26.2.002-2013; 

 вычисление значения хэш-кода (см. глоссарий, стр. 66) данных и проверка значения 

хэш-кода по алгоритму ГОСТ Р 34.11-2012; 

 создание и проверка (см. глоссарий, стр. 66) усиленной неквалифицированной электронной 

подписи данных в CMS-контейнере по алгоритму ГОСТ Р 34.10-2012. 

Служебная и прикладная ключевая информация (см. глоссарий, стр. 65) хранится в ViPNet SIES Core 

в защищенном виде. 
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Внешний вид 

ViPNet SIES Core выполнен в форме модуля SoM (System On a Module). 

 

Рисунок 1. Лицевая сторона ViPNet SIES Core 

 

Рисунок 2. Оборотная сторона ViPNet SIES Core 
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Вид конкретного ViPNet SIES Core может отличаться от представленного на рисунках выше. 

Таблица 4. Описание и назначение элементов ViPNet SIES Core, обозначенных цифрами на рисунках 

Номер 

позиции 

на 

рисунке 

Обозначение 

на 

габаритном 

чертеже 

Описание 

1 X6 Разъем Mini PCIe. Не используется (зарезервирован). 

2 VD9 (LED2) 

Светодиодный индикатор питания (зеленый). Сигнализирует о наличии 

основного питания (см. Источники питания на стр. 28) на плате ViPNet SIES 

Core через разъем X1 (позиция 10) или X4 (позиция 7). При подаче питания 

через разъем X7 (позиция 6) или контакт 12 разъема X1 индикатор неактивен. 

3 VD7 (LED1) 
Светодиодный индикатор (красный). Сигнализирует о текущем состоянии 

ViPNet SIES Core. 

4 VD6 (LED0) 
Светодиодный индикатор (зеленый). Сигнализирует о текущем состоянии 

ViPNet SIES Core. 

5 Х3 
Разъем 533980371 для подключения датчика несанкционированного доступа к 

ViPNet SIES Core (см. Контроль доступа к ViPNet SIES Core на стр. 38). 

6 Х7 
Разъем 53398-0271 для подключения внешнего источника резервного питания 

или батареи номинальным напряжением 3–5 В. 

7 Х4 

Разъем USB Micro-AB. Предназначен для сопряжения с защищаемым 

устройством через интерфейс USB (см. глоссарий, стр. 64), а также питания 

ViPNet SIES Core напряжением 4–5 В. 

8 Х5 

Держатель миниатюрного элемента питания (батареи BR1632). Батарея 

обеспечивает работоспособность ViPNet SIES Core независимо от наличия 

питания, поступающего от внешнего источника или от защищаемого 

устройства. 

9 X8 
Перемычка выбора аппаратной конфигурации. Подробнее см. Источники 

питания (на стр. 28). 

10 Х1 

Разъем PLD2-12. Предназначен для сопряжения с защищаемым устройством 

через интерфейс UART (см. глоссарий, стр. 64) или SPI (см. глоссарий, стр. 64), а 

также питания ViPNet SIES Core напряжением 4–15 В. 

 

Таблица 5. Состояние светодиодов VD7 и VD6 

Состояние светодиодов 

Описание 

VD7 (красный) VD6 (зеленый) 

Не горит Не горит Проблемы с функционированием ViPNet SIES Core отсутствуют. 

Горит 

непрерывно 

Не горит Критический сбой — ViPNet SIES Core требует технического 

обслуживания. Передайте ViPNet SIES Core представителю 

компании ИнфоТеКС. 
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Габаритный чертеж 

Чертеж с габаритными размерами ViPNet SIES Core в миллиметрах приведен на рисунке ниже. На 

чертеже также показано: 

 расположение разъемов X1, X3, X4, X5, X7 и X8; 

 нумерация контактов разъемов X1, X3, X7 и X8; 

 расположение и диаметр посадочных отверстий на печатной плате ViPNet SIES Core. 
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Рисунок 3. Габаритный чертеж ViPNet SIES Core 
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Примечание. На печатной плате ViPNet SIES Core первый контакт разъема X1 обозначен 

окружностью белого цвета. 

Назначение контактов разъема X1 для сопряжения с защищаемым устройством приведено в 

таблице ниже. 

Таблица 6. Назначение контактов разъема X1 

Контакт разъема Назначение сигнала 

1 Внешнее питание +V (4–15 В). 

2 «Земля» (GND). 

3 Сброс текущего состояния микроконтроллера (nRST). Подробнее см. Интеграция на 

аппаратном уровне (на стр. 46). 

4 Вывод микроконтроллера из режима энергосбережения (WKUP). Подробнее 

см. Режим энергосбережения (на стр. 37). 

5 Цепь SCLK интерфейса SPI. 

6 Цепь NSS интерфейса SPI. 

7 Цепь MISO интерфейса SPI. 

8 Цепь TX интерфейса UART или цепь STAT интерфейса SPI. 

9 Цепь MOSI интерфейса SPI. 

10 Цепь RX интерфейса UART. 

11 Датчик несанкционированного доступа к ViPNet SIES Core (аналог контакта 1 разъема 

X3). Подробнее см. Контроль доступа к ViPNet SIES Core (на стр. 38). 

12 +V (3–5 В) для подключения внешнего источника резервного питания (аналог 

контакта 1 разъема X7). Подробнее см. Источники питания (на стр. 28). 

Таблица 7. Назначение контактов разъема X3 

Контакт разъема Назначение сигнала 

1 Датчик несанкционированного доступа к ViPNet SIES Core. Подробнее см. Контроль 

доступа к ViPNet SIES Core (на стр. 38). 

2 Не используется (зарезервирован). 

3 «Земля» (GND). 

Таблица 8. Назначение контактов разъема X7 

Контакт разъема Назначение сигнала 

1 +V (3–5 В). Подробнее см. Источники питания (на стр. 28). 

2 «Земля» (GND). 
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Таблица 9. Назначение контактов разъема X8 

Контакт разъема Назначение сигнала 

1 Аппаратная конфигурация для резервирования основного питания (установлена 

изготовителем). Подробнее см. Источники питания (на стр. 28). 

2 «Земля» (GND). 

3 Аппаратная конфигурация с возможностью подключения источника 

вспомогательного питания. 
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Маркировка 

Каждому ViPNet SIES Core изготовитель присваивает уникальный серийный номер, состоящий из 12 

цифр. Серийный номер указывается на лицевой стороне ViPNet SIES Core и вносится изготовителем 

в память ViPNet SIES Core. 

 

Рисунок 4. Маркировка ViPNet SIES Core 

Сведения о маркировке ViPNet SIES Core предыдущих версий приведены в Приложении (на 

стр. 50). 
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Характеристики 

Технические характеристики ViPNet SIES Core приведены в таблице ниже. 

Таблица 10. Технические характеристики ViPNet SIES Core 

Характеристика Описание 

Типоразмер PCI Express
®

 Full-Mini Card 

Габариты (Д х Ш х В) 51 х 30 х 11,2 мм 

Масса не более 7 г (без встраиваемой батареи) 

Напряжение питания Основное питание: 

 4–15 В постоянного тока на контакте 1 разъема X1 

 5 В постоянного тока на разъеме X4 

Резервное питание: 

 3–5 В постоянного тока на контакте 12 разъема X1 

 3–5 В постоянного тока на разъеме X7 

Вспомогательное питание: 

 встраиваемая в держатель X5 миниатюрная 

батарея номинальным напряжением 3 В 

 внешняя подключаемая к разъему X7 батарея 

номинальным напряжением 3–5 В 

Потребляемый ток Основное и резервное питание: 

 не более 100 мА 

В режиме энергосбережения: 

 не более 300 мкА 

Подробнее см. Источники питания (на стр. 28) 

Микроконтроллер STMicroelectronics
®

 STM32 F4 

Хранение данных SPI NOR Flash 16 Мбайт 

Количество хранимых сертификатов не более 330 

Количество хранимых прикладных связей 

(см. глоссарий, стр. 66) 

не более 150 

Интерфейс интеграции с защищаемым устройством  UART с программным управлением потоком 

данных 

 USB 

 SPI 
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Характеристика Описание 

Скорость передачи данных UART: 

 до 1 Мбод 

USB 2.0 Full-speed: 

 до 12 Мбит/с 

SPI: 

 до 22,5 МГц 

Диапазон рабочих температур -40..+70 °C 

Допустимая относительная влажность воздуха в 

помещении эксплуатации 

до 98 % при температуре 25 °C 

Горячая замена не поддерживается 

По умолчанию ViPNet SIES Core настроен на сопряжение с защищаемым устройством через 

интерфейс UART. Выбрать другой интерфейс взаимодействия с защищаемым устройством можно с 

помощью ViPNet SIES Workstation (см. глоссарий, стр. 64). Подробнее см. документ «ViPNet SIES 

Workstation. Руководство по эксплуатации». 
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Особенности подключения через 

интерфейс UART 

Таблица 11. Параметры интерфейса UART, установленные изготовителем ViPNet SIES Core 

Параметр Значение 

Скорость 115200 Бод 

Биты данных 8 

Бит четности even 

Стоп-биты 1 

Параметры интерфейса UART, установленные изготовителем ViPNet SIES Core, можно изменить в 

ходе подготовки к эксплуатации (на стр. 41) или в ходе эксплуатации. Подробнее см. документ 

«ViPNet SIES Core SDK. Общее описание». 

Интерфейс UART на ViPNet SIES Core поддерживает следующие параметры: 

 скорость — 9600, 19200, 38400, 57600, 115200, 230400, 460800, 576000, 921600 Бод; 

 количество бит данных — 8; 

 контроль целостности данных в минимальной посылке — по биту четности (even или E), по 

биту нечетности (odd или O), не контролировать (none или N); 

 количество стоп-бит синхронизации — 1 или 2. 
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Особенности подключения через 

интерфейс SPI 

При подключении ViPNet SIES Core используется режим работы 0 интерфейса SPI: 

 фаза CPOL сигнала SCLK по отношению к сигналам данных = 0 — сигнал синхронизации 

начинается с низкого уровня; 

 полярность CPHA сигнала SCLK по отношению к сигналам данных = 0 — выборка данных 

выполняется по переднему фронту сигнала синхронизации. 

Максимальная нагрузочная емкость на одну сигнальную линию SPI не должна превышать 50 пФ. 

Возможные варианты подключения ViPNet SIES Core к защищаемому устройству через интерфейс 

SPI приведены на рисунках ниже. 

 

Рисунок 5. Подключение ViPNet SIES Core к защищаемому устройству через отдельную шину SPI  

 

Рисунок 6. Подключение ViPNet SIES Core к защищаемому устройству параллельно с другими 

устройствами (топология типа «звезда») 
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При наличии технической возможности подключения на защищаемом устройстве, линия STAT 

позволяет сократить служебный обмен данными с ViPNet SIES Core через интерфейс SPI. 

Подробнее см. документ «ViPNet SIES Core. Описание протоколов». 
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Источники питания 

ViPNet SIES Core имеет возможность подключения нескольких источников питания постоянного 

тока: 

 источник основного питания для выполнения криптографических операций с данными 

защищаемого устройства; 

 источник вспомогательного питания для сохранения ключевой информации ViPNet SIES 

Core в отсутствие основного питания. 

Использование разъемов ViPNet SIES Core для подключения источников основного и 

вспомогательного питания определяется аппаратной конфигурацией ViPNet SIES Core. Аппаратная 

конфигурация ViPNet SIES Core выбирается положением перемычки в разъеме X8 (см. рисунок на 

стр. 16). 

Таблица 12. Использование разъемов питания ViPNet SIES Core 

Аппаратная конфигурация Разъем X8 
Разъем X1 или 

X4 

Разъем X7 или 

контакт 12 

разъема X1 

Разъем X5 

Резервирование основного 

питания (установлена 

изготовителем) 

3V3 (замкнуты 

контакты 1 и 2) 

Основное 

питание 

Основное питание 

(резерв) 

Вспомогательное 

питание 

Внешняя батарея VBAT (замкнуты 

контакты 2 и 3) 

Основное 

питание 

Вспомогательное 

питание 

Не используется 

При подаче основного питания номинальным напряжением ниже 4 В или вспомогательного 

питания ниже 3 В, ViPNet SIES Core может перестать участвовать в обмене данными с защищаемым 

устройством. Восстановить работоспособность ViPNet SIES Core можно одним из следующих 

способов: 

 Отключить все источники питания, кроме внутренней батареи, а затем возобновить подачу 

питания. 

 Подать на контакт nRST разъема X1 логический «0» TTL или CMOS. Подробнее о nRST 

см. Габаритный чертеж (на стр. 18). 

 

 

Внимание! При подаче питания не превышайте максимальные значения номинального 

напряжения, определенные для основного и вспомогательного питания. Это может 

привести к выходу из строя ViPNet SIES Core. 

Одновременное отсутствие источников основного и вспомогательного питания приводит ViPNet 

SIES Core к заводскому состоянию и необходимости его повторной инициализации (см. глоссарий, 

стр. 65). 

При отключении источника основного питания переключение на источник вспомогательного 

питания выполняется автоматически. 
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В качестве источника вспомогательного питания или внешней батареи для вспомогательного 

питания (разъем X7) можно использовать любой источник постоянного тока номинальным 

напряжением 3–5 В. 

 

 

Внимание! Не подключайте источники вспомогательного питания к разъемам X7 

(см. рисунок на стр. 16) и X1 (см. рисунок на стр. 16) одновременно. 

Использование внешней батареи снимает ограничение по емкости внутренней батареи (разъем 

X5), вызванное малыми габаритами ViPNet SIES Core, и позволяет продлить время сохранения 

ключевой информации ViPNet SIES Core в отсутствие источника основного питания. 

В таблицах ниже приведены данные по потребляемому току в зависимости от текущего режима 

эксплуатации ViPNet SIES Core. После значения потребляемого тока в скобках приводится 

соответствующее значение напряжения источника питания. 

Таблица 13. Типовое энергопотребление при эксплуатации ViPNet SIES Core в нормальном режиме 

Аппаратная 

конфигурация 

Разъем X4 или 

контакт 1 

разъема X1 

Разъем X7 или контакт 12 

разъема X1 
Разъем X5 

Резервирование 

основного 

питания 

73 мА (5 В)  80 мА (4 В в отсутствие  

источника основного 

питания) 

 0,8 мкА (4 В при наличии 

источника основного 

питания) 

2 мкА (3 В в отсутствие иного 

источника питания) 

Внешняя батарея 73 мА (5 В)  0,8 мкА (3,6 В при наличии 

источника основного 

питания) 

 19 мкА (3,6 В в отсутствие 

иного источника питания) 

Не используется 

Таблица 14. Типовое энергопотребление при эксплуатации ViPNet SIES Core в режиме 

энергосбережения 

Аппаратная 

конфигурация 

Разъем X4 или 

контакт 1 

разъема X1 

Разъем X7 или контакт 12 

разъема X1 
Разъем X5 

Резервирование 

основного 

питания 

6 мА (5 В)  250 мкА (4 В в отсутствие 

источника основного 

питания) 

 0,8 мкА (4 В при наличии 

источника основного 

питания)  

2 мкА (3 В в отсутствие иного 

источника питания) 

Внешняя батарея 6 мА (5 В)  0,8 мкА (3,6 В при наличии 

источника основного 

питания) 

 19 мкА (3,6 В в отсутствие 

Не используется 
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Аппаратная 

конфигурация 

Разъем X4 или 

контакт 1 

разъема X1 

Разъем X7 или контакт 12 

разъема X1 
Разъем X5 

иного источника питания) 

 

 

Примечание. По запросу компания ИнфоТеКС может предоставить более подробные 

сведения об энергопотреблении ViPNet SIES Core в зависимости от условий эксплуатации. 

 

Срок замены внутренней батареи 

Для аппаратной конфигурации «Резервирование основного питания» в отсутствие основного 

питания на разъемах X1 и X7 срок службы батареи в разъеме X5 составляет от 1 до 3 лет в 

зависимости от типа батареи и следующих факторов: 

 эксплуатация при температуре -40..+25 °С — батарею следует менять раз в 3 года; 

 эксплуатация при температуре +25..+60 °С — батарею следует менять раз в 2 года; 

 эксплуатация при температуре +60..+70 °С — батарею следует менять раз в год; 

 напряжение внутренней батареи составляет 2 В — батарею следует заменить немедленно. 

Для аппаратной конфигурации «Резервирование основного питания» в присутствии основного 

питания на разъемах X1 и X7 срок службы батареи в разъеме X5 составляет 5 лет. 

Заряд внутренней батареи следует проверять не реже, чем 1 раз каждые 12 месяцев. Подробнее о 

контроле заряда и порядке замены батареи см. документ «ViPNet SIES. Сценарии эксплуатации». 
 

Срок замены внешней батареи 

Если в качестве источника основного или вспомогательного питания ViPNet SIES Core используется 

внешняя батарея на разъеме X7, то она подлежит замене на новую при напряжении ниже 2 В. 

Напряжение батареи следует проверять не реже, чем 1 раз в 12 месяцев. 

Период замены батареи следует определить экспериментальным путем исходя из следующих 

факторов: 

 тока потребления ViPNet SIES Core в отсутствие основного питания в зависимости от 

температуры окружающей среды в ходе эксплуатации; 

 тока саморазряда внешней батареи конкретного типа, указанного производителем; 

 применения режима энергосбережения ViPNet SIES Core; 

 длительности периодов наличия и отсутствия основного питания от защищаемого 

устройства, имеющих различные характеристики по скорости разряда батареи — 

см. Источники питания (на стр. 28); 
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 скорости разряда за первый год эксплуатации ViPNet SIES Core. 
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Производительность 

В таблице ниже приведены средние показатели производительности ViPNet SIES Core по 

выполнению криптографических операций. 

Оценка производительности ViPNet SIES Core приведена для следующей конфигурации: 

 вид прикладного взаимодействия — парная связь (подробнее см. документ «ViPNet SIES 

MC. Общее описание»); 

 длина блока обрабатываемых данных — 1024 байт; 

 интерфейс подключения — UART; 

 скорость передачи данных — 921600 Бод. 

За более детальной информацией о производительности ViPNet SIES Core обращайтесь в 

компанию ИнфоТеКС. 

Таблица 15. Оценка производительности ViPNet SIES Core в парном взаимодействии 

Характеристика Значение 

Время операции создания криптографического контекста (см. глоссарий, стр. 65) 53 мс 

Скорость операции зашифрования в криптографическом контексте 150 Кбит/с 

Скорость операции расшифрования в криптографическом контексте 146 Кбит/с 

Скорость операции выработки имитовставки в криптографическом контексте 254 Кбит/с 

Скорость операции проверки имитовставки в криптографическом контексте 199 Кбит/с 

Скорость операции хэширования и операции проверки хэш-кода 286 Кбит/с 

Время операции формирования открепленной электронной подписи (см. глоссарий, 

стр. 67) в CMS-контейнер с открепленными данными 

103 мс 

Время операции проверки открепленной электронной подписи из CMS-контейнера с 

открепленными данными 

169 мс 

Скорость операции зашифрования в CMS-контейнер с открепленными данными 35 Кбит/с 

Скорость операции расшифрования из CMS-контейнера с открепленными данными 60 Кбит/с 

Время операции формирования прикрепленной электронной подписи в CMS-контейнер 

с прикрепленными данными 

106 мс 

Время операции проверки прикрепленной электронной подписи из CMS-контейнера с 

прикрепленными данными 

174 мс 

Скорость операции зашифрования в CMS-контейнер с прикрепленными данными 35 Кбит/с 

Скорость операции расшифрования из CMS-контейнера с прикрепленными данными 59 Кбит/с 

Подробнее о функциях вызова криптографических операций ViPNet SIES Core на защищаемом 

устройстве см. документ «ViPNet SIES Core SDK. Общее описание». 
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Режимы работы 

 

Рисунок 7. Возможные переходы между режимами работы ViPNet SIES Core 

В ходе эксплуатации ViPNet SIES Core работает в одном из следующих режимов: 

 Режим «Начальная загрузка». В данный режим ViPNet SIES Core входит при получении 

основного питания (на стр. 28). Питание может подаваться как от защищаемого 

устройства, в которое встроен ViPNet SIES Core, так и от ViPNet SIES Workstation, к 

USB-порту которого подключен ViPNet SIES Core. 

Переход ViPNet SIES Core в данный режим работы после подачи питания может занимать до 30 

секунд. Во время начальной загрузки ViPNet SIES Core выполняет самопроверку, включая 

стартовый контроль целостности встроенного программного обеспечения, и воспринимает 

только информационно-управляющие команды от защищаемого устройства. Подробнее о 

доступных командах см. документы «ViPNet SIES Core SDK. Общее описание» и «ViPNet SIES 

Core. Описание протоколов». 

После успешной проверки ViPNet SIES Core переходит в режим, в котором он находился до 

выключения электропитания. 

Автоматический возврат в режим «Штатный» не выполняется без проверки соответствия 

ViPNet SIES Core защищаемому устройству (см. ниже). 

 Режим «Инициализация». Установлен при производстве и действует от поставки до 

подготовки к эксплуатации. Если инициализация ViPNet SIES Core ранее не проводилась, 

при включении электропитания после завершения режима «Начальная загрузка» ViPNet 

SIES Core автоматически переходит в данный режим. 
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Предназначен для создания служебной ключевой подсистемы ViPNet SIES Core и организации 

защищенного взаимодействия с ViPNet SIES MC (см. глоссарий, стр. 64) с помощью ViPNet SIES 

Workstation. 

В ходе эксплуатации повторный переход ViPNet SIES Core в режим «Инициализация» возможен 

в одном из следующих случаев: 

o приведение ViPNet SIES Core к заводскому состоянию; 

o несанкционированный доступ к ViPNet SIES Core, если ViPNet SIES Core находится в 

режиме энергосбережения; 

o одновременное отсутствие основного и вспомогательного питания. 

 Режим «Конфигурирование». Предназначен для обновления программного обеспечения и 

инициализирующей последовательности датчика случайных чисел ViPNet SIES Core с 

помощью ViPNet SIES MC. 

 Режим «Блокировка». В данный режим ViPNet SIES Core переходит автоматически в 

следующих случаях: 

o несоответствие ViPNet SIES Core защищаемому устройству (см. ниже); 

o журнал аудита заполнен более чем на 90 %; 

o по команде администратора ViPNet SIES MC. 

ViPNet SIES Core нельзя вывести из данного режима путем перезагрузки (выключением и 

повторной подачей электропитания на ViPNet SIES Core). Выход из режима возможен только 

по команде администратора ViPNet SIES MC на переход в режим «Конфигурирование». 

 Режим «Штатный». Основной режим работы ViPNet SIES Core. Предназначен для 

выполнения криптографических операций с данными защищаемого устройства. 

После подачи электропитания переход ViPNet SIES Core в данный режим выполняется после 

проверки соответствия ViPNet SIES Core защищаемому устройству. 

Проверка соответствия выполняется по команде прикладного ПО защищаемого устройства, 

передающей на ViPNet SIES Core серийный номер защищаемого устройства (см. глоссарий, 

стр. 66) для сравнения со значением, предварительно заданным с помощью ViPNet SIES MC. 

При возникновении ошибки в ходе проверки соответствия ViPNet SIES Core защищаемому 

устройству ViPNet SIES Core переходит в режим работы «Блокировка». 

Также в данный режим ViPNet SIES Core переходит по команде администратора ViPNet SIES 

MC. 

 Режим «Системная блокировка». В данном режиме ViPNet SIES Core не отвечает на 

запросы защищаемого устройства и не выполняет команды ViPNet SIES MC. Переход 

ViPNet SIES Core в данный режим равносилен отсутствию ViPNet SIES Core в составе 

защищаемого устройства. В данный режим ViPNet SIES Core переходит автоматически в 

следующих случаях: 

o обнаружение нарушения целостности встроенного программного обеспечения, 

аппаратной платформы или неисправности криптографических алгоритмов в ходе 

стартового контроля; 
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o закончилось свободное место для журнала аудита; 

o несанкционированный доступ к ViPNet SIES Core, если ViPNet SIES Core не находится в 

режиме энергосбережения. 

В данном режиме работы ViPNet SIES Core запрещены следующие действия: 

o выполнение криптографических операции с данными защищаемого устройства; 

o выполнение команд управления ViPNet SIES MC. 

ViPNet SIES Core остается в данном режиме до устранения причины блокировки с 

последующей перезагрузкой ViPNet SIES Core. 

За исключением режима «Начальная загрузка», «Инициализация» и «Системная блокировка», 

текущий режим работы ViPNet SIES Core задается командой управления ViPNet SIES MC или самим 

ViPNet SIES Core (например, переход ViPNet SIES Core в режим работы «Блокировка»). 

Команды управления и мониторинга ViPNet SIES MC принимаются ViPNet SIES Core в любом 

режиме работы ViPNet SIES Core, кроме режима «Системная блокировка». Возможность 

исполнения команды на стороне ViPNet SIES Core зависит от текущего режима работы ViPNet SIES 

Core. 

Системное прерывание на перезагрузку выполняется в следующих случаях: 

 аппаратный сброс (на стр. 46); 

 обнаружение нарушения целостности встроенного программного обеспечения в ходе 

периодического контроля (на стр. 40); 

 в результате обработки команды ViPNet SIES MC на приведение ViPNet SIES Core к 

заводскому состоянию (на стр. 43); 

 в результате обработки команды ViPNet SIES MC на применение обновления программного 

обеспечения; 

 в результате обработки команды ViPNet SIES MC на обновление инициализирующей 

последовательности датчика случайных чисел. 
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Режим энергосбережения 

Режим энергосбережения ViPNet SIES Core позволяет экономить ресурс основного источника 

питания защищаемого устройства, если не нужно выполнять криптографические операции. 

Находясь в режиме энергосбережения, ViPNet SIES Core только поддерживает работоспособное 

состояние, не ожидая запросов защищаемого устройства на выполнение криптографических 

операций и команд от ViPNet SIES MC. 

Управляя работой ViPNet SIES Core, защищаемое устройство может гибко определять периоды 

времени, в течение которых ViPNet SIES Core будет выполнять криптографические операции и 

команды ViPNet SIES MC. 

Перевод ViPNet SIES Core в режим энергосбережения выполняется по команде защищаемого 

устройства и возможен из любого режима работы, кроме режима «Системная блокировка». 

Подробнее о переводе ViPNet SIES Core в режим энергосбережения см. документы «ViPNet SIES 

Core. Описание протоколов» и «ViPNet SIES Core SDK. Общее описание». 

Вывод ViPNet SIES Core из режима энергосбережения выполняется одним из следующих способов: 

 Подачей на контакт WKUP разъема X1 логической «1» TTL@3V3 или CMOS@3V3. 

Подробнее о WKUP см. Габаритный чертеж (на стр. 18). 

 Подачей на контакт nRST разъема X1 логического «0» TTL или CMOS. 

После выхода из режима энергосбережения ViPNet SIES Core возвращается в режим работы, в 

котором находился до перевода в режим энергосбережения. 

Если ViPNet SIES Core находился в режиме «Штатный», то после выхода из режима 

энергосбережения ViPNet SIES Core перейдет в режим «Начальная загрузка». Возврат в режим 

«Штатный» выполняется после предъявления серийного номера защищаемого устройства. 

Если ViPNet SIES Core контролирует событие несанкционированного доступа внутрь корпуса 

защищаемого устройства с помощью датчика и работает в режиме энергосбережения, в случае 

несанкционированного доступа внутрь корпуса защищаемого устройства ViPNet SIES Core также 

выйдет из режима энергосбережения с последующим переходом в режим «Инициализация». 
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Контроль доступа к ViPNet SIES 

Core 

При эксплуатации в защищаемом устройстве физически защитить ViPNet SIES Core можно путем 

контроля несанкционированного доступа к: 

 защищаемому устройству c помощью организационно-технических мер; 

 ViPNet SIES Core с помощью датчика, подключенного к ViPNet SIES Core. 

Чтобы контролировать событие несанкционированного доступа к ViPNet SIES Core, к разъему X3 

(см. рисунок на стр. 16) или к контактам 11 и 2 разъема X1 (см. рисунок на стр. 16) можно 

подключить датчик несанкционированного доступа с выходом типа «сухой контакт». В качестве 

такого датчика может использоваться, например, микропереключатель, установленный внутри 

корпуса защищаемого устройства. 

 

 

Внимание! ViPNet SIES Core может выполнять функцию контроля несанкционированного 

доступа только при наличии основного или вспомогательного питания. Подробнее 

см. Источники питания (на стр. 28). 

Датчик несанкционированного доступа для использования совместно с ViPNet SIES Core 

устанавливает производитель защищаемого устройства или системный интегратор. 

При использовании в качестве датчика несанкционированного доступа микропереключателя, 

устанавливаемого внутри защищаемого устройства, каждую из съемных частей корпуса должны 

фиксировать как минимум два микропереключателя (например, SM5-05p), подключенных 

последовательно (в кольцо): 

 ход микропереключателей не должен допускать возможности образования зазора при 

открытии части корпуса защищаемого устройства без срабатывания датчика; 

 срабатывание любого из переключателей должно приводить к возникновению события 

несанкционированного доступа к ViPNet SIES Core. 

В штатном состоянии защищаемого устройства в отсутствии события несанкционированного 

доступа к ViPNet SIES Core состояние выхода датчика должно быть замкнутым. 

По завершении интеграции ViPNet SIES Core с защищаемым устройством на прикладном уровне 

(на стр. 48), датчик несанкционированного доступа активируется с помощью команды ViPNet SIES 

MC (см. глоссарий, стр. 64). 

При срабатывании датчика ViPNet SIES Core фиксирует событие несанкционированного доступа, 

уничтожает ключевую информацию и меняет режим работы (см. таблицу). 
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Таблица 16. Реакция ViPNet SIES Core на срабатывание датчика 

ViPNet SIES Core в режиме 

энергосбережения 
Действие при срабатывании датчика 

Да Переход в режим работы «Инициализация» (на стр. 34) 

Нет Переход в режим работы «Системная блокировка» 

Для продолжения эксплуатации ViPNet SIES Core требует восстановления после компрометации. 

Подробнее см. документ «ViPNet SIES. Сценарии эксплуатации». 
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Контроль целостности 

встроенного ПО 

Для гарантии неизменности встроенное программное обеспечение ViPNet SIES Core проходит 

контроль целостности следующих видов: 

 стартовый — в режиме работы «Начальная загрузка» каждый раз при получении 

основного питания (на стр. 28) от защищаемого устройства или от ViPNet SIES Workstation; 

 периодический — автоматически через каждые 24 часа функционирования; 

 регламентный — по команде ViPNet SIES MC. 

При обнаружении нарушения целостности встроенного программного обеспечения ViPNet SIES 

Core в ходе стартового контроля работа ViPNet SIES Core полностью блокируется переходом в 

режим «Системная блокировка». 

Чтобы разблокировать работу ViPNet SIES Core следует повторно выполнить стартовый контроль 

целостности одним из следующих способов: 

 снять и повторно подать основное электропитание на ViPNet SIES Core; 

 замкнуть контакт nRST разъема X1 на общую «землю» защищаемого устройства — 

подробнее см. разделы Габаритный чертеж (на стр. 18) и Интеграция на аппаратном 

уровне (на стр. 46). 

При обнаружении нарушения целостности встроенного программного обеспечения ViPNet SIES 

Core в ходе периодического контроля выполняется программный сброс текущего состояния ViPNet 

SIES Core с автоматическим возвратом в режим работы «Начальная загрузка» и повторным 

запуском стартового контроля целостности.  

Если после трех последовательных попыток стартовый контроль целостности завершается 

неудачей, ViPNet SIES Core переходит в режим «Системная блокировка», признается неисправным 

и должен быть отправлен на ремонт в компанию ИнфоТеКС. 

Регламентный контроль целостности встроенного программного обеспечения ViPNet SIES Core 

выполняется по инициативе администратора ViPNet SIES MC. Получив результат регламентного 

контроля, выявивший нарушение целостности встроенного программного обеспечения ViPNet SIES 

Core, администратор ViPNet SIES MC может перевести ViPNet SIES Core в режим работы 

«Блокировка», заблокировав выполнение криптографических операций. ViPNet SIES Core 

признается неисправным и должен быть отправлен на ремонт в компанию ИнфоТеКС. 
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Подготовка к эксплуатации 

Подготовка ViPNet SIES Core к эксплуатации выполняется с автоматизированного рабочего места с 

установленным ПО ViPNet SIES Workstation. 

Автоматизированное рабочее место ViPNet SIES Workstation предназначено для локального 

обслуживания ViPNet SIES Core на индустриальных объектах. ViPNet SIES Workstation размещается в 

контролируемой зоне (см. глоссарий, стр. 65). 

 

Рисунок 8. Обслуживание ViPNet SIES Core с помощью ViPNet SIES Workstation 

Перед встраиванием в защищаемое устройство индустриальной системы каждый ViPNet SIES Core 

подключается к ViPNet SIES Workstation. 

 

 

Внимание! Перед подключением ViPNet SIES Core к ViPNet SIES Workstation установите 

батарею BR1632 в держатель X5 или подключите внешнюю батарею к разъему X7 на 

лицевой стороне печатной платы ViPNet SIES Core в зависимости от выбранной 

аппаратной конфигурации. При установке батареи соблюдайте полярность — контакт «+» 

сверху. Подробнее см. раздел Источники питания (на стр. 28). 

С помощью ViPNet SIES Workstation выполняется инициализация (см. глоссарий, стр. 65) ViPNet SIES 

Core. В ходе инициализации ViPNet SIES Core выполняется подготовка служебной ключевой 

подсистемы для последующего защищенного управления ViPNet SIES Core с помощью ViPNet SIES 

MC. 

После инициализации ViPNet SIES Core переходит в режим работы «Конфигурирование» и 

интегрируется с защищаемым устройством (на стр. 44) индустриальной системы. 

ViPNet SIES Core в защищаемом устройстве выполняет функции SIES-узла (см. глоссарий, стр. 63) — 

компонента комплекса ViPNet SIES, которым можно управлять с помощью ViPNet SIES MC и с 

которым другие SIES-узлы могут взаимодействовать защищенным образом. 

Настройка ViPNet SIES Core с помощью ViPNet SIES MC заключается в подготовке прикладной 

ключевой подсистемы для криптографических операций с данными защищаемого устройства и 

настройке прикладных связей ViPNet SIES Core с SIES-узлами. 
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Во время настройки в ViPNet SIES Core задается серийный номер защищаемого устройства. По 

серийному номеру защищаемого устройства в ходе эксплуатации определяется принадлежность 

ViPNet SIES Core защищаемому устройству. 

Проверка принадлежности ViPNet SIES Core к защищаемому устройству проводится после 

включения питания и предшествует переходу ViPNet SIES Core в режим работы «Штатный» по 

обслуживанию запросов защищаемого устройства на криптографические операции с данными. 

Если нужно контролировать событие несанкционированного доступа к ViPNet SIES Core с помощью 

датчика, подключенного к ViPNet SIES Core, следует включить датчик контроля доступа к ViPNet 

SIES Core из ViPNet SIES MC. 

Подробнее о вводе ViPNet SIES Core в эксплуатацию см. документ «ViPNet SIES. Сценарии 

эксплуатации». 
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Приведение к заводскому 

состоянию 

Вам может потребоваться привести ViPNet SIES Core к заводскому состоянию, например, перед 

восстановлением работоспособности ViPNet SIES Core после компрометации. Приведение к 

заводскому состоянию удаляет текущие настройки и ключевую информацию из памяти ViPNet SIES 

Core. 

Вы можете привести ViPNet SIES Core к заводскому состоянию одним из следующих способов: 

 с помощью ViPNet SIES MC — подробнее см. документ «ViPNet SIES MC. Руководство 

администратора»; 

 аппаратным способом — в отсутствие возможности привести ViPNet SIES Core к заводскому 

состоянию с помощью ViPNet SIES MC. 

Чтобы привести ViPNet SIES Core к заводскому состоянию аппаратным способом: 

1 Отключите ViPNet SIES Core от защищаемого устройства и всех источников питания. При 

использовании встроенной батареи извлеките ее из держателя X5 для уничтожения ключевой 

информации. 

2 Для гарантированного сброса регистров микроконтроллера выдержите паузу в 5 минут. 

3 Вновь подайте основное и вспомогательное питание на ViPNet SIES Core в соответствии с 

заданной аппаратной конфигурацией. 

В результате вы можете перейти к повторному вводу ViPNet SIES Core в эксплуатацию. Подробнее 

см. документ «ViPNet SIES. Сценарии эксплуатации». 
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Организация взаимодействия 

В защищаемое устройство ViPNet SIES Core встраивает производитель защищаемого устройства 

или системный интегратор. 

ViPNet SIES Core встраивается в защищаемое устройство на аппаратном и прикладном уровнях 

взаимодействия. 

 

 

Внимание! При встраивании ViPNet SIES Core в защищаемое устройство на аппаратном 

уровне категорически воспрещается вносить изменения в конструкцию ViPNet SIES Core. 

Иначе компания ИнфоТеКС снимает с себя ответственность за работоспособность ViPNet 

SIES Core. 
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Интеграция на аппаратном уровне 

Чтобы интегрировать ViPNet SIES Core в защищаемое устройство на аппаратном уровне 

взаимодействия: 

1 С помощью перемычки X8 выберите аппаратную конфигурацию (на стр. 28), в которой будет 

эксплуатироваться ViPNet SIES Core. 

2 Для подготовки ViPNet SIES Core к эксплуатации установите батарею BR1632 в держатель X5. 

 

 

Внимание! При установке батареи соблюдайте полярность — контакт «+» сверху. При 

разряде батареи в отсутствие основного и резервного питания (на стр. 28) ViPNet SIES 

Core прекращает выполнять функции по криптографической обработке данных 

защищаемого устройства и переходит в режим «Инициализация». Поэтому после 

инициализации ViPNet SIES Core следует контролировать работоспособность батареи в 

разъеме X5 в соответствии с требованиями (на стр. 30): 

 в аппаратной конфигурации «Резервирование основного питания» — на протяжении 

всего срока эксплуатации ViPNet SIES Core; 

 в аппаратной конфигурации «Внешняя батарея» — до окончания встраивания ViPNet 

SIES Core в защищаемое устройство. 

 

3 Проведите инициализацию ViPNet SIES Core с помощью ViPNet SIES Workstation в 

контролируемой зоне. Подробнее о работе с ViPNet SIES Workstation см. документ «ViPNet SIES 

Workstation. Руководство по эксплуатации». 

4 Если вы подключаете ViPNet SIES Core к защищаемому устройству через интерфейс SPI, 

выберите интерфейс SPI на ViPNet SIES Core для сопряжения с защищаемым устройством с 

помощью: 

o ViPNet SIES Workstation; 

o утилиты sies, входящей в комплект поставки ViPNet SIES Core SDK, подробнее 

см. документ «ViPNet SIES Core SDK. Общее описание» (команда serial configure). 

5 Если защищаемое устройство требует установки параметров передачи данных интерфейса 

UART, отличных от установленных изготовителем ViPNet SIES Core (на стр. 25), настройте 

параметры UART на ViPNet SIES Core с помощью ViPNet SIES Workstation. 

6 Отключите электропитание защищаемого устройства. 

7 Откройте корпус защищаемого устройства. 

8 В зависимости от выбранного интерфейса сопряжения подключите: 

o разъем X4 на лицевой стороне ViPNet SIES Core к интерфейсу USB защищаемого 

устройства; 

o разъем X1 на оборотной стороне ViPNet SIES Core к контакт-детали разъема интерфейса 

UART защищаемого устройства; 
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o разъем X1 на оборотной стороне ViPNet SIES Core к контакт-детали разъема интерфейса 

SPI защищаемого устройства. 

 

 

Примечание. Если габариты разъема X1 не позволяют установить ViPNet SIES Core в 

защищаемое устройство, по вашему заказу компания ИнфоТеКС может изготовить ViPNet 

SIES Core без колодки разъема X1. 

9 В аппаратной конфигурации «Внешняя батарея» подключите источник вспомогательного 

питания к разъему X7 или к разъему X1 (см. рисунок на стр. 16). 

10 Если требуется, выполните подготовку к использованию дополнительных функций ViPNet SIES 

Core в ходе эксплуатации: 

o Для аппаратного сброса с последующим переходом ViPNet SIES Core в режим работы 

«Начальная загрузка» реализуйте возможность подачи на контакт nRST разъема X1 

логического «0» TTL или CMOS. 

Подробнее см. раздел Габаритный чертеж (на стр. 18). 

o Для использования режима энергосбережения ViPNet SIES Core реализуйте возможность 

подачи на контакт WKUP разъема X1 логической «1» TTL@3V3 или CMOS@3V3 для вывода 

ViPNet SIES Core из режима энергосбережения (на стр. 37). 

o Для контроля за событием несанкционированного доступа (на стр. 38) к ViPNet SIES Core, 

установленный внутри корпуса защищаемого устройства (на стр. 38) микропереключатель 

подключите к разъему X3 или к разъему X1 на лицевой стороне печатной платы ViPNet 

SIES Core (см. рисунок на стр. 16). 

 

 

Внимание! Соблюдайте предосторожности, предусмотренные при обращении с 

электрооборудованием и статическим электричеством. 

11 Закрепите ViPNet SIES Core внутри корпуса защищаемого устройства, используя следующие 

возможности: 

o посадочные отверстия, расположенные по углам печатной платы ViPNet SIES Core; 

o разъем X1, если контакт-деталь защищаемого устройства можно жестко соединить с 

разъемом X1 ViPNet SIES Core. 

 

 

Внимание! Во избежание короткого замыкания детали печатной платы ViPNet SIES Core 

не должны соприкасаться с деталями защищаемого устройства. 

12 Закройте корпус защищаемого устройства. 

ViPNet SIES Core готов к интеграции с защищаемым устройством на прикладном уровне 

взаимодействия. 
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Интеграция на прикладном уровне 

Чтобы интегрировать ViPNet SIES Core с защищаемым устройством на прикладном уровне 

взаимодействия, следует разработать прикладное ПО защищаемого устройства, реализующее 

вызов криптографических операций ViPNet SIES Core и обработку результатов выполнения 

криптографических операций ViPNet SIES Core. 

Наиболее удобным и быстрым способом организации взаимодействия с ViPNet SIES Core на 

прикладном уровне служит применение функций готового ViPNet SIES Core SDK, обработчики для 

которых следует добавить в прикладное ПО защищаемого устройства. 

Компания ИнфоТеКС поставляет ViPNet SIES Core SDK для использования в программной среде ОС 

Linux и Windows, а также во встраиваемых системах. Вы можете адаптировать ViPNet SIES Core SDK 

под другую платформу. 

Чтобы интегрировать ViPNet SIES Core с защищаемым устройством на прикладном уровне: 

1 Выберите способ программной интеграции в зависимости от возможностей, предоставляемых 

защищаемым устройством. 

Таблица 17. Способы интеграции ViPNet SIES Core с прикладным ПО защищаемого устройства 

Возможности ViPNet SIES 

Core SDK 
Способ программной интеграции 

Дополнительная 

информация 

ViPNet SIES Core SDK 

поддерживает платформу 

защищаемого устройства. 

Используйте функции ViPNet SIES 

Core SDK в реализации 

прикладного взаимодействия с 

ViPNet SIES Core. 

 Для организации 

прикладного 

взаимодействия с ViPNet 

SIES Core в среде ОС Linux 

и Windows см. документ 

«ViPNet SIES Core SDK. 

Общее описание». 

 Для организации 

прикладного 

взаимодействия 

встраиваемой системы с 

ViPNet SIES Core 

см. документ «ViPNet SIES 

Core SDK. Применение во 

встраиваемых системах». 

 О реализуемых сценариях 

защиты данных 

см. документ «ViPNet SIES. 

Сценарии работы». 
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Возможности ViPNet SIES 

Core SDK 
Способ программной интеграции 

Дополнительная 

информация 

ViPNet SIES Core SDK не 

поддерживает платформу 

защищаемого устройства. У 

интегратора есть 

возможность адаптировать 

ViPNet SIES Core SDK под 

платформу защищаемого 

устройства на основе 

исходных текстов. 

Используйте функции 

адаптированного ViPNet SIES Core 

SDK в реализации прикладного 

взаимодействия с ViPNet SIES 

Core. 

 Об адаптации ViPNet SIES 

Core SDK см. документ 

«ViPNet SIES Core SDK. 

Общее описание». 

 Об адаптации ViPNet SIES 

Core SDK под 

встраиваемую систему 

см. документ «ViPNet SIES 

Core SDK. Применение во 

встраиваемых системах». 

 О реализуемых сценариях 

защиты данных 

см. документ «ViPNet SIES. 

Сценарии работы». 

ViPNet SIES Core SDK не 

поддерживает платформу 

защищаемого устройства. У 

интегратора нет 

возможности адаптировать 

ViPNet SIES Core SDK под 

платформу защищаемого 

устройства. 

Самостоятельно реализуйте стек 

протоколов ViPNet SIES Core, 

затем реализуйте прикладное 

взаимодействие с ViPNet SIES 

Core. 

 См. документ «ViPNet SIES 

Core. Описание 

протоколов». 

 О реализуемых сценариях 

защиты данных 

см. документ «ViPNet SIES. 

Сценарии работы». 

2 Выбранным способом реализуйте взаимодействие ViPNet SIES Core с защищаемым 

устройством на прикладном уровне. 

3 Задайте связь ViPNet SIES Core с защищаемым устройством с помощью ViPNet SIES MC. 

Подробнее о работе с ViPNet SIES MC см. документ «ViPNet SIES MC. Руководство 

администратора». 

4 Переведите ViPNet SIES Core в режим работы «Штатный» с помощью ViPNet SIES MC. 

ViPNet SIES Core полностью интегрирован с защищаемым устройством. Подробнее о сценариях 

применения прикладных функций ViPNet SIES Core см. документ «ViPNet SIES. Сценарии работы». 

 

 

Совет. Чтобы после перезагрузки вернуть ViPNet SIES Core в режим работы «Штатный» 

средствами прикладного ПО защищаемого устройства, используйте серийный номер 

защищаемого устройства. Заданный серийный номер защищаемого устройства, 

внесенный в память ViPNet SIES Core, вы можете узнать с помощью ViPNet SIES MC. 
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A 
Варианты маркировки 
На рисунках ниже приведены варианты маркировки ViPNet SIES Core, применявшиеся до версии 

2.0.2. 

 

Рисунок 9. Нанесение серийного номера с помощью этикетки на разъем X5 

 

Рисунок 10. Нанесение серийного номера с помощью этикетки 



ViPNet SIES Core. Общее описание  |  51 

 

 

Рисунок 11. Нанесение серийного номера группами цифр 

Для восстановления значения серийного номера следует расположить группы цифр в порядке 

PPMMYYN. Порядковый номер N ViPNet SIES Core дополнить слева нулями до 6-значного, чтобы 

общее количество разрядов серийного номера равнялось 12. 

Например, N=52 соответствует порядковому номеру 000052. В примере на рисунке группы PP=02 

MMYY=1117 N=52 соответствуют серийному номеру 021117000052. 

 

Рисунок 12: Маркировка единым номером версий 2.0.2 и 2.1 
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B 
Аппаратные платформы 

ViPNet SIES Core 
Соответствие аппаратной платформы и версии ViPNet SIES Core приведено в таблице ниже. 

Таблица 18. Аппаратные платформы ViPNet SIES Core 

Версия ViPNet SIES Core Обозначение аппаратной платформы 

1.0 ICM v4 

1.5 ICM v4 

1.6 и выше SIES Core v5 
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C 
История версий 
В данном приложении описаны основные изменения в предыдущих версиях ViPNet SIES Core. 
 

Версия 2.1 

В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet SIES Core 

версии 2.1 по сравнению с версией 2.0.2. 

 Новые виды защищенного взаимодействия между индустриальными устройствами 

Реализована возможность организации защищенного взаимодействия между множествами 

защищаемых устройств путем рассылки защищенных данных от одного отправителя 

одновременно нескольким получателям. Например, при необходимости отправить измерения 

от датчика одновременно нескольким контроллерам. 

Для этого к парным прикладным связям (см. глоссарий, стр. 66) между защищаемыми 

устройствами добавлены мультивещательные прикладные связи. Мультивещательные 

прикладные связи задаются для защищаемых устройств в ViPNet SIES MC и обеспечивают 

организацию рассылки защищенных данных от одного отправителя одновременно нескольким 

получателям. 

Подробнее см. документ «ViPNet SIES MC. Общее описание». 

 Поддержка сценариев защиты данных в индустриальных системах с резервированием 

защищаемых устройств 

Реализованы функции, обеспечивающие следующие возможности: 

o криптографическую обработку с помощью ViPNet SIES Core в сценариях защиты данных 

для индустриальных систем с резервированием защищаемых устройств; 

o поддержание в актуальном состоянии служебной и прикладной ключевой информации на 

ViPNet SIES Core в индустриальных системах с резервированием защищаемых устройств. 
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Подробнее см. документ «ViPNet SIES. Сценарии эксплуатации». 

 Расширен ViPNet SIES Core SDK 

o Реализовано взаимодействие с ViPNet SIES Core через интерфейс USB в ОС Microsoft 

Windows 

Теперь ViPNet SIES Core можно подключить к защищаемому устройству под управлением 

ОС Microsoft Windows не только через интерфейс UART (разъем X1), но и через интерфейс 

USB (разъем X4). Подробнее см. Внешний вид (на стр. 16). 

Перед организацией взаимодействия с ViPNet SIES Core в среде ОС Microsoft Windows 

версий ниже 10 требуется установить USB-драйвер ViPNet SIES Core, входящий в состав 

ViPNet SIES Core SDK. 

o Расширен набор поддерживаемых ОС Microsoft Windows 

Теперь ViPNet SIES Core SDK обеспечивает взаимодействие с ViPNet SIES Core в следующих 

ОС Windows: 

 Windows Embedded 8 Standard (32-разрядной и 64-разрядной); 

 Windows 10 IoT Enterprise (32-разрядной); 

 Windows XP Embedded (32-разрядной). 

o Разработана утилита sies для семейства ОС Microsoft Windows 

Утилита sies реализует работу с функциями ViPNet SIES Core из командного 

интерпретатора ОС. 

o Автоматизирована установка ViPNet SIES Core SDK в ОС Microsoft Windows 

Для семейства ОС Microsoft Windows разработана программа установки ViPNet SIES Core 

SDK. USB-драйвер ViPNet SIES Core, входящий в состав ViPNet SIES Core SDK, 

устанавливается автоматически. 

o Реализована поддержка ViPNet SIES Core SDK для платформ ARM под управлением ОС 

Linux 

Для расширения спектра защищаемых устройств, на которых можно применить ViPNet 

SIES Core для защиты данных, реализована поддержка ViPNet SIES Core SDK для платформ 

ARM под управлением ОС Linux. 

Поддержка для Debian 7 armel: 

 ARM ABI aapcs-linux; 

 floating-point ABI soft; 

 используются инструкции для 32-битного режима ARM. 

Поддержка для Debian 7 armhf: 

 ARM ABI aapcs-linux; 

 floating-point ABI hard; 

 floating point format vfp; 

 используются инструкции для 32-битного режима ARM. 
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o Реализован вывод номера версии ViPNet SIES Core SDK 

Для исключения ошибок при программной интеграции ViPNet SIES Core с защищаемым 

устройством теперь можно узнать номер версии ViPNet SIES Core SDK из свойств файла 

используемой библиотеки или с помощью утилиты sies. 

Подробнее о новых возможностях см. документ «ViPNet SIES Core SDK. Общее описание». 

 Реализована поддержка ViPNet SIES Core SDK для встраиваемых систем 

Теперь ViPNet SIES Core SDK можно использовать на аппаратных платформах встраиваемых 

систем, работающих без ОС или под управлением специализированных ОС. Подробнее 

см. документ «ViPNet SIES Core SDK. Применение во встраиваемых системах». 

 Исправлены дефекты 

В версии 2.1 устранены дефекты, выявленные в предыдущей версии. 
 

Версия 2.0.2 

В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet SIES Core 

версии 2.0.2 по сравнению с версией 2.0.1. 

 Работа в режиме энергосбережения 

Режим обеспечивает экономию ресурса основного источника питания защищаемого 

устройства, позволяя защищаемому устройству гибко определять периоды времени, в течение 

которых ViPNet SIES Core будет выполнять криптографические операции и команды ViPNet 

SIES MC. 

Чтобы перевести ViPNet SIES Core в режим энергосбережения используйте прикладную 

команду PowerSave или функцию SiesCryptomodulePowerSave из состава ViPNet SIES Core SDK. 

Подробнее см. Режим энергосбережения (на стр. 37). 

 Поддержка сценария аутентификации пользователя защищаемого устройства на 

защищаемом устройстве 

Теперь с помощью ViPNet SIES Core можно реализовать сценарий локальной аутентификации 

пользователя защищаемого устройства по сертификату, предварительно выданному ViPNet 

SIES MC, с целью разграничения полномочий пользователей по управлению защищаемым 

устройством. 

Аутентификация инициируется прикладной командой StartAuth или функцией 

SiesCryptomoduleStartAuthentication из состава ViPNet SIES Core SDK. 

Завершить аутентификацию можно одним из следующих способов: 

o в упрощенном формате прикладной командой FinishAuthPlain (функция 

SiesCryptomoduleFinishAuthenticationPlain из состава ViPNet SIES Core SDK), если 

средство криптографической защиты информации защищаемого устройства не 

поддерживает работу с CMS; 
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o в формате CMS прикладной командой FinishAuthCms (функция 

SiesCryptomoduleFinishAuthenticationCms из состава ViPNet SIES Core SDK), если 

средство криптографической защиты информации защищаемого устройства 

поддерживает работу с CMS. 

Подробнее см. документы «ViPNet SIES Core. Описание протоколов» и «ViPNet SIES Core SDK. 

Общее описание». Подробнее о реализации сценария см. документ «ViPNet SIES. Сценарии 

работы». 

 Доработан стек протоколов 

Для повышения надежности передачи данных и облегчения реализации взаимодействия на 

специфических платформах защищаемых устройств протоколы сеансового и транспортного 

уровней взаимодействия с ViPNet SIES Core заменены на протокол Reliable Asynchronous 

Transfer Protocol (RFC 916). 

 

 

Внимание! Перед использованием ViPNet SIES Core версии 2.0.2 требуется обновить 

ViPNet SIES Core SDK до версии 2.0.2 или поддержать изменения стека протоколов ViPNet 

SIES Core в существующем прикладном ПО защищаемого устройства, обеспечивающем 

вызов и обработку результатов выполнения криптографических операций ViPNet SIES 

Core. 

https://tools.ietf.org/html/rfc916
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Рисунок 13. Изменение стека протоколов 

Подробнее об использовании протоколов см. документ «ViPNet SIES Core. Описание 

протоколов». 

 Ведение журнала системных событий 

Журнал системных событий позволяет контролировать работу ViPNet SIES Core. Записи, 

автоматически добавляемые в журнал, содержат сведения о важных событиях работы ViPNet 

SIES Core. Теперь с помощью ViPNet SIES MC вы можете выгружать записи журнала системных 

событий ViPNet SIES Core для последующего анализа. 

Подробнее о работе с журналом см. документ «ViPNet SIES MC. Руководство администратора». 

 Интеграция с защищаемым устройством через интерфейс USB 

Теперь ViPNet SIES Core можно подключить к защищаемому устройству не только через 

интерфейс UART (разъем X1), но и через интерфейс USB (разъем X4). Использование 

интерфейса USB позволяет повысить скорость обмена данными между ViPNet SIES Core и 

защищаемым устройством. 

Разъем X4 можно использовать для подключения основного источника питания ViPNet SIES 

Core вместо разъема X1. 
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Также ViPNet SIES Core можно подключать к ViPNet SIES Workstation через интерфейс USB без 

использования преобразователя USB-UART. 

Подробнее см. Интеграция на аппаратном уровне (на стр. 46). 

 Расширен ViPNet SIES Core SDK 

o Расширен набор поддерживаемых ОС Linux 

Теперь ViPNet SIES Core SDK обеспечивает взаимодействие с ViPNet SIES Core в следующих 

ОС Linux: 

 Debian 7 x86; 

 Debian 7 x64; 

 Ubuntu 12.04 x86; 

 Ubuntu 12.04 x64. 

o Разработан ViPNet SIES Core SDK для семейства ОС Microsoft Windows 

ViPNet SIES Core SDK для семейства ОС Microsoft Windows облегчает задачу встраивания 

ViPNet SIES Core в защищаемые устройства под управлением ОС Microsoft Windows. 

o Интеграция с ИнСАТ MasterSCADA версии 3 

В состав ViPNet SIES Core SDK для семейства ОС Microsoft Windows входит интерфейсная 

динамическая библиотека, позволяющая использовать функции ViPNet SIES Core в 

защищаемом устройстве, поддерживающем SoftLogic. Подробнее см. документ «ViPNet 

SIES Core SDK. Применение в MasterSCADA». 

Подробнее о применении ViPNet SIES Core SDK для разработки программного модуля 

взаимодействия см. документ «ViPNet SIES Core SDK. Общее описание». 

 Улучшена аппаратная платформа 

o Добавлена возможность выбора аппаратной конфигурации 

Теперь с помощью перемычки (разъем X8) вы можете выбрать аппаратную конфигурацию 

ViPNet SIES Core из следующих вариантов: 

 при необходимости работы ViPNet SIES Core в отсутствие основного источника 

питания — конфигурация «Резервирование основного питания» (установлена 

изготовителем); 

 при необходимости использовать внешнюю батарею повышенной емкости в случае 

недостаточной емкости встроенной батареи ViPNet SIES Core для соблюдения 

регламентного срока замены батареи — конфигурация «Внешняя батарея». 

Подробнее см. Источники питания (на стр. 28). 

o Добавлены цепи искрозащиты 

Для защиты индустриального объекта с повышенной взрывоопасностью от образования 

искры, вызванной использованием ViPNet SIES Core, в конструкцию ViPNet SIES Core 

добавлены цепи искрозащиты. 

o Расширен соединитель разъема X1 
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Для удобства встраивания ViPNet SIES Core в защищаемое устройство соединитель 

разъема X1 расширен с PLD2-10 до PLD2-12 за счет добавления следующих контактов: 

 11 — подключение датчика контроля вскрытия корпуса защищаемого устройства 

(дублирование контакта 1 разъема X3); 

 12 — подключение внешнего источника питания (дублирование контакта 1 разъема 

X7). 

Подробнее см. Габаритный чертеж (на стр. 18). 

o Изменен соединитель разъема X3 

Для исключения ошибок подключения внешнего источника питания к разъему для 

подключения датчика вскрытия корпуса защищаемого устройства при встраивании ViPNet 

SIES Core соединитель разъема X3 заменен с 53398-0271 на 0874370263. Назначение 

контактов осталось прежним. Подробнее см. Внешний вид (на стр. 16). 

 Исправлены дефекты 

В версии 2.0.2 устранены дефекты, выявленные в предыдущей версии. 
 

Версия 2.0.1 

В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet SIES Core 

версии 2.0.1 по сравнению с версией 1.6. 

 Усовершенствованная ключевая система 

Усовершенствованная ключевая система ViPNet SIES Core позволяет реализовать расширенный 

набор сценариев защиты данных с учетом особенностей индустриальной системы, а также 

удовлетворяет требованиям к средствам криптографической защиты информации. Первичную 

ключевую информацию можно загружать в ViPNet SIES Core из ViPNet SIES MC. 

 Усовершенствованный криптографический протокол 

Протокол CRISP (см. глоссарий, стр. 63) — неинтерактивный протокол защищенной передачи 

данных для применения в индустриальных системах и удовлетворяющий требованиям к 

средствам криптографической защиты информации. Протокол используется для обеспечения 

конфиденциальности и целостности сообщений, аутентификации источника сообщений и для 

защиты от навязывания повторных сообщений. Адресация, маршрутизация и доставка 

сообщения выполняются средствами индустриальной системы. 

 Улучшены конфигурирование и выполнение криптографических операций благодаря 

возможности настройки прикладных связей 

Теперь обработка данных в криптографических контекстах реализована с использованием 

параметров прикладных связей между SIES-узлами, заданных с помощью ViPNet SIES MC. 

Параметры прикладных связей дают возможность выбора метода криптографической 

обработки в зависимости от реализуемых сценариев защиты данных и позволяют задать 

адреса защищаемых устройств и другие криптографические параметры. 

Расширенная функциональность прикладных связей обладает следующими преимуществами: 



ViPNet SIES Core. Общее описание  |  60 

 

o Защищаемое устройство теперь может выполнять прикладные операции с данными для 

другого защищаемого устройства по адресу защищаемого устройства, используемому в 

индустриальной системе. Теперь нет необходимости хранить на защищаемом устройстве 

соответствие идентификаторов SIES-узлов (серийных номеров) и адресов защищаемых 

устройств, с которыми предполагается взаимодействие. 

o ViPNet SIES MC теперь позволяет задать на ViPNet SIES Core все криптографические 

параметры взаимодействия с удаленным SIES-узлом и не делать этого повторно при 

запросе криптографической операции со стороны защищаемого устройства. 

o Параметры прикладных связей теперь учитывают логические связи между устройствами 

индустриальной системы и необходимые методы криптографической обработки в 

зависимости от реализуемых сценариев защиты данных. Это позволяет сократить объем 

загружаемого на ViPNet SIES Core криптографического контекста и снизить вероятность 

выполнения криптографических операций в адрес незаявленных устройств. 

Подробнее о работе с функциями обработки данных в криптографических контекстах 

см. документ «ViPNet SIES Core SDK. Общее описание» и документ «ViPNet SIES Core. Описание 

протоколов». 

 Повышена доступность прикладных функций при проведении регламентных работ 

Для обеспечения бесперебойной работы индустриальной системы расширенные возможности 

режима работы «Штатный» (см. Режимы работы на стр. 34) теперь позволяют настраивать 

ViPNet SIES Core из ViPNet SIES MC без необходимости перевода в режим работы 

«Конфигурирование». 

 Ведение журнала аудита 

Журнал аудита позволяет контролировать работу ViPNet SIES Core и удовлетворяет 

требованиям к средствам криптографической защиты информации. Записи, автоматически 

добавляемые в журнал аудита ViPNet SIES Core, содержат сведения о важных событиях работы 

и безопасности ViPNet SIES Core. С помощью ViPNet SIES MC вы можете выгружать и 

просматривать записи журнала аудита ViPNet SIES Core. 

 Контроль целостности аппаратной среды и встроенного программного обеспечения 

Для предотвращения нарушения целостности встроенного программного обеспечения 

реализован стартовый, периодический и регламентный контроли целостности (см. Контроль 

целостности встроенного ПО на стр. 40) встроенного программного обеспечения ViPNet SIES 

Core. Также контроль целостности повышает надежность работы ViPNet SIES Core и 

удовлетворяет требованиям к средствам криптографической защиты информации. 

В ходе стартового и периодического контроля целостности также проверяется целостность 

аппаратной среды ViPNet SIES Core. 

Периодический контроль целостности выполняется без прерывания криптографической 

обработки данных защищаемого устройства, в которое встроен ViPNet SIES Core. 

Регламентный контроль целостности выполняется с помощью ViPNet SIES MC без прерывания 

штатного режима работы защищаемого устройства. 

 Контроль вскрытия корпуса защищаемого устройства 
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Теперь ViPNet SIES Core можно использовать для контроля за событием вскрытия корпуса 

защищаемого устройства (см. Контроль доступа к ViPNet SIES Core на стр. 38), в которое 

встроен ViPNet SIES Core. При наступлении события вскрытия корпуса в ViPNet SIES Core 

удаляется ключевая информация, предотвращая возможное похищение злоумышленником. 

 Изменено наименование и введен новый параметр защищаемого устройства 

Таблица 19. Измененные параметры защищаемого устройства 

Версия 1.6 Версия 2.0.1 Значение 

Идентификатор 

защищаемого 

устройства 

Серийный номер 

защищаемого 

устройства 

Уникальное обозначение защищаемого 

устройства (серийный, инвентарный номер 

или идентификатор). Используется при 

проверке принадлежности ViPNet SIES Core к 

защищаемому устройству. Задается в ViPNet 

SIES MC для защищаемого устройства, в 

которое встроен ViPNet SIES Core. 

— 
Адрес защищаемого 

устройства 

Уникальное обозначение защищаемого 

устройства в индустриальной системе, с 

помощью которого другие защищаемые 

устройства взаимодействуют с данным 

защищаемым устройством. Используется для 

идентификации защищаемого устройства в 

прикладных связях между SIES-узлами. 

Задается в ViPNet SIES MC для защищаемого 

устройства, в которое встроен ViPNet SIES 

Core. 
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D 
Глоссарий 
API (Application Programming Interface) 

Интерфейс прикладного программирования — набор готовых классов, процедур, функций, 

структур и констант, предоставляемых приложением (библиотекой, сервисом) или операционной 

системой для использования во внешних программных продуктах. Используется программистами в 

ходе разработки приложений. 

ARM (Advanced RISC Machine) 

Cемейство лицензируемых 32-битных и 64-битных микропроцессорных ядер разработки компании 

ARM Limited. 

CMS (Cryptographic Message Syntax) 

Стандарт криптографической защиты сообщений, разработанный сообществом IETF (Internet 

Engineering Task Force — Инженерный Совет Интернета). CMS может использоваться для подписи, 

аутентификации или шифрования электронных данных любого типа. 

CMS основан на формате PKCS#7, который, в свою очередь, основан на стандарте PEM (Privacy 

Enhanced Mail). Спецификация на последнюю версию CMS (2009 г.) представлена в RFC 5652. 

CMS используется как основной криптографический компонент во многих других 

криптографических стандартах, таких как S/MIME, PKCS#12 и других. 

CMS-контейнер 

Криптографическое сообщение, оформленное по стандарту CMS. Применение CMS-контейнеров в 

обмене криптографическими сообщениями рекомендовано Техническим комитетом Росстандарта 

(ТК 026: «Криптографическая защита информации»). 

https://tools.ietf.org/html/rfc5652
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CRISP (Cryptographic Industrial Security Protocol) 

Неинтерактивный протокол прикладного уровня для защищенной передачи данных в 

индустриальных системах. Обеспечивает конфиденциальность и целостность сообщений и 

защищает от навязывания повторных сообщений. Применяется в соответствии с утвержденными 

рекомендациями по стандартизации Р 1323565.1.029-2019 «Информационная технология. 

Криптографическая защита информации. Протокол защищенного обмена для индустриальных 

систем». Адресация, маршрутизация и доставка сообщения выполняются средствами 

индустриальной системы. 

CRISP-сообщение 

Блок данных, защищенный с помощью протокола CRISP. Создание и обработку CRISP-сообщений 

выполняют SIES-узлы. 

PAC (Programmable Automation Controller) 

Промышленный контроллер автоматизации. 

PCI (Peripheral Component Interconnect) 

Шина передачи данных для подключения периферийных устройств к вычислительной технике. 

PLC (Programmable Logic Controller) 

Программируемый логический контроллер (ПЛК). 

RTU (Remote Terminal Unit) 

Устройство сбора и передачи информации (УСПИ) или устройство связи с объектом (УСО). 

SDK (Software Development Kit) 

Комплект средств разработки, позволяющий специалистам по программному обеспечению 

встраивать в собственные разработки функции продукта через прикладной интерфейс, 

реализованный в продукте. 

SIES-узел 

Компонент комплекса ViPNet SIES, развернутый в индустриальной системе, выполняющий 

прикладные криптографические операции над данными индустриальной системы и 

централизованно управляемый с помощью ViPNet SIES MC. 

SoM (System On a Module) 

Процессорный модуль — печатная плата с интегрированной функционально завершенной 

микрокомпьютерной системой. 
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SPI (Serial Peripheral Interface) 

Последовательный синхронный стандарт передачи данных, предназначенный для 

высокоскоростного сопряжения микроконтроллеров и периферии. Используется для сопряжения 

ViPNet SIES Core с защищаемым устройством. 

UART (Universal Asynchronous Receiver-Transmitter) 

Универсальный асинхронный приемопередатчик (УАПП) — узел вычислительных устройств, 

предназначенный для организации связи с другими цифровыми устройствами. Преобразует 

передаваемые данные в последовательный вид, обеспечивая возможность передачи данных по 

одной физической цифровой линии другому аналогичному устройству. Используется для 

сопряжения ViPNet SIES Core с защищаемым устройством. 

USB (Universal Serial Bus) 

Последовательный интерфейс для подключения периферийных устройств к вычислительной 

технике. 

ViPNet SIES (Security for Industrial and Embedded Solutions) 

Комплекс продуктов компании ИнфоТеКС для защиты информации в индустриальных системах. 

ViPNet SIES Core 

Компонент комплекса ViPNet SIES. Программно-аппаратный комплекс, встраиваемый в 

защищаемое устройство. Взаимодействует с защищаемым устройством через аппаратный 

интерфейс в качестве ведомого устройства и выполняет функции SIES-узла. 

ViPNet SIES MC 

Система управления SIES-узлами. Отправляет SIES-узлам защищенные команды управления и 

мониторинга по каналам связи индустриальной системы. Выполняет роль центра управления 

ключевой системой ViPNet SIES. 

ViPNet SIES Workstation 

Автоматизированное рабочее место локального обслуживания SIES-узлов, функционирующее 

совместно с ViPNet SIES MC. 

Автоматизированная система управления (АСУ) 

Комплекс программных и программно-аппаратных средств, предназначенных для контроля за 

технологическим и (или) производственным оборудованием (исполнительными устройствами) и 

производимыми ими процессами, а также для управления такими оборудованием и процессами. 
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Аутентификация 

Процедура проверки подлинности на основе сравнения данных, предоставленных субъектом и 

данных, хранящихся на объекте. 

Защищаемое устройство 

Техническое средство обработки информации индустриальной системы, интегрированное с 

SIES-узлом. 

Имитовставка 

Специальный набор символов, добавляемый к сообщению и предназначенный для обеспечения 

контроля целостности сообщения и аутентификации источника данных сообщения. 

Индустриальная система 

Комплекс средств, обеспечивающий полный цикл функционирования производства или 

отдельного технологического процесса в различных областях экономики. 

Инициализация SIES-узла 

Загрузка служебной ключевой информации на SIES-узел для организации защищенного канала 

управления SIES-узлом из ViPNet SIES MC перед началом использования прикладных 

криптографических функций SIES-узла. Может выполняться в ручном или автоматическом режимах 

в зависимости от типа SIES-узла. 

Ключевая информация 

Специальным образом организованная совокупность криптографических ключей, 

предназначенная для криптографической защиты информации в течение определенного срока 

времени. 

Контролируемая зона 

Территория объекта, на которой исключено неконтролируемое пребывание лиц, не имеющих 

постоянного или разового доступа. 

Конфиденциальность 

Свойство информации, предназначенной только определенному кругу лиц, которая должна 

храниться в тайне от всех остальных. 

Криптографический контекст 

Долговременная информация многократного использования, позволяющая выполнять 

криптографическую обработку данных с параметрами, определяемыми прикладными связями 

между взаимодействующими защищаемыми устройствами. 
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Операционная система (ОС) 

Комплекс взаимосвязанных программ, предназначенных для управления ресурсами компьютера и 

организации взаимодействия с пользователем. 

Прикладная связь 

Набор криптографических параметров и ключевой информации, с помощью которого 

защищаемое устройство может выполнять криптографические операции над данными. Прикладная 

связь задается с помощью ViPNet SIES MC и хранится на SIES-узлах взаимодействующих 

защищаемых устройств. 

Программное обеспечение (ПО) 

Совокупность программ системы обработки информации и программных документов для 

эксплуатации этих программ. 

Серийный номер защищаемого устройства 

Идентификатор защищаемого устройства в системе учета объектов индустриальной системы, 

уникальный в рамках индустриального объекта, на котором применяется комплекс ViPNet SIES. 

Сертификат ключа проверки электронной подписи 

Электронный документ или документ на бумажном носителе, выданный удостоверяющим центром 

либо доверенным лицом удостоверяющего центра и подтверждающий принадлежность ключа 

проверки электронной подписи владельцу сертификата ключа проверки электронной подписи. 

Хэширование 

Преобразование массива данных произвольной длины в битовую строку фиксированной длины, 

выполняемое определенным алгоритмом. Результат применения хэш-функции (хэш-код или 

хэш-сумма) однозначно определяется первоначальным массивом данных. Повторное применение 

хэш-функции к массиву данных и сравнение повторного хэш-кода с первоначальным хэш-кодом 

позволяет проверить целостность массива данных. 

Целостность 

Отсутствие изменений в передаваемой или хранимой информации по сравнению с ее исходной 

записью. 

Электронная подпись 

Информация в электронной форме, которая присоединена к другой информации в электронной 

форме (подписываемой информации) или иным образом связана с такой информацией и которая 

используется для определения лица, подписывающего информацию. 
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Электронная подпись открепленная 

При использовании открепленной подписи электронная подпись помещается в CMS-контейнер, а 

заверяемые электронной подписью данные в CMS-контейнер не помещаются. Заверяемые данные 

передаются адресату отдельно. Чтобы проверить электронную подпись требуется CMS-контейнер с 

открепленной подписью и данные, заверяемые электронной подписью. 

Электронная подпись прикрепленная 

При использовании прикрепленной подписи электронная подпись и заверяемые электронной 

подписью данные совместно помещаются в CMS-контейнер. 
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