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АННОТАЦИЯ 

В документе приводится руководство администратора безопасности к программе 

ViPNet SafePoint. В первых двух частях документа представлены общие сведения об интерфейсе 

ViPNet SafePoint, процедуры инсталляции, деинсталляции и запуска программного комплекса. В 

частях 3-4 документа приведены описания действий администратора по работе с сервером 

безопасности ViPNet SafePoint, содержание сообщений, выдаваемых администратору 

ViPNet SafePoint, описание действий, которые должен предпринять администратор, получив 

данные сообщения. В части 5 документа описаны действия администратора при работе с сервером 

аудита ViPNet SafePoint. 
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1. ОБЩИЕ СВЕДЕНИЯ 

1.1. Назначение и решаемые задачи 

Для удаленной работы с клиентской частью ViPNet SafePoint, в состав дистрибутива 

ViPNet SafePoint включены две компоненты: сервер безопасности и сервер аудита. 

Сервер безопасности ViPNet SafePoint предназначен для удаленного администрирования 

клиентских частей, удаленной работы с журналами аудита (по запросу администратора), контроля 

активности защищаемых компьютеров в составе сети и установленных на них клиентских частей 

ViPNet SafePoint, ведения базы данных защищаемых компьютеров. 

Сервер аудита ViPNet SafePoint предназначен для сбора оперативной информации 

(регистрируемых событий) в реальном масштабе времени, регистрируемых клиентскими частями 

ViPNet SafePoint, установленными на защищаемые компьютеры в составе сети. Отображение 

регистрируемых событий может осуществляться, как в одном окне интерфейса сервера аудита для 

всех подключаемых к нему клиентских частей ViPNet SafePoint, так и для каждой клиентской 

части по отдельности. База данных защищаемых компьютеров управляется сервером 

безопасности, сервер аудита пользуется этой базой. 

В состав и сервера безопасности, и сервера аудита включены средства удаленного обзора 

файловой системы и реестра защищаемых компьютеров с необходимыми в отношении них 

возможностями управления. 

Число серверов безопасности и серверов аудита, к которым может подключаться одна и та 

же клиентская часть ViPNet SafePoint не ограничено. Сервер аудита может устанавливаться только 

совместно с сервером безопасности (должны устанавливаться на одном компьютере). Сервер 

безопасности может устанавливаться и без сервера аудита. Это позволяет строить в защищаемой 

сети различные схемы удаленного администрирования, в том числе иерархического, при которых 

отдельные серверы могут работать с различными группами клиентских частей, в том числе, 

пересекающимися. 

С учетом возможности администрирования одной и той же клиентской части, как локально, 

так и удалено, причем с различных серверов, в ViPNet SafePoint реализована синхронизация 

настроек, заключающаяся, в том, что в любой момент времени настройка клиентской части может 

осуществляться только из одного интерфейса (локального или удаленного), и в том, что 

администраторы всех интерфейсов (локального и удаленных) информируются о совершенных 

изменениях настроек, которые они могут либо отменить, либо принять к действию. 

Интерфейсы настройки механизмов защиты на сервере безопасности и на клиентской части 

практически полностью (за малым исключением) совпадают. 



 

ViPNet SafePoint Руководство администратора по удаленному администрированию |  6 

 

 

Взаимодействие клиентской части с сервером безопасности и с сервером аудита 

ViPNet SafePoint позволяет реализовать удаленную работу с клиентскими частями 

ViPNet SafePoint через NAT (при этом только серверам должны назначаться статические адреса, 

либо для них должна осуществляться (настройкой NAT) трансляция портов). 

 
 

1.2. Требования к программному и аппаратному обеспечению 

ViPNet SafePoint может быть установлено на персональные компьютеры, портативные ПК 

(ноутбуки), серверы (файловые, контроллеры домена, терминального доступа) и виртуальные 

машины, работающие как в автономном режиме, так и в составе локальной вычислительной сети. 

ViPNet SafePoint может использоваться на рабочих местах под управлением следующих ОС 

семейства Microsoft Windows: 

- Microsoft Windows 10 (64-разрядная); 

- Microsoft Windows 8.1 (64-разрядная); 

- Microsoft Windows Server 2012 R2 (Standard или Datacenter); 

- Microsoft Windows Server 2016 (Standard или Datacenter). 

Для размещения файлов системы и ее работы требуется не менее 50 Мбайт пространства на 

системном разделе жесткого диска. Для использования ViPNet SafePoint на компьютере в составе 

ЛВС необходимо установить сетевой протокол TCP/IP. 

Для использования аппаратных идентификаторов требуется наличие в аппаратной части ПК 

USB-порта. 

 

 

Во всех интерфейсах использованы иллюстрации, взятые с ресурса http://www.fatcow.com/free-icons. Выражаем благодарность 

этому ресурсу за бесплатное предоставление качественного материала. 

http://www.fatcow.com/free-icons
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2. УСТАНОВКА И УДАЛЕНИЕ 

2.1. Состав дистрибутива 

Дистрибутив ViPNet SafePoint для ОС Microsoft Windows для 64х разрядной системы 

safepoint_x64.msi включает в себя следующие компоненты: 

 Клиентская часть ViPNet SafePoint; 

 Сервер безопасности ViPNet SafePoint; 

 Сервер Аудита ViPNet SafePoint. 

 

2.2. Установка программы 

ViPNet SafePoint имеет оконный графический интерфейс. Установка программы 

производится с CD-ROM диска или другого носителя. Программа поставляется в виде 

стандартного дистрибутива. Для инсталляции необходимо работать под учетной записью 

администратора (локального или доменного). 

Серверная часть ViPNet SafePoint включает в себя следующие компоненты: 

 Сервер безопасности ViPNet SafePoint; 

 Сервер Аудита ViPNet SafePoint. 

 Программу тиражирования настроек 

 Программу управления пользователями домена 

 

Серверная часть ViPNet SafePoint должна быть установлена на машину со 

статическим IP адресом. 

 

 

Если данный компьютер выполняет роль главного сервера безопасности по 

пользователям в домене, то при установке ViPNet SafePoint до перезагрузки 

компьютера необходимо установить 1-й бит в значении параметра «Package 

Config» 

(HKEY_LOCAL_MACHINE\SOFTWARE\INFOTECS\VIPNET SAFEPOINT\Com

mon\Package Config), т.е. добавить 2 к имеющемуся значению.  

Также можно указать значение Packаge Config при инициализации установки с 

помощью параметра SP_PACKAGE_CONFIG=2 

Для инсталляции сервера безопасности и сервера аудита ViPNet SafePoint необходимо: 

1. Запустить установочный файл safepoint_x64.msi. 
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Рис.2.2.1. Окно мастера установки "ViPNet SafePoint" 

2. Нажать «Далее». 

3. В новом появившемся окне выбрать нужный вариант (рис.2.2.2): 

 Обычная установка – устанавливается только клиентская часть; 

 Полная установка – устанавливаются все компоненты ViPNet SafePoint; 

 Выборочная установка дает возможность выбрать компоненты, которые будут 

установлены. Для установки сервера безопасности и сервера аудита следует 

выбрать следующие компоненты (рис.2.2.3): 

- Общие компоненты; 

- Сервер, включающий программу тиражирования настроек, средство 

управления пользователями домена и сервер аудита; 
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Рис.2.2.2. Окно мастера установки ViPNet SafePoint. Выбор типа установки 

 

Рис.2.2.3. Окно мастера установки ViPNet SafePoint. Выбор типа установки 
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4. Выбрать папку для установки, воспользовавшись кнопкой «Обзор» и нажать кнопку 

«Далее» (по умолчанию ViPNet SafePoint устанавливается на системный диск в 

каталог «Program Files\InfoTeCS\ViPNet SafePoint\»). 

5. В появившемся окне подтвердить факт установки, нажав кнопку «Установить».  

6. В следующем появившемся окне нажать кнопку «Готово». 

7. При необходимости назначить сервер безопасности главным по доменным 

пользователям необходимо установить 1-й бит в значении параметра «Package 

Config» 

(HKEY_LOCAL_MACHINE\SOFTWARE\INFOTECS\VIPNET SAFEPOINT\Common\

Package Config), т.е. добавить 2 к имеющемуся значению. 

 

 

Параметр реестра 

HKEY_LOCAL_MACHINE\SOFTWARE\INFOTECS\VIPNET SAFEPOINT\Common\

Package Config (DWORD) создается при установке ViPNet SafePoint равным «0», 

значение следует изменять в ходе установки до перезагрузки ОС. Он отвечает за 

настройку конкретного экземпляра ViPNet SafePoint. Представляет собой 

целочисленное значение, где каждый бит – флаг. 

Бит 0 (десятичное значение – «1») – если флаг установлен, то в интерфейсе 

Управления настройками пропадает всё, что связано с сервером аудита (пропадают 

флаги «Фиксировать «какое-либо событие» на сервере аудита» и настройки 

соединения с сервером аудита). 

Бит 1 (десятичное значение – «2») – если флаг установлен, то сервер безопасности 

выполняет роль главного по пользователям домена. 

Бит 2 (десятичное значение – «4») – если флаг установлен, то в интерфейсе 

Управления настройками отключается всё, что связано с мандатным управлением 

доступа. 

Бит 3 (десятичное значение – «8») – если флаг установлен, то разрешено 

управление доменными пользователями с использованием интерфейса клиентской 

части. 

Бит 4 (десятичное значение – «16») – если флаг установлен, то клиентская часть 

ViPNet SafePoint не выполняет команды с сервера безопасности и сервера аудита об 

удаленном управлении ФС и реестром (обзор и действия в нем), остановом и 

запуском программ. 

Если необходимо установить несколько флагов, то следует сложить десятичные 
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значения и присвоить параметру данное суммарное значение. 
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В случае если сервер безопасности ViPNet SafePoint назначен главным по 

доменным пользователям, то для работы с доменными пользователями необходимо 

использовать утилиту управления пользователями домена, входящую в состав 

ViPNet SafePoint. Список доменных пользователей формируется при помощи 

данной утилиты и далее передается всем клиентским частям, подключенным к 

данному серверу безопасности ViPNet SafePoint. 

 

8. В появившемся окне с вопросом о перезагрузке компьютера выбрать нужный 

вариант (перезагрузка компьютера может быть осуществлена сразу автоматически 

или вручную администратором, после завершения остальных текущих задач на 

компьютере). 

Диалоговая часть программного комплекса запускается из папки, куда была произведена 

установка программы. Запустить интерфейс сервера безопасности или сервера аудита также 

возможно из меню «Пуск». 

 

Сервер безопасности добавляется в список разрешенных программ и компонентов 

брандмауэра Windows как «Центральное место администратора ViPNet SafePoint». 

 

2.3. Удаление программы 

Для деинсталляции сервера безопасности и сервера аудита ViPNet SafePoint следует: 

1. Запустить установочный файл safepoint_x64.msi. 

2. Нажать «Далее» (рис.2.3.1). 
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Рис.2.3.1. Окно мастера изменения компонентов ViPNet SafePoint 

3. В новом появившемся окне выбрать пункт «Удалить». 

 

Рис.2.3.2. Окно выбора варианта изменения компонентов 

4. В следующем появившемся окне подтвердить удаление, нажав кнопку «Удалить». 
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5. В появившемся окне с вопросом «Если продолжить, для завершения установки 

потребуется перезагрузка» нажать кнопку «ОК». 

6. В появившемся окне с вопросом о перезагрузке компьютера выбрать нужный 

вариант. 

 

2.4. Состав установленного ПО 

Каталог «...\INFOTECS\VIPNET SAFEPOINT», в который была произведена установка 

программы, содержит библиотеки, необходимые для работы ViPNet SafePoint, исполняемые 

файлы, файлы настроек и журналов аудита ViPNet SafePoint. Структура каталога представлена на 

рис.2.4.1. 

 

Рис.2.4.1. Структура каталога «...\INFOTECS\VIPNET SAFEPOINT» 

В случае если сервер является главным и сформирована база данных доменных 

пользователей средством управления пользователями домена, то помимо указанных каталогов на 

рис.2.4.1 появится каталог «accountsdb», в котором находится сформированная база данных 

доменных пользователей. 

Структура каталога «bin» представлена на рис.2.4.2. Также данный каталог содержит все 

необходимые библиотеки и утилиты ViPNet SafePoint. 
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Рис.2.4.2. Структура каталога «...\INFOTECS\VIPNET SAFEPOINT\bin» 

Ниже приведено назначение основных файлов из состава ViPNet SafePoint. 

Каталог «ctrl plugins» содержит плагины, необходимые для работы интерфейса управления 

настройками: 

acc_ctrlplg.dll механизм идентификации и аутентификации 

пользователя 

cb_ctrlplg.dll механизм управления доступом к буферу обмена 

cfo_ctrlplg.dll механизм контроля доступа к создаваемым файлам 

cm_ctrlplg.dll механизм гарантированного удаления и очистки 

памяти, очистка ОЗУ 

dc_ctrlplg.dll механизм управления монтированием устройств 

dda_ctrlplg.dll механизм защиты от скрытых действий пользователей, 

контроль прямого доступа к дискам 

fc_ctrlplg.dll механизм контроля доступа к статичным файловым 

объектам 

imp_ctrlplg.dll механизм защиты от скрытых действий пользователей, 

контроль олицетворения 

inj_ctrlplg.dll механизм управления внедрением кода и данных 

int_ctrlplg.dll механизм контроля целостности 

net_ctrlplg.dll сетевые настройки клиента 

pc_ctrlplg.dll механизм контроля целостности, контроль процессов 

prf_ctrlplg.dll профили субъектов доступа 

prn_ctrlplg.dll механизмы контроля (разграничения) прав доступа, 

контроль доступа к принтерам 

rc_ctrlplg.dll механизм контроля доступа к объектам реестра 

rot_ctrlplg.dll ротация файлов журнала аудита 

subj_ctrlplg.dll субъекты доступа 

svc_ctrlplg.dll механизм управления доступа к службам  

Каталог «bin» содержит общие для всех компонентов комплекса библиотеки: 

armaccounts.dll функции работы с учетными записями пользователей 

ViPNet SafePoint 

armdrv.dll доступ к функциям драйвера armdrv для приложений 

armint.dll функции поддержки механизма собственной 
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целостности ViPNet SafePoint 

armlpc.dll классы и функции для использования механизма LPC 

armmisc.dll общее: пути к компонентам ViPNet SafePoint, 

получение хеш-функций данных, работа с файлами 

armproto.dll протокол взаимодействия клиент - сервер 

armscard.dll функции работы с ключами jacarta и rutoken 

armsett.dll функции работы с общими настройками 

ViPNet SafePoint 

clientdb.dll функции работы с БД клиента на сервере безопасности 

dc_sett.dll функции работы с настройками механизма управления 

подключением устройств 

rembrowse.dll диалоги удаленного обзора объектов файловой 

системы 

remregedit.dll диалоги удаленного обзора объектов реестра 

srv_extcomm.dll поддержка взаимодействия «приложение ↔ сервер ↔ 

клиент» 

Библиотеки, необходимые для работы просмотрщика журналов аудита, находятся в 

каталоге «logview plugins»: 

acc_logplg.dll журнал входа/выхода пользователей 

cb_ctrlplg.dll журнал управления доступом к буферу обмена 

cm_logplg.dll журнал очистки оперативной памяти 

dc_logplg.dll журнал управления подключением устройств 

dda_logplg.dll журнал управления прямым доступом к дискам 

fc_logplg.dll журнал доступа к файловой системе 

imp_logplg.dll журнал управления олицетворением 

inj_logplg.dll журнал управления внедрением исполняемого кода и 

данных 

int_logplg.dll журнал контроля целостности 

pc_logplg.dll журнал управления процессами 

prn_logplg.dll журнал управления доступом к принтерам 

rc_logplg.dll журнал управления доступом к реестру 

srv_logplg.dll журнал служебных событий «ViPNet SafePoint» 

svc_logplg.dll журнал управления доступа к службам  
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В каталоге «bin» содержатся вспомогательные утилиты: 

account_dump.exe формирует и синхронизирует БД учетных записей 

ViPNet SafePoint и ОС 

cleardisk.exe реализует механизм очистки устройств хранения 

данных 

clisett.exe реализует механизм тиражирования настроек, 

информирует о прогрессе процесса тиражирования 

domusers.exe средство управления пользователями домена 

langsel.exe выбор языка для ViPNet SafePoint 

mdtexplore.exe обзор разметки файлов 

runasuser.exe запуск от имени пользователя, прошедшего 

аутентификацию 

В каталоге «bin» хранятся исполняемые файлы основных компонентов: 

ctrliface.exe интерфейс управления настройками 

logview.exe просмотрщик журналов аудита 

server.exe интерфейс сервера безопасности 

serverer_gui.exe интерфейс сервера аудита 

serverer_srv.exe служба сервера аудита 

settreplic.exe интерфейс программы тиражирования настроек 

Настройки самого сервера безопасности и сервера аудита находятся в каталоге «etc»: 

server.db 
база данных клиентов, подключающихся к серверной 

части 

alogsrv.conf настройки параметров сервера аудита 

Файлы настроек клиентских частей содержатся в каталоге «server clients 

data\{идентификатор машины}\settings»: 

Учетные записи 

accounts.conf 
настройки механизма идентификации и аутентификации 

пользователя, настройка параметров паролей 

*.accounts.db база данных пользователей (локальных или доменных) 

mdtlevels.conf список уровней доступа 

Управление олицетворением 

impctrl.conf настройки механизма управления олицетворением 

Субъекты доступа 
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subjects.conf заведенные субъекты доступа 

Профили 

profiles.conf 

настройки профилей; правила доступа, заданные для 

профилей в механизмах: управления доступом к 

статичным объектам ФС; управления прямым доступом 

к дискам; управления доступом к реестру; управления 

доступом к принтерам 

Управление доступом к статичным объектам ФС 

filecontrol.conf 
настройки механизма управления доступом к статичным 

файловым объектам 

fs_objs.conf заведенные статичные файловые объекты 

secuwipe.conf 
настройки механизма гарантированного удаления 

статичных файловых объектов 

cleardisk.conf настройки механизма полной очистки дисков 

Управление доступом к создаваемым файлам 

cfo.conf  
настройки механизма управления доступом к 

создаваемым файлам 

cfo_markinglock.conf настройки механизма ограничения доступа 

cfo_secuwipe.conf 
настройки механизма гарантированного удаления 

создаваемых файлов 

Управление прямым доступом к дискам 

ddactrl.conf  
настройки механизма управления прямым доступом к 

диску 

Управление доступом к объектам реестра 

reg_objs.conf 
заведенные объекты реестра, механизм управления 

доступом к объектам реестра 

Управление доступом к принтерам 

printers.conf 
заведенные принтера, механизм управления доступом к 

принтерам 

Управление доступом к службам  

svcctrl.conf настройки механизма управления доступом к службам  

Управление устройствами 

devctrl.conf настройки механизма управления монтированием 
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устройств 

devices.conf 
контролируемые устройства механизмом управления 

монтированием устройств 

Управление доступом к буферу обмена 

clipboard.conf 
настройки механизма управления доступом к буферу 

обмена 

Управление внедрением кода и данных 

injprot.conf 
настройки механизма управления внедрением кода и 

данных 

Очистка ОЗУ 

cleanmem.conf настройки механизма очистки ОЗУ 

Управление процессами 

procctrl.conf настройки механизма управления процессами 

Контроль целостности 

backupfile.db 
настройки механизма контроля целостности, резервные 

копии файловых объектов 

backupreg.db 
настройки механизма контроля целостности, резервные 

копии объектов реестра 

  

Настройки ротации 

alog.conf настройки ротации журналов аудита 

Настройки сети 

aproto.conf 
настройки взаимодействия клиентской части с 

серверами безопасности 

alognet.conf 
настройки взаимодействия клиентской части с 

серверами аудита 

Полученные сервером безопасности журналы аудита хранятся в каталоге «server clients 

data\{идентификатор машины}\logs». 

Каталог «logs» содержит журнал действий, произведенных сервером безопасности 

ViPNet SafePoint.  

В каталоге «language» хранятся файлы для изменения языка интерфейса на английский или 

на русский. 

Журналы событий, полученных сервером аудита, хранятся в каталоге «serverer logs». 
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2.5. Лицензирование ПО 

 

Лицензия дает вам право на легальное использование ViPNet SafePoint, а также 

обеспечивает поддержку продукта производителем. Для приобретения лицензии обратитесь в 

отдел продаж ОАО «ИнфоТеКC» (soft@infotecs.ru). 

Лицензия устанавливается на сервере ViPNet SafePoint, разрешает использование всех его 

функций и содержит следующие ограничения: 

 Ограничение на подключение клиентских частей ViPNet SafePoint.  Вы сможете подключить 

только заданное в лицензии количество клиентских частей. 

Лицензия может быть бессрочной или иметь срок действия. Лицензию необходимо установить и 

активировать. Лицензия должна быть установлена при первом запуске ViPNet SafePoint. Чтобы 

подтвердить подлинность ViPNet SafePoint, вам нужно активировать установленную лицензию.  

Для установки лицензии выполните следующие действия: 

1 Запросите и получите лицензию у представителя ОАО «ИнфоТеКС». 

2 В главном окне Сервер ViPNet SafePoint в меню Помощь выберите пункт О программе. 

3 В нижней части окна О программе нажмите кнопку Загрузить лицензию (рис 2.5.1.) и 

выберите файл лицензии. Файл лицензии имеет расширение *.itcslic. 

 
Рис.2.5.1. Окно загрузки лицензии 
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После загрузки лицензии в окне О программе отобразится информация о лицензии, в том 

числе доступное количество контролируемых клиентских частей (рис. 2.5.2.). 

 

Рис.2.5.2. Окно активации лицензии 

 

Теперь можно активировать лицензию, нажав одноименную кнопку  

2.6. Активация лицензии 

Активация лицензии выполняется после ее загрузки. Без активации лицензии функциональность 

ViPNet SafePoint Сервер не доступна. 

Чтобы активировать лицензию, выполните следующие действия: 

1 В главном окне консоли управления на панели заголовка в меню Помощь выберите пункт О 

программе. 

2 В окне О программе нажмите кнопку Активировать лицензию (рис 2.5.2.). 

 

Выберите один из вариантов активации (рис 2.5.3.): 
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Рис.2.5.3. Окно выбора типа активации 

 

 Если на вашем компьютере есть доступ в Интернет, активируйте лицензию в режиме 

реального времени. Для этого после нажатия Активировать лицензию выберите Online – 

через Интернет. 

 Если на вашем компьютере нет доступа в Интернет или доступ ограничен, активируйте 

лицензию с помощью запроса на активацию. Для этого выполните следующие действия: 

 После нажатия Активировать лицензию выберите Offline – по email и далее 

Создать запрос на активацию (рис. 2.5.4.). Сохраните файл запроса.  

 Отправьте письмо на электронный адрес soft@infotecs.ru, прикрепив к нему файл 

запроса. 

 Дождитесь ответного письма. В нем будут указаны данные для активации Сервер 

ViPNet SafePoint. 

 Выберите Код активации. 

 Введите данные для активации, указанные в полученном письме, и нажмите кнопку 

Подтвердить (Рис 2.5.4). 
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Рис.2.5.4. Создание запроса на активацию 

 

3. ИНТЕРФЕЙС СЕРВЕРА БЕЗОПАСНОСТИ. ОСНОВНЫЕ НАСТРОЙКИ 

3.1. Первый запуск сервера безопасности 

Запустить интерфейс «Сервер» возможно из папки, в которую он был установлен (по 

умолчанию − «C:\Program Files\INFOTECS\VIPNET SAFEPOINT\bin»). 

 

Интерфейс следует запускать с правами администратора. 

При первом запуске сервера безопасности ViPNet SafePoint предложит завести пароль на 

вход (рис.3.1.1). Данный пароль будет запрашиваться при всех последующих запусках сервера 

безопасности. Существует возможность отключить парольную защиту, оставив поля «Новый 

пароль» и «Подтверждение» пустыми. При этом появится дополнительное сообщение (рис.3.1.2). 

 

Рис.3.1.1. Окно ввода пароля 
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Рис.3.1.2. Окно подтверждения отключения парольной защиты 

Данный пароль хранится в ветви реестра 

«HKEY_LOCAL_MACHINE\SOFTWARE\INFOTECS\VIPNET SAFEPOINT Server\Administrator 

password». Если пароль был забыт, необходимо удалить параметр «Administrator password». После 

этого при запуске ViPNet SafePoint будет предложено ввести новый пароль. 

 

3.2. Структура интерфейса сервера безопасности 

На рис.3.2.1. представлена структура интерфейса сервера безопасности ViPNet SafePoint, 

содержащего: 

 

Рис.3.2.1. Интерфейс сервера безопасности ViPNet SafePoint 

1. Меню «Файл» 

Основные настройки запускаются из меню «Файл» → «Настройки». 

 

Рис.3.2.2. Меню сервера безопасности ViPNet SafePoint 

Настройки делятся на четыре группы: 
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1. Пути и файлы: информация о путях к каталогам файлов клиентов. 

 

Рис.3.2.3. Настройки каталога файлов клиентов  

2. Сетевые опции (рис.3.2.4): 

 TCP порт сервера. Задается для контроля активности клиентской части, это порт, к 

которому клиент пытается подключиться (по умолчанию установлено значение 

43981); 

 интервал поиска хостов. Задается в секундах для определения интервала между 

опросами активности клиента в случае, когда компьютер выключен или включен, но 

клиентская часть отсутствует или служба не запущена (по умолчанию установлено 

значение 15 сек); 

 интервал получения информации о хосте. Задается в секундах для определения 

интервала между запросами информации о клиентах (по умолчанию установлено 

значение 600 сек);  
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Рис.3.2.4. Настройки сетевых опций  

3. Подтверждения (подтверждение удаления объектов в дереве клиентов, перемещения 

объектов в дереве клиентов, добавления новых клиентов и выбор действия по 

умолчанию): 

 Добавление клиента (искать по IP адресу); 

 Добавление клиента (искать по имени хоста); 

 Игнорировать. 

 

Рис.3.2.5. Настройки подтверждений 

4. Разное: 

 Анимированное перемещение окна дерева клиентов; 

 Анимированное закрытие/раскрытие папок в дереве клиентов; 
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Данные возможности применяются для удобства визуального восприятия при 

определенных настройках отображения. 

 Запускать сервер безопасности автоматически при входе текущего пользователя в 

ОС; 

 Изменение пароля администратора (рис.3.2.6). 

 

Рис.3.2.6. Дополнительные настройки 

Для изменения пароля администратора следует нажать кнопку «Изменить пароль 

администратора» (рис.3.2.6). После нажатия, появится окно изменения пароля, данное окно 

представлено на рис.3.2.7. 

 

Рис.3.2.7. Изменение пароля администратора 

В появившемся окне следует ввести новый пароль и его подтверждение. 

2. Меню «Запуск» 

Меню «Запуск» позволяет запустить программу тиражирования настроек «Тиражирование 

настроек» и средство управления пользователями домена «Пользователи домена» (рис. 3.2.8).  
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Рис.3.2.8. Меню «Запуск» 

 

Средство управления пользователями домена доступно для запуска только в случае, 

если сервер безопасности ViPNet SafePoint назначен главным по пользователям 

домена. 

3. Окно «Клиенты». Иерархия и состояния подключенных клиентов 

В окне «Клиенты» отражается иерархия (база данных (справочная система) защищаемых 

компьютеров) подключенных клиентов и их текущие состояния. Существует пять состояний 

подключаемых клиентов: 

 

компьютер включен, клиентская часть присутствует, служба запущена. 

 

компьютер включен, клиентская часть не может пройти аутентификацию на 

сервере безопасности. 

 

установлено управляющее соединение, запущен интерфейс с сервера 

безопасности или на локальной машине. 

 

компьютер включен, клиентская часть отсутствует или служба не запущена. 

 

компьютер выключен. 

4. Свойства подключенных клиентов и дополнительная информация о них 

В правой части окна во вкладке «Настройки» после выбора клиента отображаются его 

свойства: 

 Состояние клиента; 

 Операционная система; 

 Версия клиентской части; 

 IP-адрес хоста; 

 Имя машины (хоста); 

 Путь к файлам конфигурации клиента; 

 Имя работающего пользователя; 

 Дополнительная информация, добавленная администратором сервера безопасности. 

Во вкладке «Процессы» после выбора клиента и нажатия кнопки «Обновить список» 

отображаются процессы, запущенные на удаленной машине. Сервер безопасности позволяет 

завершать и\или запускать процессы на удаленной машине. 
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5. Строка состояния клиентов 

В нижнем левом углу отображаются сведения о состоянии клиентов: 

 количество подключенных клиентов; 

 количество редактирующих настройки клиентов; 

 количество включенных клиентов. 

6. Меню «Помощь» 

Меню «Помощь» содержит информацию о ViPNet SafePoint. 

7. Журнал «События и реакции» 

При нажатии индикатора открывается окно журнала «События и реакции». В данном журнале 

отображаются события, произошедшие с настройками подключенных клиентских частей, и 

действия, произведенные сервером безопасности в ответ на произошедшие события. В журнал 

«События и реакции» попадают события общих автоматических действий, а также начальная 

загрузка настроек при первом подключении клиентской части к серверу безопасности и прямые 

действия администратора по получению и передаче настроек на клиентские части 

ViPNet SafePoint. 

 зеленый цвет индикатора оповещает о том, что новых сообщей в журнале нет, все 

сообщения прочитаны. 

 красный цвет индикатора оповещает о том, что в журнале появились новые записи, 

т.е. есть непрочитанные сообщения. 

Окно журнала «События и реакции» представлено на рисунке 3.2.9. 

 

Рис.3.2.9. Журнал «События и реакции» 

 

В журнале при описании события, связанного с изменением настроек с севера 

безопасности, указываются два параметра сервера безопасности. Первый параметр – 

это фактический IP адрес, т.е. тот, что был у АРМ с сервером безопасности на момент 

изменения им настроек. Второй параметр – это то имя/IP адрес АРМ с сервером 

безопасности, как оно было задано в интерфейсе управления настройками 
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соответствующей клиентской части. 

Контекстное меню журнала предоставляет следующие возможности: 

 Очистить файл журнала; 

 Пометить все как «прочитанное»; 

 Автоматическая прокрутка. 

Красным цветом подсвечиваются непрочитанные (новые) записи, появившиеся в журнале. 

Для снятия выделения с записи необходимо провести по ней курсором мыши или в контекстном 

меню выбрать пункт «Пометить все как «прочитанное»». 

3.3. Настройка соединения сервера безопасности и клиентской частей 

Для настройки соединения клиента с сервером безопасности, на клиентской части во 

вкладке «Настройки сети» необходимо (рис.3.3.1): 

1. Задать адрес/имя сервера (IP адрес или имя сервера безопасности, заданное сетевым 

именем или доменным именем компьютера). 

2. Задать TCP порт (порт, к которому клиент пытается подключиться). 

3. Задать интервал соединения (интервал времени, по истечению которого клиент 

пытается подключиться к серверу безопасности). 

 

Рис.3.3.1. Задание настроек сервера на клиентской части ViPNet SafePoint 

На рис.3.3.1 приведены настройки, заданные по умолчанию. 

Для настройки соединения клиент-сервер на сервере безопасности необходимо 

воспользоваться меню Файл → «Сетевые опции» (см.п.3.2. Структура интерфейса сервера 

безопасности) и произвести там соответствующие настройки: 

1. Задать TCP порт сервера. 

2. Задать Интервал поиска хостов. 

3. Задать Интервал получения информации о хосте. 
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Если на клиентской части был добавлен сервер безопасности, то, при запуске интерфейса 

сервера безопасности, появится окно (рис.3.3.2) с вариантами подключения этого клиента к 

серверу безопасности: 

 

Рис.3.3.2. Добавление клиента ViPNet SafePoint 

1. Добавить (искать по IP адресу) – добавление данного клиента и дальнейший поиск 

этого клиента по IP адресу. 

2. Добавить (искать по имени компьютера) - добавление данного клиента и 

дальнейший поиск этого клиента по имени компьютера. 

3. Игнорировать – не добавлять данного клиента в список клиентов сервера 

безопасности. 

 

По умолчанию при первом подключении сервер безопасности получает все настройки 

с клиентской части в фоновом режиме. 
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4. ВОЗМОЖНОСТИ СЕРВЕРА БЕЗОПАСНОСТИ 

4.1. Формирование базы данных защищаемых компьютеров. Запуск и завершение 

процессов на удаленной клиентской машине. Обновление клиентских частей 

ViPNet SafePoint 

Формирование базы данных защищаемых компьютеров 

Прежде чем начать работать с сервером безопасности ViPNet SafePoint, необходимо 

произвести его начальную настройку. Она заключается в создании базы данных (справочной 

системы) защищаемых объектов (рабочих станций) в зависимости от вводимых иерархических 

признаков для объединения защищаемых объектов в какие-либо группы. Например, возможно 

создание следующей функциональной структуры, защищаемой ЛВС (рис.4.1.1). 

 

Рис.4.1.1. Пример отображения иерархической структуры защищаемой ЛВС 

В данном случае группы представляют собой функциональное объединение защищаемых 

компьютеров по своему назначению в АС. Администратор безопасности имеет возможность 

занести собственные комментарии, которые будут отображаться в соответствующем окне 

«Дополнительная информация о группе» (рис.4.1.2). 
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Рис.4.1.2. Пример отображения информации о группе 

Для создания БД необходимо: 

1. Нажать правой кнопкой мыши по пустой области «Клиентские части 

ViPNet SafePoint». 

2. В появившемся контекстном меню выбрать «Новая группа». 

 

Рис.4.1.3. Добавление новой группы 

3. В появившемся окне «Создание новой группы» задать имя группы и нажать кнопку 

«ОК». 

 

Рис.4.1.4. Создание новой группы 

4. Создать необходимое количество групп в соответствии со структурой защищаемой 

ЛВС (используя пункты контекстного меню Вырезать/Вставить или перемещая 

папки мышью). 
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Существуют возможности по управлению клиентами в иерархической структуре, 

созданной на сервере безопасности. Для управления клиентами в иерархической структуре 

необходимо: 

1. Нажать правой кнопкой мыши по подключенному клиенту. 

2. В появившемся контекстном меню выбрать необходимый вариант (рис.4.1.5): 

 Удаление клиентской части с сервера безопасности. 

 Переименование клиентской части в базе сервера безопасности. 

 Возможность перемещать («Вырезать» и «Вставить») клиентскую часть для 

структурирования БД. 

Для перемещения нового подключенного клиента в соответствующую папку необходимо: 

1. Нажать правой кнопкой мыши по выбранному клиенту. 

2. В появившемся контекстном меню выбрать «Вырезать» (рис.4.1.5). 

 

Рис.4.1.5. Контекстное меню окна «Клиенты» 

3. Нажать правой кнопкой мыши по необходимой группе, в которую будет помещен 

клиент. 

4. В появившемся контекстном меню выбрать «Вставить» (рис.4.1.6). 
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Рис.4.1.6. Контекстное меню окна «Клиенты» 

Также, воможно перетащить клиента в необходимую группу, используя мышь. 

Клиент, подключающийся к серверу безопасности, после выбора варианта добавить (раздел 

3.3, рис.3.3.2), отобразится в окне «Клиентские части ViPNet SafePoint как «новый», для его 

включения в созданную структуру защищаемых компьютеров необходимо перетащить его мышью 

в соответствующую группу или воспользваться пунктами контекстного меню 

«Вырезать\Вставить». 

Сервер безопасности ViPNet SafePoint позволяет производить поиск подключенных 

клиентских частей (клиентских машин) по: 

1. IP адресу подключенной клиентской машины, для поиска компьютеров с IP 

адресами из определенного диапазона в строку поиска необходимо ввести часть IP 

адреса. 

2. Имени компьютера, допускается указание части имени компьютера для поиска 

машин, имена которых удовлетворяют заданному параметру поиска. 

3. Имени работающего пользователя, допускается указание части имени, работающего 

за компьютером пользователя. 

Для поиска соответствующей подключенной клиентской машины необходимо: 
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1. В контекстном меню окна «Клиенты» выбрать «Поиск клиента» (рис.4.1.2), после 

чего откроется окно «Поиск клиента» с возможностью поиска клиентских частей по 

заданным параметрам (рис.4.1.7).  

2. Отметить, по какому параметру необходимо провести поиск и ввести данные для 

поиска. 

 

Рис.4.1.7. Окно поиска клиентских частей 

3. Нажать клавишу «Enter». Если среди подключенных клиентских частей будет 

найдена подходящая клиентская машина, она будет выделена в интерфейсе (рис. 

4.1.8). Для перехода между всеми найденными машинами необходимо 

воспользоваться кнопками «Предыдущий» и «Следующий». При нахождении 

нескольких подходящих по введенным параметрам машин, параметры поиска можно 

уточнить (отметить и указать дополнительные параметры). Для перехода к машине, 

обладающей указанными параметрами, необходимо воспользоваться кнопками 

«Предыдущий» и «Следующий». 

 

Рис.4.1.8. Результат поиска подключенных клиентских частей 
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Запуск и завершение процессов на удаленной клиентской машине 

Сервер безопасности ViPNet SafePoint позволяет запускать и\или завершать процессы на 

удаленной клиентской машине. Для того, чтобы воспользоваться данными возможностями 

необходимо: 

1. Выбрать соответствующую клиентскую часть, подключенную к серверу 

безопасности. 

2. Перейти во вкладку «Процессы». 

3. Нажать «Обновить список», после чего отобразится список запущенных на 

удаленной машине процессов (рис.4.1.9). 

 

Рис.4.1.9. Интерфейс запуска\завершения процессов 

Для завершения процесса на удаленной машине с установленной клиентской частью 

ViPNet SafePoint необходимо: 

1. Выбрать процесс, который необходимо завершить. 

2. Нажать «Завершить выбранный процесс(ы)». 

Для запуска процесса на удаленной машине с установленной клиентской частью 

ViPNet SafePoint необходимо: 

1. Ввести полнопутевое имя исполняемого файла в строке «Выполнить». 

2. Нажать «Выполнить», после чего на удаленной стороне будет запущен 

соответствующий процесс с системными правами. 

Обновление клиентских частей ViPNet SafePoint 

Для обновления клиентских и серверных частей используется специализированный 

исполняемый файл armupdater64.exe. Для обновления необходимо произвести запуск файла 
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armupdater64.exe на машине, на которой необходимо произвести обновление установленной 

клиентской, и/или серверной, части ViPNet SafePoint. В процессе обновления происходит 

перезагрузка системы, также в ходе обновления ведется журнал действий «armupdater.log», 

данный журнал сохраняется в каталог «..\INFOTECS\VIPNET SAFEPOINT\logs\». 

Сервер безопасности ViPNet SafePoint предоставляет возможность проводить 

автоматизированное обновление как отдельной клиентской части, так и всех клиентских частей, 

подключенных к данному серверу безопасности ViPNet SafePoint. Для проведения обновления с 

помощью сервера ViPNet SafePoint необходимо: 

1. Нажать правой кнопкой мыши по клиентской части, которую следует обновить – для 

обновления одной конкретной клиентской части ViPNet SafePoint, или нажать правой 

кнопкой мыши по пустой области «Клиентские части ViPNet SafePoint» – для 

обновления всех клиентских частей, подключенных к данному серверу безопасности. 

2. В появившемся контекстном меню выбрать «Обновить ViPNet SafePoint на клиенте» 

или «Обновить ViPNet SafePoint на всех клиентах» соответственно (рис.4.1.10). 

 

Рис.4.1.10. Контекстное меню окна «Клиенты» 

3. В появившемся окне выбрать каталог, содержащий файл «armupdater64.exe».  

4. После выбора соответствующего каталога, файл «armupdater64.exe» копируется в 

каталог «update» конкретного клиента («..\Armour\server clients data\{GUID}\update») или в 

каталог обновлений всех клиентских частей, подключенных к данному серверу 

безопасности («..\Armour\server clients data\update»). 

5. Далее автоматически, при подключении клиентских частей, сервер безопасности 

ViPNet SafePoint проводит сравнение версий файлов, содержащихся на стороне клиента и 

на стороне сервера безопасности (сравниваются версии файлов обновления или, при 

отсутствии данных файлов на стороне клиента, сравниваются версии файла обновления на 
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стороне сервера и версии файлов клиентской части), на основе данного сравнения сервер 

ViPNet SafePoint выполняет следующие действия: 

 если версии файлов одинаковы – считается, что файл успешно отправлен и каталог 

обновлений клиента очищается; 

 если версия файлов клиентской части больше или равна версии файлов на стороне 

сервера безопасности, то считается, что обновление клиентской части не требуется 

или обновление уже произведено, каталог обновлений клиента очищается; 

 если версия файлов на стороне клиента меньше, сервер безопасности направляет 

файл обновления клиенту. 

Действия по рассылке файлов обновления и реакции на обновление конкретных клиентских 

частей отображаются в журнале «События и реакции» сервера безопасности (рис.4.1.11). 

 

Рис.4.1.11. Пример отображения сведений об обновлении клиентских частей ViPNet SafePoint 

На стороне клиента, т.е. на машине с установленной клиентской частью ViPNet SafePoint, 

процесс обновления может быть инициирован запуском файла «armupdater64.exe» вручную. 

Процесс обновления также начнется автоматически при старте службы клиентской части 

ViPNet SafePoint. В процессе обновления происходит перезагрузка системы. В процессе 

обновления на клиентской машине ведется журнал обновления – 

«..\INFOTECS\VIPNET SAFEPOINT\logs\armupdater.log». 

 

4.2. Настройка механизмов защиты 

Для задания, просмотра и редактирования настроек механизмов ViPNet SafePoint удаленной 

машины (клиентской части), необходимо выделить левой кнопкой мыши клиентскую часть, затем 

в правом окне отображаемых данных о клиентской части нажать по значку , либо при 

нажатии правой кнопкой мыши по выбранному клиенту в контекстном меню (рис.4.2.1) выбрать 

«Управление настройками». 
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Рис.4.2.1. Контекстное меню подключенных клиентских частей 

После этого откроется интерфейс «Управление настройками клиента». Этот интерфейс 

идентичен интерфейсу клиентской части ViPNet SafePoint, как в части реализуемого функционала, 

так и в части графического интерфейса. После редактирования настроек механизмов 

ViPNet SafePoint удаленной машины (клиентской части) при сохранении набор настроек будет 

передан на удаленную машину. 

Если настройки клиентской части редактируются (открыт интерфейс на клиенте или на 

другом сервере безопасности), то в интерфейсе сервера безопасности данный клиент отображается 

пиктограммой . В данном случае, невозможно запустить удаленное управление настройками. 

 

Рис.4.2.2. Отображение редактируемой клиентской части на севере безопасности 
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Настройка защищаемой рабочей станции идентична локальной настройке клиентских 

частей ViPNet SafePoint (подробное описание настройки клиентской части приведено в документе 

«Локальное администрирование «ViPNet SafePoint») за исключением некоторых особенностей: 

1) При запуске интерфейса управления настройками с сервера безопасности 

существует возможность работы только с локальными (для удаленной машины) 

пользователями, для работы со списком доменных пользователей необходимо 

воспользоваться средством управления пользователями домена, входящим в 

состав главного по работе с пользователями домена сервера безопасности. Работа со 

средством управления пользователями домена описана далее (п.4.3). 

2) При настройке клиентских частей с сервера безопасности отсутствует возможность 

полной очистки дисков в механизме управления доступом к статичным 

объектам ФС. 

3) При настройке механизма монтирования устройств с сервера безопасности, при 

отражении списка устройств существует три возможности показать список 

устройств. Выбор вариантов отражения списка устройств осуществляется из 

контекстного меню (рис.4.2.3): 

 из файла конфигурации – все устройства, которые были подключены на клиенте; 

 с удаленной стороны – устройства, подключенные к клиенту в данный момент 

времени; 

 из локального драйвера – список устройств, подключенных к машине, с 

установленным сервером безопасности. Данная возможность необходима для 

назначения на клиенте правил монтирования устройств, которые еще не были 

подключены на клиенте (не входят в файл конфигурации и не подключены в данный 

момент). 

 

Получение списка устройств из локального драйвера возможно только в случае, 

если на машине дополнительно установлена клиентская часть ViPNet SafePoint. 

 

Выбор вариантов отражения списка устройств осуществляется из контекстного меню (рис.4.2.3). 
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Рис.4.2.3. Выбор варианта отражения списка устройств 

При необходимости назначить правила монтирования устройств, подключенных к 

удаленной машине, с установленной клиентской частью ViPNet SafePoint, с сервера безопасности 

ViPNet SafePoint необходимо: 

1. Открыть интерфейс управления настройками выбранной клиентской части, 

установленной на целевой машине. 

2. Перейти во вкладку «Управление устройствами» - «Устройства», в которой 

отображается список классов устройств. 

3. Отметить те классы устройств, для которых требуется назначить правила монтирования. 

4. Сохранить проделанные изменения, закрыть интерфейс управления настройками, 

предать данные настройки на удаленную машину. 

5. Произвести перезагрузку удаленной машины. 

6. Вновь открыть интерфейс управления настройками выбранной клиентской части. 

7. Перейти во вкладку «Управление устройствами» - «Устройства», в которой 

отображается список классов устройств и устройства, выбранных ранее классов, 

которые были подключены к удаленной машине во время перезагрузки. 

8. Назначить необходимые правила подключения устройств (см. документ «Локальное 

администрирование» п.10.1) 
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4.3. Работа со списком пользователей домена 

Для редактирования списка пользователей домена и настройки учетных записей 

необходимо использовать средство управления пользователями домена, входящее в состав сервера 

безопасности ViPNet SafePoint. 

 

Средство управления пользователям домена ViPNet SafePoint напрямую работает с 

БД пользователей домена Windows.  

Запуск интерфейса «Пользователи домена» средства управления пользователями домена 

может быть произведен несколькими способами: 

1. Запустить файл domusers.exe в каталоге c установленной ViPNet SafePoint 

«..\INFOTECS\VIPNET SAFEPOINT\bin». 

2. С сервера безопасности ViPNet SafePoint (меню «Запуск»). 

 

Средство управления пользователями домена ViPNet SafePoint запустится только в 

том случае, если установлен 1-й бит в значении параметра 

«HKLM\Software\INFOTECS\VIPNET SAFEPOINT\Common\Package Config» и хотя 

бы один раз был запущен сервер безопасности. 

Интерфейс средства управления пользователями домена ViPNet SafePoint представлен на 

рисунке 4.3.1. 
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Рис.4.3.1. Окно интерфейса средства управления пользователями домена  

ViPNet SafePoint 

В основном окне средства управления отображается список доменных пользователей. При 

первом запуске средства управления список пользователей пуст, для его обновления необходимо 

воспользоваться пунктом «Обновить списки пользователей и групп» контекстного меню. 

 

Для передачи сформированного списка доменных пользователей на клиентские 

части необходимо переподключить клиентские части к серверу безопасности 

(контекстное меню окна «Клиенты», пункт «Отключить» или база данных 

пользователей домена будет передана на клиентскую часть при ее следующем 

подключении к серверу безопасности). Далее в интерфейсах клиентских частей 

будет отображаться список пользователей доменных (фон другого цвета) и 

локальных. 

Средство управления пользователями домена предоставляет администратору следующие 

возможности: 

1. Редактирование (добавление, редактирование и удаление пользователей) базы 

данных пользователей домена. 

2. Настройка механизма аутентификации для пользователей домена. В рамках 

настройки механизм аутентификации для отдельного пользователя предоставляется 

возможность: 

1) задать пароли Windows и «ViPNet SafePoint»; 

2) назначить тип входа пользователя в ОС: 

• ввод имени и пароля; 

• использование электронного ключа ruToken; 

• использование электронного ключа Aladdin JaCarta. 

3) назначить возможность входа пользователя в безопасном режиме. 

3. Настройка механизма аутентификации для пользователей домена. В рамках 

настройки механизм аутентификации позволяет настроить параметры паролей для 

всех пользователей домена: 

1) возможность «Использовать одинаковые пароли» (при аутентификации будет 

запрошен только пароль «ViPNet SafePoint», пароль Windows будет заменен на 

пароль «ViPNet SafePoint»); 

2) возможность «Позволять вход, если отсутствует пароль SafePoint» (после того как 

будет включена «Аутентификация средствами ViPNet SafePoint», пользователь, у 

которого не заведен пароль «ViPNet SafePoint» (отображается красным цветом), 
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сможет войти в Windows, используя только пароль Windows); 

3) возможность назначить требования к паролям: 

 наличие букв в разных регистрах; 

 наличие цифр; 

 наличие символов, не являющихся буквами и цифрами; 

 отсутствие цепочек символов с клавиатуры. 

4) возможность назначить параметры генератора паролей: 

 длина генерируемого пароля; 

 алфавит генератора паролей. 

4. Средство управления доменными пользователями позволяет редактировать и 

назначать пользователям уровни доступа (уровни конфиденциальности). 

5. Средство управления также позволяет редактировать «видимость» доменных 

пользователей на клиентских частях «ViPNet SafePoint». 

В случае, когда в колонке «Показывать на клиентах» значение является  

пустым – пользователь виден всегда (на всех клиентских частях «ViPNet SafePoint»). 

В случае, когда в колонке «Показывать на клиентах» установлено любое непустое 

значение – пользователь будет виден только на заданных клиентских частях 

«ViPNet SafePoint» (рисунок 4.3.2). 

 

Рисунок 4.3.2. Окно интерфейса средства управления пользователями домена  

ViPNet SafePoint 

Для того чтобы добавить клиентов, на которых выбранный доменный пользователь или 
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группа пользователей будут видны, необходимо выделить требуемые клиентские части в 

интерфейсе сервера ViPNet SafePoint (при выделении папки выделяются все дочерние клиенты и 

подпапки) и «перетащить» их на нужного пользователя в утилите «Управление пользователями 

домена». 

При этом если в окне «Управление пользователями домена» не выделен ни один 

пользователь, перенесенная клиентская часть или группа клиентских частей будут применены к 

тому пользователю, на котором остановился указатель мыши.  

Если же в окне «Управление пользователями домена» выделен какой-либо пользователь или 

группа пользователей, перенесенная клиентская часть или группа клиентских частей будут 

применены к выделенным пользователям, вне зависимости от того, на каком пользователе 

остановился указатель мыши. 

В появившемся после «перетаскивания» клиентских частей на пользователя окне 

необходимо выбрать нужное действие: 

 Заменить клиентом существующий список клиентских частей для выбранного 

пользователя; 

 Добавить клиента в существующий список клиентских частей для выбранного 

пользователя; 

 Отменить действие. 

Добавление клиентской части для выбранного пользователя представлено на рисунке 4.3.3. 

 

Рисунок 4.3.3. Диалог «Показывать пользователей на клиентах» 

Для удаления клиентов из существующего списка клиентских частей, на которых будет 

показываться выбранный пользователь, необходимо вызвать диалог «Клиенты, на которых 

пользователь виден».  

Для этого необходимо, выбрав пользователя, дважды кликнуть левой клавишей мыши в 

столбце «Показывать на клиентах». Также можно воспользоваться контекстным меню и выбрать 

один из следующих пунктов: 

 Редактировать список – при выборе данного пункта будет открыт диалог «Клиенты, на 

которых пользователь виден»; 
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 Очистить список – при выборе данного пункта необходимо будет подтвердить очищение 

списка клиентов, на которых виден выбранный пользователь. 

Результат редактирования применяется ко всем выделенным пользователям. 

Вызов окна диалога «Клиенты, на которых пользователь виден» представлен на рисунках 

4.3.4 – 4.3.5. 

 

Рисунок 4.3.4. Вызов контекстного меню для редактирования списка клиентов, на 

которых выбранный пользователь виден 

 

Рисунок 4.3.5. Окно диалога «Клиенты, на которых пользователь виден» 

При обновлении уже существующего сервера с уже существующей БД пользователей 

домена, для включения нового функционала, необходимо вызвать пункт "Обновить списки 
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пользователей и групп домена" в контекстном меню. При этом будут созданы новые таблицы и 

триггеры в существующей БД. 

Работа в средстве управления пользователями домена аналогична работе со списком 

локальных пользователей через интерфейс клиентской части ViPNet SafePoint, подробно 

описанной в документе «ViPNet SafePoint. Руководство администратора по локальному 

администрированию» в разделах 5. «Механизм идентификации и аутентификации пользователя» и 

7.1.3.3.1. «Редактирование уровня доступа пользователя». 

 

Включение аутентификации средствами ViPNet SafePoint возможно только из 

интерфейса управления настройками клиентской части ViPNet SafePoint. 

 

 

Блокировка входа пользователей в систему возможна только из интерфейса 

управления настройками клиентской части ViPNet SafePoint, запущенного как 

локально, так и с сервера безопасности. 

Программа управления доменными пользователями предназначена исключительно для 

работы со списком пользователей домена, соответственно при создании или редактировании 

пользователей указывается имя домена, а не имя локального домена (компьютера), как при работе 

с интерфейсом настройки клиентской части ViPNet SafePoint (рис. 4.3.6). 

 

Рис.4.3.6. Создание и редактирование пользователей домена 

 

4.4. Подключение, отключение клиентских частей. Проверка целостности настроек 

Для отключения клиентской части от сервера безопасности можно воспользоваться 

контекстным меню (рис.4.2.1), выбрав пункт «Отключить». Появится сообщение о подтверждении 

отключения (рис.4.4.1), в котором необходимо выбрать нужное действие. 
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Рис.4.4.1. «Подтверждение отключения» клиентской части 

После отключения клиентской части от сервера безопасноти, клиент вновь подключится к 

серверу безопасности по истечении интервала времени, заданного на клиентской части. 

При изменении настроек клиента на сервере безопасности появляется окно (рис.4.4.2), 

показывающее сравнение эталонных настроек, хранящихся на сервере безопасности, и 

полученных файлов настроек. В окне указываются имя файла настроек, его размер, дата 

модификации, при этом красным подсвечиваются новые файлы настроек, черным – измененные, а 

серым – файлы настроек, которые не были изменены. 

 

Рис.4.4.2. Окно проверки целостности настроек 

В данном окне после снятия флага «Показывать все файлы» будут отображаться только 

появившиеся новые файлы настроек и те файлы, в которых произошли изменения. При появлении 
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окна «Файлы настроек клиента «Имя, IP»» администратору предоставляется возможность выбора 

действия: 

1. Просмотреть настройки. 

При выборе данного пункта откроется окно интерфейса управления настройками, в 

котором будут отображены текущие (измененные) настройки соответствующей клиентской части. 

2. «Получить настройки с клиента». 

При выборе «Получить настройки с клиента», появится окно «Подтверждения загрузки 

настроек» (рис.4.4.3): 

 

Рис.4.4.3. Диалоговое окно «Подтверждение загрузки настроек» 

В случае подтверждения эталонные настройки (настройки, которые хранятся на сервере 

безопасности в текущий момент) будут перезаписаны настройками, полученными с клиентской 

части. 

3. «Отправить настройки клиенту».  

Если выбрать «Отправить настройки клиенту», появится окно (рис.4.4.4): 

 

Рис.4.4.4. Диалоговое окно «Подтверждение отправки настроек» 

В случае подтверждения, клиенту и другим серверам безопасности будут отправлены 

эталонные настройки (настройки, которые хранятся на сервере в текущий момент). 

4. «Игнорировать». 

Если выбрать «Игнорировать», то настройки клиентской части, хранящиеся на сервере 

безопасности, не будут изменены, а на клиентской части будут активны измененные настройки. 

При очередной проверке целостности, вновь появится сообщение о несоответствии контрольных 

сумм файлов настроек. 

На сервере безопасности ViPNet SafePoint предусмотрена возможность передачи, 
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получения или выбора варианта автоматического действия для отдельных файлов настроек. Для 

настройки и реализации этих действий необходимо воспользоваться контекстным меню, 

вызываемым в окнах «Файлы настроек клиента»: 

 окно «Файлы настроек клиента», появляющееся при несовпадении настроек клиентской 

части и хранящихся на сервере безопасности (рис.4.4.5); 

 

Рис.4.4.5. Контекстное меню для файлов настроек 

Вызов контекстного меню возможен как при нажатии правой клавиши мыши по файлу в 

области «Эталонные настройки» (в данном случае помимо получения/передачи файла возможно 

задание автоматического действия), так в области «Настройки клиента (удаленные настройки)» (в 

данном случае возможны только получение или передача файла). 

 окно «Файлы настроек клиента», появляющееся при выборе в контекстном меню окна 

«Клиенты» сервера безопасности пункта «Настройки →Показать настройки» (рис.4.4.6). 



 

ViPNet SafePoint Руководство администратора по удаленному администрированию |  53 

 

 

 

Рис.4.4.6. Контекстное меню для файлов настроек 

Контроль целостности файлов настроек происходит при запуске сервера безопасности, при 

подключении клиентской части к серверу безопасности и при сохранении настроек клиентской 

части на клиенте или другом сервере безопасности. В случае нарушения целостности или 

изменении файлов настроек появится сообщение (рис.4.4.2) с указанием несоответствия 

эталонных настроек клиента, находящихся на сервере безопасности, и полученных настроек с 

клиентской части.  

 

Окно, сообщающее об изменении файлов настроек на клиентской части, появляется 

только в том случае, если произошедшее событие не регламентировано при 

назначении автоматических действий  (как общих автоматических действий, так и 

автоматических действий заданных для отдельных файлов настроек). Если 

произошедшее событие подпало под события, регламентированное 

автоматическими действиями, то информации о реакции сервера безопасности на 

данное событие отобразится в журнале «События и реакции». 

Дополнительно существует возможность передать или получить настройки клиентской 

части вручную, проверить настройки и просмотреть настройки, задать общие автоматические 

действия. Для этого необходимо воспользоваться контекстным меню (рис.4.4.7): 
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Рис.4.4.7. Контекстное меню окна интерфейса сервера безопасности ViPNet SafePoint 

 «Передать настройки» клиенткой части. Появится сообщение с вопросом 

(рис.4.4.8), в котором следует выбрать нужное действие. 

 

Рис.4.4.8. Подтверждение передачи настроек клиентской части 

 «Получить настройки» с клиентской части. Появится сообщение с вопросом 

(рис.4.4.9), в котором следует выбрать нужное действие. 

 

Рис.4.4.9. Подтверждение получения настроек с клиентской части 
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 «Проверить настройки», т.е. провести сравнение эталонных настроек, хранящихся 

на сервере, и настроек клиентской части. При выборе данного действия при несовпадении файлов 

настроек появится окно аналогичное окну «Файлы настроек клиента «Имя,IP»». 

 «Показать настройки». При выборе данного действия появится окно (рис.4.4.10). В 

окне отображаются эталонные настройки-файлы настроек клиентской части, хранящиеся на 

сервере безопасности. 

 

Рис.4.4.10. Окно обзора файлов настроек клиентской части, хранящихся 

 на сервере безопасности 

В данном окне возможно произвести следующие действия: 

1. Получить все настройки с клиентской части. 

2. Отправить все настройки на клиентскую часть. 

3. Воспользоваться контекстным меню: 

1) Передать отдельный файл настроек на клиентскую часть. 

2) Получить отдельный файл настроек с клиентской части. 

3) Задать автоматическое действие для определенного файла настроек, при получении 

информации о его изменении. 

4. Просмотреть настройки – будут отображены текущие настройки, т.е. хранящиеся на 

сервере безопасности. 
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 «Общие автоматические действия». При выборе данного варианта появится окно 

(рис.4.4.11), в котором могут быть заданы общие автоматические действия сервера безопасности 

ViPNet SafePoint для различных ситуаций (событий произошедших с настройками клиентских 

частей ViPNet SafePoint).   

 

Рис.4.4.11. Подтверждение получения настроек с клиентской части 

 

По умолчанию добавлено автоматическое действие «Получить все настройки» на 

событие «Настройки изменены с исп. Локального интерфейса». 

Для добавления события и реакции на него необходимо воспользоваться контекстным 

меню данного окна, в результате появится окно, представленное на рисунке 4.4.12. 

 

Рис.4.4.12. Окно редактирования автоматического общего действия 

Общие автоматические действия могут быть заданы для следующих событий: 

1. Настройки изменены с использованием локального интерфейса. 

2. Настройки изменены сервером безопасности, определяемого IP адресом. Также в поле 

ввода IP адреса сервера безопасности можно указать маску «*», что будет означать 

«любой сервер безопасности».  

3. Обновлена БД пользователей домена AD 

4. Нарушение целостности настроек – это все конфликты, не попадающие под остальные 
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пункты. 

5. Любое событие. 

В качестве реакции на события могут быть заданы следующие действия: 

1. Отправить все настройки. 

2. Получить все настройки. 

3. Игнорировать – при этом на сервере безопасности будет храниться один набор 

настроек, а на клиенте другой. 

 

Общие автоматические действия могут быть заданы как для каждой клиентской 

части отдельно, так и для нескольких клиентских частей одновременно. 

Для задания общих автоматических действий для нескольких клиентских частей 

одновременно необходимо выделить соответствующие клиентские части путем нажатия на них 

левой кнопки мыши при зажатой клавише «Ctrl», далее по нажатию правой клавиши мыши 

вызвать контекстное меню, в котором выбрать пункт «Настройки → Общие автоматические 

действия». 

 

Если на одной машине установлен сервер безопасности и клиентская часть 

ViPNet SafePoint, на которой данный сервер безопасности указан как «127.0.0.1», то 

на других серверах безопасности, к которым подключен данный клиент и где есть 

необходимость регламентирования реакции сервера безопасности на события 

изменения настроек клиентских частей с других серверов, в список общих действий 

необходимо добавить действие, описывающее изменения настроек с сервера 

безопасности с IP адресом «127.0.0.1», помимо указания его имени или IP адреса. 

В случае запуска интерфейса настройки клиентской части с сервера ViPNet SafePoint 

существует возможность осуществить перезапуск службы на удаленной машине. При перезапуске 

удаленной службы ViPNet SafePoint появится окно с запросом подтверждения перезагрузки, при 

нажатии «Да» появится окно, представленное на рис.4.4.13. По его исчезновении, служба на 

удаленной машине будет перезапущена. 

 

Рис.4.4.13. Окно «Ожидание выполнения операции» 

 

Возможность перезапуска службы ViPNet SafePoint предназначена для обновления 

драйверов ViPNet SafePoint. Процесс перезапуска службы является альтернативой 

перезагрузки компьютера. Но необходимо учитывать, что процесс перезапуска 
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службы является ресурсозатратным процессом, поэтому может приводить к 

зависаниям системы и поэтому в общем случае рекомендуется пользоваться 

перезагрузкой компьютера. Для передачи настроек следует использовать 

отключение клиентской части от сервера безопасности. 

 

4.5. Работа с журналами аудита и обзорами 

Работа с журналами аудита клиентских частей 

Для получения журналов аудита необходимо нажать правой кнопкой мыши по имени 

клиентской части и в контекстном меню выбрать «Получить журналы аудита». В результате 

откроется интерфейс Просмотрщика журналов аудита (рис.4.5.1). 

 

Рис.4.5.1. Интерфейс просмотрщика журналов 

Работа с журналами аудита подробно описана в разделе 15 документации на клиентскую 

часть ViPNet SafePoint. Фильтрация всех журналов и каждого в отдельности реализуется 

аналогично соответствующим возможностям, описанным в документации клиентской части. 

Работа с обзорами 

При редактировании настроек клиентских частей для задания объектов используются обзор 

реестра и файловой системы удаленной клиентской части ViPNet SafePoint с реализованными 

дополнительными функциями управления. 

В случае, когда включена разметка файлов средствами ViPNet SafePoint, то возможно 

просмотреть пользователя и процесс, которые являются создателями файла. Помимо этого, можно 
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задать или очистить вручную информацию о создателе. 

Для обзора файловой системы удаленной клиентской части ViPNet SafePoint, необходимо 

нажать правой кнопкой мыши по удаленной рабочей станции, затем в контекстном меню выбрать 

«Обзор» → «Файловая система». 

 

Рис.4.5.2. Меню удаленного обзора ViPNet SafePoint 

 

Рис.4.5.3. Обзор удаленной ФС 

Обзор удаленной ФС имеет следующие возможности (рис.4.5.4): 

 «Обновить» содержимое диска или папки; 

 «Обновить список дисков»; 

 «Создать каталог»; 

 «Отправить файл(ы)»; 

 «Получить»; 

 «Переименовать»; 

 «Удалить»; 

 «Очистить информацию о создателе»; 

 «Установить информацию о создателе». 
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Рис.4.5.4. Возможности обзора удаленной ФС 

Для вызова меню представленного на Рис.4.5.4, необходимо нажать правой кнопкой мыши 

по внутренней области окна «Обзор удаленной ФС». 

Для обзора реестра удаленной клиентской части ViPNet SafePoint, необходимо нажать 

правой кнопкой мыши по удаленной рабочей станции, затем в контекстном меню выбрать 

«Обзор» → «Реестр» (рис.4.5.2), после чего откроется окно обзора реестра защищаемого 

компьютера (рис.4.5.5). 

 

Рис.4.5.5. Удаленный обзор реестра 

Удаленный обзор реестра имеет возможности (рис.4.5.6): 

 

Рис.4.5.6. Возможности удаленного обзора реестра 

1. «Обновить» просматриваемые ключи и разделы реестра 

2. «Создать ветвь» реестра; 
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3. «Удалить» ключ или ветвь реестра; 

4. «Копировать имя ключа» реестра; 

5. «Копировать имя значения» (рис.4.5.7); 

6. «Создать» ключ реестра (рис.4.5.7): 

 

Рис.4.5.7. Создание ключей реестра 

 Строковое значение (REG_SZ); 

 32 битное значение (DWORD); 

 64 битное значение (QWORD); 

 Двоичное значение (REG_BINARY); 

 Расширяемая строка (REG_EXPAND_SZ); 

 Мультистроковое (REG_MULTI_SZ). 

Для удаленного создания значения ключа необходимо нажать правой кнопкой мыши по 

правой области окна «Обзор реестра» → «Создать» и выбрать необходимый тип. 

 

4.6. Возможности по контролю активности рабочих станций 

Для тех рабочих станций, активность которых необходимо контролировать, но на которых 

не установлена клиентская часть ViPNet SafePoint, добавлена возможность контроля активности 

этих рабочих станций. 

Для добавления контролируемых рабочих станций необходимо: 

1. Нажать правой кнопкой мыши по пустой области «Клиентские части 

ViPNet SafePoint» либо по папке в которую необходимо добавить новую клиентскую 

часть. 

2. В появившемся всплывающем окне (рис.4.6.1) выбрать строку «Новый клиент». 

 

Рис.4.6.1. Добавление нового клиента 
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3. В появившемся окне (рис.4.6.2) «Создание клиента» задать имя клиента. 

 

Рис.4.6.2. «Создание клиента» ViPNet SafePoint 

4. Выбрать способ поиска по «IP адресу» либо по «Имени компьютера» и в 

соответствии с выбранным способом поиска ввести «IP адрес» либо «Имя 

компьютера». 

5. Нажать кнопку «ОК». 

 

В сервере безопасности ViPNet SafePoint присутствует возможность 

отслеживания и сбора информации о работе ПО, а также сбора собственного файла 

дампа памяти при возникновении непредвиденных аварий. Данная информация и 

дамп не содержат пользовательских данных, таких как пароли, описание структур 

сети, разграничений и т.д. Данная возможность включается запуском сервера 

безопасности с определенными параметрами (ключами) – «dbglevelmax ХХ» и 

«makedbgdump» (число «ХХ» в параметре «dbglevelmax» указывается 

специалистами технической поддержки ОАО «ИнфоТеКС» и определяет 

количество собираемой информации).  

Вся собранная информация сохраняется в каталоге 

«..\INFOTECS\VIPNET SAFEPOINT\logs\». 
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5. СЕРВЕР АУДИТА 

Для удаленной регистрации событий в реальном масштабе времени служит сервер аудита, 

при этом администратор безопасности может в реальном времени просматривать сообщения о 

происходящих в системе событиях. 

 

5.1. Первый запуск программы 

Для запуска интерфейса сервера аудита производится из каталога, в который происходила 

установка, после ввода пароля, откроется диалоговая часть. 

 

Интерфейс следует запускать с правами администратора. 

Если интерфейс запускается в первый раз, будет предложено ввести и подтвердить пароль 

(не менее 6 символов) (рис.5.1.1), который будет запрашиваться при последующих запусках. При 

отмене запуска интерфейса с вводом пароля появится дополнительное сообщение (рис.5.1.2). 

 

Рис.5.1.1. Окно ввода пароля 

 

Рис.5.1.2. Окно подтверждения отключения парольной защиты 

Данный пароль хранится в ветви реестра 

«HKEY_LOCAL_MACHINE\SOFTWARE\INFOTECS\VIPNET SAFEPOINT Audit Server GUI». 

Если пароль был забыт, необходимо удалить параметр «Administrator password». После этого при 

запуске сервера аудита будет предложено ввести новый пароль. 
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5.2. Интерфейс сервера аудита 

Интерфейс сервера аудита представлен на рис.5.2.1. 

 

Рис.5.2.1. Интерфейс сервера аудита 

1. Меню запуска, остановки, перезапуска. Данное меню состоит из трех кнопок: 

 
Остановка службы; 

 
Запуск службы; 

 
Перезапуск службы. 

2. Меню «Файл» (рис.5.3.1), включает: 

 Настройки; 

 Выход. 

3. Интерфейс отображения записей событий аудита. 

В данном интерфейсе возможны два способа просмотра записей событий аудита, либо 

отдельно по клиентам (вкладка «Клиенты», рис.5.2.1), либо одновременно по всем клиентам 

(вкладка «Все», рис.5.2.2). 

4. Меню «Помощь» 

Меню «Помощь» содержит информацию о ViPNet SafePoint. 



 

ViPNet SafePoint Руководство администратора по удаленному администрированию |  65 

 

 

 

Рис.5.2.2. Интерфейс сервера аудита, вкладка «Клиенты» 

Во вкладке «Клиенты» (рис.5.2.2) отображается время события и сообщение, содержащее 

имя процесса, имя пользователя, режим доступа, объект доступа и вторичный объект. Существует 

три состояния подключаемых клиентов: 

 

поступило новое сообщение, администратор ещё не просмотрел; 

 

просматриваются сообщения данного клиента; 

 

отсутствуют новые (не просмотренные администратором) записи по данному 

клиенту; 

Во вкладке «Все» (рис.5.2.3) отображается время события, имя и идентификатор клиента и 

сообщение, содержащее имя процесса, имя пользователя, режим доступа, объект доступа и 

вторичный объект. 

 

Рис.5.2.3. Интерфейс сервера аудита, вкладка «Все» 

 

5.3. Настройка соединения сервера безопасности и клиентской частей 

Клиенты автоматически подключаются к серверу аудита. Для настройки соединения 

клиента с сервером аудита, на клиентской части во вкладке «Настройки сети» необходимо 
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(рис.5.3.1): 

1. Задать адрес/имя сервера аудита (IP адрес или имя сервера аудита, заданное сетевым 

именем или доменным именем компьютера). 

2. Задать TCP порт (порт, к которому клиент пытается подключиться). 

3. Задать интервал соединения (интервал времени, по истечению которого клиент 

пытается подключиться к серверу). 

 

Рис.5.3.1 Задание настроек сервера аудита на клиентской части ViPNet SafePoint 

Для настройки соединения клиент-сервер на сервере аудита необходимо воспользоваться 

меню Файл → «Настройки»→ «Разное» (см. раздел.5.4), задав там соответствующий порт сервера 

аудита. 

 

5.4. Настройки сервера аудита 

Для того чтобы открыть меню настроек сервера аудита необходимо в меню верхней панели 

интерфейса «Сервера аудита» выбрать «Файл» → «Настройки» (рис.5.4.1). 

 

Рис.5.4.1. Меню «Настройки» сервера аудита ViPNet SafePoint 

Во вкладке «Пути и файлы» окна «Сервер аудита ViPNet SafePoint (интерфейс) настройки» 

во вкладке «Журналы» (рис.5.4.2) можно просмотреть или при необходимости настроить: 

 Каталог журналов клиентов. 

 Имя файла журнала. 

 Максимальный размер файла журнала. 

 Максимальное число журналов. 
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Рис.5.4.2. Окно «Сервер аудита ViPNet SafePoint (интерфейс) настройки» 

Во вкладке «Пути и файлы» окна «Сервер аудита ViPNet SafePoint (интерфейс) настройки» 

во вкладке «Другие» (рис.5.4.3) можно просмотреть или при необходимости настроить: 

 Путь к плагинам просмотрщика журналов. 

 Имя просмотрщика журналов. 

 

Рис.5.4.3. Окно «Сервер аудита ViPNet SafePoint (интерфейс) настройки» 

Во вкладке «Разное» окна «Сервер аудита ViPNet SafePoint (интерфейс) настройки» можно 

просмотреть или при необходимости изменить (рис.5.4.4): 

 Порт сервера (порт, к которому клиент пытается подключиться). 

 Установить или снять флаг «Фильтр одинаковых строк». 

 Изменить пароль администратора (рис.5.4.5). 
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Рис.5.4.4. Сервер аудита ViPNet SafePoint (интерфейс) настройки 

 

Рис.5.4.5. Изменение пароля администратора 

Для изменения пароля администратора необходимо: 

1. Ввести новый пароль (рис.5.4.5). 

2. Ввести подтверждение нового пароля (рис.5.4.5). 

3. Нажать кнопку «ОК». 

Для сохранения изменений в меню «Настройки» (рис.5.4.4) необходимо: 

1. Нажать кнопку «Применить». 

2. Нажать кнопку «ОК». 

3. Также, воможно перетащить клиента в необходимую папку, используя мышь. 

 

5.5. Работа с сервером аудита 

При запущенном интерфейсе сервера аудита сообщения о событиях с клиентов приходят в 

реальном времени и отражаются в окне интерфейса. Возможны два способа просмотра записей 

событий аудита, либо отдельно по клиентам (вкладка «Клиенты», рис.5.2.2), либо одновременно 

по всем клиентам (вкладка «Все», рис.5.2.3). При работе с сервером аудита по пиктограмме 

сообщений можно определить тип сообщения: 

 
информационное сообщение 
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сообщение об отказе в доступе 

 
нарушение целостности 

 
перенаправление объекта 

 
пользователи 

 
процессы 

При появлении сообщений об отказе в доступе, выбрав это событие и нажав по нему 

правой кнопкой мыши, появится контекстное меню (рис.5.5.1). 

 

Рис.5.5.1. Контекстное меню окна «Сервер аудита ViPNet SafePoint (интерфейс)» 

Используя контекстное меню (рис.5.5.1) можно завершить нежелательный процесс или 

воспользоваться обзором файловой системы или реестра для получения дополнительных сведений 

о событии. Обзоры файловой системы и реестра идентичны аналогичным обзорам сервера 

безопасности.  

 

Возможности завершения процесса и обзоров файловой системы и реестра 

доступны с сервера аудита только, если сервер аудита установлен на одной 

машине с сервером безопасности и интерфейс сервера безопасности активен. 

При нажатии правой кнопкой мыши по клиенту (рис.5.5.2), откроется контекстное меню, 

позволяющее: 

1. Удалить клиента. 

2. Вырезать/Вставить клиента. 

 

Данные пункты контекстного меню применимы в случае, когда Сервер аудита стоит на 

выделенном компьютере, либо при не активном интерфейсе сервера безопасности, 

установленном на одной машине с сервером аудита. 

3. Переименовать клиента. 



 

ViPNet SafePoint Руководство администратора по удаленному администрированию |  70 

 

 

 

Данный пункт контекстного меню активен только в случае, когда сервер аудита 

установлен на выделенной машине. 

4. Запустить просмотрщик событий. 

5. Обновить состояние клиента. 

 

Рис.5.5.2. Контекстное меню вкладки «Клиенты» 

Редактирование базы данных защищаемых компьютеров с сервера аудита возможно в 

случае, если сервер безопасности и сервер аудита расположены на разных машинах. 

Для просмотра сообщений о событиях, произошедших в период времени, когда интерфейс 

сервера аудита не был запущен, необходимо воспользоваться контекстным меню (рис.5.5.2), 

выбрав в нем пункт «Запустить просмотрщик событий». После этого откроется окно 

просмотрщика журналов аудита с выбранного клиента (рис.5.5.3).  
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Рис.5.5.3. Просмотрщик событий клиента 

В открывшемся окне просмотрщика журналов аудита будут отражены записи только о тех 

событиях, для которых назначен режим аудита, предполагающий отправку записей на 

сервер аудита. Фильтрация всех журналов и каждого в отдельности реализуется аналогично 

соответствующим возможностям, описанным в документации клиентской части. Работа с 

журналами аудита подробно описана в разделе 14 документа «ViPNet SafePoint. Руководство 

администратора по локальному администрированию». 

Формирование базы данных защищаемых компьютеров 

На сервере аудита, как и на сервере безопасности, присутствует возможность создания базы 

данных защищаемых компьютеров (справочной системы поключенных клиентов), для 

формирования базы необходимо: 

 

В случае, когда сервер безопасности и сервер аудита ViPNet SafePoint установлены 

на одной машине, при открытых окнах обоих интерфейсов, настройка базы данных 

защищаемых компьютеров происходит на сервере безопасности. 

1. Нажать правой кнопкой мыши по пустой области вкладки «Клиенты». 

2. В появившемся контекстном меню выбрать «Новая группа» (рис.5.5.4). 

 

Рис.5.5.4.Контекстное меню вкладки «Клиенты» 

3. В появившемся окне «Создание новой группы» задать имя группы и нажать кнопку 

«ОК». 

 

Рис.5.5.5. Создание новой группы 
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4. Создать необходимое количество групп в соответствии со структурой защищаемой 

ЛВС (используя пункты контекстного меню Вырезать/Вставить или перемещая 

группы мышью). 

Для перемещения нового подключенного клиента в соответствующую группу необходимо: 

1. Нажать правой кнопкой мыши по выбранному клиенту. 

2. В появившемся контекстном меню выбрать «Вырезать» (рис.5.5.6). 

 

Рис.5.5.6. Контекстное меню 

3. Нажать правой кнопкой мыши по необходимой группе, в которую будет помещен 

клиент. 

4. В появившемся контекстном меню выбрать «Вставить» (рис.5.5.7). 

 

Рис.5.5.7. Контекстное меню 

Также, воможно перетащить клиента в необходимую группу, используя мышь. При 

необходимости, изменить имя подключившегося клиента воспользовавшись пунктом 

контекстного меню «Переименовать» (рис.5.5.7). 

Сервер аудита ViPNet SafePoint предоставляет возможность производить поиск 

подключенных клиентских машин, для этого необходимо воспользоваться пунктом «Поиск 

клиента» контекстного меню вкладки «Клиенты» (рис.5.5.4). Поиск возможен по «Имени 
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компьютера» или по «IP адресу» (рис.5.5.8) в зависимости от того, по какому параметру была 

добавлена клиентская часть. 

 

Рис.5.5.8. Окно поиска клиентов 

 

 

В сервере аудита ViPNet SafePoint присутствует возможность отслеживания и 

сбора информации о работе службы. Данная информация не содержит 

пользовательских данных, таких как пароли, описание структур сети, 

разграничений и т.д. Данная возможность включается добавлением в реестр ОС 

параметров, определяющих количество собираемой информации. Данная 

информация собирается в отдельный журнал. Данная функция включается путем 

добавления параметров «LevelMin» и «LevelMax» типа DWORD в ветвь реестра 

«HKEY_LOCAL_MACHINE\SOFTWARE\INFOTECS\VIPNET SAFEPOINT Audit 

Service\Debug Options» и задания им значений, указанных специалистами 

технической поддержки ОАО «ИнфоТеКС». 

Также при возникновении непредвиденных аварий служба сервера аудита 

ViPNet SafePoint собирает собственный файл дампа памяти.  

Вся собранная информация сохраняется в каталоге 

«..\INFOTECS\VIPNET SAFEPOINT\logs\». 
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6. СПИСОК СОКРАЩЕНИЙ 

  

ЛВС локальная вычислительная сеть 

ОС операционная система 

ФС файловая система 

БД база данных 

 


