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О документе 

Документ содержит описание интерфейса API программно-аппаратного комплекса ViPNet PKI 

Service (далее — ПАК ViPNet PKI Service), представляющего собой HTTP-запросы, передаваемые в 

теле JSON-объектов.  

Документ предназначен для разработчиков программного обеспечения автоматизированных 

информационных систем (далее — АИС), взаимодействующих с ПАК ViPNet PKI Service. 
 

 

Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ОАО «ИнфоТеКС»: 

 Веб-портал документации ViPNet http://docs.infotecs.ru. 

 Описание продуктов ViPNet http://www.infotecs.ru/products/line/. 

 Информация о решениях ViPNet http://www.infotecs.ru/solutions/. 

 Сборник часто задаваемых вопросов (FAQ) http://www.infotecs.ru/support/faq/. 

 Форум пользователей продуктов ViPNet http://www.infotecs.ru/forum. 

 Законодательная база в сфере защиты информации http://www.infotecs.ru/laws/. 

Контактная информация 

С вопросами по использованию продуктов ViPNet, пожеланиями или предложениями свяжитесь со 

специалистами ОАО «ИнфоТеКС». Для решения возникающих проблем обратитесь в службу 

технической поддержки. 

 Техническая поддержка для пользователей продуктов ViPNet: hotline@infotecs.ru. 

 Форма запроса в службу технической поддержки http://www.infotecs.ru/support/request/. 

 Консультации по телефону для клиентов, имеющих расширенный уровень технического 

сопровождения: 

8 (495) 737-6196, 

8 (800) 250-0260 — бесплатный звонок из любого региона России (кроме Москвы). 

Распространение информации об уязвимостях продуктов ОАО «ИнфоТеКС» регулируется 

политикой ответственного разглашения http://infotecs.ru/products/disclosure.php. Если вы 

обнаружили уязвимости в продуктах компании, сообщите о них по адресу security-

notifications@infotecs.ru. 
 

http://docs.infotecs.ru/
http://www.infotecs.ru/products/line/
http://www.infotecs.ru/solutions/
http://www.infotecs.ru/support/faq/
http://www.infotecs.ru/forum
http://www.infotecs.ru/laws/
http://www.infotecs.ru/support/request/
http://infotecs.ru/products/disclosure.php
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О программно-аппаратном 

комплексе 

ПАК ViPNet PKI Service предназначен для удаленного выполнения криптографических операций по 

созданию ключей электронной подписи (далее — ЭП), ключей проверки ЭП, формированию и 

проверке ЭП, шифрованию и выработке значения хэш-функции по запросу внешней АИС, а также 

для вычисления имитовставки, создания ключей шифрования, защищенного хранения ключей 

шифрования и ЭП, согласования ключей при реализации защиты данных по протоколу TLS. 

ПАК ViPNet PKI Service по запросу АИС выполняет следующие криптографические операции: 

 формирование и проверка ЭП (создание ключей ЭП и ключей проверки ЭП, создание ЭП и 

проверка ЭП) в соответствии с алгоритмами ГОСТ Р 34.10-2001 «Информационная технология. 

Криптографическая защита информации. Процессы формирования и проверки электронной 

цифровой подписи» и ГОСТ Р 34.10-2012 «Информационная технология. Криптографическая 

защита информации. Процессы формирования и проверки электронной цифровой подписи»; 

 вычисление значения хэш-функции в соответствии с алгоритмами ГОСТ Р 34.11-94 

«Информационная технология. Криптографическая защита информации. Функция хэширования» и 

ГОСТ Р 34.11-2012 «Информационная технология. Криптографическая защита информации. 

Функция хэширования». 

ПАК ViPNet PKI Service соответствует требованиям следующих документов: 

 «Требования к средствам криптографической защиты информации, предназначенные для 

защиты информации, не содержащей сведения, составляющие государственную тайну», 

установленным для класса КВ; 

 «Специальные требования к шифровальным (криптографическим) средствам, 

предназначенные для защиты информации, не содержащей сведений, составляющих 

государственную тайну, и эксплуатируемые на территории Российской Федерации», установленным 

для уровня КВ; 

 «Требования к средствам электронной подписи», утверждённые приказом ФСБ России от 

27 декабря 2011 г. № 796, установленным для класса КВ2; 

 «Требования по защите линейной передачи шифровальной техники, эксплуатируемой на 

территории Российской Федерации», установленным для уровня КВ. 
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Описание методов интерфейса 

Общие сведения 

Взаимодействие пользователя с соответствующей ролью c ПАК ViPNet PKI Service осуществляется с 

использованием интерфейса API по протоколу AJAX (JSON/HTTP), который предоставляет набор 

сервисов с различными методами. Пользователи отправляют на ПАК ViPNet PKI Service запросы по 

протоколу HTTP в формате JSON. Приложение работает на порту 9000. 

В ПАК ViPNet PKI Service реализованы следующие роли: 

 администратор прикладного сервиса; 

 пользователь прикладного сервиса. 

Администратору прикладного сервиса доступны следующие действия: 

 общая настройка ПАК ViPNet PKI Service; 

 управление лицензиями ПАК ViPNet PKI Service; 

 управление учетной записью пользователя прикладного сервиса (создание, удаление, 

изменение данных); 

 управление шаблонами сертификатов; 

 настройка подключения к сервису доверенного времени (TSA-серверу); 

 настройка подключения к сервису проверки статуса сертификатов (OCSP-серверу); 

 настройка подключения к доверенному DNS-серверу; 

 настройка подключения к точкам загрузки сертификатов издателей и списков 

аннулированных сертификатов (далее – CRL); 

 управление возможными вариантами значений расширенного использования ключа в 

сертификатах (создание, удаление, изменение, экспорт, импорт); 

 управление списками расширенного использования ключа (создание именованных списков, 

удаление, изменение состава); 

 настройка подключения к средствам удостоверяющих центров (далее – УЦ); 

 настройка подключения к точкам распространения CRL; 

 установка сертификатов издателей и CRL; 

 аннулирование сертификатов пользователя; 

 работа с доменными именами; 

 управление резервными копиями БД Сервера подписи; 

 работа с журналом событий БД Сервера подписи и просмотр статистических данных. 
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Пользователю прикладного сервиса доступны следующие действия: 

 формирование запросов на получение сертификата на основе шаблонов, созданных 

администратором прикладного сервиса; 

 управление запросами (удаление и перемещение в архив); 

 ввод сертификатов, полученных в доверенных УЦ, на основании запросов; 

 просмотр собственных сертификатов; 

 формирование и проверка ЭП; 

 шифрование / расшифрование данных с контролем имитозащиты; 

 загрузка файлов в облачное хранилище; 

 изменение данных учетной записи и смена пароля; 

 просмотр копии журнала событий. 

Для каждого сервиса (URL) в REST API задаётся один из требуемых типов полномочий: 

 без проверки полномочий; 

 любой авторизованный пользователь прикладного сервиса; 

 администратор прикладного сервиса; 

 пользователь прикладного сервиса. 

На каждый URL предполагается возможность задать до 5 обработчиков, условно определённых 

как: 

 LIST (получение списка); 

 CREATE (создание нового элемента); 

 READ (чтение конкретного элемента); 

 UPDATE (модификация конкретного элемента); 

 DELETE (удаление элемента). 

В зависимости от назначения сервиса некоторых обработчиков может не быть. Для некоторых 

сервисов, смысловое значение обработчика может отличаться от вышеприведённых. Для каждого 

обработчика также задаётся один из требуемых типов полномочий. 

При приёме HTTP-запроса производится определение соответствующего сервиса и обработчика 

по адресу URL и параметрам запроса. 

При получении HTTP-запроса определяется, через какой вид соединение получается запрос. При 

запросе через взаимно аутентифицированный TLS, если в сертификате пользователя содержится 

значение OID, соответствующее администратору прикладного сервиса, — назначается роль 

«Администратор прикладного сервиса». Пользователям, осуществляющим соединение другими 

способами, назначается роль «Пользователь прикладного сервиса». 

Сначала проводится проверка полномочий для сервиса. Если проверка проходит успешно, 

проверяются полномочия на конкретный обработчик. 
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В случае успешной проверки предоставляется доступ и происходит вызов обработчика, в 

противном случае формируется ответ о необходимости авторизации. 

Пользователи с ролью администратора не различаются между собой с точки зрения полномочий. 

Все полномочия доступные одному администратору также доступны любому другому. 

Для пользователей для некоторых сервисов в таблицах базы данных предусмотрено поле 

"идентификатор пользователя", по которому дополнительно осуществляется фильтрация 

результата выборки из базы данных. К таким сервисам относятся: 

 запросы на сертификат; 

 сертификаты; 

 хранилище. 

Проверки на соответствие идентификатора пользователя, полученного из параметров сессии, и 

идентификатора в базе данных, также могут использоваться в других сервисах, например, при 

формировании подписи и шифровании. 

Аутентификация администратора прикладного сервиса осуществляется по сертификату. 

Аутентификация пользователя прикладного сервиса осуществляется с помощью логина и пароля. 

При этом во временные cookie браузера записывается токен авторизации, который должен 

передаваться при доступе к сервисам. 

Все адреса сервисов, описанные далее в данном документе, предваряются префиксом /api. 

Общие положения 

Для большинства сервисов, возвращающих массив запрашиваемых объектов (метод GET, без 

указания идентификатора объекта), существует возможность задать критерии фильтрации, 

параметры окна выводимых объектов и сортировки. 

Данные параметры указываются в строке url, после символа `?` и разделяются символом `&`. 

Параметры передаются в формате <имя>=<значение>. 

Примеры методов приведены в Приложении 1 настоящего документа. 

Авторизация 

Авторизация на выполнение режимов осуществляется следующим образом. 

При выполнении входа пользователя в систему, в ответ выдается пара значений cookie: token и 

XSRF-TOKEN. Значение token предназначено для определения сессии и должно обычным образом 

передаваться с каждым запросом к ПАК ViPNet PKI Service. Значение XSRF-TOKEN предназначено 

для защиты от атаки CSRF (Сross Site Request Forgery — «Межсайтовая подделка запроса»). 

Значение данного поля необходимо передавать в каждом HTML-заголовке под именем X-XSRF-

TOKEN. 
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Сортировка 

Для указания сортировки необходимо задать параметр сортировки, это должно быть одно из 

полей модели в виде sort=<имя поля>. Также можно задать порядок сортировки: по возрастанию 

или по убыванию. Для этого необходимо задать параметр order=<порядок сортировки>. Порядок 

сортировки может принимать значения asc (по возрастанию) или desc (по убыванию). 

Пример url: 

/api/users?sort=login&order=desc 

Окно выводимых объектов 

Для ограничения количества выводимых объектов и указания места, с которого необходимо 

осуществить их вывод используются следующие параметры: 

 page — номер страницы (нумерация начинается с 1); 

 per_page — количество выводимых записей (не более 1000). 

Внимание: без указания сортировки записи могут выдаваться в произвольном порядке, что может 

привести к неожиданным результатам. 

 

Пример url: 

/api/all_log?page=1&per_page=15&sort=date&order=desc 

 

Фильтрация 

Для фильтрации выборки можно добавить параметры в виде <имя поля>=<значение>. 

В зависимости от типа поля <значение> может иметь различный синтаксис: 

 для типа integer — конкретное значение или диапазон в виде списка значений через 

запятую; 

 для типа времени — строка в формате YYYY-MM-DDThh-mm-ss; 

 для типа строка — регулярные выражения. 

Символ подчёркивания (_) соответствует любому одному символу, символ процента (%) 

соответствует любой строке, например: 

Значение Регулярное выражение Результат 

abc Abc истина 

abc a% истина 

abc _b_ истина 

abc C ложь 
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Полнотекстовый поиск 

Частный случай поиска представляет собой поиск по совокупности некоторых полей модели. Для 

осуществления данного поиска необходимо использовать параметр full_text_search, в качестве 

значения может выступать регулярное выражение. 

 

Пример url: 

/api/users?full_text_search=%2518%25 
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Сервис аудита 

Метод «Получение записей журнала администратором» 

HTTP- запрос: GET /event_log 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает записи журнала событий. 

Входные параметры метода: 

Таблица 1. Входные параметры метода 

Местоположение Параметр Описание Схема 

Запрос From (обязательный) Время начала выборки  

String (дата, время в 

формате YYYY –MM-

DD-T xx-mm-ss 

Запрос Until (обязательный) Время завершения выборки  

String (дата, время в 

формате YYYY –MM-

DD-T xx-mm-ss 

Запрос 
id_event_category 

(обязательный) 

Идентификаторы категорий, 

попадающие в выборку 

Integer или их 

перечисление через 

запятую 

Запрос Result (обязательный) 
Результат выполнения, 

попадающий в выборку 
Integer 

Запрос Page (необязательный) Номер запрашиваемой страницы integer(int32) 

Запрос per_рage (необязательный) Ограничение максимального 

количества выводимых записей 

integer(int32) 

Возможные ответы на запрос: 

Таблица 2. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей EventLog Ответ 200 

default Ошибка errorModel 

Таблица 3. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < EventLog > array 

number (необязательный) Номер страницы integer(int32) 

file:///C:/C:/temp/swagger.html%23_4ce1fa17bc5583fe6335f985b3bae654
file:///C:/C:/temp/swagger.html%23_errormodel
file:///C:/C:/temp/swagger.html%23_eventlog
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Таблица 4. Модель EventLog  

Параметр Описание Схема 

id (необязательный) Идентификатор записи в журнале integer(int32) 

user (необязательный) Логин string 

id user (необязательный) Идентификатор логина integer(int32) 

role (необязательный) Роль: 0-администратор, 1-пользователь integer(int32) 

date (необязательный) Дата события string(date-time) 

category (необязательный) Категория события string 

id_event_category (необязательный) Идентификатор категории события string 

result (необязательный) 
Результат выполнения, попадающий в выборку 

Код ошибки 
integer(int32) 

name (необязательный) Наименование события string 

description (необязательный) Описание string 

Таблица 5. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение записей журнала пользователем» 
 

HTTP- запрос: GET /event_log_user 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод возвращает записи журнала событий. 

Входные параметры метода: 

Таблица 6. Входные параметры метода 

Местоположение Параметр Описание Схема 

Запрос Page(необязательный) Номер запрашиваемой страницы integer(int32) 

per_рage (необязательный) Ограничение максимального 

количества выводимых записей 

integer(int32) 
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Возможные ответы на запрос: 

Таблица 7. Возможные ответы 

HTTP код Описание Схема 
 

200 Объект с массивом моделей UserEventLog Ответ 200  

default Ошибка errorModel 

Таблица 8. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей <UserEventLog > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 9. Модель UserEventLog 

Параметр Описание Схема 

category (необязательный) Категория string 

date (необязательный) Дата события string(date-time) 

description (необязательный) Описание string 

id (необязательный) Идентификатор записи в журнале integer(int32) 

id_event_ category (необязательный) Идентификатор категории события  

name (необязательный) Наименование события  

result (необязательный) Результат выполнения, integer(int32) 

Таблица 10. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение категорий записей журнала» 

HTTP- запрос: GET /event_cat 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод получает категории записей журнала событий. 

Входные параметры метода: 

file:///C:/C:/temp/swagger.html%23_4ce1fa17bc5583fe6335f985b3bae654
file:///C:/C:/temp/swagger.html%23_eventlog
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Таблица 11. Входные параметры метода 

Местоположение Параметр Описание Схема 

Запрос Page (необязательный) Номер запрашиваемой страницы integer(int32) 

per_рage (необязательный) Ограничение максимального 

количества выводимых записей 

integer(int32) 

Возможные ответы на запрос: 

Таблица 12. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей EventCat Ответ 200 

default Ошибка errorModel 

Таблица 13. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < EventCat > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 14. Модель EventCat 

Параметр Описание Схема 

Id (обязательный) Идентификатор категории integer(int32) 

name (обязательный) Наименование категории string 

Таблица 15. Ответ Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление записей журнала» 

HTTP- запрос: POST /event_log/delete 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод удаляет записи журнала событий. 

Входные параметры метода: 

file:///C:/C:/temp/swagger.html%23_4ce1fa17bc5583fe6335f985b3bae654
file:///C:/C:/temp/swagger.html%23_errormodel
file:///C:/C:/temp/swagger.html%23_eventlog
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Таблица 16. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело 
new_ EventLogDelete 

(обязательный) 
Создаваемая модель EventLogDelete  new_ EventLogDelete 

Таблица 17. Модель new_ EventLogDelete 

Параметр Описание Схема 

from (обязательный) От string(date-time) 

Until (обязательный) До string(date-time) 

Возможные ответы на запрос: 

Таблица 18. Возможные ответы 

HTTP код Описание Схема 

200 Записи журнала удалены EventLogDelete l 

default Ошибка errorModel 

Таблица 19. Модель EventLogDelete 

Параметр Описание Схема 

from (обязательный) От string(date-time) 

Until (обязательный) До string(date-time) 

Таблица 20. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Создание файла архива журнала событий» 

HTTP- запрос: GET /event_log/export 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод даёт команду на формирование файла с записями журнала событий в фоновом 

режиме. Созданный файл появится в архиве с именем, содержащим дату и время ПАК 

ViPNet PKI Service. 
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Входные параметры метода:  

Таблица 21. Входные параметры метода 

Местоположение Параметр Описание Схема 

Запрос From (обязательный) Время начала выборки  

String (дата, время в 

формате YYYY –MM-

DD-T xx-mm-ss 

Запрос Until (обязательный) Время завершения выборки  

String (дата, время в 

формате YYYY –MM-

DD-T xx-mm-ss 

Запрос 
id_event_category 

(обязательный) 

Идентификаторы категорий, 

попадающие в выборку 

Integer или их 

перечисление через 

запятую 

Запрос Result (обязательный) 
Результат выполнения, 

попадающий в выборку 
integer(int32) 

Запрос Page (необязательный) Номер запрашиваемой страницы integer(int32) 

Запрос per_рage (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 22. Возможные ответы 

HTTP код Описание Схема 

200 Успешное выполнение Ответ 200 

default Ошибка errorModel 

Таблица 23. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей <UserEventLog > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 24. Модель EventLog 

Параметр Описание Схема 

id (необязательный) Идентификатор события integer(int32) 

user (необязательный) Логин string 

id_user (обязательный) Идентификатор пользователя integer(int32) 

role (необязательный) Роль: 0-администратор, 1-пользователь integer 

date (необязательный) Дата события string(date-time) 

category (необязательный) Категория string 

file:///C:/C:/temp/swagger.html%23_eventlog
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Параметр Описание Схема 

id_event_category (необязательный) Идентификатор категории события string 

result (необязательный) 
Результат выполнения, попадающий в выборку 

Код ошибки 
integer(int32) 

name (необязательный) Наименование события string 

description (необязательный) Описание string 

 

 Таблица 25. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис архива журналов записей событий 

Метод «Получение списка файлов архива» 

HTTP- запрос: GET /event_archive 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод получает список файлов с записями журнала событий. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 26. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом EventArchive Ответ 200 

default Ошибка errorMode 

Таблица 27. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < EventArchive > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 28. EventArchive 

Параметр Описание Схема 

id (обязательный) Идентификатор архива integer(int32) 

filename (обязательный) Название архива string 

filesize ((обязательный) Размер архива integer(int32) 

create (обязательный) Время создания string(date-time) 

Таблица 29. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение статуса хранилища архивов записей журналов 

событий» 

HTTP- запрос: GET /event_archive/status 

Условие применения метода: Авторизация администратора прикладного сервиса. 

file:///C:/C:/temp/swagger.html%23_4ce1fa17bc5583fe6335f985b3bae654
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Описание: Метод получает статус хранилища архивов журнала событий. 

Входные параметры метода: Отсутствуют. 

Таблица 30. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель EventArchiveStatus EventArchiveStatus 

default Ошибка errorModel 

Таблица 31. Модель EventArchiveStatus 

Параметр Описание Схема 

status (обязательный) 
Статус хранилища архивов журнала событий (0- есть 

место в архиве, 1- архив заполнен) 
integer 

Возможные ответы на запрос: 

Таблица 32. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение файла архива по ID» 

HTTP- запрос: GET /event_archive/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод получает файл с записями журнала событий. 

Входные параметры метода: 

Таблица 33. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор архива журнала integer(int32) 

Возможные ответы на запрос: 

Таблица 34. Возможные ответы 

HTTP код Описание Схема 

200 Ответ 200  File 

default Ошибка errorModel 

file:///C:/C:/temp/swagger.html%23_errormodel
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Таблица 35. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление файла архива записей журнала» 

HTTP- запрос: DELETE /event_archive/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод удаляет файл с записями журнала событий. 

Входные параметры метода: 

Таблица 36. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор удаляемого файла integer(int32) 

Возможные ответы на запрос: 

Таблица 37. Возможные ответы 

HTTP код Описание Схема 

200 Файл удалён Без содержимого 

default Ошибка errorModel 

Таблица 38. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
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Сервис программного обеспечения 

Метод «Получение номера версии программного обеспечения» 

HTTP- запрос: GET /version 

Условие применения метода: Без авторизации. 

Описание: Метод возвращает номер версии специализированного программного обеспечения 

ViPNet PKI Service в виде строки. 

Входные параметры метода: Отсутствуют. 

Таблица 39. Возможные ответы 

HTTP код Описание Схема 

200 Строка Версии ПО string 

default Ошибка errorModel 

Возможные ответы на запрос: 

Таблица 40. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
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Сервис удостоверяющих центров 

Метод «Получение списка УЦ» 

HTTP- запрос: GET /ca 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод возвращает список УЦ. 

Входные параметры метода: 

Таблица 41. Входные параметры метода 

Местоположение Параметр Описание Схема 

Запрос 

Page (необязательный) Номер запрашиваемой страницы  integer(int32) 

Per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 42. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей УЦ Ответ 200 

default Ошибка errorModel 

Таблица 43. Ответ 200 

Параметр Описание Схема 

data (необязательный) Массив моделей <CA > array 

number (необязательный) Номер страницы integer(int32) 

Таблица 44. Модель СА  

Параметр Описание Схема 

id (обязательный) Идентификатор УЦ integer(int32) 

url (обязательный) URL-адрес УЦ string 

type (необязательный) 

Средство УЦ: 

0 – ViPNet УЦ/ViPNet Registration Point; 

1 – КриптоПро УЦ 2.0. 

integer(int32) 

name (необязательный) Наименование УЦ string 

dir_uid (необязательный) UID-папки string 

oper_name (необязательный) Псевдоним оператора УЦ string 

iss_commonName (обязательный) Имя издателя string 

file:///C:/C:/temp/swagger.html%23_4ce1fa17bc5583fe6335f985b3bae654
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Параметр Описание Схема 

sign_type (необязательный) Тип подписи integer(int32) 

not_before (необязательный) 

Дата начала периода действия сертификата. 

Если сертификат не установлен, то в 

параметре возвращается дата начала 

периода действия ключа ЭП. 

string(date-time) 

not_after (необязательный) 

Дата окончания периода действия 

сертификата. Если сертификат не 

установлен, то в параметре возвращается 

дата окончания периода действия ключа 

ЭП. 

string(date-time) 

Таблица 45. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Создание нового удостоверяющего центра» 

HTTP- запрос: POST /ca 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод создаёт новую запись об используемых УЦ и возвращает созданную модель УЦ. 

Входные параметры метода: 

Таблица 46. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело new_CA (обязательный) Создаваемая модель УЦ new_CA 

Таблица 47. Создаваемая модель new_СА 

Параметр Описание Схема 

url (обязательный) URL-адрес УЦ string 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует ограничение на длину 

URL. Использование URL длиной более 95 символов (в случае некириллических URL) или более 45 символов 

(в случае кириллических URL) может привести к неработоспособности ПАК ViPNet PKI Service. 

name (обязательный) Наименование УЦ string 

type (необязательный) 

Средство УЦ: 

0 – ViPNet УЦ/ViPNet Registration Point 

(по умолчанию); 

1 – КриптоПро УЦ 2.0. 

integer(int32) 

dir_uid (необязательный) UID-папки string 

file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html
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Параметр Описание Схема 

oper_name (необязательный) Псевдоним оператора УЦ string 

Возможные ответы на запрос: 

Таблица 48. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель УЦ CA 

default Ошибка errorModel 

Таблица 49. Модель СА  

Параметр Описание Схема 

id (обязательный) Идентификатор УЦ integer(int32) 

url (обязательный) URL-адрес УЦ string 

iss_commonName (обязательный) Имя издателя string 

type (необязательный) 

Средство УЦ: 

0 – ViPNet УЦ/ViPNet Registration Point; 

1 – КриптоПро УЦ 2.0. 

 

name (необязательный) Наименование УЦ string 

dir_uid (необязательный) UID-папки string 

oper_name (необязательный) Псевдоним оператора УЦ string 

sign_type (необязательный) Тип подписи integer(int32) 

not_before (необязательный) Дата начала периода действия ключа ЭП string(date-time) 

not_after (необязательный) 
Дата окончания периода действия ключа 

ЭП 
string(date-time) 

Таблица 50. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение информации об УЦ по ID» 

HTTP- запрос: GET /ca/{id} 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод возвращает информацию об УЦ. 

file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html
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Входные параметры метода: 

Таблица 51. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор информации об УЦ integer(int32) 

Возможные ответы на запрос: 

Таблица 52. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная информация об УЦ модель CA 

default Ошибка errorModel 

Таблица 53. Модель СА  

Параметр Описание Схема 

id (обязательный) Идентификатор УЦ integer(int32) 

url (обязательный) URL-адрес УЦ string 

iss_commonName (обязательный) Имя издателя string 

type (необязательный) 

Средство УЦ: 

0 – ViPNet УЦ/ViPNet Registration Point; 

1 – КриптоПро УЦ 2.0. 

 

name (необязательный) Наименование УЦ string 

dir_uid (необязательный) UID-папки string 

oper_name (необязательный) Псевдоним оператора УЦ string 

sign_type (необязательный) Тип подписи integer(int32) 

not_before (необязательный) 

Дата начала периода действия сертификата. 

Если сертификат не установлен, то в 

параметре возвращается дата начала 

периода действия ключа ЭП. 

string(date-time) 

not_after (необязательный) 

Дата окончания периода действия 

сертификата. Если сертификат не 

установлен, то в параметре возвращается 

дата окончания периода действия ключа 

ЭП. 

string(date-time) 

Таблица 54. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Обновление данных УЦ» 

HTTP- запрос: PUT /ca/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает обновленные данные об УЦ. 

Входные параметры метода: 

Таблица 55. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор обновляемых данных integer(int32) 

Тело new_CA (обязательный) Обновляемая модель УЦ new_CA 

Таблица 56. Обновляемая модель new_СА 

Параметр Описание Схема 

url (обязательный) URL-адрес УЦ string 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует ограничение на длину 

URL. Использование URL длиной более 95 символов (в случае некириллических URL) или более 45 символов 

(в случае кириллических URL) может привести к неработоспособности ПАК ViPNet PKI Service. 

name (обязательный) Наименование УЦ string 

dir_uid (необязательный) UID-папки string 

oper_name (необязательный) Псевдоним оператора УЦ string 

Возможные ответы на запрос: 

Таблица 57. Возможные ответы 

HTTP код Описание Схема 

200 Обновлённая модель УЦ CA 

default Ошибка errorModel 

Таблица 58. Модель СА  

Параметр Описание Схема 

id (обязательный) Идентификатор УЦ integer(int32) 

url (обязательный) URL-адрес УЦ string 

iss_commonName (обязательный) Имя издателя string 

type (необязательный) 

Средство УЦ: 

0 – ViPNet УЦ/ViPNet Registration Point; 

1 – КриптоПро УЦ 2.0. 

integer(int32) 

name (необязательный) Наименование УЦ string 

dir_uid (необязательный) UID-папки string 

oper_name (необязательный) Псевдоним оператора УЦ string 

file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html
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Параметр Описание Схема 

sign_type (необязательный) Тип подписи integer(int32) 

not_before (необязательный) Дата начала периода действия сертификата string(date-time) 

not_after (необязательный) 
Дата окончания периода действия 

сертификата 
string(date-time) 

Таблица 59. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление УЦ» 

HTTP- запрос: DELETE /ca{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод выполняет удаление записи об УЦ. 

Входные параметры метода: 

Таблица 60. Входные параметры метода 

Местоположение Параметр Описание Схема 

Запрос Id (обязательный) Идентификатор удаляемой модели УЦ integer(int32) 

Возможные ответы на запрос: 

Таблица 61. Возможные ответы 

HTTP код Описание Схема 

200 Модель УЦ удалена Ответ 200 

default Ошибка errorModel 

Таблица 62. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта  integer(int32) 

Таблица 63. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Проверка связи с УЦ» 

HTTP- запрос: GET /ca/{id_ca}/check_connection 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод проверяет наличие связи с УЦ. 

Входные параметры метода: 

Таблица 64. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id_ca (обязательный) Идентификатор УЦ  integer(int32) 

Возможные ответы на запрос: 

Таблица 65. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель CA _CHECKCONN CA _CheckConn 

default Ошибка errorModel 

Таблица 66. Модель CA_ CheckConn 

Параметр Описание Схема 

id (обязательный) Идентификатор УЦ integer(int32) 

result (обязательный) 
Результат проверки связи 

0-связь есть, !=0 связи нет 
integer(int32) 

Таблица 67. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис запросов на служебный сертификат для 

установления TLS-соединения с  

удостоверяющим центром 

Метод «Скачивание запроса» 

HTTP- запрос: GET /ca/{id_ca}/request 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод скачивает файл запроса на служебный сертификат. 

Входные параметры метода: 

Таблица 68. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id_ca (обязательный) Идентификатор УЦ  integer(int32) 

Возможные ответы на запрос: 

Таблица 69. Возможные ответы 

HTTP код Описание Схема 

200 Файл запроса file 

default Ошибка errorModel 

Таблица 70. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Создание запроса на служебный сертификат УЦ» 

HTTP- запрос: POST /ca/{id_ca}/request 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод создает запрос на служебный сертификат УЦ. 

Входные параметры метода: 

Таблица 71. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id_ca (обязательный) Идентификатор УЦ  integer(int32) 

Тело 
new_CA_CPRO_REQ 

(обязательный) 

Создаваемая модель 

CA_CPRO_REQ 
new_CA_CPRO_REQ 

Таблица 72. Создаваемая модель new_CA_CPRO_REQ 

Параметр Описание Схема 

oper_name (необязательный) Псевдоним оператора УЦ string  

sign_type (необязательный) Тип подписи integer(int32)  

not_before (необязательный) Дата начала периода действия сертификата string(date-time)  

not_after (необязательный) 
Дата окончания периода действия 

сертификата 
string(date-time) 

 

Возможные ответы на запрос: 

Таблица 73. Возможные ответы 

HTTP код Описание Схема 

200 Файл запроса file 

default Ошибка errorModel 

Таблица 74. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Скачивание служебного сертификата» 

HTTP- запрос: GET /ca/{id_ca}/cert 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод получает служебный сертификат УЦ. 
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Входные параметры метода: 

Таблица 75. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id_ca (обязательный) Идентификатор УЦ integer(int32) 

Возможные ответы на запрос: 

Таблица 76. Возможные ответы 

HTTP код Описание Схема 

200 Файл сертификата File 

default Ошибка errorModel 

Таблица 77. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Загрузка служебного сертификата» 

HTTP- запрос: POST /ca/{id_ca}/ cert  

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод загружает служебный сертификат, полученный в УЦ. 

Входные параметры метода: 

Таблица 78. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id_ca (обязательный) Идентификатор УЦ  integer(int32) 

Тело 
new_CA_CPRO_CERT 

(обязательный) 
Созданная модель CA_CPRO_REQ new_CA_CPRO_CERT 

multipart-upload file (необязательный) Файл сертификата file 

Таблица 79. Создаваемая модель new_СА_CPRO_CERT 

Параметр Описание Схема 

dir_uid (обязательный) UID-папки integer(int32) 

Возможные ответы на запрос: 
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Таблица 80. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель CA_CPRO_CERT CA_CPRO_CERT 

default Ошибка errorModel 

Таблица 81. Модель СА_CPRO_CERT 

Параметр Описание Схема 

id_ca (обязательный) Идентификатор УЦ integer(int32) 

dir_Uid (необязательный) UID-папки string 

Таблица 82. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление запроса на служебный сертификат УЦ» 

HTTP- запрос: POST /ca/{id_ca}/ delete_ request 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод удаляет запрос на служебный сертификат УЦ. 

Входные параметры метода: 

Таблица 83. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь Id_ca (обязательный) Идентификатор УЦ  integer(int32) 

Возможные ответы на запрос: 

Таблица 84. Возможные ответы 

HTTP код Описание Схема 

200 Ответ 200 CA_CPRO_REQ_DEL 

default Ошибка errorModel 

Таблица 85. Модель СА_CPRO_REQ_DEL 

Параметр Описание Схема 

id_ca (обязательный) Идентификатор УЦ integer(int32) 
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Таблица 86. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис управления сертификатом 

Метод «Получение списка сертификатов» 

HTTP- запрос: GET /cert 

Условие применения метода: Авторизация пользователя прикладного сервиса. 

Описание: Метод возвращает список сертификатов пользователя. 

Входные параметры метода: 

Таблица 87. Входные параметры метода 

Местоположение Параметр Описание Схема 

Запрос 

Page (необязательный) Номер страницы  integer(int32) 

per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 88. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей PKI_CERT Ответ 200 

default Ошибка errorModel 

Таблица 89. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей PKI_CERT < PKI_CERT > array  

number (обязательный) Номер страницы integer(int32) 

Таблица 90. Модель PKI_CERT 

Параметр Описание Схема 

thumbPrint (обязательный) Отпечаток string 

Id (необязательный) Идентификатор сертификата integer(int32) 

ser_num (необязательный) Серийный номер string 

not_before (необязательный) 
Дата начала периода действия 

сертификата 
string(date-time) 

not_after (необязательный) 
Дата окончания периода действия 

сертификата 
string(date-time) 

key_type (необязательный) 

Тип алгоритма шифрования  

(0 - ГОСТ Р 34.10-2001,  

1 - ГОСТ Р 34.10-2012 (256 бит), 

integer(int32) 
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Параметр Описание Схема 

2 - ГОСТ Р 34.10-2012 (512 бит))  

commonName (необязательный) Имя субъекта string 

countryName (необязательный) Страна string 

surname (необязательный) Фамилия string 

givenName (необязательный) Отчество string 

stateOrProvinceName (необязательный) Регион string 

localityName (необязательный) Город string 

streetAddress (необязательный) Улица string 

organizationName (необязательный) Организация string 

organizationUnitName (необязательный) Отдел string 

E_mail (необязательный) Адрес электронной почты string 

title (необязательный) Должность string 

UnstructuredName (необязательный) Неструктурированное имя субъекта string 

certificatePolicies (необязательный) Политики применения сертификата string 

OGRN (необязательный) ОГРН string 

SNILS (необязательный) СНИЛС string 

INN (необязательный) ИНН string 

KPP (необязательный) КПП string 

OGRNIP (необязательный) ОГРНИП string 

iss_commonName (необязательный) Имя издателя string 

iss_countryName (необязательный) Страна издателя string 

iss_surname (необязательный) Фамилия издателя string 

iss_givenName (необязательный) Отчество издателя string 

iss_stateOrProvinceName (необязательный) Регион издателя string 

iss_localityName (необязательный) Город издателя string 

iss_streetAddress (необязательный) Улица издателя string 

iss_organizationName (необязательный) Организация издателя string 

iss_organizationUnitName (необязательный) Отдел издателя string 

iss_E_mail (необязательный) Адрес электронной почты издателя string 

iss_title (необязательный) Должность издателя string 

iss_UnstructuredName (необязательный) Неструктурированное имя издателя string 

iss_certificatePolicies (необязательный) 
Политики применения сертификата 

издателя 
string 

iss_OGRN (необязательный) ОГРН издателя string 

iss_SNILS (необязательный) СНИЛС издателя string 

iss_INN (необязательный) ИНН издателя string 
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Параметр Описание Схема 

iss_KPP (необязательный) КПП издателя string 

iss_OGRNIP (необязательный) ОГРНИП издателя string 

basicConstraints (необязательный) Основные ограничения string 

keyUsage (необязательный) Назначение ключа string 

ExtKeyUsage (необязательный) Расширенное назначение ключа string 

Таблица 91. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Загрузка сертификата в ПАК ViPNet PKI Service» 

HTTP- запрос: POST /cert 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. Допускается загрузка только тех сертификатов, к которым есть неудалённый запрос 

текущего аутентифицированного пользователя. 

Описание: Метод возвращает информацию о загруженном сертификате. 

Входные параметры метода: 

Таблица 92. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл сертификата file 

Возможные ответы на запрос: 

Таблица 93. Возможные ответы 

HTTP код Описание Схема 

200 Cозданный сертификат PKI_CERT Модель PKICert 

default Ошибка errorModel  

Таблица 94. Модель PKI_CERT 

Параметр Описание Схема 

thumbPrint (обязательный) Отпечаток string 

id (необязательный) Идентификатор сертификата integer(int32) 

ser_num (необязательный) Серийный номер string 
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Параметр Описание Схема 

not_before (необязательный) 
Дата начала периода действия 

сертификата 
string(date-time) 

not_after (необязательный) 
Дата окончания периода действия 

сертификата 
string(date-time) 

key_type (необязательный) Тип алгоритма шифрования integer(int32) 

commonName (необязательный) Имя субъекта string 

countryName (необязательный) Страна string 

surname (необязательный) Фамилия string 

givenName (необязательный) Отчество string 

stateOrProvinceName (необязательный) Регион string 

localityName (необязательный) Город string 

streetAddress (необязательный) Улица string 

organizationName (необязательный) Организация string 

organizationUnitName (необязательный) Отдел string 

E_mail (необязательный) Адрес электронной почты string 

title (необязательный) Должность string 

UnstructuredName (необязательный) Неструктурированное имя субъекта string 

certificatePolicies (необязательный) Политики применения сертификата string 

OGRN (необязательный) ОГРН string 

SNILS (необязательный) СНИЛС string 

INN (необязательный) ИНН string 

KPP (необязательный) КПП string 

OGRNIP (необязательный) ОГРНИП string 

iss_commonName (необязательный) Имя издателя string 

iss_countryName (необязательный) Страна издателя string 

iss_surname (необязательный) Фамилия издателя string 

iss_givenName (необязательный) Отчество издателя string 

iss_stateOrProvinceName (необязательный) Регион издателя string 

iss_localityName (необязательный) Город издателя string 

iss_streetAddress (необязательный) Улица издателя string 

iss_organizationName (необязательный) Организация издателя string 

iss_organizationUnitName (необязательный) Отдел издателя string 

iss_E_mail (необязательный) Адрес электронной почты издателя string 

iss_title (необязательный)  Должность издателя string 

iss_UnstructuredName (необязательный) Неструктурированное имя издателя string 
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Параметр Описание Схема 

iss_certificatePolicies (необязательный) 
Политики применения сертификата 

издателя 
string 

iss_OGRN (необязательный) ОГРН издателя string 

iss_SNILS (необязательный) СНИЛС издателя string 

iss_INN (необязательный) ИНН издателя string 

iss_KPP (необязательный) КПП издателя string 

iss_OGRNIP (необязательный) ОГРНИП издателя string 

basicConstraints (необязательный) Основные ограничения string 

keyUsage (необязательный) Назначение ключа string 

ExtKeyUsage (необязательный) Расширенное назначение ключа string 

Таблица 95. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение сертификата по ID» 

HTTP- запрос: GET /cert/{id} 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод возвращает данные запрошенного сертификата. 

Входные параметры метода: 

Таблица 96. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор получаемой модели 

PKI_CERT 
integer(int32) 

Возможные ответы на запрос: 

Таблица 97. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная модель PKI_CERT PKI_CERT 

default Ошибка errorModel 
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Таблица 98. Модель PKI_CERT 

Параметр Описание Схема 

thumbPrint (обязательный) Отпечаток string 

id (необязательный) Идентификатор сертификата integer(int32) 

ser_num (необязательный) Серийный номер string 

not_before (необязательный) 
Дата начала периода действия 

сертификата 
string(date-time) 

not_after (необязательный) 
Дата окончания периода действия 

сертификата 
string(date-time) 

key_type (необязательный) Тип алгоритма шифрования integer(int32) 

commonName (необязательный) Имя субъекта string 

countryName (необязательный) Страна string 

surname (необязательный) Фамилия string 

givenName (необязательный) Отчество string 

stateOrProvinceName (необязательный) Регион string 

localityName (необязательный) Город string 

streetAddress (необязательный) Улица string 

organizationName (необязательный) Организация string 

organizationUnitName (необязательный) Отдел string 

E_mail (необязательный) Адрес электронной почты string 

title (необязательный) Должность string 

UnstructuredName (необязательный) Неструктурированное имя субъекта string 

certificatePolicies (необязательный) Политики применения сертификата string 

OGRN (необязательный) ОГРН string 

SNILS (необязательный) СНИЛС string 

INN (необязательный) ИНН string 

KPP (необязательный) КПП string 

OGRNIP (необязательный) ОГРНИП string 

iss_commonName (необязательный) Имя издателя string 

iss_countryName (необязательный) Страна издателя string 

iss_surname (необязательный) Фамилия издателя string 

iss_givenName (необязательный) Отчество издателя string 

iss_stateOrProvinceName (необязательный) Регион издателя string 

iss_localityName (необязательный) Город издателя string 

iss_streetAddress (необязательный) Улица издателя string 

iss_organizationName (необязательный) Организация издателя string 

iss_organizationUnitName (необязательный) Отдел издателя string 
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Параметр Описание Схема 

iss_E_mail (необязательный) E-mail издателя string 

iss_title  Должность издателя string 

iss_UnstructuredName (необязательный) Неструктурированное имя издателя string 

iss_certificatePolicies (необязательный) 
Политики применения сертификата 

издателя 
string 

iss_OGRN (необязательный) ОГРН издателя string 

iss_SNILS (необязательный) СНИЛС издателя string 

iss_INN (необязательный) ИНН издателя string 

iss_KPP (необязательный) КПП издателя string 

iss_OGRNIP (необязательный) ОГРНИП издателя string 

basicConstraints (необязательный) Основные ограничения string 

keyUsage (необязательный) Назначение ключа string 

ExtKeyUsage (необязательный) Расширенное назначение ключа string 

Таблица 99. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение файла сертификата» 

HTTP- запрос: GET /cert_file/{id} 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод возвращает запрашиваемый файл сертификата пользователя. 

Входные параметры метода: 

Таблица 100. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор получаемого файла сертификата integer(int32) 

Возможные ответы на запрос: 

Таблица 101. Возможные ответы 

HTTP код Описание Схема 

200 Файл сертификата file 
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HTTP код Описание Схема 

default Ошибка errorModel 

Таблица 102. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Печать сертификата» 

HTTP- запрос: GET /cert/print/{id} 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод формирует данные для страницы печати сертификата. 

Входные параметры метода:  

Таблица 103. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (необязательный) Идентификатор получаемой  модели PrintCert  integer(int32)  

Возможные ответы на запрос: 

Таблица 104. Возможные ответы 

HTTP код Описание Схема 

200 Успешное выполнение Данные запроса в виде HTML  

default Ошибка errorModel 

Таблица 105. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

Метод «Удаление сертификата» 

HTTP- запрос: DELETE /cert/{id} 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 
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Описание: Метод удаляет сертификат и соответствующий ему запрос. 

Входные параметры метода: 

Таблица 106. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор удаляемого сертификата 

(Модель PKI_CERT) 
integer(int32) 

Возможные ответы на запрос: 

Таблица 107. Возможные ответы 

HTTP код Описание Схема 

200 Модель PKI_CERT удалена Ответ 200 

default Ошибка errorModel 

Таблица 108. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта  integer(int32) 

Таблица 109. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение списка действительных сертификатов»  

HTTP- запрос: GET /valid_certs 

Условие применения метода: Авторизация пользователя прикладного сервиса. 

Описание: Метод получает список действительных сертификатов пользователя. 

Входные параметры: Отсутствуют.  

Возможные ответы на запрос: 

Таблица 110. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей ValidCert  Ответ 200 

default Ошибка errorModel 
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Возможные ответы на запрос: 

Таблица 111. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей ValidCert ValidCert  

default Ошибка errorModel 

Таблица 112. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < ValidCert > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 113. Модель ValidCert  

Параметр Описание Схема 

full_name (обязательный) Полное имя сертификата  string 

id (обязательный) 
Идентификатор сертификата, 

действительного для подписи 
integer(int32) 

thumbPrint (обязательный) Отпечаток string 

 

Метод «Загрузка сертификата для разбора ПАК ViPNet PKI Service» 

HTTP- запрос: POST /parse_cert 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод возвращает информацию о сертификате, загруженном для разбора в ПАК ViPNet 

PKI Service. 

Входные параметры метода: 

Таблица 114. Входные параметры метода  

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл сертификата  file 

Возможные ответы на запрос: 

Таблица 115. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель ParseCert ParseCert 
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HTTP код Описание Схема 

default Ошибка errorModel 

Таблица 116. Модель ParseCert  

Параметр Описание Схема 

ser_num (необязательный) Серийный номер  string 

not_before (необязательный) 
Дата начала периода действия 

сертификата 
string(date-time) 

not_after (необязательный) 
Дата окончания периода действия 

сертификата 
string(date-time) 

key_type (необязательный) Тип алгоритма шифрования integer(int32) 

algorithm (необязательный) Криптографический алгоритм string 

commonName (необязательный) Имя субъекта string 

countryName (необязательный) Страна  string 

surname (необязательный) Фамилия string 

givenName (необязательный) Отчество string 

stateOrProvinceName (необязательный) Регион string 

localityName (необязательный) Город string 

streetAddress (необязательный) Улица string 

organizationName (необязательный) Организация string 

organizationUnitName (необязательный) Отдел string 

E_mail (необязательный) Адрес электронной почты string 

title (необязательный) Должность string 

UnstructuredName (необязательный) Неструктурированное имя субъекта string 

certificatePolicies (необязательный) Политики применения сертификата string 

OGRN (необязательный) ОГРН string 

SNILS (необязательный) СНИЛС string 

INN (необязательный) ИНН string 

KPP (необязательный) КПП string 

OGRNIP (необязательный) ОГРН string 

iss_commonName (необязательный) Имя издателя string 

iss_countryName (необязательный) Страна издателя string 

iss_surname (необязательный) Фамилия издателя  string 
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Параметр Описание Схема 

iss_givenName (необязательный) Отчество издателя string 

iss_stateOrProvinceName (необязательный) Регион издателя string 

iss_localityName (необязательный) Город издателя string 

iss_streetAddress (необязательный) Улица издателя string 

iss_organizationName (необязательный) Организация издателя string 

iss_organizationUnitName (необязательный) Отдел издателя string 

iss_E_mail (необязательный) Адрес электронной почты издателя string 

iss_title (необязательный)  Должность издателя string 

iss_UnstructuredName (необязательный) Неструктурированное имя издателя string 

iss_certificatePolicies (необязательный) 
Политики применения сертификата 

издателя 
string 

iss_OGRN (необязательный) ОГРН издателя string 

iss_SNILS (необязательный) СНИЛС издателя string 

iss_INN (необязательный) ИНН издателя string 

iss_KPP (необязательный) КПП издателя string 

iss_OGRNIP (необязательный) ОГРНИП издателя string 

basicConstraints (необязательный) Основные ограничения string 

keyUsage (необязательный) Назначение ключа string 

ExtKeyUsage (необязательный) Расширенное назначение ключа string 

pku_not_before (необязательный) 
Дата начала периода действия 

секретного ключа 
string(date-time) 

pku_not_after (необязательный) 
Дата окончания периода действия 

секретного ключа 
string(date-time) 

thumbPrint (необязательный) Отпечаток string 

Таблица 117. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис точек распространения CRL для 

сертификата (CRL DP) 

Метод «Получение списка CRL DP» 

HTTP- запрос: GET /cert/{id_cert}/crldp 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает список CRL DP. 

Входные параметры метода: 

Таблица 118. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id_cert (обязательный) Идентификатор сертификата integer(int32) 

Запрос 

Page (необязательный) Номер страницы  integer(int32) 

Per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 119. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей CRLDP Ответ 200 

default Ошибка errorModel 

Таблица 120. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < CRLDP > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 121. Модель CRLDP 

Параметр Описание Схема 

id (обязательный) Идентификатор CRLDP integer(int32) 

id_cert (обязательный) Идентификатор сертификата  integer(int32) 

url (обязательный) URL string 
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Таблица 122. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Добавление новой точки распространения CRL для 

сертификата» 

HTTP- запрос: POST /cert/{id_cert}/crldp 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод добавляет новый адрес точки распространения CRL (CRLDP) для выбранного 

сертификата. 

Входные параметры метода: 

Таблица 123. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id_cert (обязательный) Идентификатор сертификата integer(int32) 

Тело new_CRLDP (обязательный) Создаваемая модель CRLDP new_CRLDP 

Таблица 124. Создаваемая модель new_CRLDP 

Параметр Описание Схема 

url (обязательный) URL string 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует ограничение на длину 

URL. Использование URL длиной более 95 символов (в случае некириллических URL) или более 45 символов 

(в случае кириллических URL) может привести к неработоспособности ПАК ViPNet PKI Service. 

Возможные ответы на запрос: 

Таблица 125. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель CRLDP CRLDP 

default Ошибка errorModel 

Таблица 126. Модель CRLDP 

Параметр Описание Схема 

Id (обязательный) Идентификатор CRLDP integer(int32) 

id_cert (обязательный) Идентификатор сертификата integer(int32) 

url (обязательный) URL string 
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Таблица 127. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение CRL DP по id» 

HTTP- запрос: GET /cert/{id_cert}/crldp/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает полученный по id CRL DP. 

Входные параметры метода: 

Таблица 128. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор получаемой модели CRLDP integer(int32) 

Путь id_cert (обязательный) Идентификатор сертификата integer(int32) 

Возможные ответы на запрос: 

Таблица 129. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная модель CRLDP CRLDP 

default Ошибка errorModel 

Таблица 130. Модель CRLDP 

Параметр Описание Схема 

id (обязательный) Идентификатор CRLDP integer(int32) 

id_cert (обязательный) Идентификатор сертификата  integer(int32) 

url (обязательный) URL  string 

Таблица 131. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html
file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html


 

ПАК ViPNet PKI Service. Руководство разработчика | 55 

 

 

Метод «Модификация CRL DP» 

HTTP- запрос: PUT /cert/{id_cert}/crldp/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод изменяет параметры CRL DP и возвращает модифицированную запись CRL DP. 

Входные параметры метода: 

Таблица 132. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор удаляемой модели CRLDP integer(int32) 

Путь id_cert (обязательный) Идентификатор сертификата integer(int32) 

Тело 
new_CRLDP 

(обязательный) 
Обновляемая модель CRLDP new_ CRLDP 

Таблица 133. Создаваемая модель new_ CRLDP 

Параметр Описание Схема 

url (обязательный) URL string 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует ограничение на длину 

URL. Использование URL длиной более 95 символов (в случае некириллических URL) или более 45 символов 

(в случае кириллических URL) может привести к неработоспособности ПАК ViPNet PKI Service. 

 Возможные ответы на запрос: 

Таблица 134. Возможные ответы 

HTTP код Описание Схема 

200 Модель CRLDP  Без содержимого 

default Ошибка errorModel 

Таблица 135. Модель CRLDP 

Параметр Описание Схема 

id (обязательный) Идентификатор CRLDP integer(int32) 

id_cert (обязательный) Идентификатор сертификата  integer(int32) 

url (обязательный) URL  string 

Таблица 136. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 
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Параметр Описание Схема 

message (обязательный) Описание ошибки string 

 

Метод «Изменение периода CRL DP для сертификата» 

HTTP- запрос: POST /cert/{id_cert}/crldp_period 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод изменяет период опроса CRL DP для выбранного сертификата. 

Входные параметры метода: 

Таблица 137. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id_cert (обязательный) Идентификатор сертификата integer(int32) 

Тело new_CRLDP_Period (обязательный) 
Создаваемая модель 

CRLDP_Period 
new_CRLDP_Period 

Таблица 138. Создаваемая модель new_CRLDP_Period 

Параметр Описание Схема 

Period (обязательный) Период опроса в часах integer(int32) 

Возможные ответы на запрос: 

Таблица 139. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель CRLDP CRLDP 

default Ошибка errorModel 

Таблица 140. Модель CRLDP_Period 

Параметр Описание Схема 

id_cert (необязательный) Идентификатор сертификата integer(int32) 

Period (необязательный) Период опроса в часах integer(int32) 

Таблица 141. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Обновление CRL DP для выбранного сертификата» 

HTTP- запрос: PUT /cert/{id_cert}/crldp_update 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод обновляет CRL DP для выбранного сертификата. 

Входные параметры метода: 

Таблица 142. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id_cert (обязательный) Идентификатор сертификата integer(int32) 

Возможные ответы на запрос: 

Таблица 143. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель CRLDP CRLDP 

default Ошибка errorModel 

Таблица 144. Модель CRLDP_Update 

Параметр Описание Схема 

id_cert (обязательный) Идентификатор сертификата integer(int32) 

Таблица 145. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление CRL DP» 

HTTP- запрос: DELETE /cert/{id_cert}/crldp/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод удаляет указанную по ID запись о CRL DP для указанного сертификата. Если 

данный ID не принадлежит указанному в параметрах сертификату, удаление не выполняется. 

Входные параметры метода: 
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Таблица 146. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор удаляемой ID записи о 

CRLDP 
integer(int32) 

Путь id_cert (обязательный) Идентификатор сертификата integer(int32) 

Возможные ответы на запрос: 

Таблица 147. Возможные ответы 

HTTP код Описание Схема 

200 Модель CRLDP удалена Ответ 200 

default Ошибка errorModel 

Таблица 148. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта  integer(int32) 

 Таблица 149. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис управления назначением шаблона на 

сертификат 

Метод «Получение возможных вариантов назначений шаблона» 

HTTP- запрос: GET /certificate_usage 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса.  

Описание: Метод возвращает возможные варианты назначений шаблона. 

Входные параметры метода: 

Таблица 150. Входные параметры метода 

Местоположение Параметр Описание Схема 

Запрос 

Page (необязательный) Номер страницы  integer(int32) 

Per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 151. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей CertificateUsage Ответ 200 

default Ошибка errorModel 

Таблица 152. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < CertificateUsage > array  

number (обязательный) Номер страницы integer(int32) 

Таблица 153. Модель CertificateUsage 

Параметр Описание Схема 

id (обязательный) 
Идентификатор вариантов назначения 

шаблона 
integer(int32) 

name (обязательный) Наименование  string 

date_create (необязательный) Дата создания  string(date-time) 
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Таблица 154. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

Метод «Создание нового назначения шаблона» 

HTTP- запрос: POST /certificate_usage 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод возвращает пустой шаблон с названием вновь созданного шаблона. 

Входные параметры метода: 

Таблица 155. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело 
new_CertificateUsage 

(обязательный) 

Создаваемый пустой шаблон с 

названием (модель CertificateUsage) 
new_CertificateUsage 

Таблица 156. Создаваемая модель new_CertificateUsage 

Параметр Описание Схема 

name (обязательный) Наименование шаблона string 

Возможные ответы на запрос: 

Таблица 157. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель CertificateUsage CertificateUsage 

default Ошибка errorModel 

Таблица 158. Модель CertificateUsage 

Параметр Описание Схема 

id (обязательный) Идентификатор нового шаблона integer(int32) 

name (обязательный) Наименование  string 

date_create (необязательный) Дата создания  string(date-time) 

Таблица 159. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Получение назначения шаблона по ID» 

HTTP- запрос: GET /certificate_usage/{id} 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса.  

Описание: Метод возвращает назначение шаблона (модель CertificateUsage) по id  

Входные параметры метода: 

Таблица 160. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор получаемого 

назначения шаблона 
integer(int32) 

Возможные ответы на запрос: 

Таблица 161. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная модель CertificateUsage  CertificateUsage 

default Ошибка errorModel 

Таблица 162. Модель CertificateUsage  

Параметр Описание Схема 

id (обязательный) Идентификатор назначения  integer(int32) 

name (обязательный) Наименование сертификата string( 

date_create (обязательный) Дата создания string 

Таблица 163. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Изменение имени назначения шаблона» 

HTTP- запрос: PUT /certificate_usage/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод изменяет название назначения и возвращает модифицированную запись. 
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Входные параметры метода: 

Таблица 164. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор обновляемого имени 

назначения  
integer(int32) 

Тело 
CertificateUsage 

(обязательный) 
Обновляемая модель назначения new_CertificateUsage 

Таблица 165. Обновляемая модель new_CertificateUsage 

Параметр Описание Схема 

name (обязательный) Наименование  string 

Возможные ответы на запрос: 

Таблица 166. Возможные ответы 

HTTP код Описание Схема 

200 Обновлённое имя назначения CertificateUsage 

default Ошибка errorModel 

Таблица 167. Модель CertificateUsage 

Параметр Описание Схема 

id (обязательный) Идентификатор имени назначения integer(int32) 

name (обязательный) Наименование string 

date_create (необязательный) Дата создания  string(date-time) 

Таблица 168. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Удаление назначения шаблона» 

HTTP- запрос: DELETE /certificate_usage/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод удаляет назначения шаблона. 

Входные параметры метода: 

Таблица 169. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор удаляемого назначения шаблона integer(int32) 

Возможные ответы на запрос: 

Таблица 170. Возможные ответы 

HTTP код Описание Схема 

200 Назначение шаблона удалено Ответ 200 

default Ошибка errorModel 

Таблица 171. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта  integer(int32) 

Таблица 172. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис управления элементами назначения 

шаблона 

Метод «Получение состава назначения шаблона» 

HTTP- запрос: GET /certificate_usage/{id_certificate_usage}/items 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса.  

Описание: Метод возвращает состав назначения. 

Входные параметры метода: 

Таблица 173. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь 
id_certificate_usage 

(обязательный) 

Идентификатор шаблона 

назначения, которому принадлежит 

этот элемент 

integer(int32) 

Запрос 

Page (необязательный) Номер страницы  integer(int32) 

Per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 174. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей CertificateUsageItem Ответ 200 

default Ошибка errorModel 

Таблица 175. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < CertificateUsageItem > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 176. Модель CertificateUsageItem 

Параметр Описание Схема 

id (обязательный) Идентификатор состава назначения integer(int32) 

id_certificate_usage (обязательный) 
Идентификатор шаблона назначения, 

которому принадлежит этот элемент  
integer(int32) 

id_template_item_variants (обязательный) Ссылка на вариант  integer(int32) 
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Параметр Описание Схема 

OID (обязательный) OID string 

name (обязательный) Наименование  string 

description (необязательный) Описание  string 

Таблица 177. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Добавление элемента в назначение» 

HTTP- запрос: POST /certificate_usage/{id_certificate_usage}/items 

Условие применения метода: авторизация администратора прикладного сервиса.  

Описание: Метод добавляет OID в указанное назначение и возвращает добавленный элемент. 

Входные параметры метода: 

Таблица 178. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь 
id_certificate_usage 

(обязательный) 

Идентификатор шаблона 

назначения, которому 

принадлежит этот элемент 

integer(int32) 

Тело 
new_CertificateUsageItem 

(обязательный) 

Создаваемая модель 

CertificateUsageItem 
new_CertificateUsageItem 

Таблица 179. Создаваемая модель new_CertificateUsageItem 

Параметр Описание Схема 

id_template_item_variants (обязательный) ссылка на вариант  integer(int32) 

Возможные ответы на запрос: 

Таблица 180. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель CertificateUsageItem CertificateUsageItem 

default Ошибка errorModel 

Таблица 181. Модель CertificateUsageItem 

Параметр Описание Схема 

OID (обязательный) OID string 

id (обязательный) Идентификатор элемента  integer(int32) 
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Параметр Описание Схема 

id_certificate_usage (обязательный) 
Идентификатор шаблона назначения, 

которому принадлежит этот элемент  
integer(int32) 

id_template_item_variants (обязательный) Ссылка на вариант  integer(int32) 

name (обязательный) Наименование  string 

description (необязательный) Описание  string 

Таблица 182. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Чтение элемента шаблона назначения по ID» 

HTTP- запрос: GET /certificate_usage/{id_certificate_usage}/items/{id}  

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса.  

Описание: Метод возвращает для чтения элемент назначения по id (модель CertificateUsageItem). 

Входные параметры метода: 

Таблица 183. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор модели 

CertificateUsageItem 
integer(int32) 

Путь 
id_certificate_usage 

(обязательный) 

Идентификатор шаблона назначения, 

которому принадлежит этот элемент 
integer(int32) 

Возможные ответы на запрос: 

Таблица 184. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная модель CertificateUsageItem CertificateUsageItem 

default Ошибка errorModel 

Таблица 185. Модель CertificateUsageItem 

Параметр Описание Схема 

id (обязательный) Идентификатор элемента  integer(int32) 
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Параметр Описание Схема 

id_certificate_usage (обязательный) 
Идентификатор шаблона назначения, 

которому принадлежит этот элемент  
integer(int32) 

id_template_item_variants (обязательный) Ссылка на вариант  integer(int32) 

name (обязательный) Наименование  string 

OID (необязательный) OID string 

description (необязательный) Описание  string 

Таблица 186. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Модификация элемента назначения шаблона» 

HTTP- запрос: PUT /certificate_usage/{id_certificate_usage}/items/{id}  

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод модифицирует указанную по id запись и возвращает полученный в результате 

модификации элемент назначения (модель CertificateUsageItem). 

Входные параметры метода: 

Таблица 187. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор обновляемой 

модели CertificateUsageItem 
integer(int32) 

Путь 
id_certificate_usage 

(обязательный) 

Идентификатор шаблона 

назначения, которому принадлежит 

этот элемент 

integer(int32) 

Тело 
CertificateUsageItem 

(обязательный) 

обновляемая модель 

CertificateUsageItem 
new_CertificateUsageItem 

Таблица 188. Обновляемая модель new_CertificateUsageItem 

Параметр Описание Схема 

id_certificate_usage (обязательный) 

Идентификатор шаблона 

назначения, которому принадлежит 

этот элемент  

integer(int32) 

id_template_item_variants (обязательный) Ссылка на вариант  integer(int32) 

smb://infotecs-nt/dfsroot$/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html


 

ПАК ViPNet PKI Service. Руководство разработчика | 68 

 

Возможные ответы на запрос: 

Таблица 189. Возможные ответы 

HTTP код Описание Схема 

200 Обновленная модель CertificateUsageItem CertificateUsageItem 

default Ошибка errorModel 

Таблица 190. Модель CertificateUsageItem 

Параметр Описание Схема 

id (обязательный) Идентификатор элемента  integer(int32) 

id_certificate_usage (обязательный) 
Идентификатор шаблона назначения, 

которому принадлежит этот элемент  
integer(int32) 

id_template_item_variants (обязательный) Ссылка на вариант  integer(int32) 

OID (обязательный) OID string 

description (необязательный) Описание  string 

Таблица 191. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление элемента из состава назначения шаблона» 

HTTP- запрос: DELETE /certificate_usage/{id_certificate_usage}/items/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод удаляет элемент из состава назначения (модель CertificateUsageItem). 

Входные параметры метода: 

Таблица 192. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 

Идентификатор удаляемого 

элемента из состава назначения 

модели CertificateUsageItem 

integer(int32) 

Путь 
id_certificate_usage 

(обязательный) 

Идентификатор шаблона 

назначения, которому 

принадлежит этот элемент 

integer(int32) 
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Возможные ответы на запрос: 

Таблица 193. Возможные ответы 

HTTP код Описание Схема 

200 Элемент удалён из состава шаблона Ответ 200 

default Ошибка errorModel 

Таблица 194. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта  integer(int32) 

Таблица 195. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление всех OID в назначении» 

HTTP- запрос: DELETE /certificate_usage/drop_items/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод удаляет все назначения oid, входящие в указанное назначение (модель 

DropCertificateUsageItems). 

Входные параметры метода: 

Таблица 196. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор удаляемой модели 

DropCertificateUsageItems 
integer(int32) 

Возможные ответы на запрос: 

Таблица 197. Возможные ответы 

HTTP код Описание Схема 

200 Модель DropCertificateUsageItems удалена Ответ 200 

default Ошибка errorModel 
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Таблица 198. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта  integer(int32) 

Таблица 199. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис управления CRL 

Метод «Получение списка имеющихся CRL» 

HTTP- запрос: GET /crl 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод возвращает список имеющихся CRL. На каждый сертификат сохраняется только 

последний CRL. 

Входные параметры метода:  

Таблица 200. Входные параметры метода 

Местоположение Параметр Описание Схема 

Запрос 

Page (необязательный) Номер страницы  integer(int32) 

Per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 201. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей CRL Ответ 200 

default Ошибка errorModel 

Таблица 202. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей <CRL > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 203. Модель CRL 

Параметр Описание Схема 

id (обязательный) Идентификатор списка CRL integer(int32) 

lastUpdate (необязательный) 
Дата и время последнего 

обновления  
string(date-time) 

nextUpdate (необязательный) 
Дата и время следующего 

обновления  
string(date-time) 

serial (необязательный) Серийный номер CRL  string 

iss_commonName (необязательный) Имя издателя сертификата   string 
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Метод «Загрузка файла CRL в ПАК ViPNet PKI Service» 

HTTP- запрос: POST /crl 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод возвращает информацию о загруженном файле CRL. 

Входные параметры метода: 

Таблица 204. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл CRL file 

Возможные ответы на запрос: 

Таблица 205. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель CRL CRL 

default Ошибка errorModel 

Таблица 206. Модель CRL 

Параметр Описание Схема 

id (обязательный) Идентификатор списка CRL integer(int32) 

lastUpdate (необязательный) 
Дата и время последнего 

обновления  
string(date-time) 

nextUpdate (необязательный) 
Дата и время следующего 

обновления  
string(date-time) 

serial (необязательный) Серийный номер CRL  string 

iss_commonName (необязательный) Имя издателя сертификата  string 

Таблица 207. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение файла CRL» 

HTTP- запрос: GET /crl_file/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса.  
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Описание: Метод возвращает указанный файл CRL. 

Входные параметры метода: 

Таблица 208. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор файла CRL integer(int32) 

Возможные ответы на запрос: 

Таблица 209. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная CRL file 

default Ошибка errorModel  

Таблица 210. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение информации о CRL по ID» 

HTTP- запрос: GET /crl/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод возвращает информацию о CRL, полученную по id. 

Входные параметры метода: 

Таблица 211. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор получаемой информации о CRL integer(int32) 

Возможные ответы на запрос: 

Таблица 212. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная модель CRL CRL 

default Ошибка errorModel 
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Таблица 213. Модель CRL 

Параметр Описание Схема 

id (обязательный) Идентификатор списка CRL integer(int32) 

lastUpdate (необязательный) 
Дата и время последнего 

обновления  
string(date-time) 

nextUpdate (необязательный) 
Дата и время следующего 

обновления  
string(date-time) 

serial (необязательный) Серийный номер CRL  string 

iss_commonName (необязательный) Имя издателя сертификата  string 

Таблица 214. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление CRL» 

HTTP- запрос: DELETE /crl/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод удаляет загруженный CRL и его элементы. 

Входные параметры метода: 

Таблица 215. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор удаляемого CRL integer(int32) 

Возможные ответы на запрос: 

Таблица 216. Возможные ответы 

HTTP код Описание Схема 

200 CRL удален Ответ 200 

default Ошибка errorModel  

Таблица 217. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта  integer(int32) 
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Таблица 218. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение состава CRL» 

HTTP- запрос: GET /crl/{id_crl}/items 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод возвращает состав указанного CRL (серийные номера аннулированных 

сертификатов). 

Входные параметры метода: 

Таблица 219. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id_crl (обязательный) Идентификатор CRL integer(int32) 

Запрос 

Page (необязательный) Номер запрашиваемой страницы integer(int32) 

Per_page (необязательный)  
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 220. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей CRL_Item Ответ 200 

default Ошибка errorModel 

Таблица 221. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < CRL_Item > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 222. Модель CRL_Item 

Параметр Описание Схема 

id (обязательный) Идентификатор состава CRL integer(int32) 

id_crl (обязательный) Идентификатор CRL  integer(int32) 

serial (необязательный) Серийный номер  string 
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Параметр Описание Схема 

   

code (необязательный) Причина аннулирования integer(int32) 

Таблица 223. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение элемента CRL по ID» 

HTTP- запрос: GET /crl/{id_crl}/items/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод возвращает элемент CRL (модель CRL_Item) по id. 

Входные параметры метода: 

Таблица 224. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор получаемого 

элемента CRL 
integer(int32) 

Путь id_crl (обязательный) Идентификатор CRL integer(int32) 

Возможные ответы на запрос: 

Таблица 225. Возможные ответы 

HTTP код Описание Схема 

200 Модель запрошенного элемента CRL CRL_Item 

default Ошибка errorModel 

Таблица 226. Модель CRL_Item 

Параметр Описание Схема 

id (обязательный) Идентификатор элемента CRL integer(int32) 

id_crl (обязательный) Идентификатор CRL integer(int32) 

serial (необязательный) Серийный номер  string 

code (необязательный) Причина аннулирования integer(int32) 
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Таблица 227. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Принудительное обновление всех CRL» 

HTTP- запрос: POST /crldp 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод принудительно устанавливает дату текущего обновления CRL для всех 

сертификатов в текущее время и инициирует опрос точек распространения CRL. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 228. Возможные ответы 

HTTP код Описание Схема 

200 Успешное выполнение Без содержимого 

default Ошибка errorModel 

Таблица 229. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис управления справочником EKU – 

расширенного использования ключей  

Метод «Экспорт EKU - справочника расширенного использования 

ключей» 

HTTP- запрос: GET /eku/export 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод экспортирует EKU в виде csv-файла. В качестве разделителя полей используется 

символ ^. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 230. Возможные ответы 

HTTP код Описание Схема 

200 Успешное выполнение файл экспорта file 

default Ошибка errorModel 

Таблица 231. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Импорт EKU -справочника расширенного использования 

ключей» 

HTTP- запрос: POST /eku/import 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод импортирует справочник EKU, ранее сохранённый с помощью вызова экспорт 

EKU. 

Входные параметры метода: 

Таблица 232. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file Файл экспорта EKU file 
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Возможные ответы на запрос: 

Таблица 233. Возможные ответы 

HTTP код Описание Схема 

200 Успешное выполнение Ответ 200 без данных 

default Ошибка errorModel 

Таблица 234. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис входа в систему 

Метод «Вход в систему» 

HTTP- запрос: POST /login 

Условие применения метода: Авторизация не требуется. 

Описание: Метод возвращает информацию о пользователе, выполнившем авторизацию, или 

объект ошибки, содержащей поля info_type или error_type. 

Если присутствует объект error_type, то это означает неуспешную попытку входа, код ошибки при 

этом принимает следующие значения: 

1- Некорректный новый пароль (только для режима смены пароля /change_password)  

2- Неверный пароль  

3- Неверный пароль. Последнее предупреждение  

4- Пользователь заблокировал пароль  

5- Учетная запись пользователя заблокирована администратором  

6- Архив с записями журнала событий переполнен  

7- Истек срок действия лицензии 

Если присутствует объект info_type, то это означает, что пользователь успешно 

аутентифицировался, но для продолжения работы ему необходимо сменить пароль с помощью api 

change_password по одной из причин: 

1- Установлен разовый пароль 

2- Текущий пароль используется 6 месяцев. 

Входные параметры метода: 

Таблица 235. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело new_Login (обязательный) Создаваемая модель Login new_Login 

Таблица 236. Создаваемая модель new_Login 

Параметр Описание Схема 

login (обязательный) Логин  string 

password (обязательный) Пароль  string 

new_password (необязательный) Новый пароль  string 

Возможные ответы на запрос: 

Таблица 237. Возможные ответы 

HTTP код Описание Схема 

200 Cозданная модель Login Login 
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HTTP код Описание Схема 

default Ошибка errorModel 

Таблица 238. Модель Login 

Параметр Описание Схема 

id (необязательный) Идентификатор пользователя integer(int32) 

login (необязательный) Логин  string 

fio (необязательный) Фамилия Имя Отчество  string 

info_type (необязательный) 

Тип информационного сообщения: 

1- Установлен разовый пароль 

2- Текущий пароль используется более 6 

месяцев 

integer(int32) 

role (необязательный) Роль  integer(int32) 

error_type (необязательный) 

Тип ошибки: 

1- Некорректный новый пароль (для режима 

смены пароля) 

2- Неверный пароль 

3- Неверный пароль. Последнее 

предупреждение 

4- Пользователь заблокировал пароль 

5- Учетная запись пользователя заблокирована 

администратором 

6- Архив с записями журнала событий 

переполнен 

7- Истек срок действия лицензии 

integer(int32) 

Таблица 239. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение информации о текущем пользователе, 

выполнившем авторизацию» 

HTTP- запрос: GET /login 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса.  
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Описание: Метод возвращает информацию о текущем пользователе или, если пользователь не 

авторизован, то возвращается сообщение об ошибке с кодом 403 «Требуется авторизация». 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 240. Возможные ответы 

HTTP код Описание Схема 

200 Ответ 200 Модель  Login  

default Ошибка errorModel 

Таблица 241. Модель Login 

Параметр Описание Схема 

id (необязательный) Идентификатор пользователя integer(int32) 

login (необязательный) Логин  string 

fio (необязательный) Фамилия Имя Отчество  string 

role (необязательный) Роль  integer(int32) 

Таблица 242. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис выхода из системы 

Метод «Выход из системы» 

HTTP- запрос: POST /logout 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса.  

Описание: Метод удаляет сессионный токен авторизации из базы активных сессий, а также даёт 

указание браузеру на очистку Cookie.  

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 243. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель Logout  

Успешное выполнение 
Без содержимого 

default Ошибка errorModel 

Таблица 244. Модель Logout 

Параметр Описание Схема 

id (необязательный) Идентификатор  integer(int32) 

Таблица 245. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис запросов пользователя 

Метод «Получение списка запросов на сертификат» 

HTTP- запрос: GET /requests 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает список запросов на сертификат для текущего пользователя.  

Входные параметры метода: 

Таблица 246. Входные параметры метода 

Местоположение Параметр Описание Схема 

Запрос 

Page (необязательный) Номер страницы  integer(int32) 

per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
 

Возможные ответы на запрос: 

Таблица 247. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей Request Ответ 200 

default Ошибка errorModel 

Таблица 248. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < Request > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 249. Модель Request 

Параметр Описание Схема 

id (необязательный) Идентификатор запроса integer(int32) 

countryName (необязательный) Страна  string 

commonName (необязательный) Имя субъекта  string 

surname (необязательный) Фамилия  string 

givenName (необязательный) Отчество  string 

stateOrProvinceName (необязательный) Регион  string 

localityName (необязательный) Город  string 
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Параметр Описание Схема 

streetAddress (необязательный) Улица  string 

organizationName (необязательный) Организация  string 

organizationUnitName (необязательный) Отдел  string 

E_mail (необязательный) Адрес электронной почты  string 

title (необязательный) Должность  string 

UnstructuredName (необязательный) Неструктурированное имя субъекта  string 

OGRN (необязательный) ОГРН  string 

SNILS (необязательный) СНИЛС  string 

INN (необязательный) ИНН  string 

KPP (необязательный) КПП  string 

OGRNIP (необязательный) ОГРНИП  string 

keyUsage (необязательный) Назначение ключа  string 

ExtKeyUsage (необязательный) Расширенное назначение ключа  string 

sign_type (необязательный) 
Тип подписи (0 - 2001, 1 - 2012-256, 

2 - 2012-512)  
integer(int32) 

template_oid (необязательный) OID шаблона КриптоПро string 

not_before (необязательный) 
Дата начала периода действия 

сертификата 
string(date-time) 

not_after (необязательный) 
Дата и время окончания действия 

сертификата 
string(date-time) 

status (необязательный) 
0-Новый, 1-Удалён? 3-Отправлен в УЦ, 

4-Ошибка отправки в УЦ, 5- Отклонён  
integer(int32) 

last_status (необязательный) Текущий статус запроса integer(int32) 

date_create (необязательный) Дата создания запроса  string(date-time) 

id_templates (необязательный) Идентификатор шаблона  integer(int32) 

id_certificate_usage (необязательный) Идентификатор назначения сертификата  integer(int32) 

id_ca (необязательный) Идентификатор УЦ  integer(int32) 

template_name (необязательный) Параметр шаблона  string 

certificate_usage (необязательный) Назначение сертификата  string 

ca_name (необязательный) Наименование УЦ  string 

Таблица 250. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Создание запроса на сертификат» 

HTTP- запрос: POST /requests 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает информацию о созданном запросе на издание сертификата. 

Входные параметры метода: 

Таблица 251. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело new_Request (обязательный) Создаваемая модель Request new_Request 

Таблица 252. Создаваемая модель new_Request 

Параметр Описание Схема 

not_before (обязательный) Дата начала периода действия ключа ЭП  string(date-time) 

not_after (обязательный) 
Дата окончания периода действия ключа 

ЭП 
string(date-time) 

id_templates (обязательный) Идентификатор шаблона  integer(int32) 

id_certificate_usage (обязательный) Идентификатор назначения сертификата  integer(int32) 

id_ca (необязательный) Идентификатор УЦ для отправки запроса  integer(int32) 

countryName (необязательный) Страна  string 

commonName (необязательный) Имя субъекта   string 

surname (необязательный) Фамилия  string 

givenName (необязательный) Отчество  string 

stateOrProvinceName (необязательный) Регион  string 

localityName (необязательный) Город string 

streetAddress (необязательный) Улица  string 

organizationName (необязательный) Организация  string 

organizationUnitName (необязательный) Отдел  string 

E_mail (необязательный) Адрес электронной почты  string 

title (необязательный) Должность  string 

UnstructuredName (необязательный) Неструктурированное имя субъекта string 

OGRN (необязательный) ОГРН  string 

SNILS (необязательный) СНИЛС  string 

INN (необязательный) ИНН  string 

KPP (необязательный) КПП  string 
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Параметр Описание Схема 

OGRNIP (необязательный) ОГРНИП  string 

keyUsage (необязательный) Назначение ключа  string 

ExtKeyUsage (необязательный) Расширенное назначение ключа  string 

sign_type (необязательный) 
Тип подписи (0 - 2001, 1 - 2012-256, 

 2 - 2012-512)  
integer(int32) 

template_oid (необязательный) OID шаблона КриптоПро   string 

Возможные ответы на запрос: 

Таблица 253. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель Request Request 

default Ошибка errorModel 

Таблица 254. Модель Request 

Параметр Описание Схема 

id (необязательный) Идентификатор запроса integer(int32) 

countryName (необязательный) Страна  string 

commonName (необязательный) Имя субъекта  string 

surname (необязательный) Фамилия  string 

givenName (необязательный) Отчество  string 

stateOrProvinceName (необязательный) Регион  string 

localityName (необязательный) Город  string 

streetAddress (необязательный) Улица  string 

organizationName (необязательный) Организация  string 

organizationUnitName (необязательный) Отдел  string 

E_mail (необязательный) Адрес электронной почты  string 

title (необязательный) Должность  string 

UnstructuredName (необязательный) Неструктурированное имя  string 

OGRN (необязательный) ОГРН  string 

SNILS (необязательный) СНИЛС  string 

INN (необязательный) ИНН  string 

KPP (необязательный) КПП  string 

OGRNIP (необязательный) ОГРНИП  string 

keyUsage (необязательный) Назначение ключа  string 

ExtKeyUsage (необязательный) Расширенное назначение ключа  string 
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Параметр Описание Схема 

sign_type (необязательный) 
Тип подписи (0 - 2001, 1 - 2012-256, 

2 - 2012-512)  
integer(int32) 

template_oid (необязательный) OID шаблона КриптоПро   string 

not_before (необязательный) 
Дата начала периода действия 

сертификата  
string(date-time) 

not_after (необязательный) 
Дата окончания периода действия 

сертификата  
string(date-time) 

status (необязательный) 
0-Новый, 1-Удалён? 3-Отправлен в УЦ, 

4-Ошибка отправки в УЦ, 5- Отклонён  
integer(int32) 

last_status (необязательный) Текущий статус запроса integer(int32) 

date_create (необязательный) Дата создания запроса  string(date-time) 

id_templates (необязательный) Идентификатор шаблона  integer(int32) 

id_certificate_usage (необязательный) Идентификатор назначения сертификата  integer(int32) 

id_ca (необязательный) Идентификатор УЦ для отправки запроса  integer(int32) 

template_name (необязательный) Параметр шаблона  string 

certificate_usage (необязательный) Назначение сертификата  string 

ca_name (необязательный) Наименование УЦ  string 

Таблица 255. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение файла запроса пользователя по id» 

HTTP- запрос: GET /request_file/{id} 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод получает файл запроса в DER-кодировке. 

Входные параметры метода: 

Таблица 256. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор запроса integer(int32) 
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Возможные ответы на запрос: 

Таблица 257. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная модель запроса file 

default Ошибка errorModel 

Таблица 258. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Печать запроса» 

HTTP- запрос: GET /requests/print/{id} 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод формирует данные для страницы печати запроса. 

Входные параметры метода:  

Таблица 259. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело id (необязательный) 
Идентификатор получаемой для печати модели 

запроса  
integer(int32)  

Возможные ответы на запрос: 

Таблица 260. Возможные ответы 

HTTP код Описание Схема 

200 Успешное выполнение Данные запроса в виде HTML  

default Ошибка errorModel 

Таблица 261. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Отправка запроса на сервер» 

HTTP- запрос: POST /requests/{id_request}/send 

Условие применения метода: Авторизация пользователя прикладного сервиса. 

Описание: Метод отправляет запрос на сервер УЦ. 

Входные параметры метода: 

Таблица 262. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id_request (обязательный) Идентификатор запроса integer(int32) 

Тело 
new_SendRequest 

(обязательный) 
Создаваемая модель SendRequest new_SendRequest 

Таблица 263. Создаваемая модель new_SendRequest 

Параметр Описание Схема 

id_ca (обязательный) 
Идентификатор УЦ для отправки 

запроса 
integer(int32) 

Возможные ответы на запрос: 

Таблица 264. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель SendRequest SendRequest 

default Ошибка errorModel 

Таблица 265. Модель SendRequest 

Параметр Описание Схема 

id_ca (обязательный) 
Идентификатор УЦ для отправки 

запроса 
integer(int32) 

id_request (обязательный) Идентификатор запроса integer(int32) 

Таблица 266. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Получение запроса на сертификат по ID» 

HTTP- запрос: GET /requests/{id} 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает информацию о запросе на сертификат по id. 

Входные параметры метода: 

Таблица 267. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор получаемой модели Request integer(int32) 

Возможные ответы на запрос: 

Таблица 268. Возможные ответы 

HTTP код Описание Схема 

200 Полученная модель запроса на сертификат Request 

default Ошибка errorModel 

Таблица 269. Модель Request 

Параметр Описание Схема 

id (необязательный) Идентификатор запроса integer(int32) 

countryName (необязательный) Страна  string 

commonName (необязательный) Имя субъекта   string 

surname (необязательный) Фамилия  string 

givenName (необязательный) Имя  string 

stateOrProvinceName (необязательный) Регион  string 

localityName (необязательный) Город  string 

streetAddress (необязательный) Улица  string 

organizationName (необязательный) Организация  string 

organizationUnitName (необязательный) Отдел  string 

E_mail (необязательный) Адрес электронной почты  string 

title (необязательный) Должность  string 

UnstructuredName (необязательный) Неструктурированное имя субъекта  string 

OGRN (необязательный) ОГРН  string 

SNILS (необязательный) СНИЛС  string 

INN (необязательный) ИНН  string 

KPP (необязательный) КПП  string 
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Параметр Описание Схема 

OGRNIP (необязательный) ОГРН  string 

keyUsage (необязательный) Назначение ключа  string 

ExtKeyUsage (необязательный) Расширенное назначение ключа  string 

sign_type (необязательный) 
Тип подписи (0 - 2001, 1 - 2012-256, 

2 - 2012-512)  
integer(int32) 

template_oid (необязательный) OID шаблона КриптоПро   string 

not_before (необязательный) 
Дата начала периода действия 

сертификата  
string(date-time) 

not_after (необязательный) 
Дата окончания периода действия 

сертификата  
string(date-time) 

status (необязательный) 
0-Новый, 1-Удалён? 3-Отправлен в УЦ, 

4-Ошибка отправки в УЦ, 5- Отклонён  
integer(int32) 

last_status (необязательный) last_status integer(int32) 

date_create (необязательный) Дата создания запроса  string(date-time) 

id_templates (необязательный) Идентификатор шаблона  integer(int32) 

id_certificate_usage (необязательный) Идентфикатор назначения сертификата  integer(int32) 

id_ca (необязательный) Идентификатор УЦ для отправки запроса  integer(int32) 

template_name (необязательный) Параметр шаблона  string 

certificate_usage (необязательный) Назначение сертификата  string 

ca_name (необязательный) Наименование УЦ  string 

Таблица 270. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

Метод «Удаление запроса на сертификат по ID» 

HTTP- запрос: DELETE /requests/{id} 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод по идентификатору устанавливает запросу статус – удалён. 

Входные параметры метода: 

Таблица 271. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор запроса integer(int32) 
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Возможные ответы на запрос: 

Таблица 272. Возможные ответы 

HTTP код Описание Схема 

200 Идентифицированному запросу установлен статус удалён Ответ 200 

default Ошибка errorModel 

Таблица 273. Модель Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта integer(int32) 

Таблица 274. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис архивных запросов на сертификат  

Метод «Получение списка архивных запросов на сертификат» 

HTTP- запрос: GET /requests_archive 

Условие применения метода: Авторизация пользователя прикладного сервиса. 

Описание: Метод получает список архивных запросов на издание сертификата. 

Входные параметры метода: 

Таблица 275. Входные параметры метода 

Местоположение Параметр Описание Схема 

Запрос 

Page (необязательный) Номер запрашиваемой страницы  integer(int32) 

Per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 276. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей RequestArc Ответ 200  

default Ошибка errorModel 

Таблица 277. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < RequestArc > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 278. Модель RequestArc 

Параметр Описание Схема 

id (необязательный) Идентификатор запроса integer(int32) 

countryName (необязательный) Страна  string 

commonName (необязательный) Имя субъекта  string 

surname (необязательный) Фамилия  string 

givenName (необязательный) Отчество  string 

stateOrProvinceName (необязательный) Регион  string 

localityName (необязательный) Город  string 
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Параметр Описание Схема 

streetAddress (необязательный) Улица  string 

organizationName (необязательный) Организация  string 

organizationUnitName (необязательный) Отдел  string 

E_mail (необязательный) Адрес электронной почты string 

title (необязательный) Должность  string 

UnstructuredName (необязательный) Неструктурированное имя  string 

OGRN (необязательный) ОГРН  string 

SNILS (необязательный) СНИЛС  string 

INN (необязательный) ИНН  string 

KPP (необязательный) КПП  string 

OGRNIP (необязательный) ОГРНИП  string 

keyUsage (необязательный) Назначение ключа  string 

ExtKeyUsage (необязательный) Расширенное назначение ключа  string 

sign_type (необязательный) 
Тип подписи (0 - 2001, 1 - 2012-256, 

2 - 2012-512)  
integer(int32) 

template_oid (необязательный) OID шаблона КриптоПро  

 
string 

not_before (необязательный) Дата начала периода действия сертификата  string(date-time) 

not_after (необязательный) 
Дата окончания периода действия 

сертификата  
string(date-time) 

status (необязательный) 
0-Новый, 1-Удалён? 3-Отправлен в УЦ, 

4-Ошибка отправки в УЦ, 5- Отклонён  
integer(int32) 

last_status (необязательный) Текущий статус запроса integer(int32) 

date_create (необязательный) Дата создания запроса  string(date-time) 

id_templates (необязательный) Идентификатор шаблона  integer(int32) 

id_certificate_usage (необязательный) Идентификатор назначения сертификата  integer(int32) 

id_ca (необязательный) Идентификатор УЦ для отправки запроса  integer(int32) 

template_name (необязательный) Имя шаблона  string 

certificate_usage (необязательный) Назначение сертификата  string 

ca_name (необязательный) Наименование УЦ  string 

Таблица 279. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Поиск запроса на сертификат в архиве» 

HTTP- запрос: POST /is_request_in_archive 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод определяет наличие конкретного запроса на издание сертификата в архиве по 

указанному сертификату. 

Входные параметры метода: 

Таблица 280. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload Cert (обязательный) Файл сертификата integer(int32) 

Возможные ответы на запрос: 

Таблица 281. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель IsRequestInArchive IsRequestInArchive  

default Ошибка errorModel 

Таблица 282. Модель IsRequestInArchive 

Параметр Описание Схема 

in_archive (обязательный) 
Признак наличия запроса в архиве 

0-отсутствует, 1-есть в архиве 
integer(int32) 

Таблица 283. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение запроса на сертификат по ID из архива» 

HTTP- запрос: GET /requests_archive/{id} 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает информацию о запросе на сертификат по id из архива. 

Входные параметры метода: 
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Таблица 284. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор получаемого запроса integer(int32) 

Возможные ответы на запрос: 

Таблица 285. Возможные ответы 

HTTP код Описание Схема 

200 Ответ 200 Request 

default Ошибка errorModel 

Таблица 286. Ответ 200 

Параметр Описание Схема 

id (обязательный) Идентификатор запроса integer(int32) 

number (обязательный) Запрашиваемая модель  <Request Arc>  

Таблица 287. Модель RequestArс 

Параметр Описание Схема 

E_mail (необязательный) Адрес электронной почты string 

ExtKeyUsage (необязательный) Расширенное назначение ключа string 

INN (необязательный) ИНН  string 

KPP (необязательный) КПП  string 

OGRN (необязательный) ОГРН  string 

OGRNIP (необязательный) ОГРНИП  string 

SNILS (необязательный) СНИЛС  string 

UnstructuredName (необязательный) Неструктурированное имя субъекта  string 

ca_name (необязательный) Наименование УЦ  string 

certificate_usage (необязательный) Назначение сертификата  string 

commonName (необязательный) Имя субъекта  string 

countryName (необязательный) Страна  string 

date_create (необязательный) Дата создания запроса  string(date-time) 

givenName (необязательный) Отчество  string 

id (необязательный) Идентификатор  integer(int32) 

id_ca (необязательный) Идентификатор УЦ для отправки запроса  integer(int32) 

id_certificate_usage (необязательный) Идентификатор назначения сертификата  integer(int32) 

id_templates (необязательный) Идентификатор шаблона  integer(int32) 
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Параметр Описание Схема 

keyUsage (необязательный) Назначение ключа  string 

last_status (необязательный) Текущий статус запроса integer(int32) 

localityName (необязательный) Город  string 

not_before (необязательный) Дата начала периода действия сертификата  string(date-time) 

not_after (необязательный) 
Дата окончания периода действия 

сертификата  
string(date-time) 

organizationName (необязательный) Организация  string 

organizationUnitName (необязательный) Отдел  string 

sign_type (необязательный) 

Тип подписи (0 - ГОСТ Р 34.10-2001,  

1 - ГОСТ Р 34.10-2012 (256 бит), 

2 - ГОСТ Р 34.10-2012 (512 бит))  

integer(int32) 

stateOrProvinceName (необязательный) Регион  string 

status (необязательный) 

0-Создан, 1-Удалён, 2-Удовлетворён,  

3-Отправлен в УЦ, 4-Ошибка отправки в 

УЦ, 5- Отклонён 

integer(int32) 

streetAddress (необязательный) Улица  string 

surname (необязательный) Фамилия  string 

template_name (необязательный) Имя шаблона  string 

title (необязательный) Должность  string 

template_oid (необязательный) OID шаблона КриптоПро string 

Таблица 288. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Восстановление удаленного запроса на сертификат по id» 

HTTP- запрос: DELETE /requests_arсhive/{id} 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод восстанавливает выбранный запрос (со статусом «удален») из архива и 

восстанавливает информацию о запросе на сертификат по id. 
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Входные параметры метода: 

Таблица 289. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор восстанавливаемого запроса integer(int32) 

Возможные ответы на запрос: 

Таблица 290. Возможные ответы 

HTTP код Описание Схема 

200 Успешное выполнение Ответ 200 

default Ошибка errorModel 

Таблица 291. Ответ 200 

Параметр Описание Схема 

id (обязательный) Идентификатор удаляемого запроса integer(int32) 

 

Таблица 292. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление запроса на сертификат по ID из архива» 

HTTP- запрос: DELETE /requests/full_delete/{id} 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод удаляет выбранный запрос (со статусом «удален») из архива окончательно. 

Входные параметры метода: 

Таблица 293. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор удаляемого запроса  integer(int32) 

Возможные ответы на запрос: 
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Таблица 294. Возможные ответы 

HTTP код Описание Схема 

200 Запрос удален Без содержимого 

default Ошибка errorModel 

Таблица 295. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис управления сертификатом издателя 

Метод «Получение списка сертификатов издателей»  

HTTP - запрос: GET /root_cert 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает список сертификатов издателей. 

Входные параметры метода: 

Таблица 296. Входные параметры метода  

Местоположение Параметр Описание Схема 

Запрос 

Page (необязательный) Номер запрашиваемой страницы  integer(int32) 

per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 297. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей RootCert Ответ 200 

default Ошибка errorModel 

Таблица 298. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < RootCert > array  

number (обязательный) Номер страницы integer(int32) 

Таблица 299. Модель RootCert  

Параметр Описание Схема 

Id (необязательный) Идентификатор сертификата integer(int32) 

iss_commonName (необязательный) Издатель string 

ser_num (необязательный) Серийный номер string 

not_before (необязательный) Дата начала периода действия сертификата string(date-time) 

not_after (необязательный) 
Дата окончания периода действия 

сертификата 
string(date-time) 

key_type (необязательный) Тип алгоритма шифрования integer(int32) 

countryName (необязательный) Страна string 
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Параметр Описание Схема 

commonName (необязательный) Имя субъекта string 

surname (необязательный) Фамилия string 

givenName (необязательный) Отчество string 

stateOrProvinceName (необязательный) Регион string 

localityName (необязательный) Город string 

streetAddress (необязательный) Улица string 

organizationName (необязательный) Организация string 

organizationUnitName (необязательный) Отдел string 

E_mail (необязательный) Адрес электронной почты string 

title (необязательный) Должность string 

UnstructuredName (необязательный) Неструктурированное имя субъекта string 

certificatePolicies (необязательный) Политики применения сертификата string 

OGRN (необязательный) ОГРН string 

SNILS (необязательный) СНИЛС string 

INN (необязательный) ИНН string 

KPP (необязательный) КПП string 

OGRNIP (необязательный) ОГРНИП string 

basicConstraints (необязательный) Основные ограничения string 

keyUsage (необязательный) Назначение ключа string 

ExtKeyUsage (необязательный) Расширенное назначение ключа string 

id_crl (необязательный) Идентификатор CRL integer(int32) 

crl_lastUpdate (необязательный) Дата текущего обновления CRL string(date-time) 

crl_nextUpdate (необязательный) Дата следующего обновления CRL string(date-time) 

crl_serial (необязательный) Серийный номер CRL string 

crldp_period (необязательный) Период опроса CRL integer(int32) 

crldp_last_update (необязательный) 
Дата и время последнего опроса точки 

распространения CRL 
string(date-time) 

crldp_next_update (необязательный) 
Дата и время следующего опроса точки 

распространения CRL 
string(date-time) 

Таблица 300. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Загрузка сертификата издателя» 

HTTP- запрос: POST /root_cert 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает информацию о сертификате издателя, загруженном в ПАК ViPNet 

PKI Service. 

Входные параметры метода: 

Таблица 301. Входные параметры метода  

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл сертификата издателя file 

Возможные ответы на запрос: 

Таблица 302. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель RootCert RootCert 

default Ошибка errorModel 

Таблица 303. Модель RootCert  

Параметр Описание Схема 

id (необязательный) Идентификатор сертификата integer(int32) 

iss_commonName (необязательный) Издатель string 

ser_num (необязательный) Серийный номер string 

not_before (необязательный) Дата начала периода действия сертификата string(date-time) 

not_after (необязательный) 
Дата окончания периода действия 

сертификата 
string(date-time) 

key_type (необязательный) Тип алгоритма шифрования integer(int32) 

countryName (необязательный) Страна string 

commonName (необязательный) Имя субъекта string 

surname (необязательный) Фамилия string 

givenName (необязательный) Отчество string 

stateOrProvinceName (необязательный) Регион string 

localityName (необязательный) Город string 

streetAddress (необязательный) Улица string 

organizationName (необязательный) Организация string 
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Параметр Описание Схема 

organizationUnitName (необязательный) Отдел string 

E_mail (необязательный) Адрес электронной почты string 

title (необязательный) Должность string 

UnstructuredName (необязательный) Неструктурированное имя субъекта string 

certificatePolicies (необязательный) Политики применения сертификата string 

OGRN (необязательный) ОГРН string 

SNILS (необязательный) СНИЛС string 

INN (необязательный) ИНН string 

KPP (необязательный) КПП string 

OGRNIP (необязательный) ОГРНИП string 

basicConstraints (необязательный) Основные ограничения string 

keyUsage (необязательный) Назначение ключа string 

ExtKeyUsage (необязательный) Расширенное назначение ключа string 

id_crl (необязательный) Идентификатор CRL integer(int32) 

crl_lastUpdate (необязательный) Дата текущего обновления CRL string(date-time) 

crl_nextUpdate (необязательный) Дата следующего обновления CRL string(date-time) 

crl_serial (необязательный) Серийный номер CRL string 

crldp_period (необязательный) Период опроса CRL integer(int32) 

crldp_last_update (необязательный) 
Дата и время последнего опроса точки 

распространения CRL 
string(date-time) 

crldp_next_update (необязательный) 
Дата и время следующего опроса точки 

распространения CRL 
string(date-time) 

Таблица 304. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение информации о сертификате издателя по ID» 

HTTP- запрос: GET /root_cert/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает информацию о сертификате издателя по ID. 

Входные параметры метода: 
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Таблица 305. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор информации о сертификате 

издателя 
integer(int32) 

Возможные ответы на запрос: 

Таблица 306. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная модель RootCert RootCert 

default Ошибка errorModel 

Таблица 307. Модель RootCert  

Параметр Описание Схема 

id (необязательный) Идентификатор сертификата integer(int32) 

iss_commonName (необязательный) Издатель string 

ser_num (необязательный) Серийный номер string 

not_before (необязательный) Дата начала периода действия сертификата string(date-time) 

not_after (необязательный) 
Дата окончания периода действия 

сертификата 
string(date-time) 

key_type (необязательный) Тип алгоритма шифрования integer(int32) 

countryName (необязательный) Страна string 

commonName (необязательный) Имя субъекта string 

surname (необязательный) Фамилия string 

givenName (необязательный) Отчество string 

stateOrProvinceName (необязательный) Регион string 

localityName (необязательный) Город string 

streetAddress (необязательный) Улица string 

organizationName (необязательный) Организация string 

organizationUnitName (необязательный) Отдел string 

E_mail (необязательный) Адрес электронной почты string 

title (необязательный) Должность string 

UnstructuredName (необязательный) Неструктурированное имя субъекта string 

certificatePolicies (необязательный) Политики применения сертификата string 

OGRN (необязательный) ОГРН string 

SNILS (необязательный) СНИЛС string 

INN (необязательный) ИНН string 
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Параметр Описание Схема 

KPP (необязательный) КПП string 

OGRNIP (необязательный) ОГРНИП string 

basicConstraints (необязательный) Основные ограничения string 

keyUsage (необязательный) Назначение ключа string 

ExtKeyUsage (необязательный) Расширенное назначение ключа string 

id_crl (необязательный) Идентификатор CRL integer(int32) 

crl_lastUpdate (необязательный) Дата текущего обновления CRL string(date-time) 

crl_nextUpdate (необязательный) Дата следующего обновления CRL string(date-time) 

crl_serial (необязательный) Серийный номер CRL string 

crldp_period (необязательный) Период опроса CRL integer(int32) 

crldp_last_update (необязательный) 
Дата и время последнего опроса точки 

распространения CRL 
string(date-time) 

crldp_next_update (необязательный) 
Дата и время следующего опроса точки 

распространения CRL 
string(date-time) 

Таблица 308. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение файла корневого сертификата издателя» 

HTTP- запрос: GET /root_cert_file/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает файл корневого сертификата издателя в DER-формате. 

Входные параметры метода: 

Таблица 309. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь  id (обязательный)  Идентификатор получаемого файла сертификата integer(int32) 

Возможные ответы на запрос: 

Таблица 310. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенный сертификат  file 
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HTTP код Описание Схема 

default Ошибка errorModel 

Таблица 311. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление сертификата издателя» 

HTTP- запрос: DELETE /root_cert/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод удаляет загруженный сертификат. 

Входные параметры метода: 

Таблица 312. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь Id (обязательный) Идентификатор сертификата издателя integer(int32) 

Возможные ответы на запрос: 

Таблица 313. Возможные ответы 

HTTP код Описание Схема 

200 Сертификат издателя удалён Без содержимого 

default Ошибка errorModel 

Таблица 314. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта  integer(int32) 

Таблица 315. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис управления точками загрузки 

сертификатов издателей и CRL 

Метод «Получение списка точек загрузки» 

HTTP – запрос: GET /crl_download_points 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает список точек загрузки. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 316. Возможные ответы  

HTTP код Описание Схема 

200 Объект с массивом моделей 

CrlDownloadPoint 
Ответ 200 

Default Ошибка errorModel 

Таблица 317. Создаваемая модель CrlDownloadPoint 

Параметр Описание Схема 

ip_address (обязательный) IP-адрес точки загрузки string 

port (обязательный) Порт точки загрузки integer(int32) 

dir_path (обязательный) Путь к папке на ftp-сервере string(date-time) 

point_name (обязательный) Имя точки загрузки string(date-time) 

auto_update (обязательный) 

Автоматический опрос точки загрузки: 

0 – запрещен, 1 –  разрешен (по 

умолчанию) 

integer(int32) 

update_period (необязательный) Период опроса точки загрузки integer(int32) 

last_update_status (необязательный) 

Статус последнего опроса точки загрузки: 

0 – опрос выполнен успешно; 

1 – опрос выполнен с ошибками; 

2 – опрос прерван;  

3 – опрос ни разу не выполнялся; 

4 – опрос выполняется в данный момент. 

integer(int32) 

last_update_date (необязательный) 
Дата и время последнего обращения к 

точке загрузки 
datetime 

next_update_date (необязательный) 
Дата и время следующего обращения к 

точке загрузки 
datetime 
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Параметр Описание Схема 

last_success_update_date (необязательный) 
Дата и время последнего успешного 

обращения к точке загрузки 

datetime 

 

id (необязательный) Идентификатор точки загрузки integer(int32) 

 

Метод «Создание точки загрузки» 

HTTP - запрос: POST /crl_download_points 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод добавляет новую точку загрузки. 

Входные параметры метода: 

Таблица 318. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело new_CrlDownloadPoint 
Создаваемая модель 

CrlDownloadPoint 
new_CrlDownloadPoint 

Таблица 319. Создаваемая модель CrlDownloadPoint 

Параметр Описание Схема 

ip_address (обязательный) URL-адрес или IP-адрес точки загрузки string 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует ограничение на длину 

URL. Использование URL длиной более 95 символов (в случае некириллических URL) или более 45 символов 

(в случае кириллических URL) может привести к неработоспособности ПАК ViPNet PKI Service. 

port (обязательный) Порт точки загрузки integer(int32) 

dir_path (обязательный) Путь к папке на ftp-сервере string 

point_name (обязательный) Текстовое имя точки загрузки string 

auto_update (обязательный) 

Автоматический опрос точки загрузки:  

0 – запрещен, 1 –  разрешен. 

Значение по умолчанию: 1 

integer(int32) 

update_period (необязательный) 
Период опроса точки загрузки: от 1 до 

10000 часов (по умолчанию: 4 часа). 
integer(int32) 

Возможные ответы на запрос: 

Таблица 320. Возможные ответы 

HTTP-код Описание Схема 

200 Модель CrlDownloadPoint CrlDownloadPoint 

default Ошибка errorModel 
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Метод «Получение информации о точке загрузки» 

HTTP - запрос: GET /crl_download_points/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает данные о точке загрузки. 

Входные параметры метода: 

Таблица 321. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор точки 

загрузки 
integer(int32) 

Возможные ответы на запрос: 

Таблица 322. Возможные ответы 

HTTP код Описание Схема 

200 Модель CrlDownloadPoint CrlDownloadPoint 

default Ошибка errorModel 

 

Метод «Изменение точки загрузки» 

HTTP - запрос: PUT /crl_download_points/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод обновляет информацию о точке загрузки. 

Входные параметры метода: 

Таблица 323. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор точки 

загрузки 
integer(int32) 

Тело new_ CrlDownloadPoint 
Создаваемая модель 

CrlDownloadPoint 
new_ CrlDownloadPoint 

Возможные ответы на запрос: 

Таблица 324. Возможные ответы 

HTTP-код Описание Схема 

200 Модель CrlDownloadPoint CrlDownloadPoint 

file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html


 

ПАК ViPNet PKI Service. Руководство разработчика | 111 

 

HTTP-код Описание Схема 

default Ошибка errorModel 

 

Метод «Удаление точки загрузки» 

HTTP - запрос: DELETE /crl_download_points/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод удаляет точку загрузки. 

Входные параметры метода: 

Таблица 325. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор точки 

загрузки 
integer(int32) 

Возможные ответы на запрос: 

Таблица 326. Возможные ответы 

HTTP код Описание Схема 

200 Модель CrlDownloadPoint CrlDownloadPoint 

default Ошибка errorModel 

 

Метод «Установка сертификатов и CRL из точки загрузки» 

HTTP - запрос: GET /crl_download_points/update/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод запускает установку сертификатов издателей и CRL из точки загрузки с заданным 

идентификатором. 

Входные параметры метода: 

Таблица 327. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор точки 

загрузки 
integer(int32) 
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Возможные ответы на запрос: 

Таблица 328. Возможные ответы 

HTTP код Описание Схема 

200 Запуск установки выполнен Без содержимого 

Default Ошибка errorModel 

 

Метод «Установка сертификатов и CRL из всех точек загрузки» 

HTTP - запрос: GET /crl_download_points/update/all 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод запускает установку сертификатов издателей и CRL из всех точек загрузки, 

заданных в ПАК ViPNet PKI Service. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 329. Возможные ответы 

HTTP-код Описание Схема 

200 Запуск установки выполнен Без содержимого 

default Ошибка errorModel 
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Сервис шифрования файла 

Метод «Шифрование файла» 

HTTP- запрос: POST /encrypt 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает зашифрованный файл. 

Входные параметры метода: 

Таблица 330. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл для шифрования file 

multipart-upload file (обязательный) Файлы сертификатов от 1 до 7 file 

Возможные ответы на запрос: 

Таблица 331. Возможные ответы 

HTTP код Описание Схема 

200 Зашифрованный файл file 

default Ошибка errorModel 

Таблица 332. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Открепленное зашифрование файла» 

HTTP- запрос: POST /encrypt_detached 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает JSON-объект, содержащий cms и данные в шестнадцатеричном 

формате.  
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Входные параметры метода: 

Таблица 333. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл для зашифрования file 

Тело запроса file (обязательный) Файлы сертификатов от 1 до 7 file 

Возможные ответы на запрос: 

Таблица 334. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель EncryptDetached EncryptDetached 

default Ошибка errorModel 

Таблица 335. Создаваемая модель EncryptDetached 

Параметр Описание Схема 

cms (обязательный) CMS string 

data (обязательный) Зашифрованные данные  string 

crypto_err_code 

(необязательный) 

Служебные коды ошибок криптографических операций в 

формате hex, разделенные символом «,». 
string 

 Таблица 336. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Расшифрование файла» 

HTTP- запрос: POST /decrypt 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает расшифрованный файл. 

Входные параметры метода: 

Таблица 337. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл для расшифрования file 

Возможные ответы на запрос: 
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Таблица 338. Возможные ответы 

HTTP код Описание Схема 

200 Расшифрованный файл file 

default Ошибка errorModel 

Таблица 339. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Открепленное расшифрование файла» 

HTTP- запрос: POST /decrypt_detached 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает расшифрованный файл. 

Входные параметры метода: 

Таблица 340. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело 
new_DecryptDetached 

(обязательный) 

Созданная модель 

DecryptDetached 
new_DecryptDetached 

Таблица 341. Создаваемая модель new_DecryptDetached 

Параметр Описание Схема 

cms (обязательный) CMS (шестнадцатеричное кодирование) string 

data обязательный) 
Зашифрованные данные (шестнадцатеричное 

кодирование) 
string 

Возможные ответы на запрос: 

Таблица 342. Возможные ответы 

HTTP код Описание Схема 

200 Расшифрованный файл file 

default Ошибка errorModel 
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Таблица 343. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис подписи 

Метод «Подпись файла» 

HTTP- запрос: POST /sign 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает подписанный файл. На вход должен подаваться идентификатор 

действительного сертификата и тип подписи: 

 Если тип подписи – прикрепленная, будет возвращён файл с прикреплённой подписью. 

 Если тип подписи – открепленная, будет возвращен файл, содержащий только подпись. 

 Если тип подписи – XML, будет возвращен подписанный документ в формате XML. 

Входные параметры метода: 

Таблица 344. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-data file  (обязательный) Файл для подписания file 

тело data (обязательный) Создаваемая модель Sign new_Sign 

Таблица 345. Создаваемая модель new_Sign 

Параметр Описание Схема 

id_cert (обязательный) Идентификатор сертификата для подписи  integer(int32) 

sign_type (обязательный) 
Тип подписи (0 - прикреплённая, 1 - откреплённая,  

2 - xmlsig) 
integer(int32) 

out_format (необязательный) Тип выходной кодировки (0 - DER, 1 - PEM) integer(int32) 

cades (необязательный) 
Подпись в выходном формате CAdES-ВES (0 – не создавать,  

1 – создавать)  
integer(int32) 

ts_uri (необязательный) URL-адрес службы TS  string 

Возможные ответы на запрос: 

Таблица 346. Возможные ответы 

HTTP код Описание Схема 

200 Подписанный файл файл 

default Ошибка errorModel 

Таблица 347. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
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Метод «XML-подпись файла» 

HTTP- запрос: POST /xml_sign 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает XML-файл, содержащий XML-подпись.   

Входные параметры метода: 

Таблица 348. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-data file  (обязательный) Файл для подписания file 

тело data (обязательный) Создаваемая модель XmlDSign new_XmlSign 

Таблица 349. Создаваемая модель XmlDSign 

Параметр Описание Схема 

id_cert (обязательный) Идентификатор сертификата для подписи  integer(int32) 

sign_type 

(необязательный) 

Биты 0-1 – Тип подписи: 

0 – enveloped (подписывается весь документ, при этом 

подпись входит в качестве элемента в XML-схему данных 

документа); 

1 – зарезервировано; 

2 – detached (подпись является внешней по отношению к 

подписываемым данным и определяется по URI). 

Бит 2 – зарезервировано 

Бит 3 – зарезервировано 

integer(int32) 

crypto_uri 

(необязательный) 

Формат URI в случае использования алгоритма ГОСТ 34.10-2001: 

0 – применяются следующие URI: 

”urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr3411” для алгоритма 

хеширования, 

”urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34102001-gostr3411” 

для алгоритма ЭП. 

1 – применяются следующие URI: 

”http://www.w3.org/2001/04/xmldsig-more#gostr3411” для алгоритма 

хеширования, 

 ”ttp://www.w3.org/2001/04/xmldsig-more#gostr34102001-gostr3411” 

для алгоритма ЭП. 

В случае использования алгоритма ГОСТ 34.10-2012 всегда 

применяются следующие URI: 

”urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34112012-256” для 

алгоритма хеширования (256 бит), 

”urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34112012-512” для 

алгоритма хеширования (512 бит), 

boolean 

http://www.w3.org/2001/04/xmldsig-more#gostr3411
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Параметр Описание Схема 

”urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34102012-

gostr34112012-256” для алгоритма ЭП (256 бит), 

”urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34102012-

gostr34112012-512” для алгоритма ЭП (512 бит). 

При отсутствии параметра значение считается равным 0. 

sign_id 

(необязательный) 

Значение атрибута Id элемента <Signature>. 

При отсутствии параметра или пустой строке атрибут не 

создается. 

string 

sign_location 

(необязательный) 

Расположение в XML-документе элемента, последним дочерним 

элементом которого станет элемент <Signature>. 

Значением параметра является имя элемента. На вход подается 

имя без префикса пространства имен (nonqualified name).  

Если элемент с нужным именем отсутствует или таких элементов 

несколько, то возвращается ошибка. 

string 

canonicalization 

(необязательный) 

Значение атрибута Algorithm подэлемента 

<CanonicalizationMehtod>. 

Если параметр отсутствует, то для Enveloped-подписи  

берется значение  

”http://www.w3.org/TR/2001/REC-xml-c14n-20010315”  

(standard canonicalization),  

в остальных случаях – ”http://www.w3.org/2001/10/xml-exc-c14n#”  

(canonicalization exclusive). 

string 

ref_id (необязательный) 

Значение атрибута Id элемента <Reference>. 

При отсутствии параметра или пустой строке атрибут не 

создается.  

string 

ref_uri (необязательный) 

Значение атрибута URI элемента <Reference>. 

При отсутствии параметра или пустой строке подписывается 

весь XML-документ (Enveloped-подпись). 

Поддерживаются только внутренние ссылки по атрибуту Id 

подписываемого элемента.  

 

ref_type 

(необязательный) 

Значение атрибута Type элемента <Reference>. 

При отсутствии параметра или пустой строке атрибут 

создаваться не будет.  

 

string 

transforms 

(необязательный) 

Список элементов transform в следующем формате:  

URI1,URI2,...,URIn 

Для Enveloped-подписи первым в список будет безусловно 

добавлен transform  

http://www.w3.org/2000/09/xmldsig#enveloped-signature;   

string 

http://www.w3.org/TR/2001/REC-xml-c14n-20010315
http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2000/09/xmldsig#enveloped-signature
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Параметр Описание Схема 

 

При отсутствии в списке элемента transform типа  

canonicalization будет добавлен подходящий canonicalization 

transform 

 

Возможные ответы на запрос: 

Таблица 350. Возможные ответы 

HTTP код Описание Схема 

200 Подписанный файл файл 

default Ошибка errorModel 

Таблица 351. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Снятие подписи с файла» 

HTTP- запрос: POST /extract 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает исходный файл. Для файлов, закодированных в формате CMS, 

возвращается исходный файл. Для файлов в формате XML возвращается канонизированный файл 

без подписи. 

Входные параметры метода: 

Таблица 352. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) 
Файл для снятия подписи (в случае 

открепленной подписи — файл с данными) 
file 

Тело file (необязательный) 
Файл, содержащий подпись, подается только 

при проверке открепленной подписи 
file 

Возможные ответы на запрос: 

Таблица 353. Возможные ответы 

HTTP код Описание Схема 

200 Исходный файл (без подписи)  file 

default Ошибка errorModel 

file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
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Таблица 354. Ответ default - errorModel 

Параметр Схема 

code (обязательный) integer(int32) 

message (обязательный) string 

 

Метод «Информация о подписанном файле» 

HTTP- запрос: POST /verify_info 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает информацию о подписанном файле. Если подпись открепленная, то 

необходимо на вход подать 2 файла, первый из которых является файлом с данными, второй – 

содержит открепленную подпись. 

Входные параметры метода:  

Таблица 355. Входные параметры метода  

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Подписанный файл  file 

multipart-upload file (необязательный) CMS (если подпись открепленная) file 

Возможные ответы на запрос: 

Таблица 356. Возможные ответы 

HTTP код Описание Схема 

200 Успешное выполнение Массив моделей Verify_info 

default Ошибка errorModel 

Таблица 357. Массив моделей Verifyinfo  

Параметр Описание Схема 

commonName (обязательный) Имя субъекта  string  

iss_commonName (обязательный) Имя издателя string 

not_before (обязательный) Дата начала периода действия сертификата string 

not_after (обязательный) Дата окончания периода действия сертификата string 

cert_status (обязательный) Статус сертификата integer(int32) 

sign_status (обязательный) Статус подписи integer(int32) 

signTime (обязательный) Дата создания подписи string 

timeStamp (обязательный) Метка времени string 

file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html
file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html
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Параметр Описание Схема 

thumbPrint (обязательный) Отпечаток string 

cert (обязательный) Сертификат в base64 String 

sign_msg (обязательный) Описание статуса подписи String 

xmldsig_path (обязательный) 

Путь к элементу <Signature> в XML-документе 

(без корневого элемента и самого элемента 

<Signature>) 

string 

sign_valid (обязательный) 

Результат криптографической проверки  

XML-подписи. Возможные значения: 

1 – подпись криптографически верна; 

0 – подпись неверна. 

boolean 

xmldsig_refs (обязательный) 

JSON-строка с описанием элементов 

<Reference>. 

В элементе <SignedInfo> может быть несколько 

элементов <Reference> со следующими 

атрибутами: 

valid –  результат проверки хэш-суммы: 

1– хэш-сумма верна; 

0 – хэш-сумму не удалось проверить или она 

неверна. 

Id (необязательный) –значение атрибута Id; 

type (необязательный) – значение атрибута Type; 

uri (необязательный) – значение атрибута URI 

будет возвращено только для внешних ссылок 

XML-документа. 

string 

cert_msg (обязательный) Описание статуса сертификата string 

cert_err_code  (обязательный) 

Код проверки сертификата, возможные 

значения:  

0 - "Сертификат действителен на текущий 

момент времени"; 

1 - "Внутренняя ошибка сервиса"; 

2 - "Сертификат аннулирован (OCSP)"; 

3 - "Сертификат или один из сертификатов в 

цепочке искажен (содержит недействительную 

подпись)"; 

4 - "Информация о приостановлении или 

аннулировании конечного сертификата или 

одного из сертификатов в цепочке недоступна. 

Нет CRL."; 

5 - "Сертификат или один из сертификатов в 

цепочке аннулирован"; 

6 - "Некорректный сертификат. Отсутствует 

серийный номер издателя."; 

integer(int32) 
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Параметр Описание Схема 

7 - "Некорректный самоподписанный 

сертификат"; 

8 - "Циклическая цепочка"; 

9 - "Неверный срок действия сертификата"; 

10 - "Размер цепочки исчерпан"; 

11 - "Отсутствует один из сертификатов в 

цепочке" 

E_mail (необязательный) Адрес электронной почты  string 

ExtKeyUsage (необязательный) Расширенное назначение ключа string 

INN (необязательный) ИНН string 

KPP (необязательный) КПП string 

OGRN (необязательный) ОГРН string 

OGRNIP (необязательный) ОГРНИП string 

SNILS (необязательный) СНИЛС string 

UnstructuredName (необязательный) Неструктурированное имя субъекта string 

algorithm (необязательный) Криптографический алгоритм string 

basicConstraints (необязательный) Основные ограничения string 

certificatePolicies (необязательный) Политики применения сертификата string 

countryName (необязательный) Страна string 

givenName (необязательный) Имя Отчество string 

iss_E_mail (необязательный) Адрес электронной почты издателя string 

iss_INN (необязательный) ИНН издателя string 

iss_KPP (необязательный) КПП издателя string 

iss_OGRN (необязательный) ОГРН издателя string 

iss_OGRNIP (необязательный) ОГРНИП издателя string 

iss_SNILS (необязательный) СНИЛС издателя string 

iss_UnstructuredName (необязательный) Неструктурированное имя издателя string 

iss_certificatePolicies (необязательный) Политики применения сертификата издателя string 

iss_countryName (необязательный) Страна издателя string 

iss_givenName (необязательный) Отчество издателя string 

iss_localityName (необязательный) Город издателя string 

iss_organizationName (необязательный) Организация издателя string 

iss_organizationUnitName 

(необязательный) 
Отдел издателя string 

iss_stateOrProvinceName 

 (необязательный) 
Регион издателя string 
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Параметр Описание Схема 

iss_streetAddress (необязательный) Улица издателя string 

iss_surname (необязательный) Фамилия издателя  string 

iss_title (необязательный) Должность издателя string 

keyUsage (необязательный) Назначение ключа string 

key_type (необязательный) Тип алгоритма шифрования integer(int32) 

localityName (необязательный) Город string 

organizationName (необязательный) Организация string 

organizationUnitName (необязательный) Отдел string 

pku_not_before (необязательный) 
Дата начала периода действия секретного 

ключа 
string(date-time) 

pku_not_after (необязательный)  
Дата окончания периода действия секретного 

ключа 
string(date-time) 

ser_num (необязательный) Серийный номер  string 

stateOrProvinceName (необязательный) Регион string 

streetAddress (необязательный) Улица string 

surname (необязательный) Фамилия string 

title (необязательный) Должность string 

cades_status (необязательный) 

Статус проверки ЭП в формате CAdES-BES или 

CAdES-T (0 – проверка прошла успешно,  

1 – ошибка при проверке) 

integer(int32) 

cades_msg (необязательный) Сообщение об ошибке при проверке ЭП string 

ts_cert_status (необязательный) 
Статус сертификата TSA (см. раздел Термины и 

определения на стр. 207) 
integer(int32) 

ts_cert_err_code (необязательный) Код ошибки при проверке сертификата TSA integer(int32) 

ts_cert_msg (необязательный) 
Сообщение об ошибке при проверке  статуса 

сертификата TSA 
string 

ts_sign_status (необязательный) Статус подписи штампа времени integer(int32) 

ts_sign_msg (необязательный) Описание статуса подписи штампа времени string 

ts_cert (необязательный) Сертификат TSA в формате base64 string 

ts_issuer (необязательный) Издатель сертификата TSA string 

ts_ser_num (необязательный) Серийный номер сертификата TSA string 

ts_subject (необязательный) Субъект сертификата TSA string 

ts_not_before (необязательный) Дата начала действия сертификата TSA time_t 

ts_not_after (необязательный) Дата окончания действия сертификата TSA time_t 

xmldsig_id (необязательный) Значение атрибута Id элемента <Signature> string 
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crypto_err_code (необязательный) 

Служебные коды ошибок криптографических 

операций в формате hex, разделенные 

символом «,». 

string 

Таблица 358. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис шаблона 

Метод «Получение списка шаблонов» 

HTTP- запрос: GET /templates 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод получает список шаблонов. 

Входные параметры метода: 

Таблица 359. Входные параметры метода  

Местоположение Параметр Описание Схема 

Запрос 

Page (необязательный) Номер запрашиваемой страницы  integer(int32) 

Per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 360. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей TemplateIte  Ответ 200 

default Ошибка errorModel 

Таблица 361. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < TemplateIte > array  

number (обязательный) Номер страницы integer(int32) 

 Таблица 362. Модель Template 

Параметр Описание Схема 

id (обязательный) Идентификатор integer(int32) 

name (обязательный) Название шаблона string 

date_create (необязательный) Date_create string(date-time) 

Таблица 363. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

file:///C:/C:/temp/swagger.html%23_4ce1fa17bc5583fe6335f985b3bae654
file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html
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Метод «Создание нового шаблона» 

HTTP- запрос: POST /templates 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает новый пустой шаблон. 

Входные параметры метода: 

Таблица 364. Входные параметры метода  

Местоположение Параметр Описание Схема 

Тело new_Template (обязательный) Создаваемая модель Template new_Template 

Таблица 365. Создаваемая модель new_Template 

Параметр Описание Схема 

name (необязательный) Название шаблона string 

Возможные ответы на запрос: 

Таблица 366. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель Template  Template  

default Ошибка errorModel 

Таблица 367. Модель Template 

Параметр Описание Схема 

id (обязательный) Идентификатор integer(int32) 

name (обязательный) Название шаблона string 

date_create (необязательный) Дата создания шаблона string(date-time) 

Таблица 368. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Получение шаблона по id» 

HTTP- запрос: GET /templates/{id} 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод возвращает параметры шаблона по его id. 

Входные параметры метода: 

Таблица 369. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор получаемой модели Template  integer(int32) 

Возможные ответы на запрос: 

Таблица 370. Возможные ответы 

HTTP код Описание Схема 

200 Модель Template  Template 

default Ошибка errorModel 

Таблица 371. Модель Template 

Параметр Описание Схема 

id (обязательный) Идентификатор модели шаблона integer(int32) 

name (обязательный) Название шаблона string 

date_create (необязательный) Дата создания шаблона string(date-time) 

Таблица 372. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Обновление шаблона» 

HTTP- запрос: PUT /templates/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает обновленный шаблон по id. 
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Входные параметры метода: 

Таблица 373. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор обновляемой модели Template  integer(int32) 

Тело 
Template 

(обязательный) 
Обновляемая модель Template new_Template 

Таблица 374. Создаваемая модель new_ Template  

Параметр Описание Схема 

name (обязательный) Название шаблона  string 

Возможные ответы на запрос: 

Таблица 375. Возможные ответы 

HTTP код Описание Схема 

200 Обновленная модель Template  Template 

default Ошибка errorModel 

Таблица 376. Модель Template 

Параметр Описание Схема 

id (обязательный) Идентификатор integer(int32) 

name (обязательный) Название шаблона string 

date_create (необязательный) Дата создания шаблона string(date-time) 

Таблица 377. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление шаблона» 

HTTP- запрос: DELETE /templates/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод удаляет шаблон. 

Входные параметры метода: 
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Таблица 378. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор удаляемого шаблона integer(int32) 

Возможные ответы на запрос: 

Таблица 379. Возможные ответы 

HTTP код Описание Схема 

200 Шаблон удалён Ответ 200 

default Ошибка errorModel 

Таблица 380. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор модели шаблона integer(int32) 

Таблица 381. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис элементов шаблона на сертификат 

Метод «Получение списка возможных элементов шаблона»  

HTTP- запрос: GET /template_item_types  

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает полученный список возможных элементов шаблона. 

Входные параметры метода: 

Таблица 382. Входные параметры метода  

Местоположение Параметр Описание Схема 

Запрос 

Page (необязательный) Номер запрашиваемой страницы  integer(int32) 

Per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 383. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей TemplateItemType  Ответ 200 

default Ошибка errorModel 

Таблица 384. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < TemplateItemType > array 

number (обязательный) Номер страницы integer(int32) 

 Таблица 385. Модель TemplateItemType  

Параметр Описание Схема 

id (необязательный) Идентификатор поля шаблона integer(int32) 

local_name (необязательный) Наименование поля string 

name (необязательный) Название поля шаблона string 

OID (необязательный) OID string 

section (необязательный) Секция integer(int32) 

num (необязательный) Порядковый номер внутри секции integer(int32) 
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Таблица 386. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение элемента шаблона по id» 

HTTP- запрос: GET /template_item_types/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает полученный элемент шаблона по id. 

Входные параметры метода: 

Таблица 387. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор элемента шаблона integer(int32) 

Возможные ответы на запрос: 

Таблица 388. Возможные ответы 

HTTP код Описание Схема 

200 Модель TemplateItemType  TemplateItemType  

default Ошибка errorModel 

Таблица 389. Модель TemplateItemType  

Параметр Описание Схема 

Id (необязательный) Идентификатор поля шаблона integer(int32) 

local_name (необязательный) Наименование поля string 

name (необязательный) Название поля шаблона string 

OID (необязательный) OID string 

section (необязательный) Секция integer(int32) 

num (необязательный) Порядковый номер внутри секции integer(int32) 

Таблица 390. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Получение состава шаблона» 

HTTP- запрос: GET /templates/{id_templates}/items 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод возвращает полученный состав шаблона. 

Входные параметры метода: 

Таблица 391. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id_templates (обязательный) 
Идентификатор шаблона, которому 

принадлежит этот элемент 
integer(int32) 

Запрос 

Page (необязательный) Номер запрашиваемой страницы  integer(int32) 

Per_page (необязательный) 
Ограничение максимального количества 

выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 392. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей RealTemplateItem  Ответ 200 

default Ошибка errorModel 

Таблица 393. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < RealTemplateItem > array  

number (обязательный) Номер страницы integer(int32) 

Таблица 394. Модель RealTemplateItem 

Параметр Описание Схема 

id (обязательный) Идентификатор integer(int32) 

id_template_item_types (необязательный) Индекс в /api/template_item_types integer(int32) 

id_templates (необязательный) 
Идентификатор шаблона, которому 

принадлежит этот элемент 
integer(int32) 

local_name (необязательный) Наименование поля string 

name (необязательный) Название поля шаблона string 

section (необязательный) Секция integer(int32) 

num (необязательный) Порядковый номер внутри секции integer(int32) 

required (необязательный) Признак обязательного поля integer(int32) 
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Таблица 395. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Добавление элемента в шаблон» 

HTTP- запрос: POST /templates/{id_templates}/items 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает добавленный элемент шаблона. 

Входные параметры метода: 

Таблица 396. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь 
id _templates 

(обязательный) 

Идентификатор шаблона, которому 

принадлежит этот элемент 
integer(int32) 

Тело 
new_RealTemplateItem 

(обязательный) 
Создаваемая модель RealTemplateItem  new_RealTemplateItem 

Таблица 397. Создаваемая модель new_RealTemplateItem 

Параметр Описание Схема 

id_template_item_types (обязательный) Индекс в /api/template_item_types integer(int32) 

id_templates (обязательный) 
Идентификатор  шаблона, которому принадлежит 

этот элемент 
integer(int32) 

Required (обязательный) Признак обязательного поля integer(int32) 

Возможные ответы на запрос: 

Таблица 398. Возможные ответы 

HTTP код Описание Схема 

200 Модель RealTemplateItem  RealTemplateItem  

default Ошибка errorModel 

Таблица 399. Модель RealTemplateItem 

Параметр Описание Схема 

id (необязательный) Идентификатор элемента integer(int32) 

id_templates (необязательный) 
Идентификатор шаблона, которому 

принадлежит этот элемент 
integer(int32) 
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Параметр Описание Схема 

id_template_item_types (необязательный) Индекс в /api/template_item_types integer(int32) 

local_name (необязательный) Наименование поля string 

name (необязательный) Название поля шаблона string 

section (необязательный) Секция integer(int32) 

num (необязательный) Порядковый номер внутри секции integer(int32) 

required (необязательный) Признак обязательного поля integer(int32) 

Таблица 400. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Чтение элемента шаблона по id» 

HTTP- запрос: GET /templates/{id_templates}/items/{id} 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод возвращает элемент шаблона по id. 

Входные параметры метода: 

Таблица 401. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор получаемой модели 

RealTemplateItem  
integer(int32) 

Путь 
id_templates 

(обязательный) 

Идентификатор шаблона, которому 

принадлежит этот элемент 
integer(int32) 

Возможные ответы на запрос: 

Таблица 402. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная модель RealTemplateItem  RealTemplateItem 

default Ошибка errorModel 

Таблица 403. Модель RealTemplateItem 

Параметр Описание Схема 

id (необязательный) Идентификатор integer(int32) 
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Параметр Описание Схема 

id_template_item_types (необязательный) Индекс в /api/template_item_types integer(int32) 

id_templates (необязательный) 
Идентификатор шаблона, которому 

принадлежит этот элемент 
integer(int32) 

local_name (необязательный) Наименование поля string 

name (необязательный) Название поля шаблона string 

section (необязательный) Секция integer(int32) 

num (необязательный) Порядок внутри секции integer(int32) 

required (необязательный) Признак обязательного поля integer(int32) 

Таблица 404. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Модификация элемента шаблона» 

HTTP- запрос: PUT /templates/{id_templates}/items/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод модифицирует указанный элемент шаблона и возвращает модифицированный 

элемент. 

Входные параметры метода: 

Таблица 405. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор обновляемой 

модели RealTemplateItem  
integer(int32) 

Путь 
id _templates 

(обязательный) 

Идентификатор шаблона, которому 

принадлежит этот элемент 
integer(int32) 

Тело 
new_RealTemplateItem 

(обязательный) 

Обновляемая модель 

RealTemplateItem  
new_RealTemplateItem 

Таблица 406. Создаваемая модель new_RealTemplateItem 

Параметр Описание Схема 

id_template_item_types (обязательный) Индекс в /api/template_item_types integer(int32) 

id_templates (обязательный) 
Идентификатор шаблона, которому 

принадлежит этот элемент 
integer(int32) 

required (обязательный) Признак обязательного поля integer(int32) 
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Возможные ответы на запрос: 

Таблица 407. Возможные ответы 

HTTP код Описание Схема 

200 Модель RealTemplateItem  RealTemplateItem  

default Ошибка errorModel 

Таблица 408. Модель RealTemplateItem 

Параметр Описание Схема 

id (обязательный) Идентификатор элемента integer(int32) 

id_templates (обязательный) 
Идентификатор шаблона, которому 

принадлежит этот элемент 
integer(int32) 

id_template_item_types (обязательный) Индекс в /api/template_item_types integer(int32) 

local_name (необязательный) Наименование поля string 

name (необязательный) Название поля шаблона string 

section (необязательный) Секция integer(int32) 

Num (необязательный) Порядковый номер внутри секции integer(int32) 

required (необязательный) Признак обязательного поля integer(int32) 

Таблица 409. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление элемента из шаблона»  

HTTP- запрос: DELETE /templates/{id_templates}/items/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод удаляет элемент из шаблона. 

Входные параметры метода: 

Таблица 410. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор элемента шаблона integer(int32) 

Путь 
id _templates 

(обязательный) 

Идентификатор шаблона, которому 

принадлежит этот элемент 
integer(int32) 
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Возможные ответы на запрос: 

Таблица 411. Возможные ответы 

HTTP код Описание Схема 

200 Элемент шаблона удалён Ответ 200 

default Ошибка errorModel 

Таблица 412. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта  integer(int32) 

Таблица 413. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление всех элементов шаблона» 

HTTP- запрос: DELETE /templates/drop_items/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод удаляет все элементы шаблона. 

Входные параметры метода: 

Таблица 414. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор шаблона integer(int32 

Возможные ответы на запрос: 

Таблица 415. Возможные ответы 

HTTP код Описание Схема 

200 Элементы шаблона удалены Ответ 200 

default Ошибка errorModel 

Таблица 416. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта  integer(int32) 

file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html


 

ПАК ViPNet PKI Service. Руководство разработчика | 139 

 

Таблица 417. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис вариантов для данного типа элемента 

шаблона  

Метод «Получение возможных вариантов для данного типа 

элемента шаблона» 

HTTP- запрос: GET /template_item_types/{id_template_item_types}/variants 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод возвращает полученные возможные варианты для данного типа элемента 

шаблона. Данный метод используется, например, для списка EKU. При создании запроса на 

сертификат, поля, переданные в EKU, проверяются на наличие в списке вариантов. 

Входные параметры метода: 

Таблица 418. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь 
id_template_item_types 

(обязательный) 

Идентификатор  типа элемента 

шаблона 
integer(int32) 

Запрос 

page (необязательный) 
Номер запрашиваемой страницы с 

учетом ограничения максимального 

количества выводимых записей  

integer(int32) 

per_page (необязательный) 
Ограничение максимального 

количества выводимых записей  
integer(int32) 

Возможные ответы на запрос: 

Таблица 419. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей TemplateItemVariants Ответ 200 

default Ошибка errorModel 

Таблица 420. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < TemplateItemVariants > array 

number (обязательный) Номер страницы integer(int32) 
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Таблица 421. Модель TemplateItemVariants 

Параметр Описание Схема 

id (обязательный) Идентификатор варианта элемента integer(int32) 

id_template_item_types (обязательный) Идентификатор типа элемента шаблона integer(int32) 

name (необязательный) Наименование string 

value (необязательный) Значение string 

comment (необязательный) Комментарий string 

Таблица 422. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Создание нового варианта для данного типа элемента 

шаблона» 

HTTP-запрос: POST /template_item_types/{id_template_item_types}/variants 

Условие применения метода: Авторизация администратора прикладного сервиса 

Описание: Метод создаёт новый допустимый вариант для данного типа шаблона. Метод 

возвращает новый вариант для данного типа элемента шаблона. 

Входные параметры метода: 

Таблица 423. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь 
id_template_item_types 

(обязательный) 

Идентификатор типа 

элемента шаблона 
integer(int32) 

Тело 
new_TemplateItemVariants 

(обязательный)  

Создаваемая модель 

TemplateItemVariants 
new_TemplateItemVariants 

Таблица 424. Создаваемая модель new_TemplateItemVariants 

Параметр Описание Схема 

name (необязательный) Наименование string 

value (необязательный) Значение string 

comment (необязательный) Комментарий string 
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Возможные ответы на запрос: 

Таблица 425. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель TemplateItemVariants TemplateItemVariants 

default Ошибка errorModel 

Таблица 426. Модель TemplateItemVariants 

Параметр Описание Схема 

Id (необязательный) Идентификатор варианта  integer(int32) 

id_template_item_types (необязательный) Идентификатор типа элемента шаблона integer(int32) 

name (необязательный) Наименование string 

value (необязательный) Значение string 

Comment (необязательный) Комментарий string 

Таблица 427. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение варианта для данного типа элемента шаблона 

по id» 

HTTP-запрос: GET /template_item_types/{id_template_item_types}/variants/{id} 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод возвращает полученный вариант для данного типа элемента шаблона по id. 

Входные параметры метода: 

Таблица 428. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор получаемой модели 

TemplateItemVariants 
integer(int32) 

Путь 
id_template_item_types 

(обязательный) 

Идентификатор типа элемента 

шаблона 
integer(int32) 

file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html
file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html
file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html


 

ПАК ViPNet PKI Service. Руководство разработчика | 143 

 

Возможные ответы на запрос: 

Таблица 429. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная модель TemplateItemVariants TemplateItemVariants 

default Ошибка errorModel 

Таблица 430. Модель TemplateItemVariants 

Параметр Описание Схема 

id (обязательный) Идентификатор варианта integer(int32) 

id_template_item_types (обязательный) Идентификатор типа элемента шаблона integer(int32) 

name (необязательный) Наименование  

value (необязательный) Значение string 

comment (необязательный) Комментарий string 

Таблица 431. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Изменение варианта для данного типа элемента 

шаблона» 

HTTP- запрос: PUT /template_item_types/{id_template_item_types}/variants/{id}  

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает изменение варианта для данного типа элемента шаблона. 

Входные параметры метода: 

Таблица 432. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор получаемой 

модели TemplateItemVariants 
integer(int32) 

Путь 
id_template_item_types 

Variants (обязательный) 

Идентификатор  типа 

элемента шаблона 
integer(int32) 

Тело 
new_TemplateItemVariants 

(обязательный)  

Обновляемая модель 

TemplateItemVariants  
new_TemplateItemVariants 

file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html
file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html


 

ПАК ViPNet PKI Service. Руководство разработчика | 144 

 

Таблица 433. Создаваемая модель new TemplateItemVariants 

Параметр Описание Схема 

name (необязательный) Наименование string 

value (необязательный) Значение string 

comment (необязательный) Комментарий string 

Возможные ответы на запрос: 

Таблица 434. Возможные ответы 

HTTP код Описание Схема 

200 Обновленная модель TemplateItemVariants TemplateItemVariants 

default Ошибка errorModel 

Таблица 435. Модель TemplateItemVariants 

Параметр Описание Схема 

id (необязательный) Идентификатор варианта integer(int32) 

id_template_item_types (необязательный) Идентификатор типа элемента шаблона integer(int32) 

name (необязательный) Наименование string 

value (необязательный) Значение string 

comment (необязательный) Комментарий string 

Таблица 436. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление варианта для данного типа элемента шаблона» 

HTTP- запрос: DELETE /template_item_types/{id_template_item_types}/variants/{id}  

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод удаляет вариант для данного типа элемента шаблона» 

Входные параметры метода: 

Таблица 437. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор удаляемого 

варианта типа элемента шаблона 
integer(int32) 
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Местоположение Параметр Описание Схема 

Путь 
id_template_item_types Variants 

(обязательный) 

Идентификатор типа элемента 

шаблона 
integer(int32) 

Возможные ответы на запрос: 

Таблица 438. Возможные ответы 

HTTP код Описание Схема 

200 Вариант типа элемента шаблона удалён Ответ 200 

default Ошибка errorModel 

Таблица 439. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта  integer(int32) 

Таблица 440. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис лицензирования 

Метод «Загрузка лицензии» 

HTTP - запрос: POST /license  

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод загружает лицензию. 

Входные параметры метода: 

Таблица 441. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload license (обязательный) Файл лицензии file 

Возможные ответы на запрос: 

Таблица 442. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель License License  

default Ошибка errorModel 

Таблица 443. Модель License 

Параметр Описание Схема 

license_id (обязательный) Идентификатор лицензии string 

max_certs (необязательный) 
Максимальное количество 

сертификатов пользователей 
integer(int32) 

max_users(необязательный) 
Максимальное количество 

пользователей 
integer(int32) 

until (необязательный) Срок действия лицензии string(date time) 

Таблица 444. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Получение информации о текущей лицензии» 

HTTP - запрос: GET /license  

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод получает информацию о текущей лицензии. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 445. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель License License  

default Ошибка errorModel 

Таблица 446. Модель License 

Параметр Описание Схема 

license_Id (необязательный) Идентификатор лицензии string 

max_certs (необязательный) 
Максимальное количество 

сертификатов пользователей 
integer(int32) 

max_users(необязательный) 
Максимальное количество 

пользователей 
integer(int32) 

until (необязательный) Срок действия лицензии string(date time) 

Таблица 447. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис управления пользователями  

Метод «Получение списка пользователей» 

HTTP- запрос: GET /users 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает полученный список учетных записей пользователей прикладного 

сервиса. В списке выводятся также учетные записи администраторов прикладного сервиса. 

Входные параметры метода: 

Таблица 448. Входные параметры метода  

Местоположение Параметр Описание Схема 

Запрос 

Page (необязательный) 

Номер запрашиваемой страницы с 

учетом ограничения максимального 

количества выводимых записей  

integer(int32) 

Per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 449. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей User Ответ 200 

default Ошибка errorModel 

Таблица 450. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей < User > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 451. Модель User 

Параметр Описание Схема 

login (обязательный) Логин string 

fio (обязательный) Фамилия Имя Отчество пользователя string 

id (необязательный) Идентификатор пользователя integer(int32) 

role (необязательный) Роль integer(int32) 

n_certs (необязательный) Количество сертификатов пользователя integer(int32) 

n_req (необязательный) Количество запросов пользователя integer(int32) 
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Параметр Описание Схема 

date_create(необязательный) Дата создания string 

last_auth_date (необязательный) Дата последней аутентификации string(date-time) 

lock_reason (необязательный) Причина блокировки string 

block_until (необязательный) Заблокирован до string 

admin_lock (необязательный) Заблокирован администратором integer(int32) 

single_pwd (необязательный) Разовый пароль string 

pwd_change_date (необязательный) Дата обновления пароля string(date-time) 

n_bad_pwd_tries (необязательный) Число неверных предъявлений пароля integer(int32) 

id_creator (необязательный) Создатель integer(int32) 

Таблица 452. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Добавление нового пользователя»  

HTTP- запрос: POST /users 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод добавляет новую учетную запись пользователя. 

Входные параметры метода: 

Таблица 453. Входные параметры метода  

Местоположение Параметр Описание Схема 

Тело new_LiveUser (обязательный) Создаваемая модель User  new_ User 

Таблица 454. Создаваемая модель new_ User 

Параметр Описание Схема 

fio (обязательный) Фамилия, Имя, Отчество пользователя string 

login (обязательный) 
Логин – уникальный идентификатор пользователя 

прикладного сервиса.  
string 

single_pwd (обязательный) Разовый пароль  string 

Возможные ответы на запрос: 
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Таблица 455. Возможные ответы 

HTTP код Описание Схема 

200 Модель User User 

default Ошибка errorModel 

Таблица 456. Модель User 

Параметр Описание Схема 

login (обязательный) Логин string 

fio (обязательный) Фамилия, Имя, Отчество пользователя string 

id (необязательный) Идентификатор пользователя integer(int32) 

role (необязательный) Роль integer(int32) 

n_certs (необязательный) Количество сертификатов пользователя integer(int32) 

n_req (необязательный) Количество запросов пользователя integer(int32) 

date_create(необязательный) Дата создания запроса string 

last_auth_date (необязательный) Дата последней аутентификации string(date-time) 

lock_reason (необязательный) Причина блокировки string 

block_until (необязательный) Заблокирован до string 

admin_lock (необязательный) Заблокирован администратором integer(int32) 

single_pwd (необязательный) Разовый пароль string 

pwd_change_date (необязательный) Дата обновления пароля string(date-time) 

n_bad_pwd_tries (необязательный) Число неверных предъявлений пароля integer(int32) 

id_creator  (необязательный) Создатель integer(int32) 

Таблица 457. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение данных пользователя по id» 

HTTP- запрос: GET /users/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает полученные данные пользователя по id. 

Входные параметры метода: 
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Таблица 458. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор модели User integer(int32) 

Возможные ответы на запрос: 

Таблица 459. Возможные ответы 

HTTP код Описание Схема 

200 Модель User User 

default Ошибка errorModel 

Таблица 460. Модель User 

Параметр Описание Схема 

login (обязательный) Логин string 

fio (обязательный) Фамилия, Имя, Отчество пользователя string 

id (необязательный) Идентификатор пользователя integer(int32) 

role (необязательный) Роль integer(int32) 

n_certs (необязательный) Количество сертификатов пользователя integer(int32) 

n_req (необязательный) Количество запросов пользователя integer(int32) 

date_create(необязательный) Дата создания string 

last_auth_date (необязательный) Дата последней аутентификации string(date-time) 

lock_reason (необязательный) Причина блокировки string 

block_until (необязательный) Заблокирован до string 

admin_lock (необязательный) Заблокирован администратором integer(int32) 

single_pwd (необязательный) Разовый пароль string 

pwd_change_date (необязательный) Дата обновления пароля string(date-time) 

n_bad_pwd_tries (необязательный) Число неверных предъявлений пароля integer(int32) 

id_creator  (необязательный) Создатель integer(int32) 

 Таблица 461. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Обновление информации о пользователе»  

HTTP- запрос: PUT /users/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод обновляет информацию о пользователе.  

Входные параметры метода: 

Таблица 462. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор пользователя integer(int32) 

Тело new_User (обязательный) Создаваемая модель User  new_ User 

Таблица 463. Создаваемая модель new_ User 

Параметр Описание Схема 

fio (обязательный) Фамилия, Имя, Отчество string 

login (обязательный) Логин - уникальный идентификатор пользователя.  string 

single_pwd (обязательный) Разовый пароль  string 

Возможные ответы на запрос: 

Таблица 464. Возможные ответы 

HTTP код Описание Схема 

200 Модель User User 

default Ошибка errorModel 

Таблица 465. Модель User 

Параметр Описание Схема 

login (обязательный) Логин string 

fio (обязательный) Фамилия, Имя, Отчество пользователя string 

id (необязательный) Идентификатор пользователя integer(int32) 

role (необязательный) Роль integer(int32) 

n_certs (необязательный) Количество сертификатов пользователя integer(int32) 

n_req (необязательный) Количество запросов пользователя integer(int32) 

date_create(необязательный) Дата создания string 

last_auth_date (необязательный) Дата последней аутентификации string(date-time) 

lock_reason (необязательный) Причина блокировки string 

block_until (необязательный) Заблокирован до string 
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Параметр Описание Схема 

admin_lock (необязательный) Заблокирован администратором integer(int32) 

single_pwd (необязательный) Разовый пароль string 

pwd_change_date (необязательный) Дата обновления пароля string(date-time) 

n_bad_pwd_tries (необязательный) Число неверных предъявлений пароля integer(int32) 

id_creator  (необязательный) Создатель integer(int32) 

Таблица 466. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Удаление пользователя по id» 

HTTP-запрос: DELETE /users/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод удаляет пользователя по его id. 

Входные параметры метода: 

Таблица 467. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь Id (обязательный) Идентификатор удаляемой модели User integer(int32) 

Возможные ответы на запрос: 

Таблица 468. Возможные ответы 

HTTP код Описание Схема 

200 Модель User удалена Без содержимого 

default Ошибка errorModel 

Таблица 469. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Получение статистики по пользователям» 

HTTP- запрос: GET /users/stat 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод получает статистику по пользователям системы. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 470. Возможные ответы 

HTTP код Описание Схема 

200 Моделей UserStat Ответ 200 

default Ошибка errorModel 

Таблица 471. Ответ 200 

Параметр Описание Схема 

count_users (обязательный) Количество пользователей integer(int32) 

Таблица 472. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение списка всех пользователей, включая удаленных» 

HTTP- запрос: GET /users/all 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает полученный список всех учетных записей пользователей системы, в 

том числе и удаленных. Примечание - В списке выводятся также учетные записи 

администраторов. 
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Входные параметры метода: 

Таблица 473. Входные параметры метода  

Местоположение Параметр Описание Схема 

Запрос 

Page (необязательный) 

Номер запрашиваемой страницы с 

учетом ограничения максимального 

количества выводимых записей  

integer(int32) 

Per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 474. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей User Ответ 200 

default Ошибка errorModel 

Таблица 475. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей <User > array 

number (обязательный) Номер страницы integer(int32) 

Таблица 476. Модель User 

Параметр Описание Схема 

login (обязательный) Логин string 

fio (обязательный) Фамилия Имя Отчество пользователя string 

id (необязательный) Идентификатор пользователя integer(int32) 

role (необязательный) Роль integer(int32) 

n_certs (необязательный) Количество сертификатов пользователя integer(int32) 

n_req (необязательный) Количество запросов пользователя integer(int32) 

date_create(необязательный) Дата создания string 

last_auth_date (необязательный) Дата последней аутентификации string(date-time) 

lock_reason (необязательный) Причина блокировки string 

block_until (необязательный) Заблокирован до string 

admin_lock (необязательный) Заблокирован администратором integer(int32) 

single_pwd (необязательный) Разовый пароль string 

pwd_change_date (необязательный) Дата обновления пароля string(date-time) 

n_bad_pwd_tries (необязательный) Число неверных предъявлений пароля integer(int32) 
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Параметр Описание Схема 

id_creator  (необязательный) Создатель integer(int32) 

Таблица 477. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис управления паролем пользователя 

Метод «Задание разового пароля пользователя» 

HTTP- запрос: POST /users/{id}/single_pwd 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод задает разовый пароль пользователя системы. 

Входные параметры метода: 

Таблица 478. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор пользователя integer(int32) 

Тело 
new_ SinglePwdUser 

(обязательный) 
Создаваемая модель SinglePwdUser new_ SinglePwdUser 

Таблица 479. Создаваемая модель new_ SinglePwdUser  

Параметр Описание Схема 

singl_pwd (обязательный) Разовый пароль  string 

Возможные ответы на запрос: 

Таблица 480. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель SinglePwdUser SinglePwdUser 

default Ошибка errorModel 

Таблица 481. Модель SinglePwdUser  

Параметр Описание Схема 

id (обязательный) Идентификатор пользователя  integer(int32) 

Таблица 482. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Установка постоянного пароля пользователем» 

HTTP- запрос: POST /users/change_password 

Условие применения метода: Авторизация не требуется. 

Описание: Метод производит смену пароля пользователя.  

Метод возвращает информацию о пользователе, выполнившем авторизацию (возвращаемое 

значение полностью совпадает с login) или объект ошибки, содержащий поля error_type или 

info_type. 

Если присутствует объект error_type, то это означает неуспешную попытку входа, код ошибки при 

этом принимает следующие значения: 

1- Некорректный новый пароль (только для режима смены пароля /change_password)  

2- Неверный пароль  

3- Неверный пароль. Последнее предупреждение  

4- Пользователь заблокировал пароль  

5- Пользователь заблокирован администратором  

6- Архив журнала событий переполнен  

7- Истек срок действия лицензии 

Если присутствует объект info_type, то это означает, что пользователь успешно 

аутентифицировался, но для продолжения работы ему необходимо сменить пароль с помощью api 

change_password по одной из причин: 

1- Установлен разовый пароль 

2- Текущий пароль используется более 6 месяцев 

Примечание: 8-кратный ввод неверного пароля при активной сессии, завершает данную сессию. 

Входные параметры метода: 

Таблица 483. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело new_ChangeUserPwd (обязательный) Создаваемая модель Login New_Login 

Таблица 484. Создаваемая модель New_ Login 

Параметр Описание Схема 

login (обязательный) Логин - уникальный идентификатор пользователя string 

password (обязательный) Пароль string 

new_password 

(необязательный) 
Новый пароль  string 
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Возможные ответы на запрос: 

Таблица 485. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель Login Ответ 200 

default Ошибка errorModel 

Таблица 486. Модель Login 

Параметр Описание Схема 

id (необязательный) Идентификатор пользователя integer(int32) 

login (необязательный) Логин  string 

fio (необязательный) Фамилия Имя Отчество  string 

role (необязательный) Роль  integer(int32) 

info_type (необязательный) 

Тип информационного сообщения: 

1- Установлен разовый пароль 

2- Текущий пароль используется более 6 

месяцев 

integer(int32) 

error_type (необязательный) 

Тип ошибки: 

1- Некорректный новый пароль (для режима 

смены пароля) 

2- Неверный пароль 

3- Неверный пароль. Последнее 

предупреждение 

4- Пользователь заблокировал пароль 

5-Пользователь заблокирован 

администратором 

6- Архив журнала событий переполнен 

7- Истек срок действия лицензии 

integer(int32) 

Таблица 487. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение случайного пароля» 

HTTP- запрос: GET /users/generate_password 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 
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Описание: Метод получает случайный пароль.  

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 488. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная модель RandomPwd RandomPwd 

default Ошибка errorModel 

Таблица 489. Модель RandomPwd 

Параметр Описание Схема 

password (необязательный) Сгенерированный пароль string 

Таблица 490. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис управления входом в систему 

Метод «Блокировка пользователя» 

HTTP- запрос: POST /users/{id}/block 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод блокирует доступ пользователя к системе. 

Входные параметры метода: 

Таблица 491. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор пользователя integer(int32) 

Тело 
new_BlockUser 

(обязательный) 
Создаваемая модель BlockUser new_BlockUser 

Таблица 492. Создаваемая модель new_BlockUser 

Параметр Описание Схема 

Lock_reason (обязательный) Причина блокировки string 

Возможные ответы на запрос: 

Таблица 493. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель BlockUser BlockUser 

default Ошибка errorModel 

Таблица 494. Модель BlockUser 

Параметр Описание Схема 

id (необязательный) Идентификатор пользователя integer(int32) 

Таблица 495. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Разблокировка пользователя» 

HTTP- запрос: POST /users/{id}/unblock 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод разблокирует доступ пользователя к системе. 

Входные параметры метода: 

Таблица 496. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь Id (обязательный) Идентификатор пользователя integer(int32) 

Возможные ответы на запрос: 

Таблица 497. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель UnBlockUser UnBlockUser 

default Ошибка errorModel 

Таблица 498. Модель UnBlockUser 

Параметр Описание Схема 

id (необязательный) Идентификатор пользователя integer(int32) 

Таблица 499. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Таблица 500. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис вычисления хэш-суммы  

Метод «Вычисление хэш-суммы по алгоритму ГОСТ 34.11-94» 

HTTP- запрос: POST /hash_r34_11_94 

Условие применения метода: Авторизация пользователя прикладного сервиса. 

Описание: Метод возвращает хэш-сумму файла, вычисленную по алгоритму ГОСТ 34.11-94. 

Входные параметры метода: 

Таблица 501. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл для хэширования file 

Возможные ответы на запрос: 

Таблица 502. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель HASH_FILE_94 HASH_FILE_94 

default Ошибка errorModel 

Таблица 503. Модель HASH_FILE_94 

Параметр Описание Схема 

hash (необязательный) Результат хэширования  string 

Таблица 504. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Вычисление хэш-суммы по алгоритму ГОСТ 34.11-2012 

(512 бит)» 

HTTP- запрос: POST /hash_r34_11_2012_512 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает хэш-сумму файла, вычисленную по алгоритму ГОСТ 34.11-2012 

(512 бит). 
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Входные параметры метода: 

Таблица 505. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл для хэширования file 

Возможные ответы на запрос: 

Таблица 506. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель HASH_FILE_12_512 HASH_FILE_12_512 

default Ошибка errorModel 

Таблица 507. Модель HASH_FILE_12_512 

Параметр Описание Схема 

hash (необязательный) Результат хэширования  string 

Таблица 508. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Вычисление хэш-суммы по алгоритму ГОСТ 34.11-2012 

(256 бит)» 

HTTP- запрос: POST /hash_r34_11_2012_256 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает хэш-сумму файла, вычисленную по алгоритму ГОСТ 34.11-2012 

(256 бит). 

Входные параметры метода: 

Таблица 509. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл для хэширования file 

file:///C:/C:/temp/swagger.html%23_hash_file_12_256
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Возможные ответы на запрос: 

Таблица 510. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель HASH_FILE_12_256 HASH_FILE_12_256 

default Ошибка errorModel 

Таблица 511. Модель HASH_FILE_12_256 

Параметр Описание Схема 

hash (необязательный) Результат хэширования  string 

Таблица 512. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис проверки значения хэш-суммы файла 

Метод «Проверка значения хэш-суммы файла по алгоритму 

ГОСТ 34.11-94» 

HTTP- запрос: POST /check_hash_r34_11_94 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает результат проверки хэш-суммы файла, вычисленной по алгоритму 

ГОСТ 34.11-94. 

Входные параметры метода: 

Таблица 513. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл для хэширования file 

Тело 
new_CHECK_HASH_FILE_94 

(обязательный) 

Создаваемая модель 

CHECK_HASH_FILE_94 
new_CHECK_HASH_FILE_94 

Таблица 514. Модель new_CHECK_HASH_FILE_94 

Параметр Описание Схема 

hash (обязательный) Результат хэширования  string 

Возможные ответы на запрос: 

Таблица 515. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель 

CHECK_HASH_FILE_94 
CHECK_HASH_FILE_94 

default Ошибка errorModel 

Таблица 516. Модель CHECK_HASH_FILE_94 

Параметр Описание Схема 

result (необязательный) 0- хэш совпал, !=0 хэш не совпал integer(int32) 

Таблица 517. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

file:///C:/C:/temp/swagger.html%23_hash_file_12_256
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Метод «Проверка значения хэш-суммы файла по алгоритму ГОСТ 

34.11-2012 (512 бит)» 

HTTP- запрос: POST /check_hash_r34_11_2012_512 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает результат проверки хэш-суммы файла, вычисленной по алгоритму 

ГОСТ 34.11-2012 (512 бит). 

Входные параметры метода: 

Таблица 518. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл для хэширования file 

Тело 
new_CHECK_HASH_FILE_12_512 

(обязательный) 

Создаваемая модель 

CHECK_HASH_FILE_12_512 
new_CHECK_HASH_FILE_12_512 

Таблица 519. Модель new_CHECK_HASH_FILE_12_512 

Параметр Описание Схема 

hash (обязательный) Результат хэширования  string 

Возможные ответы на запрос: 

Таблица 520. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель 

CHECK_HASH_FILE_12_512 
CHECK_HASH_FILE_12_512 

default Ошибка errorModel 

Таблица 521. Модель CHECK_HASH_FILE_12_512 

Параметр Описание Схема 

result (необязательный) 0- хэш совпал, !=0 хэш не совпал integer(int32) 

Таблица 522. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

file:///C:/C:/temp/swagger.html%23_hash_file_12_256
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Метод «Проверка значения хэш-суммы файла по алгоритму ГОСТ 

34.11-2012 (256 бит)» 

HTTP- запрос: POST /check_hash_r34_11_2012_256 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает результат проверки хэш-суммы файла, вычисленной по алгоритму 

ГОСТ 34.11-2012 (256 бит). 

Входные параметры метода: 

Таблица 523. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл для хэширования file 

Тело 
new_CHECK_HASH_FILE_12_256 

(обязательный) 

Создаваемая модель 

CHECK_HASH_FILE_12_256 
new_CHECK_HASH_FILE_12_256 

Таблица 524. Модель new_CHECK_HASH_FILE_12_256 

Параметр Описание Схема 

hash (обязательный) Результат хэширования  string 

Возможные ответы на запрос: 

Таблица 525. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель 

CHECK_HASH_FILE_12_256 
CHECK_HASH_FILE_12_256 

default Ошибка errorModel 

Таблица 526. Модель CHECK_HASH_FILE_12_256 

Параметр Описание Схема 

result (необязательный) 0- хэш совпал, !=0 хэш не совпал integer(int32) 

Таблица 527. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис получения статуса сертификата 

Метод «Получение статуса сертификата» 

HTTP- запрос: GET /cert/{id_cert}/status 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса. 

Описание: Метод возвращает статус сертификата. 

Входные параметры метода: 

Таблица 528. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id_cert (обязательный) Идентификатор сертификата integer(int32) 

Возможные ответы на запрос: 

Таблица 529. Возможные ответы 

HTTP код Описание Схема 

200 Модель CertStatus < CertStatus >  

default Ошибка errorModel 

Таблица 530. Модель CertStatus 

Параметр Описание Схема 

id (обязательный) Идентификатор статуса сертификата integer(int32) 

id_cert обязательный) Идентификатор сертификата  integer(int32) 

status (обязательный) Статус сертификата  string 

description (обязательный) Причина  string 

status_crl (обязательный) Статус CRL  string 

summary_code (обязательный) Результирующий статус 

0 - хорошо; не 0 - плохо 

integer 

Таблица 531. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

file:///C:/C:/AppData/Local/tmp/mozilla_sergey0/C:/temp/swagger.html
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Метод «Получение статуса корневого сертификата» 

HTTP- запрос: POST /check_root_cert 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод возвращает статус корневого сертификата. 

Входные параметры метода: 

Таблица 532. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) сертификат file 

Возможные ответы на запрос: 

Таблица 533. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель CheckRootCert CheckRootCert 

default Ошибка errorModel 

Таблица 534. Модель CheckRootCert 

Параметр Описание Схема 

Result (обязательный) 0-хороший, 1- плохой, 2- плохая цепочка integer(int32) 

status (необязательный) Статус, только если результат =2  integer(int32) 

description (необязательный) Причина, только если результат =2 string 

Таблица 535. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис проверки работы TS-сервера 

Метод «Проверка работы TS-сервера» 

HTTP- запрос: POST /check_ts 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод проверяет работу TS-сервера. 

Входные параметры метода: 

Таблица 536. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело new_CheckTS (обязательный) Создаваемая модель Check_TS new_Check_TS 

Таблица 537. Модель new_ChecKTS 

Параметр Описание Схема 

ts_uri (обязательный) URI-адрес TS-сервера string 

Возможные ответы на запрос: 

Таблица 538. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель CheckTS CheckTS 

Default Ошибка errorModel 

Таблица 539. Модель CheckTS 

Параметр Описание Схема 

valid (обязательный) 

Результат проверки: 

0- TS-сервер недоступен, 

1- TS-сервер доступен  

integer(int32) 

ts_uri (необязательный) URI-адрес TS-сервера string 

Таблица 540. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис разрешения доменных имен 

Метод «Получение списка записей о соответствии доменных имен 

IP-адресам» 

HTTP- запрос: GET /resolving_names 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает список IP-адресов, соответствующих заданному доменному имени. 

Входные параметры метода: 

Таблица 541. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело dns_name (обязательный) 
Доменное имя узла в сети 

Интернет 
string 

Возможные ответы на запрос: 

Таблица 542. Возможные ответы 

HTTP код Описание Схема 

200 Модель ResolvingName ResolvingName  

default Ошибка errorModel 

 

Метод «Создание записи о соответствии доменного имени  

IP-адресам» 

HTTP- запрос: POST /resolving_names 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод добавляет запись в таблицу соответствия доменных имен IP-адресам. 

Входные параметры метода: 

Таблица 543. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело 
new_ResolvingName 

(обязательный)  

Создаваемая модель 

ResolvingName 
ResolvingName 

Возможные ответы на запрос: 
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Таблица 544. Возможные ответы 

HTTP код Описание Схема 

200 Модель ResolvingName ResolvingName  

default Ошибка errorModel 

Таблица 545. Модель ResolvingName  

Параметр Описание Схема 

id (обязательный) Идентификатор записи integer(int32) 

dns_name (обязательный) Доменное имя string 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует ограничение на длину 

URL. Использование URL длиной более 95 символов (в случае некириллических URL) или более 45 символов (в 

случае кириллических URL) может привести к неработоспособности ПАК ViPNet PKI Service. 

ip_addresses (обязательный) 
Список IP-адресов (не более 20) в формате: 

<IP-адрес 1>, <IP-адрес 2> … <IP-адрес  N> 
string 

valid_to (обязательный) Дата, до которой действительна запись datetime 

added_by_admin (обязательный) 

Способ создания записи: 

0 – запись добавлена администратором 

прикладного сервиса; 

1 – запись добавлена автоматически при получении 

ответа от доверенного DNS-сервера. 

integer 

lifetime_status (обязательный) 

Статус записи: 

0 – срок действия записи истек; 

1 – срок действия записи не ограничен (равен 0); 

2 – запись действительна. 

integer 

name (необязательный) Имя записи string 

 

Метод «Получение информации о записи соответствия доменного 

имени IP-адресам» 

HTTP- запрос: GET /resolving_names/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает информацию об указанной записи соответствия доменного имени  

IP-адресам. 

Входные параметры метода: 
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Таблица 546. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 

Идентификатор записи 

соответствия DNS-имени 

IP-адресам 

integer(int32) 

Возможные ответы на запрос: 

Таблица 547. Возможные ответы 

HTTP код Описание Схема 

200 Модель ResolvingName ResolvingName  

default Ошибка errorModel 

 

Метод «Изменение записи соответствия доменного имени  

IP-адресам» 

HTTP- запрос: PUT /resolving_names/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод обновляет информацию об указанной записи соответствия доменного имени  

IP-адресам. 

Входные параметры метода: 

Таблица 548. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 

Идентификатор записи 

соответствия доменного 

имени IP-адресам 

integer(int32) 

Тело new_ResolvingName Модель ResolvingName new_ResolvingName 

Возможные ответы на запрос: 

Таблица 549. Возможные ответы 

HTTP код Описание Схема 

200 Модель ResolvingName ResolvingName  

default Ошибка errorModel 
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Метод «Удаление записи соответствия доменного имени  

IP-адресам» 

HTTP- запрос: DELETE /resolving_names/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод удаляет указанную запись соответствия доменного имени IP-адресам. 

Входные параметры метода: 

Таблица 550. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 

Идентификатор записи 

соответствия доменного 

имени IP-адресам 

integer(int32) 

Возможные ответы на запрос: 

Таблица 551. Возможные ответы 

HTTP код Описание Схема 

200 Модель ResolvingName удалена Без содержимого  

default Ошибка errorModel 

 

Метод «Проверка использования доменного имени в ПАК ViPNet 

PKI Service» 

HTTP- запрос: GET /resolving_names/check_for_use_dns/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает строку с предупреждением о том, что данное доменное имя уже 

используется в ПАК ViPNet PKI Service, и указанием, где оно используется (например, в качестве 

URL-адреса УЦ), либо пустую строку, если это доменное имя не используется. 

Входные параметры метода: 

Таблица 552. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 

Идентификатор записи 

соответствия доменного 

имени IP-адресам 

integer(int32) 

Возможные ответы на запрос: 
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Таблица 553. Возможные ответы 

HTTP код Описание Схема 

200 Модель ResolvingName ResolvingName  

default Ошибка errorModel 

Таблица 554. Ответ 200 

Параметр Описание Схема 

message (обязательный) 

Предупреждение о том, что данное 

доменное имя уже используется в 

ПАК ViPNet PKI Service, или пустая 

строка 

string  

 

Метод «Проверка DNS-сервера» 

HTTP- запрос: POST /resolving_names/check_dns 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает результат проверки доступности DNS-сервера по его IP-адресу.  

Получение некорректного ответа означает, что указанный адрес не принадлежит DNS-серверу.  

Входные параметры метода: 

Таблица 555. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело 
dns_ip_address 

(обязательный) 
IP-адрес DNS-сервера  string 

Тело 
dns_port 

(обязательный) 
Порт DNS-сервера  integer(int32) 

Тело 
dns_answer_port 

(обязательный) 

Порт ответа DNS-сервера. 

Возможные значения: 

0 – номер порта 

определяется 

автоматически; 

1024-65535 – используется 

порт, указанный 

администратором 

прикладного сервиса.  

integer(int32) 

Возможные ответы на запрос: 
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Таблица 556. Возможные ответы 

Параметр Описание Схема 

code (обязательный) Код ответа: 

0 – DNS-сервер доступен; 

1 –DNS-сервер недоступен; 

2 – получен некорректный ответ. 

integer(int32)  

message (обязательный) Результат проверки string 
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Сервис настройки ПАК ViPNet PKI Service 

Метод «Получение настроек ПАК ViPNet PKI Service» 

HTTP- запрос: GET /options 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса.  

Описание: Метод получает настройки БД Сервера подписи. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 557. Возможные ответы 

HTTP код Описание Схема 

200 Модель Options Options  

default Ошибка errorModel 

Таблица 558. Модель Options  

Параметр Описание Схема 

ocsp_disable (обязательный) Запрет использования OCSP integer(int32) 

gost2001_disable (обязательный) Запрет использования алгоритмов ГОСТ 2001 для 

подписи 

integer(int32) 

limit_archive (обязательный) Максимальный размер хранилища архивов integer(int32) 

limit_backup (обязательный) 

Максимальный размер хранилища резервных копий 

БД Сервера подписи (гигабайт) 

Возможные значения: от 1 до 10 (по умолчанию: 1) 

integer(int32) 

max_certs_per_user (обязательный)  
Максимальное количество сертификатов для 

одного пользователя 
integer(int32) 

dns_ip_address (обязательный) IP-адрес доверенного DNS-сервера string 

dns_port (обязательный) 

Порт доверенного DNS-сервера  

Возможные значения: от 1 до 65535  

(по умолчанию: 53)  

integer(int32) 

enable_use_dns (обязательный) 
Обращение к доверенному DNS-серверу: 

0 – запрещено (по умолчанию), 1 –  разрешено  
integer(int32) 

dns_answer_port (обязательный) 

Порт для приема ответа от доверенного DNS-

сервера. 

Возможные значения: : от 1 до 65535  

(по умолчанию: 53)  

 

integer(int32) 
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Таблица 559. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Установка настроек ПАК ViPNet PKI Service» 

HTTP- запрос: POST /options 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод устанавливает настройки БД Сервера подписи. 

Входные параметры метода: 

Таблица 560. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело new_options (обязательный) Создаваемая модель _Options  new_Options  

Таблица 561. Модель new_Options 

Параметр Описание Схема 

ocsp_disable (обязательный) Запрет использования OCSP integer(int32) 

gost2001_disable Запрет использования алгоритмов 

ГОСТ 2001 для подписи 

integer(int32) 

limit_archive ( обязательный) 
Максимальный размер хранилища 

архивов 
integer(int32) 

limit_backup (обязательный) 

Максимальный размер хранилища 

резервных копий БД Сервера 

подписи (гигабайт) 

Возможные значения: от 1 до 10 

(по умолчанию: 1) 

integer(int32) 

max_certs_per_user (обязательный)  

Максимальное количество 

сертификатов для одного 

пользователя 

integer(int32) 

dns_ip_address (обязательный) IP-адрес доверенного DNS-сервера string 

dns_port (обязательный) 

Порт доверенного DNS-сервера  

Возможные значения: от 1 до 

65535  

(по умолчанию: 53)  

integer(int32) 

enable_use_dns (обязательный) 
Обращение к доверенному DNS-

серверу: 
integer(int32) 
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Параметр Описание Схема 

0 – запрещено (по умолчанию),  

1 –  разрешено 

dns_answer_port (обязательный) 

Порт для приема ответа от 

доверенного DNS-сервера. 

Возможные значения: : от 1 до 

65535 (по умолчанию: 53) 

integer(int32) 

Возможные ответы на запрос: 

Таблица 562. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель Options Options  

default Ошибка errorModel 

Таблица 563. Модель Options  

Параметр Описание Схема 

ocsp_disable (обязательный) Запрет использования OCSP integer(int32) 

gost2001_disable 
Запрет использования алгоритмов ГОСТ 2001 для 

подписи 
integer(int32 

limit_archive (обязательный) Максимальный размер хранилища архивов integer(int32) 

max_certs_per_user (обязательный)  
Максимальное количество сертификатов для 

одного пользователя 
integer(int32) 

Таблица 564. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис резервного копирования и 

восстановления базы данных Сервера подписи 

Метод «Получение списка резервных копий» 

HTTP- запрос: GET /backups_info 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод возвращает список резервных копий. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 565. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей 

BackupInfo 
Oтвет 200  

default Ошибка errorModel 

Таблица 566. Модель BackupInfo 

Параметр Описание Схема 

id (обязательный) 
Идентификатор резервной копии 

Возможные значения: от 1 до 65535 
integer(int32) 

backup_name (обязательный) Наименование файла резервной копии string 

backup_size (обязательный) 
Размер файла резервной копии (в байтах) 

Возможные значения: от 1 до 2147483647 
integer(int32) 

status (обязательный) 

Статус резервной копии: 

0 – создана (администратором прикладного 

сервиса); 

1 – скачана (из ПАК ViPNet PKI Service в папку, 

выбранную администратором прикладного 

сервиса); 

2 – загружена (в ПАК ViPNet PKI Service из папки, 

выбранной администратором прикладного 

сервиса); 

3 – восстанавливается; 

4 – восстановлена; 

5 – создается (администратором прикладного 

сервиса); 

integer(int32) 
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Параметр Описание Схема 

6 – загружается (в ПАК ViPNet PKI Service из 

папки, выбранной администратором 

прикладного сервиса). 

creation date (обязательный) Дата и время создания резервной копии datetime 

status_change_date (обязательный) 
Дата и время изменения статуса резервной 

копии 
datetime 

comment (необязательный) 

Текстовый комментарий администратора 

прикладного сервиса  

(не более 256 символов) 

string 

 

Метод «Создание архива базы данных» 

HTTP- запрос: POST /db/create_dump 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод запускает процесс создания резервной копии базы данных Сервера подписи. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 567. Возможные ответы 

HTTP код Описание Схема 

200 Запущен процесс создания резервной 

копии БД Сервера подписи 
Без содержимого  

default Ошибка errorModel 

Таблица 568. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение информации о резервной копии» 

HTTP- запрос: GET /backups_info/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод возвращает информацию о резервной копии. 

Входные параметры метода: 

file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
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Таблица 569. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор резервной 

копии 
integer(int32) 

Тело new_BackupInfo 
Создаваемая модель 

BackupInfo 
new_ BackupInfo 

Возможные ответы на запрос: 

Таблица 570. Возможные ответы 

HTTP код Описание Схема 

200 Модель BackupInfo BackupInfo  

default Ошибка errorModel 

 

Метод «Изменение резервной копии» 

HTTP- запрос: PUT /backups_info/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод обновляет комментарий к резервной копии. 

Входные параметры метода: 

Таблица 571. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор резервной 

копии 
integer(int32) 

Тело new_BackupInfo 
Создаваемая модель 

BackupInfo 
new_BackupInfo 

Возможные ответы на запрос: 

Таблица 572. Возможные ответы 

HTTP код Описание Схема 

200 Модель BackupInfo BackupInfo  

Default Ошибка errorModel 
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Метод «Скачивание резервной копии» 

HTTP- запрос: PUT /backups_info/download/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод скачивает файл резервной копии из ПАК ViPNet PKI Service в папку, выбранную 

администратором прикладного сервиса. 

Входные параметры метода: 

Таблица 573. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный)  
Идентификатор резервной 

копии 
integer(int32) 

Возможные ответы на запрос: 

Таблица 574. Возможные ответы 

HTTP код Описание Схема 

200 file Содержимое файла  

default Ошибка errorModel 

 

Метод «Удаление резервной копии» 

HTTP- запрос: DELETE /backups_info/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод удаляет резервную копию из ПАК ViPNet PKI Service, а также удаляет файл *.info, в 

котором хранится информация о резервной копии. 

Входные параметры метода: 

Таблица 575. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный)  
Идентификатор резервной 

копии 
integer(int32) 

Возможные ответы на запрос: 
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Таблица 576. Возможные ответы 

HTTP код Описание Схема 

200 Модель BackupInfo удалена Без содержимого  

default Ошибка errorModel 

 

Метод «Загрузка резервной копии» 

HTTP- запрос: POST /backups_info/upload 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод загружает файл резервной копии в ПАК ViPNet PKI Service из папки, выбранной 

администратором прикладного сервиса. 

Входные параметры метода: 

Таблица 577. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело file  
Содержимое файла 

резервной копии 
file 

Возможные ответы на запрос: 

Таблица 578. Возможные ответы 

HTTP код Описание Схема 

200 Модель BackupInfo BackupInfo  

default Ошибка errorModel 

 

Метод «Запуск процесса восстановления базы данных Сервера 

подписи из резервной копии» 

HTTP- запрос: GET /backups_info/update/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса. 

Описание: Метод запускает процесс восстановления базы данных Сервера подписи из резервной 

копии с заданным идентификатором. 

Входные параметры метода: 
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Таблица 579. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор резервной 

копии 
integer(int32) 

Возможные ответы на запрос: 

Таблица 580. Возможные ответы 

HTTP код Описание Схема 

200 Модель BackupInfo BackupInfo  

default Ошибка errorModel 
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Сервис отладки 

Метод «Установка уровня отладки» 

HTTP- запрос: POST /debug_level 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод устанавливает уровень отладки. 

Входные параметры метода: 

Таблица 581. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело new_DebugLvl (обязательный) Создаваемая модель DebugLvl new_DebugLvl  

Таблица 582. Модель new_DebugLvl 

Параметр Описание Схема 

debug_level (необязательный) Уровень отладки от 0 до 3 integer(int32) 

Возможные ответы на запрос: 

Таблица 583. Возможные ответы 

HTTP код Описание Схема 

200 DebugLvl DebugLvl 

default Ошибка errorModel 

Таблица 584. Модель DebugLv 

Параметр Описание Схема 

debug_level (необязательный) Уровень отладки integer(int32) 

 Таблица 585. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение текущего уровня отладки» 

HTTP- запрос: GET /debug_level 

Условие применения метода: Авторизация администратора прикладного сервиса.  

file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
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Описание: Метод получает текущий уровень отладки. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 586. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель DebugLvl DebugLvl 

default Ошибка errorModel 

Таблица 587. Модель DebugLv 

Параметр Описание Схема 

debug_level (необязательный) Уровень отладки integer(int32) 

 Таблица 588. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
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Сервис криптографических операций в рамках 

контекста (контекстных криптографических 

операций) 

Метод «Получение списка криптографических контекстов 

шифрования» 

HTTP- запрос: GET /crypt_ctx 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод получает список криптографических контекстов шифрования пользователя. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 589. Возможные ответы 

HTTP код Описание Схема 

200 Ответ 200  Объект с массивом моделей CryptCtx 

default Ошибка errorModel 

Таблица 590. Ответ 200 

HTTP код Описание Схема 

data (обязательный) Массив моделей <CryptCtx> array 

number (необязательный) Номер страницы integer (int32) 

Таблица 591. Модель CryptCtx 

Параметр Описание Схема 

id_cert (обязательный) Идентификатор сертификата пользователя integer(int32) 

sies_core_serial (обязательный) Серийный номер криптомодуля string 

id (необязательный) Идентификатор контекста integer(int32) 

 Таблица 592. Ответ default - errorModel 

Параметр Схема 

code (обязательный) integer(int32) 

message (обязательный) string 
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Метод «Создание криптографического контекста» 

HTTP- запрос: POST /crypt_ctx 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод создает криптографический контекст шифрования. 

Входные параметры метода: 

Таблица 593. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело new_CryptCtx  (обязательный) 

Модель для создания 

криптографического контекста 

CryptCtx 

new_CryptCtx 

Таблица 594. Модель new_CryptCtx   

Параметр Описание Схема 

id_cert (обязательный) Идентификатор сертификата пользователя integer(int32) 

sies_core_serial (обязательный) 
Серийный номер криптомодуля внешнего 

пользователя 
string 

id (необязательный) Идентификатор контекста integer(int32) 

Возможные ответы на запрос: 

Таблица 595. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей CryptCtx Ответ 200 

default Ошибка errorModel 

Таблица 596. Ответ 200 

HTTP код Описание Схема 

data (обязательный) Массив моделей <CryptCtx> array 

number (необязательный) Номер страницы integer (int32) 

Таблица 597. Модель CryptCtx 

Параметр Описание Схема 

id_cert (обязательный) Идентификатор сертификата пользователя integer(int32) 

sies_core_serial (обязательный) Серийный номер криптомодуля string 

id (необязательный) Идентификатор контекста integer(int32) 
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 Таблица 598. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Запрос параметров криптографического контекста» 

HTTP- запрос: GET /crypt_ctx/{id} 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод получает параметры криптографического контекста. 

Входные параметры метода: 

Таблица 599. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор контекста integer(int32) 

Возможные ответы на запрос: 

Таблица 600. Возможные ответы 

HTTP код Описание Схема 

200 Модель контекста шифрования CryptCtx 

default Ошибка errorModel 

Таблица 601. Модель CryptCtx 

Параметр Описание Схема 

id_cert (обязательный) Идентификатор сертификата пользователя integer(int32) 

sies_core_serial (обязательный) Серийный номер криптомодуля string 

id (необязательный) Идентификатор контекста integer(int32) 

 Таблица 602. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

Метод «Удаление криптографического контекста» 

HTTP- запрос: DELETE /crypt_ctx/{id}  
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Условие применения метода: Авторизация пользователя прикладного сервиса. 

Описание: Метод удаляет криптографический контекст. 

Входные параметры метода: 

Таблица 603. Входные параметры метода  

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор удаляемого 

криптографического контекста 
integer(int32) 

Возможные ответы на запрос: 

Таблица 604. Возможные ответы 

HTTP код Описание Схема 

200 Криптографический контекст удалён Без содержимого 

default Ошибка errorModel 

Таблица 605. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Модель “Удаление всех контекстов шифрования” 

HTTP- запрос: POST /crypt_ctx/clear 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод удаляет все криптографические контексты шифрования. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 606. Возможные ответы 

HTTP код Описание Схема 

200 Ответ 200  Без данных 

default Ошибка errorModel 

Таблица 607. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 
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Параметр Описание Схема 

message (обязательный) Описание ошибки string 

 

Метод «Экспорт данных сессии криптографического контекста» 

HTTP- запрос: GET /crypt_ctx/{id}/export 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод экспортирует объект сессии криптографического контекста. 

Входные параметры метода: 

Таблица 608. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь Id (обязательный) Идентификатор контекста integer(int32) 

Возможные ответы на запрос: 

Таблица 609. Возможные ответы 

HTTP код Описание Схема 

200 
Объект сессии криптографического контекста шифрования file 

default Ошибка errorModel 

 Таблица 610. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Импорт криптографического контекста шифрования» 

HTTP- запрос: POST /crypt_ctx/import 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод создает криптографический контекст из данных сессии стороннего узла. 

Входные параметры метода: 
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Таблица 611. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело file (обязательный) Файл контейнера для импорта file 

Тело new_CryptCtx  (обязательный) 

Модель для создания 

криптографического контекста 

CryptCtx 

new_CryptCtx 

Таблица 612. Модель new_CryptCtx   

Параметр Описание Схема 

id_cert (обязательный) Идентификатор сертификата пользователя integer(int32) 

sies_core_serial (обязательный) 
Серийный номер криптомодуля внешнего 

пользователя 
string 

id (необязательный) Идентификатор контекста integer(int32) 

Возможные ответы на запрос: 

Таблица 613. Возможные ответы 

HTTP код Описание Схема 

200 Созданная модель контекста 

шифрования 
CryptCtx 

default Ошибка errorModel 

Таблица 614. Модель CryptCtx 

Параметр Описание Схема 

id_cert (обязательный) Идентификатор сертификата пользователя integer(int32) 

sies_core_serial (обязательный) Серийный номер криптомодуля string 

id (необязательный) Идентификатор контекста integer(int32) 

 Таблица 615. Ответ default - errorModel 

Параметр Схема 

code (обязательный) integer(int32) 

message (обязательный) string 

 

Метод «Получение данных контекста шифрования» 

HTTP-запрос: GET /crypt_ctx/import/{id} 

Условие применения метода: Авторизация пользователя прикладного сервиса.  
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Описание: Метод получает данные криптографического контекста. 

Входные параметры метода: 

Таблица 616. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор контекста integer(int32) 

Возможные ответы на запрос: 

Таблица 617. Возможные ответы 

HTTP код Описание Схема 

200 
Ответ 200 Созданная модель CryptCtx 

default Ошибка errorModel 

Таблица 618. Модель CryptCtx 

Параметр Описание Схема 

id_cert (обязательный) Идентификатор сертификата пользователя integer(int32) 

sies_core_serial (обязательный) Серийный номер криптомодуля string 

id (необязательный) Идентификатор контекста integer(int32) 

 Таблица 619. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Зашифрование в рамках контекста» 

HTTP- запрос: POST /crypt_ctx/{id}/encrypt 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает данные зашифрованные в рамках контекста. 

Входные параметры метода: 

Таблица 620 Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор контекста integer(int32) 

Тело file (обязательный) Бинарные данные file 
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Возможные ответы на запрос: 

Таблица 621. Возможные ответы 

HTTP код Описание Схема 

200 Блок данных, зашифрованный в рамках контекста file 

default Ошибка errorModel 

Таблица 622. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Расшифрование в рамках контекста» 

HTTP- запрос: POST /crypt_ctx/{id}/decrypt 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает блок данных, расшифрованных в рамках криптографического 

контекста. 

Входные параметры метода: 

Таблица 623 Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор контекста integer(int32) 

Тело file (обязательный) Бинарные данные для расшифрования file 

Возможные ответы на запрос: 

Таблица 624. Возможные ответы 

HTTP код Описание Схема 

200 Блок данных, расшифрованный в рамках контекста File 

default Ошибка errorModel 

Таблица 625. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Метод «Формирование имитовставки в рамках контекста» 

HTTP- запрос: POST /crypt_ctx/{id}/create_imit 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод формирует имитовставку в рамках криптографического контекста (счетчик 

сообщений + имитовставка). 

Входные параметры метода: 

Таблица 626. Входные параметры метода 

Местоположен

ие 

Параметр Описание Схема 

Путь id (обязательный) Идентификатор контекста integer(int32) 

Тело file (обязательный) Бинарные данные  file  

Возможные ответы на запрос: 

Таблица 627. Возможные ответы 

HTTP код Описание Схема 
 

200 Блок служебных данных, содержащий счётчик и имитовставку File 

default Ошибка errorModel  

Таблица 628. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Проверка имитовставки в рамках контекста» 

HTTP- запрос: POST /crypt_ctx/{id}/check_imit 

Условие применения метода: Авторизация пользователя прикладного сервиса.  

Описание: Метод возвращает результат проверки имитозащиты за данные в рамках 

криптографического контекста. 

Входные параметры метода: 

Таблица 629. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор контекста integer(int32) 

Тело file (обязательный) Бинарные данные file 
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Местоположение Параметр Описание Схема 

Тело  file (обязательный) Служебные данные  file 

Возможные ответы на запрос: 

Таблица 630. Возможные ответы 

HTTP код Описание Схема 

200 Модель CryptCtxCheckImit CryptCtxCheckImit 

default Ошибка errorModel 

Таблица 631. Модель CryptCtxCheckImit 

Параметр Описание Схема 

id (обязательный) Идентификатор контекста integer(int32)  

result (обязательный) Результат проверки 0- верна, !=0 не верна integer(int32) 

Таблица 632. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Сервис управления сертификатами внешних 

пользователей 

Метод «Получение списка внешних пользователей» 

HTTP- запрос: GET /sies_core 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса.  

Описание: Метод возвращает список, содержащий данные всех внешних пользователей. 

Входные параметры метода: 

Таблица 633. Входные параметры метода 

Местоположение Параметр Описание Схема 

Запрос 

Page (необязательный) 

Номер запрашиваемой страницы с 

учетом ограничения максимального 

количества выводимых записей  

integer(int32) 

Per_page (необязательный) 
Ограничение максимального 

количества выводимых записей 
integer(int32) 

Возможные ответы на запрос: 

Таблица 634. Возможные ответы 

HTTP код Описание Схема 

200 Объект с массивом моделей SiesStorage Модель SiesStorage 

default Ошибка errorModel 

Таблица 635. Ответ 200 

Параметр Описание Схема 

data (обязательный) Массив моделей <SiesStorage> array 

number (необязательный) Номер страницы  integer(int32) 

 Таблица 636. Модель SiesStorage 

Параметр Описание Схема 

id (обязательный) 
Идентификатор внешнего 

пользователя 
integer(int32) 

id_cert (обязательный) Идентификатор сертификата integer(int32) 

commonName (обязательный) Имя субъекта string 
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Параметр Описание Схема 

iss_commonName (обязательный) Имя издателя string 

ser_num (обязательный) Серийный номер string 

not_after (обязательный) 
Дата начала периода действия 

сертификата 
string(date-time) 

not_before (обязательный) 
Дата окончания периода 

действия сертификата 
string(date-time) 

thumbPrint (обязательный) Отпечаток string 

alg_id (обязательный) 
Идентификатор набора 

алгоритмов 
integer(int32) 

label (обязательный) Метка для KDF string 

seed (обязательный) Seed для KDF string 

cnt_sessions (обязательный) Счётчик сессий integer(int32) 

Таблица 637. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Добавление нового внешнего пользователя» 

HTTP-запрос: POST /sies_core 

Условие применения метода: Требуется авторизация администратора прикладного сервиса PKI 

Service. 

Описание: Метод создаёт нового внешнего пользователя. 

Входные параметры метода: 

Таблица 638. Входные параметры метода 

Местоположение Параметр Описание Схема 

Тело file (обязательный) SiesStorage  Создаваемая модель new_SiesStorage 

Таблица 639. Модель new_SiesStorage 

Параметр Описание Схема 

alg_id (обязательный) Идентификатор набора алгоритмов integer(int32) 

label (обязательный) Метка для KDF string 

seed (обязательный) Seed для KDF string 
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Возможные ответы на запрос: 

Таблица 640. Возможные ответы 

HTTP код Описание Схема 

200 Ответ 200 Модель SiesStorage 

default Ошибка errorModel 

Таблица 641. Модель SiesStorage 

Параметр Описание Схема 

id (обязательный) 
Идентификатор внешнего 

пользователя 
integer(int32) 

id_cert (обязательный) Идентификатор сертификата integer(int32) 

commonName (обязательный) Имя субъекта string 

iss_commonName (обязательный) Имя издателя string 

ser_num (обязательный) Серийный номер string 

not_after (обязательный) 
Дата начала периода действия 

сертификата 
string(date-time) 

not_before (обязательный) 
Дата окончания периода 

действия сертификата 
string(date-time) 

thumbPrint (обязательный) Отпечаток string 

alg_id (обязательный) 
Идентификатор набора 

алгоритмов 
integer(int32) 

label (обязательный) Метка для KDF string 

seed (обязательный) Seed для KDF string 

cnt_sessions (обязательный) Счётчик сессий integer(int32) 

Таблица 642. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Получение данных внешнего пользователя» 

HTTP- запрос: GET /sies_core/{id} 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса.  
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Описание: Метод получает данные внешнего пользователя по id. 

Входные параметры метода: 

Таблица 643. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) 
Идентификатор получаемой модели 

SiesStorage  
integer(int32) 

Возможные ответы на запрос: 

Таблица 644. Возможные ответы 

HTTP код Описание Схема 

200 Запрошенная модель SiesStorage Модель SiesStorage 

default Ошибка errorModel 

Таблица 645. Модель SiesStorage 

Параметр Описание Схема 

id (обязательный) 
Идентификатор внешнего 

пользователя 
integer(int32) 

id_cert (обязательный) Идентификатор сертификата integer(int32) 

commonName (обязательный) Имя субъекта string 

iss_commonName (обязательный) Имя издателя string 

ser_num (обязательный) Серийный номер string 

not_after (обязательный) 
Дата начала периода действия 

сертификата 
string(date-time) 

not_before (обязательный) 
Дата окончания периода 

действия сертификата 
string(date-time) 

thumbPrint (обязательный) Отпечаток string 

alg_id (обязательный) 
Идентификатор набора 

алгоритмов 
integer(int32) 

label (обязательный) Метка для KDF string 

seed (обязательный) Seed для KDF string 

cnt_sessions (обязательный) Счётчик сессий integer(int32) 

Таблица 646. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 
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Параметр Описание Схема 

message (обязательный) Описание ошибки string 

 

Метод «Удаление внешнего пользователя» 

HTTP- запрос: DELETE /sies_core/{id} 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод удаляет данные внешнего пользователя. 

Входные параметры метода: 

Таблица 647. Входные параметры метода 

Местоположение Параметр Описание Схема 

Путь id (обязательный) Идентификатор удаляемой модели SiesStorage  integer(int32) 

Возможные ответы на запрос: 

Таблица 648. Возможные ответы 

HTTP код Описание Схема 

200 Модель SiesStorage удалена Ответ 200 

default Ошибка errorModel 

Таблица 649. Ответ 200 

Параметр Описание Схема 

id (необязательный) Идентификатор удаляемого объекта  integer(int32) 

 Таблица 650. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

Метод «Открепленное зашифрование файла для внешнего 

пользователя» 

HTTP- запрос: POST /encrypt_detached_sies_core 

Условие применения метода: Авторизация пользователя прикладного сервиса.  
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Описание: Метод осуществляет откреплённое зашифрование данных и возвращает JSON объект, 

содержащий cms и зашифрованные данные, закодированные в шестнадцатеричном виде. На вход 

подаётся серийный номер криптомодуля для проведения поиска сертификата внешнего 

пользователя, который применяется для зашифрования данных. 

Входные параметры метода: 

Таблица 651. Входные параметры метода 

Местоположение Параметр Описание Схема 

multipart-upload file (обязательный) Файл для зашифрования file 

Тело запроса 
new_EncryptDetachedSies 

(обязательный) 

Создаваемая модель 

EncryptDetachedSies 
new_EncryptDetachedSies 

Таблица 652. Создаваемая модель new_EncryptDetachedSies 

Параметр Описание Схема 

sies_core_serial  (обязательный) Серийный номер криптомодуля внешнего пользователя string 

Возможные ответы на запрос: 

Таблица 653. Возможные ответы 

HTTP код Описание Схема 

200 Ответ 200  EncryptDetachedSies 

default Ошибка errorModel 

Таблица 654. Созданная модель EncryptDetached 

Параметр Описание Схема 

cms (обязательный) CMS string 

data (обязательный) Зашифрованные данные  string 

crypto_err_code (необязательный) 
Служебные коды ошибок криптографических операций в 

формате hex, разделенные символом «,». 
string 

 Таблица 655. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
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Сервис получения текущего времени ПАК 

ViPNet PKI Service 

Метод «Получение текущего времени ПАК ViPNet PKI Service» 

HTTP- запрос: GET /get_hsm_time 

Условие применения метода: Авторизация администратора или пользователя прикладного 

сервиса.  

Описание: Метод получает текущее время ПАК ViPNet PKI Service. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 656. Возможные ответы 

HTTP код Описание Схема 

200 Модель GetHsmTime GetHsmTime  

default Ошибка errorModel 

Таблица 657. Модель GetHsmTime 

Параметр Описание Схема 

cur_time (обязательный) Текущее время string(date-time) 

 Таблица 658. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 

 

file:///C:/C:/AppData/tmp/mozilla_sergey0/C:/temp/swagger.html
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Сервис получения сроков действия ключа 

сервера подписи 

Метод «Получение сроков действия ключа сервера подписи» 

HTTP- запрос: GET /master_key 

Условие применения метода: Авторизация администратора прикладного сервиса.  

Описание: Метод получает дату окончания срока действия ключа сервера подписи. 

Входные параметры метода: Отсутствуют. 

Возможные ответы на запрос: 

Таблица 659. Возможные ответы 

HTTP код Описание Схема 

200 Ответ 200 MasterKeyUntil 

default Ошибка errorModel 

 

Таблица 660. Создаваемая модель MasterKeyUntil 

Параметр Описание Схема 

encrypt_until (обязательный) Зашифровывает до string 

decrypt_until (обязательный) Расшифровывает до  string 

 Таблица 661. Ответ default - errorModel 

Параметр Описание Схема 

code (обязательный) Код ошибки  integer(int32) 

message (обязательный) Описание ошибки string 
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Термины и определения 

CRL (Certificate Revocation List) – список сертификатов, которые были аннулированы или 

приостановлены администратором удостоверяющего центра и недействительны на момент, 

указанный в данном списке. 

DNS-сервер – сервер, содержащий часть базы данных DNS, используемой для доступа к именам 

компьютеров в интернет-домене. Например, ns.domain.net. Как правило, информация о домене 

хранится на двух DNS-серверах, называемых «Primary DNS» и «Secondary DNS» (дублирование 

делается для повышения отказоустойчивости системы). Также DNS-сервер называют сервером 

доменных имен, сервером имен DNS.  

PKCS#11 (Cryptoki) – один из стандартов семейства PKCS (Public Key Cryptography Standarts – 

криптографические стандарты открытого ключа), разработанных компанией RSA Laboratories. 

Стандарт определяет независимый от платформы интерфейс API для работы с криптографическими 

устройствами идентификации и хранения данных. 

PKI (Public Key Infrastructure) – инфраструктура открытых ключей. Комплекс аппаратных и 

программных средств, политик и процедур, обеспечивающих распространение доверительного 

отношения к открытым ключам в распределенных системах через создание сертификатов 

открытых ключей и поддержание их жизненного цикла. 

TSA (Timestamp Authority) – сервер штампов времени. Специализированный сервер, обладающий 

источником точного времени (или синхронизируемый с ним) и оказывающий услуги по 

формированию штампов времени.  

TLS (Transport Layer Security) – криптографический протокол, обеспечивающий защищенную 

передачу данных между сетевыми узлами. Подробное описание протокола TLS версии 1.2 

приведено в RFC 5246. 

Сертификат издателя – сертификат удостоверяющего центра, которым заверяются издаваемые 

сертификаты. 

Tочка загрузки – папка на FTP-сервере во внутренней сети организации, в которой хранятся 

сертификаты издателей и списки аннулированных сертификатов для установки в ПАК ViPNet PKI 

Service. 
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Сокращения и обозначения 

АИС – автоматизированная информационная система 

ОС – операционная система 

ПАК – программно-аппаратный комплекс 

ПО – программное обеспечение 

СКЗИ – средство криптографической защиты информации 

СПО – специализированное программное обеспечение 

СУБД – система управления базами данных 

УЦ – удостоверяющий центр 

ЭП – электронная подпись 
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Сообщения об ошибках 

CAdES-BES: не совпадает (или отсутствует) сертификат подписанта 
Неподдерживаемые флаги в поле sign_type 

Внешние ссылки не поддерживаются 

Для 'enveloped' подписи ref_uri указывать нельзя 

Для 'enveloped' подписи sign_location указывать нельзя 

'Enveloping' подписи не поддерживаются 

Не указан подписываемый элемент для 'detached' подписи 

Не указан sign_location для 'detached' подписи 

Загруженный тип файла не поддерживается 

В качестве места вставки подписи поддерживается только имя элемента 

Неверный срок действия закрытого ключа 

Отсутствует возможность подписи в назначении ключа 
CRL не скачан. Неизвестная ошибка 
Soap метод <метод>: <описание ошибки> 
Soap метод <метод>: код ответа <код> 
В CRL отсутствует commonName издателя 
В заголовке ответа не найдено поле Content-Length 
Внутренняя SQL ошибка 
Внутренняя ошибка загрузки 
Внутренняя ошибка. Отсутствует поле '<поле>' 
Внутренняя ошибка. Преобразование даты '<дата>' 
Внутренняя ошибка преобразования 
Внутренняя ошибка сервиса: <значение> не найдено 
Внутренняя ошибка сервиса. Нет исполнителя: <модель> 
Внутренняя ошибка сервиса. Ошибка пула потоков 
Внутренняя ошибка сервиса. Поле '<поле>' отсутствует. 
Возможно добавление только типов EKU 
В ответе не найден статус 
Допустимый получатель не найден 
Допустимый размер содержимого превышен: <размер> 
Запись не найдена 
Исключение CRLLoader: <исключение> 
Использование алгоритма ГОСТ 2001 запрещено. 
Истёк срок действия мастер-ключа на расшифрование 
Истёк срок действия пароля 
Код возврата <код> при получении информации о запросе '<идентификатор 

запроса>' на сертификат 
Количество файлов больше <максимальное значение> 
Количество файлов меньше <минимальное значение> 
Количество файлов не равно <значение> 
Максимальный размер файла превышен 
Неверное значение alg_id 
Неверное значение: <значение> 
Неверное имя пользователя или пароль 
Неверное имя пользователя или пароль. Пользователь заблокирован 
Неверные входные данные 
Неверный размер контейнера <размер> 
Неверный размер служебных данных <размер> 
Неверный срок действия сертификата 
Неверный тип подписи 
Недоверенный самоподписанный сертификат 
Недостаточно статического буфера 
Недостаточные полномочия 
Не загружено ни одного файла 
Не задан URL для выгрузки файлов 
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Не задано начало срока действия сертификата 
Не задано окончание срока действия сертификата 
Неизвестный хост <хост> 
Некорректная версия CRL 
Некорректная версия сертификата 
Некорректная длина пароля 
Некорректная политика 
Некорректное расширение KeyUsage 
Некорректное число подписавших в pkcs7 
Некорректные параметры 'ключ=значение' строки url 
Некорректный HTTP-заголовок 
Некорректный URL: <URL> 
Некорректный алгоритм подписи: <алгоритм> 
Некорректный алгоритм подписи открытого ключа: <алгоритм> 
Некорректный пароль: 3 символа подряд на QWERTY-клавиатуре или в алфавитном 

порядке в одном регистре 
Некорректный пароль: Два одинаковых символа подряд 
Некорректный самоподписанный сертификат 
Некорректный сертификат администратора 
Некорректный сертификат администратора. Отстутствует CommonName 
Некорректный сертификат. Отстутствует поле 'Серийный номер издателя' 
Некорректный символ в пароле 
Некорректный формат времени 
Некорректный формат расширения Issuer sign tool (не UTF8 строка) 
Некорректный формат расширения Issuer sign tool (некорректное количество 

полей) 
Некорректный формат расширения IssuerSignTool (не последовательность) 
Не найден первый HTTP разделитель 
Не найден сертификат для расшифрования 
Ненулевое значение счётчика сессий 
Необходимо сменить разовый пароль 
Неподдерживаемый метод: <url метода> 
Неправильный формат ответа 
Не реализовано 
Не совпадает собственник сертификата и текущий пользователь 
Нет данных соответствующих критерию 
Нет действующего CRL 
Нет используемых слотов 
Нет расширения AuthorityKeyId в CRL 
Нет расширения AuthorityKeyId в сертификате 
Нет такой активной сессии 
Нет файла обновления базы: update_db_<номер>.sql 
Не удалось найти мастер-ключ 
Не удалось получить C_GetFunctionList из библиотеки 
Не указан HTTP разделитель в составном контенте 
Новый пароль совпадает с последним 
Новый пароль совпадает с предпоследним 
Новый пароль совпадает с предпредпоследним 
Новый пароль совпадает с текущим 
Нулевая длина поля в расширении Issuer sign tool 
Обработчик не существует 
Обязательное поле не найдено: '<поле>' 
Ожидался объект json 
Открытие файла сертификата: <ошибка> 
Отсутствует возможность подписи в назначении ключа 
Отсутствует возможность шифрования в назначении ключа 
Отсутствует возможность шифрования в назначении ключа сертификата <номер 

сертификата> 
Отсутствует расширение назначение ключа 
Отсутствует сертификат издателя CRL 
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Отсутствует AKID 
Отсутствует допустимый запрос для отправки 
Отсутствует допустимый запрос для печати 
Отсутствует допустимый сертификат для печати 
Отсутствует запрос для данного сертификата 
Отсутствует расширение Issuer sign tool 
Отсутствует расширение KeyUsage 
Отсутствует расширение Subject sign tool 
Отсутствуют политики сертификата 
Ошибка OpenSSL: <функция>: <ошибка> 
Ошибка PKCS7 подписи 
Ошибка валидации поля '<поле>' 
Ошибка восстановления базы: <код> 
Ошибка выделения <число> байт 
Ошибка выделения памяти 
Ошибка выделения памяти под строку 
Ошибка выполнения CURL: <ошибка> 
Ошибка выполнения скрипта обновления базы update_db_<номер>.sql: <код ошибки> 
Ошибка добавления %s:%s 
Ошибка загрузки библиотеки <библиотека> 
Ошибка загрузки данных 
Ошибка изменения флагов сокета: <ошибка> 
Ошибка имитозащиты 
Ошибка имитозащиты за CEK 
Ошибка инициализации CURL 
Ошибка инициализации watchdog. Завершение работы... 
Ошибка инициализации XML подсистемы: <ошибка> 
Ошибка инициализации потока 
Ошибка инициализации шифрования. Завершение работы... 
Ошибка открытия директории с архивами 
Ошибка открытия процесса ввода-вывода 
Ошибка открытия файла 
Ошибка открытия файла: <ошибка> 
Ошибка открытия файла для загрузки: <ошибка> 
Ошибка очистки временной папки: <код ошибки> 
Ошибка перевыделения памяти 
Ошибка подключения к серверу 
Ошибка подписывания атрибутов пользователя 
Ошибка подписывания запроса 
Ошибка подписывания запроса на регистрацию 
Ошибка получения stat: <ошибка> 
Ошибка получения TSP времени подписи 
Ошибка получения TSP-ответа: <ошибка> 
Ошибка получения запроса на соединение: <ошибка> 
Ошибка получения идентификатора запроса на регистрацию пользователя 
Ошибка получения идентификатора запроса на сертификат 
Ошибка получения идентификатора пользователя 
Ошибка получения корневого сертификата hsm 
Ошибка получения сертификата издателя CRL 
Ошибка получения списка настроенных уникальных ключей 
Ошибка получения файла 
Ошибка получения файла лицензии 
Ошибка построения цепочки 
Ошибка построения цепочки для сертификата <номер сертификата> 
Ошибка построения цепочки доверия: <ошибка> 
Ошибка построения цепочки доверия: Сертификат не найден. 
Ошибка преобразования в дату: <строка с датой> 
Ошибка преобразования из HEX в BIN 
Ошибка привязки сокета к <host>:<port>: <ошибка> 
Ошибка проверки на уникальность атрибутов пользователя в папке 
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Ошибка проверки подписи 
Ошибка проверки подписи CRL 
Ошибка проверки подписи: <ошибка> 
Ошибка проверки подписи за сертификат 
Ошибка проверки приватного ключа 

Ошибка разбора CMS-файла 
Ошибка разбора CRL 
Ошибка разбора json: <ошибка> 
Ошибка разбора сертификата 
Ошибка разбора сертификата <файл> 
Ошибка разбора строкового параметра <название> 
Ошибка разбора файла подписи 
Ошибка разбора числового параметра <название> 
Ошибка расшифрования 
Ошибка сервиса лицензирования: <файл>: <ошибка возвращаемая сервисом 

лицензирования> (<код>) 
Ошибка соединения с базой данных: <ошибка> 
Ошибка создания архива БД: <код ошибки> 
Ошибка создания временной базы данных: <код ошибки> 
Ошибка создания временной папки: <код ошибки> 
Ошибка создания контекста SSL 
Ошибка создания копии строки 
Ошибка создания основного потока: <ошибка> 
Ошибка создания потока: 
Ошибка создания потока архивирования журналов: <ошибка> 
Ошибка создания потока обновления CRL: <ошибка> 
Ошибка создания потока работы с УЦ: <ошибка> 
Ошибка создания пути <путь>: <ошибка> 
Ошибка создания сокета: <ошибка> 
Ошибка установки SSL версии 
Ошибка установки приватного ключа для соединения 
Ошибка установки размера очереди сокета для <host>:<port>: <ошибка> 
Ошибка установки сертификата для соединения 
Ошибка установки соединения: <ошибка> 
Ошибка формирования подписи: <ошибка> 
Повторный номер пакета <номер> 
Пользователь заблокирован администратором 
Пользователь заблокирован (число попыток ввода пароля превышено) 
Превышено количество допустимых сертификатов 
Превышено количество допустимых сертификатов для данного пользователя 
Разбор запроса: <ошибка> 
Разбор запроса: unknown exception 
Разбор сертификата: <ошибка> 
Разбор сертификата: unknown exception 
Размер цепочки исчерпан 
Расширение KeyUsage не является критическим 
Расширение Subject sign tool нулевой длины 
Сервис не найден: <url сервиса> 
Серийный номер в расширении AuthorityKeyId CRL отсутствует 
Серийный номер в расширении AuthorityKeyId сертификата отсутствует 
Сертификат для этого запроса уже загружен 
Сертификат или один из сертификатов в цепочке отозван 
Слишком много загруженных файлов 
Срок действия ключа не может превышать 3 года 
Срок использования ViPNet PKI Service истёк. Обратитесь к системному 

администратору. 
Такой объект уже существует 
Требуется авторизация 
Требуется поле 'login' 
Требуется поле 'single_pwd' 
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Файлы нулевого размера запрещены к загрузке 
Циклическая цепочка 
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Приложение 1. Примеры 

выполнения методов 

Общие положения 

 

Для выполнения режимов получение хэш-суммы файла и проверки подписи необходима авторизация 

пользователя. 

 

Аутентификация в системе под учетной записью пользователя 

 

curl -c auth --request POST "127.0.0.1:8001/api/login" -d '{"login":"user","password":"password"}' 

Ответ в формате JSON: 

{ 

"id":id, 

"login":"user", 

"fio":"User", 

"role":1 

} 

 

В cookie файле auth сохраняется token авторизации, в дальнейшем cookie используются для авторизации. 

 

Методы получения хэша файла и проверки подписи принимают данные в формате multipart/form-data. 

 

Примеры вычисления хэшей файла document.docx 

 

хэш ГОСТ Р 34.11-94 

curl -b auth -k -H "Expect:" "X-XSRF-TOKEN:F159FA2B7B84CF20" -F "file=@document.docx" 

"127.0.0.1:8001/api/hash_r34_11_94" 

Ответ в формате JSON: 

{ 

"hash":"EC68F0BD2669A2536ED4097789C751EAEA9F75DF54FFC1F4220BA63406E9542D" 

} 

 

хэш ГОСТ Р 34.11-2012 256 бит 

curl -b auth -k -H "Expect:" "X-XSRF-TOKEN:F159FA2B7B84CF20" -F "file=@document.docx" 

"127.0.0.1:8001/api/hash_r34_11_2012_256" 

Ответ в формате JSON: 

{ 

"hash":"469D8832DBDF632A4D7591DBE1AC9D5F7D0D214E34C98F148A2325D123DEE3E6" 

} 

 

хэш ГОСТ Р 34.11-2012 512 бит 

curl -b auth -k -H "Expect:" "X-XSRF-TOKEN:F159FA2B7B84CF20"  -F "file=@document.docx" 

"127.0.0.1:8001/api/hash_r34_11_2012_512" 

Ответ в формате JSON: 

{ 

mailto:file=@document.docx
mailto:file=@document.docx
mailto:file=@document.docx
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"hash":"F5DF5960F36DBF169A9DF46F525396E1944D147C7B448293470C2AC90E3793672831D5666B92E56A0DC16B

CFF7A5377190334793DC3C53A2820CEA35CCEC7952" 

} 

 

Примеры проверки подписи файла document.docx 

 

Проверка прикрепленной подписи 

curl -b auth -k -H "Expect:" "X-XSRF-TOKEN:F159FA2B7B84CF20" -F "file=@document.docx.sig" 

"127.0.0.1:8001/api/verify_info" 

Проверка открепленной подписи 

curl -b auth -k -H "Expect:" "X-XSRF-TOKEN:F159FA2B7B84CF20" -F "file=@document.docx" -F 

"file=@document.sig" "127.0.0.1:8001/api/verify_info" 

 

Ответ в формате JSON: 

[ 

{ 

"commonName":"Петров Петр Петрович 3523", 

"iss_commonName":"Петров Петр Петрович 3885", 

"not_before":"2017-08-14T12:21:00.000Z", 

"not_after":"2017-08-15T12:21:00.000Z", 

"cert_status":0, 

"cert_msg":"Сертификат действителен на текущий момент времени", 

"sign_status":0, 

"sign_msg":"Электронная подпись файла верна", 

"thumbPrint":"28 8d 5c 23 75 dd 7c 16 33 d8 f1 fe 08 60 89 d1 fe d9 19 e5", 

"cert":"MIIDmTCCA0agAwIBAgIBFDAKBgYqhQMCAgMFADCBrzELMAkGA1UEBhMCUlUxDDAKBgNVBAgMA1NQQjEM

MAoGA1UEBwwDU1BCMSYwJAYDVQQKDB3QmtGA0LDRgdC90YvQuSDQvtC60YLRj9Cx0YDRjDEmMCQGA1UECwwd

0JrRgNCw0YHQvdGL0Lkg0L7QutGC0Y/QsdGA0YwxNDAyBgNVBAMMK9Cf0LXRgtGA0L7QsiDQn9C10YLRgCDQn9C10

YLRgNC+0LLQuNGHIDM4ODUwHhcNMTcwODE0MTIyMTAwWhcNMTcwODE1MTIyMTAwWjCBoTELMAkGA1UEBhMC

UlUxDDAKBgNVBAgMA1NQQjEmMCQGA1UECgwd0JrRgNCw0YHQvdGL0Lkg0L7QutGC0Y/QsdGA0YwxJjAkBgNVBAs

MHdCa0YDQsNGB0L3Ri9C5INC+0LrRgtGP0LHRgNGMMTQwMgYDVQQDDCvQn9C10YLRgNC+0LIg0J/QtdGC0YAg0J

/QtdGC0YDQvtCy0LjRhyAzNTIzMGYwHwYIKoUDBwEBAQEwEwYHKoUDAgIjAQYIKoUDBwEBAgIDQwAEQDw5708jlbX

VToPy00ijxNyyb+7N/HA59N+hT24U4Kd9tochAYdARLFmqwKqw1I/uzsq946u0Jobtv6pEnbkfKmjggFQMIIBTDAJBgNVH

RMEAjAAMC0GCWCGSAGG+EIBDQQgFh5FYXN5LVJTQSBHZW5lcmF0ZWQgQ2VydGlmaWNhdGUwHQYDVR0OBBYEF

KAwsZuhNS/++4A4lQId4Z/xKc0XMIHOBgNVHSMEgcYwgcOhgbWkgbIwga8xCzAJBgNVBAYTAlJVMQwwCgYDVQQID

ANTUEIxDDAKBgNVBAcMA1NQQjEmMCQGA1UECgwd0JrRgNCw0YHQvdGL0Lkg0L7QutGC0Y/QsdGA0YwxJjAkBgNV

BAsMHdCa0YDQsNGB0L3Ri9C5INC+0LrRgtGP0 

LHRgNGMMTQwMgYDVQQDDCvQn9C10YLRgNC+0LIg0J/QtdGC0YAg0J/QtdGC0YDQvtCy0LjRhyAzODg1ggkAsnA7Ej

czl24wEwYDVR0lBAwwCgYIKwYBBQUHAwIwCwYDVR0PBAQDAgPYMAoGBiqFAwICAwUAA0EAANqtnIuBGCEmU6CSzi

F0JcIIRKfK7dC7iKTw+Mdxtwu9HDYDwdw8GSinU1pdT13QrvzRBNE4f25HaPaZZpse0g==" 

} 

] 

 

Пример подписи файла document.docx 

Запрос подписи файла: 

curl -b auth -H "Expect:" -H "X-XSRF-TOKEN:F159FA2B7B84CF20" -F "file=@1.txt" -F 

'data={"id_cert":4,"sign_type":1,"out_format":1}' -X POST -v "192.168.46.31:9000/api/sign" 

 

mailto:file=@document.docx.sig
mailto:file=@document.docx
mailto:file=@document.sig
mailto:file=@1.txt
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Пример XML-подписи файла 

Запрос XML-подписи файла: 

{ 

"id_cert": valid_cert_id, 

"sign_type": 2, 

"crypto_uri": 1, 

"sign_location": "CallerInformationSystemSignature", 

"ref_uri": "#SIGNED_BY_CONSUMER", 

"transforms": "http://www.w3.org/2001/10/xml-exc-c14n#,urn://smev-gov-ru/xmldsig/transform" 

} 

 

 

http://www.w3.org/2001/10/xml-exc-c14n#,urn://smev-gov-ru/xmldsig/transform

	Содержание
	О документе
	Обратная связь
	Дополнительная информация
	Контактная информация

	О программно-аппаратном комплексе
	Описание методов интерфейса
	Общие сведения
	Общие положения
	Авторизация
	Сортировка
	Окно выводимых объектов
	Фильтрация
	Полнотекстовый поиск

	Сервис аудита
	Метод «Получение записей журнала администратором»
	Метод «Получение записей журнала пользователем»
	Метод «Получение категорий записей журнала»
	Метод «Удаление записей журнала»
	Метод «Создание файла архива журнала событий»

	Сервис архива журналов записей событий
	Метод «Получение списка файлов архива»
	Метод «Получение статуса хранилища архивов записей журналов событий»
	Метод «Получение файла архива по ID»
	Метод «Удаление файла архива записей журнала»

	Сервис программного обеспечения
	Метод «Получение номера версии программного обеспечения»

	Сервис удостоверяющих центров
	Метод «Получение списка УЦ»
	Метод «Создание нового удостоверяющего центра»
	Метод «Получение информации об УЦ по ID»
	Метод «Обновление данных УЦ»
	Метод «Удаление УЦ»
	Метод «Проверка связи с УЦ»

	Сервис запросов на служебный сертификат для установления TLS-соединения с  удостоверяющим центром
	Метод «Скачивание запроса»
	Метод «Создание запроса на служебный сертификат УЦ»
	Метод «Скачивание служебного сертификата»
	Метод «Загрузка служебного сертификата»
	Метод «Удаление запроса на служебный сертификат УЦ»

	Сервис управления сертификатом
	Метод «Получение списка сертификатов»
	Метод «Загрузка сертификата в ПАК ViPNet PKI Service»
	Метод «Получение сертификата по ID»
	Метод «Получение файла сертификата»
	Метод «Печать сертификата»
	Метод «Удаление сертификата»
	Метод «Получение списка действительных сертификатов»
	Метод «Загрузка сертификата для разбора ПАК ViPNet PKI Service»

	Сервис точек распространения CRL для сертификата (CRL DP)
	Метод «Получение списка CRL DP»
	Метод «Добавление новой точки распространения CRL для сертификата»
	Метод «Получение CRL DP по id»
	Метод «Модификация CRL DP»
	Метод «Изменение периода CRL DP для сертификата»
	Метод «Обновление CRL DP для выбранного сертификата»
	Метод «Удаление CRL DP»

	Сервис управления назначением шаблона на сертификат
	Метод «Получение возможных вариантов назначений шаблона»
	Метод «Создание нового назначения шаблона»
	Метод «Получение назначения шаблона по ID»
	Метод «Изменение имени назначения шаблона»
	Метод «Удаление назначения шаблона»

	Сервис управления элементами назначения шаблона
	Метод «Получение состава назначения шаблона»
	Метод «Добавление элемента в назначение»
	Метод «Чтение элемента шаблона назначения по ID»
	Метод «Модификация элемента назначения шаблона»
	Метод «Удаление элемента из состава назначения шаблона»
	Метод «Удаление всех OID в назначении»

	Сервис управления CRL
	Метод «Получение списка имеющихся CRL»
	Метод «Загрузка файла CRL в ПАК ViPNet PKI Service»
	Метод «Получение файла CRL»
	Метод «Получение информации о CRL по ID»
	Метод «Удаление CRL»
	Метод «Получение состава CRL»
	Метод «Получение элемента CRL по ID»
	Метод «Принудительное обновление всех CRL»

	Сервис управления справочником EKU – расширенного использования ключей
	Метод «Экспорт EKU - справочника расширенного использования ключей»
	Метод «Импорт EKU -справочника расширенного использования ключей»

	Сервис входа в систему
	Метод «Вход в систему»
	Метод «Получение информации о текущем пользователе, выполнившем авторизацию»

	Сервис выхода из системы
	Метод «Выход из системы»

	Сервис запросов пользователя
	Метод «Получение списка запросов на сертификат»
	Метод «Создание запроса на сертификат»
	Метод «Получение файла запроса пользователя по id»
	Метод «Печать запроса»
	Метод «Отправка запроса на сервер»
	Метод «Получение запроса на сертификат по ID»
	Метод «Удаление запроса на сертификат по ID»

	Сервис архивных запросов на сертификат
	Метод «Получение списка архивных запросов на сертификат»
	Метод «Поиск запроса на сертификат в архиве»
	Метод «Получение запроса на сертификат по ID из архива»
	Метод «Восстановление удаленного запроса на сертификат по id»
	Метод «Удаление запроса на сертификат по ID из архива»

	Сервис управления сертификатом издателя
	Метод «Получение списка сертификатов издателей»
	Метод «Загрузка сертификата издателя»
	Метод «Получение информации о сертификате издателя по ID»
	Метод «Получение файла корневого сертификата издателя»
	Метод «Удаление сертификата издателя»

	Сервис управления точками загрузки сертификатов издателей и CRL
	Метод «Получение списка точек загрузки»
	Метод «Создание точки загрузки»
	Метод «Получение информации о точке загрузки»
	Метод «Изменение точки загрузки»
	Метод «Удаление точки загрузки»
	Метод «Установка сертификатов и CRL из точки загрузки»
	Метод «Установка сертификатов и CRL из всех точек загрузки»

	Сервис шифрования файла
	Метод «Шифрование файла»
	Метод «Открепленное зашифрование файла»
	Метод «Расшифрование файла»
	Метод «Открепленное расшифрование файла»

	Сервис подписи
	Метод «Подпись файла»
	Метод «XML-подпись файла»
	Метод «Снятие подписи с файла»
	Метод «Информация о подписанном файле»

	Сервис шаблона
	Метод «Получение списка шаблонов»
	Метод «Создание нового шаблона»
	Метод «Получение шаблона по id»
	Метод «Обновление шаблона»
	Метод «Удаление шаблона»

	Сервис элементов шаблона на сертификат
	Метод «Получение списка возможных элементов шаблона»
	Метод «Получение элемента шаблона по id»
	Метод «Получение состава шаблона»
	Метод «Добавление элемента в шаблон»
	Метод «Чтение элемента шаблона по id»
	Метод «Модификация элемента шаблона»
	Метод «Удаление элемента из шаблона»
	Метод «Удаление всех элементов шаблона»

	Сервис вариантов для данного типа элемента шаблона
	Метод «Получение возможных вариантов для данного типа элемента шаблона»
	Метод «Создание нового варианта для данного типа элемента шаблона»
	Метод «Получение варианта для данного типа элемента шаблона по id»
	Метод «Изменение варианта для данного типа элемента шаблона»
	Метод «Удаление варианта для данного типа элемента шаблона»

	Сервис лицензирования
	Метод «Загрузка лицензии»
	Метод «Получение информации о текущей лицензии»

	Сервис управления пользователями
	Метод «Получение списка пользователей»
	Метод «Добавление нового пользователя»
	Метод «Получение данных пользователя по id»
	Метод «Обновление информации о пользователе»
	Метод «Удаление пользователя по id»
	Метод «Получение статистики по пользователям»
	Метод «Получение списка всех пользователей, включая удаленных»

	Сервис управления паролем пользователя
	Метод «Задание разового пароля пользователя»
	Метод «Установка постоянного пароля пользователем»
	Метод «Получение случайного пароля»

	Сервис управления входом в систему
	Метод «Блокировка пользователя»
	Метод «Разблокировка пользователя»

	Сервис вычисления хэш-суммы
	Метод «Вычисление хэш-суммы по алгоритму ГОСТ 34.11-94»
	Метод «Вычисление хэш-суммы по алгоритму ГОСТ 34.11-2012 (512 бит)»
	Метод «Вычисление хэш-суммы по алгоритму ГОСТ 34.11-2012 (256 бит)»

	Сервис проверки значения хэш-суммы файла
	Метод «Проверка значения хэш-суммы файла по алгоритму ГОСТ 34.11-94»
	Метод «Проверка значения хэш-суммы файла по алгоритму ГОСТ 34.11-2012 (512 бит)»
	Метод «Проверка значения хэш-суммы файла по алгоритму ГОСТ 34.11-2012 (256 бит)»

	Сервис получения статуса сертификата
	Метод «Получение статуса сертификата»
	Метод «Получение статуса корневого сертификата»

	Сервис проверки работы TS-сервера
	Метод «Проверка работы TS-сервера»

	Сервис разрешения доменных имен
	Метод «Получение списка записей о соответствии доменных имен IP-адресам»
	Метод «Создание записи о соответствии доменного имени  IP-адресам»
	Метод «Получение информации о записи соответствия доменного имени IP-адресам»
	Метод «Изменение записи соответствия доменного имени  IP-адресам»
	Метод «Удаление записи соответствия доменного имени  IP-адресам»
	Метод «Проверка использования доменного имени в ПАК ViPNet PKI Service»
	Метод «Проверка DNS-сервера»

	Сервис настройки ПАК ViPNet PKI Service
	Метод «Получение настроек ПАК ViPNet PKI Service»
	Метод «Установка настроек ПАК ViPNet PKI Service»

	Сервис резервного копирования и восстановления базы данных Сервера подписи
	Метод «Получение списка резервных копий»
	Метод «Создание архива базы данных»
	Метод «Получение информации о резервной копии»
	Метод «Изменение резервной копии»
	Метод «Скачивание резервной копии»
	Метод «Удаление резервной копии»
	Метод «Загрузка резервной копии»
	Метод «Запуск процесса восстановления базы данных Сервера подписи из резервной копии»

	Сервис отладки
	Метод «Установка уровня отладки»
	Метод «Получение текущего уровня отладки»

	Сервис криптографических операций в рамках контекста (контекстных криптографических операций)
	Метод «Получение списка криптографических контекстов шифрования»
	Метод «Создание криптографического контекста»
	Метод «Запрос параметров криптографического контекста»
	Метод «Удаление криптографического контекста»
	Модель “Удаление всех контекстов шифрования”
	Метод «Экспорт данных сессии криптографического контекста»
	Метод «Импорт криптографического контекста шифрования»
	Метод «Получение данных контекста шифрования»
	Метод «Зашифрование в рамках контекста»
	Метод «Расшифрование в рамках контекста»
	Метод «Формирование имитовставки в рамках контекста»
	Метод «Проверка имитовставки в рамках контекста»

	Сервис управления сертификатами внешних пользователей
	Метод «Получение списка внешних пользователей»
	Метод «Добавление нового внешнего пользователя»
	Метод «Получение данных внешнего пользователя»
	Метод «Удаление внешнего пользователя»
	Метод «Открепленное зашифрование файла для внешнего пользователя»

	Сервис получения текущего времени ПАК ViPNet PKI Service
	Метод «Получение текущего времени ПАК ViPNet PKI Service»

	Сервис получения сроков действия ключа сервера подписи
	Метод «Получение сроков действия ключа сервера подписи»


	Термины и определения
	Сокращения и обозначения
	Сообщения об ошибках
	Приложение 1. Примеры выполнения методов
	Общие положения
	Аутентификация в системе под учетной записью пользователя
	Примеры вычисления хэшей файла document.docx
	Примеры проверки подписи файла document.docx
	Пример подписи файла document.docx
	Пример XML-подписи файла



