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О документе 

В данном документе описывается назначение и применение ПО АРМ мониторинга, 

которое входит в ПК ViPNet StateWatcher. Описываются основные возможности 

программы, принципы работы. Также в документе приводится описание 

пользовательского интерфейса АРМ мониторинга. 

Документ содержит описание действий пользователя по просмотру информации об узлах 

мониторинга (см. «Узел мониторинга» на стр. 137), просмотру статистики, собираемой с 

узлов мониторинга, экспорту параметров узлов мониторинга и экспорту истории событий 

мониторинга. В нем также описана работа пользователя с оповещениями. 

Данный документ является частью комплекта документов ПК ViPNet StateWatcher. В 

комплект документов ПК ViPNet StateWatcher входят следующие документы: 

 «Программный комплекс мониторинга защищенных сетей ViPNet StateWatcher 4.3. 

Общее описание». 

 «Программный комплекс мониторинга защищенных сетей ViPNet StateWatcher 4.3. 

Сервер мониторинга. Руководство администратора». 

 «Программный комплекс мониторинга защищенных сетей ViPNet StateWatcher 4.3. 

АРМ мониторинга. Руководство пользователя» (данный документ). 
 

Для кого предназначен документ 

Данный документ предназначен для пользователей ПК ViPNet StateWatcher, 

использующих АРМ мониторинга для наблюдения за состоянием узлов сети ViPNet. 

Также документ предназначен для администраторов, которым доступны все те же 

действия, что и обычным пользователям. Описание функций, выполняемых только 

администратором, содержится в предназначенном для администраторов документе 

«Программный комплекс мониторинга защищенных сетей ViPNet StateWatcher. Сервер 

мониторинга. Руководство администратора». 
 

Соглашения документа 

Ниже перечислены соглашения, принятые в этом документе для выделения информации. 
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Таблица 1. Обозначения, используемые в примечаниях 

Обозначение Описание 

 

Внимание! Указывает на обязательное для исполнения или следования 

действие или информацию. 

 

Примечание. Указывает на необязательное, но желательное для исполнения 

или следования действие или информацию. 

 
Совет. Содержит дополнительную информацию общего характера. 

 

Таблица 2. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание 

Название Название элемента интерфейса. Например, заголовок окна, название 

поля, кнопки или клавиши. 

Клавиша+Клавиша Сочетание клавиш. Чтобы использовать сочетание клавиш, следует 

нажать первую клавишу и, не отпуская ее, нажать вторую клавишу. 

Меню > Подменю > 

Команда 

Иерархическая последовательность элементов. Например, пункты меню 

или разделы на панели навигации. 

Код Имя файла, путь, фрагмент текстового файла (кода) или команда, 

выполняемая из командной строки. 
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О программе АРМ мониторинга 

АРМ мониторинга является частью ПК ViPNet StateWatcher. 

АРМ мониторинга представляет собой узел сети ViPNet, оснащенный ОС Windows, ПО 

ViPNet Client и веб-браузером. 

АРМ мониторинга — интерфейс, предоставляющий доступ к Серверу мониторинга и 

информации, хранящейся в его базе данных. С помощью АРМ мониторинга пользователи 

могут просматривать информацию о состоянии узлов мониторинга, статистику, 

собираемую с узлов, историю событий мониторинга и другую информацию. 

Администраторам Сервера мониторинга доступны как функции просмотра информации, 

хранящейся в базе данных Сервера мониторинга, так и функции настройки параметров 

Сервера мониторинга. 

Подробная информация о настройке Сервера мониторинга содержится в документе 

«Программный комплекс мониторинга защищенных сетей ViPNet StateWatcher 4.3. 

Сервер мониторинга. Руководство администратора.», входящем в комплект поставки ПК 

ViPNet StateWatcher 4.3. 
 

Комплект поставки 

В комплект поставки АРМ мониторинга входят компоненты, представленные в таблице 

ниже. 

Таблица 3. Комплект поставки АРМ мониторинга 

 Наименование Имя файла 

ПО для АРМ 

мониторинга 

 

  

Дистрибутив Adobe Flash Player для 

браузера Mozilla Firefox 

flashplayer_11_plugin_debu

g_32bit.exe 

Дистрибутив Adobe Flash Player для 

браузера Internet Explorer 

flashplayer_11_ax_debug_32

bit.exe 

Дистрибутив Adobe Flash Player для 

браузера Google Chrome 

в комплекте поставки 

отсутствует, так как входит в 

состав самого браузера Google 

Chrome 
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Дистрибутив графического 

редактора шаблонов iReport версии 

3.7.6 (можно найти по ссылке 

http://jasperforge.org/projects/ireport/) 

iReport-3.7.6-windows-

installer.exe 

Документация 

в формате PDF 

 

  

Программный комплекс 

мониторинга защищенных сетей 

ViPNet StateWatcher 4.3. Общее 

описание 

vipnet_statewatcher.pdf 

Программный комплекс 

мониторинга защищенных сетей 

ViPNet StateWatcher 4.3. АРМ 

мониторинга. Руководство 

пользователя 

vipnet_statewatcher_usergu

ide.pdf 

Программный комплекс 

мониторинга защищенных сетей 

ViPNet StateWatcher 4.3. Сервер 

мониторинга. Руководство 

администратора 

vipnet_statewatcher_admgui

de.pdf 

 
 

 
 

Системные требования 

АРМ мониторинга функционирует на сетевых узлах, на которых установлено ПО ViPNet 

Client. Рекомендуется использовать версию не ниже 4.2.2 (34345).  

Минимальные требования к компьютеру для работы с АРМ мониторинга: 

 Процессор — Intel Core 2 Duo или другой схожий по производительности x86 

совместимый процессор с количеством ядер 2 и более. 

 Объем оперативной памяти — не менее 1 Гбайт. 

 Свободное место на жестком диске — не менее 150 Мбайт (рекомендуется 250 

Мбайт). 

 Операционная система — Microsoft Windows XP SP3 (32-разрядная), Server 2003 (32-

разрядная), Vista SP2 (32/64-разрядная), Server 2008 (32/64-разрядная), Windows 7 

(32/64-разрядная), Server 2008 R2 (64-разрядная), Server 2012 (64-разрядная), Server 

2012 R2 (64-разрядная), Windows 8 (32/64-разрядная). 

 

http://jasperforge.org/projects/ireport/
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Внимание! Для корректной работы АРМ мониторинга необходимо установить 

последние обновления операционной системы Windows. 

 

 Доступ в Интернет в случае отправки оповещений по SMS. 

Для комфортной работы с АРМ мониторинга (например, при мониторинге большого 

количества узлов или при подробной детализации карты) рекомендуется более 

производительный компьютер: 

 Процессор — Intel Core 2 Quad или другой схожий по производительности x86-

совместимый процессор. 

 Объем оперативной памяти — не менее 8 Гбайт. 

 Операционная система — Microsoft Windows Vista SP2 (64-разрядная), Server 2008 

(64-разрядная), Windows 7 (64-разрядная), Server 2008 R2 (64-разрядная), Server 2012 

(64-разрядная), Server 2012 R2 (64-разрядная), Windows 8 (32/64-разрядная). 

 Доступ в Интернет в случае отправки оповещений по SMS. 

 

При работе с АРМ мониторинга рекомендуется использовать разрешения экрана, 

указанные в таблице ниже. 

Таблица 4. Рекомендуемые разрешения экрана при работе с АРМ мониторинга 

Рекомендуемые разрешения Частично поддерживаемые разрешения 

1400 х 1050 1024 х 768 

1600 х 1200 1280 х 768 

1680 х 1050 1280 х 800 

1920 х 1080 1280 х 1024 

 1360 х 768 

 1440 х 900 

 1600 х 900 

 

 

Примечание. При использовании частично поддерживаемых разрешений экрана 

границы некоторых окон АРМ мониторинга могут выходить за границы экрана.  

Чтобы веб-страницы отображались без вертикальной и горизонтальной полос 

прокрутки, необходимо установить на АРМ мониторинга разрешение экрана не 

менее 1280 х 1024. 
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При работе с АРМ мониторинга не рекомендуется использовать разрешение 

экрана 1280 х 600. 

 

На компьютерах должен быть установлен один из веб-браузеров: 

 Internet Explorer (версии с 9.0 по 10.0); 

 Firefox (версии с 4.0 по 32.0); последнюю версию можно скачать по ссылке 

http://www.mozilla-russia.org/products/firefox/; 

 Google Chrome (версии с 11.0 по 37.0). 

 

 

Совет. Для работы с АРМ мониторинга рекомендуется использовать последние 

указанные версии веб-браузеров. 

При этом не рекомендуется пользоваться АРМ мониторинга одновременно в 

разных браузерах или разных версиях одного браузера. Также не рекомендуется 

одновременно использовать несколько учетных записей при работе с АРМ 

мониторинга. 

 

 

Внимание! Для корректной работы с АРМ мониторинга в браузере должно быть 

разрешено использование Java Script и Cookie. Подробнее о включении и 

отключении данных функций см. справочное руководство вашего браузера. 

Для работы с системой мониторинга в браузере Internet Explorer версии 9.0 

необходимо отключить конфигурацию усиленной безопасности (см. 

«Рекомендации по настройке браузера Internet Explorer» на стр. 19). 

 

Для корректной работы звуковых оповещений необходима установка Adobe Flash Player 

Plugin для используемого веб-браузера. Плагин автоматически загружается браузером 

при наличии подключения к Интернету или его можно скачать по следующей ссылке 

http://get.adobe.com/ru/flashplayer/. 
 

http://www.mozilla-russia.org/products/firefox/
http://get.adobe.com/ru/flashplayer/
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Новые возможности версии 4.3 

В этом разделе представлен краткий обзор изменений и новых возможностей ПК ViPNet 

StateWatcher версии 4.3 по сравнению с версией 4.2.1. Информация об изменениях в 

предыдущих версиях системы мониторинга содержится в документе «Программный 

комплекс мониторинга защищенных сетей ViPNet StateWatcher. Общее описание» в 

приложении История версий. 

 Мониторинг узлов с помощью инфопанели 

Для получения актуальной информации об узлах мониторинга в удобном формате у 

пользователей появилась возможность настроить специальную информационную 

панель, на которой будут отображаться только интересующие их параметры 

выбранных узлов (страница Инфопанель). На инфопанели могут отображаться 

текущие значения параметров узлов мониторинга, различные графики и карта (см. 

«Мониторинг узлов с помощью инфопанели» на стр. 37). 

 

Рисунок 1: Инфопанель 

 Добавление описания узла 
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В окне Информация об узле появилась новая вкладка Описание, которая позволяет 

пользователям АРМ мониторинга добавлять произвольную информацию об узле 

(см. «Просмотр информации об узле мониторинга» на стр. 31). Добавленная 

информация доступна другим пользователям для просмотра и редактирования. 

 

Рисунок 2: Добавление описания узла 

 Мониторинг связи с координаторами 

Вы можете следить за состоянием связи выбранного узла с координаторами сети 

ViPNet. Для удобства все координаторы, с которыми установлена связь, объединены 

в список в окне информации об узле мониторга, что позволяет быстро выяснить, на 

каком участке сети отсутствует соединение. Также вы можете настроить 

отображение данной информации на инфопанели. 
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Рисунок 3: Просмотр состояния связи выбранного узла с координаторами сети 

ViPNet 

 Изменения в интерфейсе АРМ мониторинга 

Был переработан и улучшен интерфейс АРМ мониторинга. Теперь в АРМ 

мониторинга используется новый плоский стиль интерфейса, также была улучшена 

читаемость шрифтов, изменены иконки. 
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Рисунок 4: Различия в интерфейсе 
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Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ОАО «ИнфоТеКС»: 

 Веб-портал документации ViPNet http://docs.infotecs.ru. 

 Описание продуктов ViPNet http://www.infotecs.ru/products/line/. 

 Информация о решениях ViPNet http://www.infotecs.ru/solutions/. 

 Сборник часто задаваемых вопросов (FAQ) http://www.infotecs.ru/support/faq/. 

 Форум пользователей продуктов ViPNet http://www.infotecs.ru/forum. 

 Законодательная база в сфере защиты информации http://www.infotecs.ru/laws/. 

 

Контактная информация 

С вопросами по использованию продуктов ViPNet, пожеланиями или предложениями 

свяжитесь со специалистами ОАО «ИнфоТеКС». Для решения возникающих проблем 

обратитесь в службу технической поддержки. 

 Техническая поддержка для пользователей продуктов ViPNet: hotline@infotecs.ru. 

 Форма запроса в службу технической поддержки 

http://www.infotecs.ru/support/request/. 

 Регистрация продуктов и консультации по телефону для клиентов, имеющих 

расширенный уровень технического сопровождения: 

8 (495) 737-6196, 

8 (800) 250-0260 — бесплатный звонок из любого региона России (кроме Москвы). 

 

Распространение информации об уязвимостях продуктов ОАО «ИнфоТеКС» 

регулируется политикой ответственного разглашения 

http://infotecs.ru/products/disclosure.php. Если вы обнаружили уязвимости в продуктах 

компании, сообщите о них по адресу security-notifications@infotecs.ru. 

 

http://docs.infotecs.ru/
http://www.infotecs.ru/products/line/
http://www.infotecs.ru/solutions/
http://www.infotecs.ru/support/faq/
http://www.infotecs.ru/forum
http://www.infotecs.ru/laws/
http://www.infotecs.ru/support/request/
http://infotecs.ru/products/disclosure.php
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Рекомендации по настройке браузера 

Internet Explorer 

Для корректного отображения веб-интерфейса веб-браузер Internet Explorer не должен 

работать в режиме совместимости. 

Если вы используете браузер Internet Explorer 9 и операционную систему Windows Server 

2003 или Windows Server 2008 R2, отключите конфигурацию усиленной безопасности. 

Для этого в зависимости от используемой ОС выполните соответствующие действия:  

1 Для операционной системы Windows Server 2003: 

1.1 В меню Пуск выберите пункт Панель управления > Установка и удаление 

программ. 

1.2 В появившемся окне нажмите кнопку Установка/удаление компонентов 

Windows. Будет запущен Мастер компонентов Windows. 

1.3 На первой странице мастера в списке Компоненты снимите флажок 

Конфигурация усиленной безопасности Internet Explorer и нажмите кнопку 

Далее. 

 

Рисунок 5: Отключение конфигурации усиленной безопасности для Windows Server 

2003 

1.4 По завершении работы мастера нажмите кнопку Готово. 
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2 Для операционной системы Windows Server 2008 R2: 

2.1 В меню Пуск выберите пункт Панель управления.  

2.2 В окне Все элементы панели управления щелкните Программы и 

компоненты. 

2.3 В окне Программы и компоненты щелкните ссылку Включение или 

отключение компонентов Windows.  

2.4 В окне Диспетчер сервера в группе Сводка сервера > Сведения системы 

безопасности щелкните ссылку Настроить конфигурацию усиленной 

безопасности Internet Explorer. 

 

Рисунок 6: Настройка конфигурации усиленной безопасности Internet Explorer 

2.5 В появившемся окне установите переключатели Администраторы и 

Пользователи в положение Отключить и нажмите кнопку OK. 
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Рисунок 7: Отключение конфигурации усиленной безопасности Internet Explorer 
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Запуск АРМ мониторинга и 

завершение работы с ним 

Для запуска АРМ мониторинга: 

1 Подключитесь к Серверу мониторинга одним из следующих способов. 

o Откройте веб-браузер и введите в адресной строке 

http://<адрес_Сервера_мониторинга>:<номер_порта>. В качестве адреса 

укажите IP-адрес того Сервера мониторинга, к которому нужно подключиться. 

Номер порта укажите в случае, если Сервер мониторинга использует порт с 

номером, отличным от значения по умолчанию (по умолчанию используется 

порт с номером 80). При необходимости уточните адрес Сервера мониторинга и 

номер порта у администратора. 

o В программе ViPNet Монитор в окне Защищенная сеть выберите Сервер 

мониторинга и нажмите команду Web-ссылка в главном меню Действия или в 

контекстном меню, либо нажмите кнопку  (Веб-ресурс) на панели 

инструментов. 

В случае успешного подключения к Серверу мониторинга появится окно для 

аутентификации пользователя. 

 

Рисунок 8: Аутентификация пользователя 
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2 Введите в поле Пользователь имя учетной записи пользователя, в поле Пароль – 

пароль учетной записи и нажмите кнопку Войти. Имя, пароль и другие атрибуты 

задаются администратором Сервера мониторинга при создании учетных записей. 

После успешной аутентификации откроется страница со списком узлов 

мониторинга. 

 

 

Примечание. При первом подключении к Серверу мониторинга может 

возникнуть ситуация, когда в списке узлов мониторинга, на карте и прочих 

страницах не будут отображены узлы мониторинга. Для появления узлов в 

системе мониторинга необходимо, чтобы администратор добавил эти узлы в 

мониторинг. 

 

Чтобы завершить работу с АРМ мониторинга под текущей учетной записью, на любой 

странице АРМ мониторинга в меню с названием вашей учетной записи выберите пункт 

Выйти из системы. В этом случае веб-браузер останется открытым и появится окно для 

аутентификации пользователя. 

 

Рисунок 9: Выход из системы мониторинга 
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Смена пароля 

Пользователь может в любой момент изменить свой текущий пароль. Для изменения 

пароля выполните следующие действия: 

1 В верхнем правом углу веб-страницы в меню с названием вашей учетной записи 

выберите пункт Редактировать. Появится окно для смены пароля. В поле 

Пользователь отображается имя учетной записи пользователя. 

 

Рисунок 10: Смена пароля пользователя 

2 Введите текущий пароль в соответствующее поле, затем введите новый пароль и 

подтвердите его в поле Подтвердить пароль.  

3 Нажмите кнопку Сохранить, чтобы сменить пароль. Чтобы отказаться от смены 

пароля, нажмите кнопку Отменить. 
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Интерфейс страницы Список 

Внешний вид страницы Список представлен на следующем рисунке: 

 

Рисунок 11: Интерфейс страницы списка узлов 

Цифрами на рисунке обозначены: 

1 Панель инструментов — панель содержит несколько полей фильтрации, 

необходимых для поиска узлов мониторинга. Слева на панели инструментов 

указывается число узлов данного Сервера мониторинга, добавленных в мониторинг, 

при этом некоторые узлы могут не участвовать в опросе. 

2 Панель просмотра — панель содержит список узлов мониторинга с подробной 

информацией о них. 
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3 Панель уведомлений — панель содержит следующие кнопки и ссылки: 

o Справка — вызов контекстной справки. 

o О программе — вызов информации о программе. 

o  — включение и отключение звука для звуковых оповещений. 

o  — индикация и вызов информации о событиях, обнаруженных на узлах 

мониторинга. 

o  — уведомление о процессе экспорта необработанных параметров узлов. 

o  — уведомление о процессе экспорта истории событий. 

4 Меню Пользователь — с помощью данного меню вы можете отредактировать вашу 

учетную запись или выйти из системы мониторинга. 

5 Меню Настройки — с помощью данного меню вы можете настроить столбцы, 

отображаемые в списке узлов, и всплывающие сообщения, а также вызвать или 

скрыть окно оперативного отчета (см. «Просмотр состояния сети» на стр. 80). 
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Мониторинг узлов в списке 

Мониторинг состояния узлов можно осуществлять путем просмотра списка узлов. 

Просмотр списка узлов необходим для получения детальной и своевременной 

информации о состоянии узлов в сети. 
 

Просмотр списка узлов мониторинга 

Для просмотра списка узлов в главном окне на вкладке Мониторинг перейдите на 

страницу Список (см. «Интерфейс страницы Список» на стр. 25). Эта страница содержит 

список узлов, сформированных в группы, результаты их мониторинга, а также ссылки и 

кнопки для вызова доступных пользователю функций. Если Сервер мониторинга связан 

по каскаду с дочерними серверами, то на странице Список дополнительно будут 

отображены каскадируемые узлы. 
 

Список узлов мониторинга 

Список узлов мониторинга содержит только узлы мониторинга, для которых был 

включен опрос  администратором данного Сервера мониторинга. 

Для каждого узла мониторинга выводится информация, описанная в таблице ниже. 

Таблица 5. Столбцы списка узлов мониторинга 

Название столбца Описание 

ViPNet тип Значок типа узла. Определяется Сервером 

мониторинга автоматически при добавлении узла в 

мониторинг. 

Имя узла Название защищенного или открытого узла. 

События События, обнаруженные на узле мониторинга. В 

столбце События отображается число всех событий, 

обнаруженных на узле, а также отображается значок с 

цветом наиболее важного события, обнаруженного на 

узле на момент опроса. Цвет значка события зависит 

от цвета, заданного в настройках Сервера 

мониторинга. 

Идентификатор Идентификатор защищенного узла в сети ViPNet. 

IP-адрес Текущий IP-адрес узла мониторинга. 
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Версия ПО ViPNet Версия ПО ViPNet, установленного на защищенном 

узле. 

Время узла Локальное время и дата на узле мониторинга. 

Время опроса Время и дата последнего опроса состояния узла 

мониторинга. 

Опрос состояния узлов осуществляется Сервером 

мониторинга с заданной в настройках 

периодичностью или может быть произведен по 

запросу пользователя (по кнопке Опросить). 

Состояние Текущее состояние узла мониторинга, на котором 

установлена программа ViPNet Монитор. Существует 

два возможных состояния узла: доступен, недоступен. 

 

 

Примечание. Параметры Версия ПО ViPNet, Время узла и Время опроса не 

отображаются автоматически для списка каскадируемых узлов. Эти параметры 

предоставляются только по запросу администратора родительского Сервера 

мониторинга. 

 

Информацию в списке узлов мониторинга можно отсортировать по любому столбцу, 

кроме столбца События. Для этого щелкните по заголовку столбца. При первом щелчке 

происходит сортировка по возрастанию, при повторном щелчке — по убыванию. 

 

 

Примечание. Сортировка применяется не ко всему списку узлов мониторинга, 

сортируются только узлы внутри отдельных групп. 

 

Вы можете настраивать ширину и порядок столбцов в списке узлов мониторинга: 

 Чтобы изменить ширину столбца, наведите указатель мыши на границу заголовка 

столбца, который желаете расширить или сузить, и, зажав левую кнопку мыши, 

двигайте указатель в сторону увеличения или уменьшения ширины столбца.  

 Чтобы изменить порядок следования столбцов в списке узлов мониторинга, 

щелкните по заголовку столбца и, зажав левую кнопку мыши, переместите его на 

желаемое место. 

 

Также вы можете добавить или удалить столбцы, отображаемые в списке узлов 

мониторинга. Для этого выполните следующие действия: 

1 На странице Список в правом верхнем углу в меню Настройки выберите пункт 

Настройка столбцов. 
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Рисунок 12: Настройка столбцов 

2 В появившемся окне Добавление/удаление столбцов в таблице добавьте или 

удалите столбцы из списка узлов мониторинга с помощью кнопок  и . 

 

Рисунок 13: Настройка столбцов списка узлов мониторинга 

 

 

Примечание. Столбцы Тип, Имя узла и События являются обязательными для 

отображения. Их невозможно удалить из области Отображаемые. 

В окне добавления столбцов в таблицу содержатся параметры и защищенных, и 

открытых  узлов. При этом в списке узлов мониторинга для каждого типа узлов в 

столбцах, соответствующих параметрам другого типа узлов, будет отображаться 

статус Неизвестно. 

 

3 По завершении выбора отображаемых столбцов нажмите кнопку OK. Чтобы 

отказаться от внесенных изменений, нажмите кнопку Отменить. 
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В результате в списке узлов мониторинга будет отображаться желаемая информация об 

узлах. Внесенные изменения будут действовать и при следующих сессиях работы с АРМ 

мониторинга. 
 

Группы узлов 

Узлы в списке распределены по группам согласно текущим настройкам Сервера 

мониторинга.  

Для удобства просмотра любую группу мониторинга можно раскрыть, чтобы увидеть 

список входящих в нее узлов, или закрыть (свернуть). Для этого используйте значок , 

расположенный слева от имени группы. 

Также на панели с названием группы справа расположена информация о количестве 

событий, обнаруженных на узлах в данной группе. При необходимости существует 

возможность отфильтровать узлы в группе по событиям, обнаруженным на них (см. 

«Фильтрация узлов мониторинга» на стр. 35). 

Настройка групп осуществляется под учетной записью администратора. Помимо 

заданных администратором групп в АРМ мониторинга имеются следующие 

предопределенные группы: 

 Группа по умолчанию – группа, которая объединяет узлы мониторинга, не 

входящие ни в одну из созданных администратором групп. 

Эта группа всегда присутствует в списке узлов мониторинга. 

 Каскадируемые узлы – группа, объединяющая все узлы, информация о которых 

поступает на Сервер мониторинга от его дочерних серверов по всей иерархии 

каскада. 

Узлы этой группы не наблюдаются данным Сервером мониторинга напрямую, их 

мониторинг осуществляют дочерние Серверы мониторинга. 

Эта группа присутствует в списке узлов мониторинга только в случае, если у 

данного Сервера мониторинга есть дочерние Серверы мониторинга. 
 

Просмотр информации об узле мониторинга 

Для просмотра информации о каком-либо узле щелкните ссылку с названием узла, 

информацию о котором необходимо просмотреть. В результате появится окно 

Информация об узле, содержащее полную информацию об узле. 



 

ПК ViPNet StateWatcher 4.3.  Руководство пользователя 

 
32 

 

Рисунок 14: Просмотр информации об узле мониторинга 

В верхней части окна представлена общая информация об узле мониторинга, 

включающая имя узла, его идентификатор, IP-адрес узла и ссылку на веб-ресурс узла. 

Также представлена информация о состоянии узла, времени и дате последнего опроса на 

узле, а также указаны время и дата, установленные на самом узле. Для открытых узлов в 

верхней части окна отображается имя узла, ссылка на веб-ресурс узла, его IP-адрес и 

состояние, а также время и дата последнего опроса. 

Параметры, расположенные в верхней части окна, обновляются при каждом опросе узла 

независимо от того, был ли произведен опрос автоматически или вручную. 
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При необходимости в окне Информация об узле можно произвести внеочередное 

обновление информации о состоянии узла, для этого нажмите кнопку Опросить. Для 

получения дополнительных сведений об узле перейдите на соответствующую вкладку.  

Чтобы посмотреть расположение узла на карте, нажмите кнопку Посмотреть на карте. 

Данная кнопка отображается, только если узел был размещен на карте администратором 

Сервера мониторинга. 

Цифрами на рисунке обозначены вкладки: 

1 Детальная информация — вкладка содержит полную информацию об узле и его 

параметрах. Полный список и описание параметров приведен в приложении (см. 

«Контролируемые параметры узлов мониторинга» на стр. 99). Данные на вкладке 

детальной информации не обновляются динамически при опросе узла. Чтобы 

обновить информацию на данной вкладке необходимо закрыть и повторно открыть 

окно Информация об узле. 

2 Текущие события — вкладка содержит текущие оповещения о событиях на узле. 

Текущие оповещения (сообщения, сформированные правилами анализа) приводятся 

в таблице вместе с информацией о сработавших правилах анализа. Параметры, 

расположенные на данной вкладке, обновляются при каждом опросе узла 

независимо от того, был ли произведен опрос автоматически или вручную. 

Также на вкладке существует возможность приостановить оповещения о данном 

узле в списке. Для временной остановки нажмите кнопку Приостановить 

оповещения. В раскрывающемся списке выберите время из предлагаемого списка (1 

час, 12 часов, 1 день). На время приостановки оповещений в списке узлов в графе 

События не будут появляться события, обнаруженные на узле, а кнопка 

Приостановить оповещения будет заменена на кнопку Возобновить оповещения, 

которая позволит досрочно (до истечения времени приостановки) возобновить показ 

оповещений. Оповещения на карте также будут приостановлены. 

3 История событий — вкладка содержит историю срабатывания правил анализа для 

данного узла. Для просмотра отбираются записи о срабатывании любых правил 

анализа за последние 24 часа.  

4 Описание — вкладка позволяет добавлять произвольную информацию об узле 

(например, если вы хотите поделиться своими наблюдениями с другими 

пользователями АРМ мониторинга или подробно описать назначение узла). 

Добавленная информация будет доступна другим пользователям для просмотра и 

редактирования. 

 

 

Примечание. Если на вкладке История событий не отображаются события, 

обнаруженные за предыдущее время, обратитесь к администратору Сервера 

мониторинга, возможно данные события были удалены процедурой ротации (см. 
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«Ротация данных» на стр. 136). 

 
 

Просмотр информации о событиях на узлах 

Для просмотра информации о событиях, обнаруженных на узлах мониторинга: 

1 На странице Список на панели уведомлений щелкните значок . 

В окне Информация о событиях на узлах просмотрите информацию о событиях, 

обнаруженных на узлах мониторинга (см. «Визуальные оповещения в виде 

всплывающих сообщений» на стр. 69).  

2 При необходимости вы также можете получить подробную информацию об 

обнаруженных событиях. Для этого выберите интересующее событие из списка и в 

графе Событие щелкните значок соответствующего уровня критичности. В 

результате откроется окно с информацией об узле, на котором произошло событие, с 

подробными данными об обнаруженном событии. 

 
 

Опрос узлов мониторинга 

Обновление информации на странице Список происходит автоматически после каждого 

опроса узлов Сервером мониторинга. Если при последнем опросе узлов Сервер 

мониторинга не получит информацию о каких-либо параметрах, то текущие значения 

этих параметров считаются неизвестными. В этом случае вместо значений отображается 

слово Неизвестно. 

Автоматическое обновление списка каскадируемых узлов происходит в следующих 

случаях: 

 Добавление нового узла в список мониторинга на дочернем Сервере мониторинга. 

 Удаление узла из списка мониторинга на дочернем сервере. 

 Установление связи с новым дочерним Сервером мониторинга. 

 

Опрос узлов проводится Сервером мониторинга с определенным периодом, заданным в 

его настройках. Однако пользователь может инициировать внеочередной запрос 

состояния всех или части узлов. Для этого: 

1 На странице Список на панели инструментов нажмите кнопку Опросить группу.  
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2 В окне Опрос узлов переместите узлы или группы узлов из левого списка в правый 

и нажмите кнопку Опросить.  

 

В результате информация о состоянии выбранных узлов будет обновлена.  

Для опроса узлов, каскадируемых каким-либо из дочерних Серверов мониторинга, 

выполните описанные выше действия либо нажмите кнопку  рядом с именем 

нужного дочернего Сервера мониторинга в группе Каскадируемые узлы (при этом 

будут опрошены все узлы, каскадируемые данным сервером).  

После перезапуска Сервера мониторинга для каждого узла отображаются значения 

параметров, полученные Сервером мониторинга при последнем успешном опросе узла. 

После очередного опроса узла его параметры будут установлены в соответствии с 

текущим состоянием узла. Например, если до остановки Сервера мониторинга узел был 

выключен и значения его параметров были неизвестными, то после запуска Сервера 

мониторинга для этого узла будут отображаться последние успешно полученные 

Сервером мониторинга значения, и только после очередного опроса узла значения 

параметров будут заменены словом Неизвестно. 

 
 

Фильтрация узлов мониторинга 

Фильтрация узлов мониторинга предназначена для быстрого поиска необходимых узлов 

мониторинга по заданным параметрам. 

Для более удобного просмотра вы можете отфильтровать узлы одним из следующих 

способов: 

 Фильтрация узлов в группе.  

На странице Список на панели с названием группы щелкните ссылку с числом и 

уровнем критичности событий. Откроется страница, содержащая все узлы в группе, 

на которых были обнаружены события с выбранным уровнем критичности. Для 

отмены фильтрации нажмите кнопку Сбросить на панели инструментов. 

По умолчанию уровни критичности обозначаются красным, желтым и зеленым 

цветом для высокого, среднего и низкого уровня критичности соответственно. 

Информационные сообщения обозначаются синим цветом. 

 

Рисунок 15: Фильтрация узлов в группе 
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 Фильтрация узлов по группам мониторинга. 

На панели инструментов установите флажки напротив названий тех групп, которые 

необходимо отобразить, и щелкните ссылку Применить. 

 

Рисунок 16: Фильтрация узлов по группе 

 Фильтрация по уровню критичности событий, обнаруженных на узлах. 

На панели инструментов Все события выберите уровень критичности событий, 

который необходимо просмотреть. Фильтрация узлов в списке может производиться 

только по одному из существующих фильтров. 

 

Рисунок 17: Фильтрация узлов по уровню критичности 

 Фильтрация узлов по поисковому запросу. 

На панели инструментов в поле поиска введите название или часть названия узла. 

При вводе в это поле очередного символа происходит автоматическая фильтрация 

списка по вхождению введенных символов в столбец Имя узла. Для очистки поля 

фильтра щелкните значок . 

 

 
Внимание! Фильтрация производится без учета регистра. 

 
 



 

ПК ViPNet StateWatcher 4.3.  Руководство пользователя 

 
37 

Мониторинг узлов с помощью 

инфопанели 

Для получения актуальной информации об узлах мониторинга в удобном вам формате вы 

можете настроить специальную информационную панель, на которой будут 

отображаться только интересующие вас параметры выбранных узлов. Например, если в 

вашей организации есть несколько серверов, для которых важна корректная и 

бесперебойная работа, и для вас критически важно получать актуальную информацию об 

их состоянии, вы можете создать инфопанель с соответствующими настройками и 

следить за состоянием данных серверов. 

После авторизации пользователя инфопанель открывается в качестве стартовой 

страницы. Инфопанель отображается в виде одной или нескольких вкладок (в 

зависимости от настроек). На каждой вкладке может содержаться до шести 

информационных блоков разного типа (например, текущие значения параметров, карта). 

При создании учетной записи пользователя для него формируется инфопанель по 

умолчанию (вкладка Главная панель). Она содержит следующие информационные 

блоки:  

 Текущие параметры, 

 График, 

 Последние события, 

 Карта. 

 

При работе с АРМ мониторинга вы можете настроить инфопанель по умолчанию либо 

создать новую инфопанель. Всего для каждого пользователя вы можете настроить до 

восьми инфопанелей (включая инфопанель по умолчанию). Для каждого пользователя 

инфопанель и ее настройки являются индивидуальными и не отображаются для других 

пользователей.  

На рисунке ниже представлена инфопанель по умолчанию. 
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Рисунок 18: Окно инфопанели по умолчанию 
 

Настройка инфопанели 

Чтобы создать новую инфопанель выполните следующие действия: 

1 Перейдите на страницу Инфопанель и на панели инструментов нажмите кнопку 

Создать. 

2 В открывшемся окне укажите название панели и задайте расположение 

информационных блоков. Всего блоков может быть не более шести. Для сохранения 

настроек нажмите кнопку Сохранить. 

 

 

Примечание. Для настройки уже существующей инфопанели выберите нужную 

вкладку, затем на панели инструментов нажмите кнопку Редактировать. 
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Рисунок 19: Настройка инфопанели 

Будет создана новая инфопанель, в которой появится заданное количество блоков. 

3 Для настройки информационного блока в новой инфопанели щелкните нужный 

блок. Для настройки блока в уже существующей инфопанели выберите нужную 

вкладку и в верхней части информационного блока нажмите кнопку  

Редактировать. 

4 Если вы хотите отслеживать значения текущих параметров каких-либо узлов, 

настройте тип блока Текущие параметры. Подробнее см. раздел Настройка блока 

Текущие параметры (на стр. 40). 

5 Если вы хотите отслеживать изменения каких-либо параметров в виде графика, 

настройке тип блока График. Подробнее см. раздел Настройка блока График (на 

стр. 42). 

6 Если вы хотите отслеживать последние выявленные события мониторинга, выберите 

тип блока Последние события. Если вы хотите отслеживать все параметры, 

оставьте настройки по умолчанию. Если требуется выбрать узлы мониторинга, 

установите флажок Использовать фильтр и выберите нужные узлы. Если вы 

хотите отслеживать только события определенной важности, установите флажки 

напротив нужных уровней критичности. Для сохранения настроек нажмите кнопку 

Сохранить. 

7 Если вы хотите следить за состоянием узлов на карте, выберите тип блока Карта. 

Выберите локальную карту или карту OpenStreetMap и нажмите кнопку Сохранить. 

 

В результате будет создана и настроена инфопанель следующего вида. 
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Рисунок 20: Пример настроенной инфопанели 
 

Настройка блока Текущие параметры 

Для того чтобы отслеживать значения текущих параметров каких-либо узлов, вы можете 

настроить информационный блок Текущие параметры. Для этого выполните 

следующие действия: 

1 Для настройки блока в новой инфопанели щелкните нужный блок. Для настройки 

блока в уже существующей инфопанели выберите нужную вкладку и в верхней 

части информационного блока нажмите кнопку  Редактировать. 

2 Выберите тип блока Текущие параметры. 

3 Чтобы в информационном блоке отображалось значение какого-либо параметра для 

нескольких узлов, в списке Фильтровать по выберите Параметру. В списке 

параметров выберите параметр для отслеживания, в списке узлов установите 

флажки рядом с нужными узлами. 

4 Чтобы в информационном блоке отображалось значение нескольких параметров для 

одного узла, в списке Фильтровать по выберите Узлу. В списке узлов выберите 

узел для отслеживания, в списке параметров установите флажки рядом с нужными 

параметрами. 

5 Чтобы отслеживать статистические параметры в информационном блоке, в списке 

Фильтровать по выберите Статистическим параметрам. Статистические 

параметры позволяют в наглядном виде следить за текущим состоянием сети 
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ViPNet. Подробнее о статистических параметрах см. в разделе Просмотр состояния 

сети (на стр. 80). 

6 Если вы хотите видеть время последнего обновления значений параметров, 

установите флажок Отображать время обновления. 

7 Для сохранения параметров информационного блока нажмите кнопку Сохранить. 

 

Рисунок 21: Настройка информационного блока 
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Настройка блока График 

Для отображения параметров в виде графика вы можете настроить информационный 

блок График. Для этого выполните следующие действия: 

1 Для настройки блока в новой инфопанели щелкните нужный блок. Для настройки 

блока в уже существующей инфопанели выберите нужную вкладку и в верхней 

части информационного блока нажмите кнопку  Редактировать. 

2 Выберите тип блока График и тип графика: линейный, круговая диаграмма или 

гистограмма. 

3 Чтобы в информационном блоке отображалось значение какого-либо параметра для 

нескольких узлов, в списке Фильтровать по выберите Параметру. В списке 

параметров выберите параметр для отслеживания, в списке узлов установите 

флажки рядом с нужными узлами. 

4 Чтобы в информационном блоке отображалось значение нескольких параметров для 

одного узла, в списке Фильтровать по выберите Узлу. В списке узлов выберите 

узел для отслеживания, в списке параметров установите флажки рядом с нужными 

параметрами. 

5 Чтобы в информационном блоке отображались статистические параметры, в списке 

Фильтровать по выберите Статистическим параметрам. 

6 Если вы хотите видеть время последнего обновления блока с графиком типа 

Круговая диаграмма, установите флажок Отображать время обновления. 

7 При необходимости измените цвет графика. Для этого нажмите кнопку палитры 

напротив нужного параметра и выберите цвет. 

8 Если вы выбрали тип графика Круговая диаграмма, вы можете указать, какой 

параметр будет являться итоговым. Относительно итогового параметра будут 

вычисляться процентные доли остальных параметров на диаграмме (например, при 

отслеживании загруженности жесткого диска в качестве итогового параметра 

выберите общий объем диска). Итоговый параметр должен быть больше остальных 

выбранных параметров, в противном случае возможно некорректное отображение 

диаграммы.  

 

 

Примечание. Рекомендуется использовать итоговый параметр. Использование 

итогового параметра позволяет правильно отображать процентные доли 

остальных параметров в случае отсутствия данных об одном из параметров. 

 

9 После настройки параметров графика нажмите кнопку Сохранить. 
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Рисунок 22: Настройка информационного блока 
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Мониторинг узлов на карте 

Мониторинг состояния узлов можно осуществлять не только путем просмотра списка 

узлов, но и с помощью карты. Для этого в главном окне на вкладке Мониторинг 

перейдите на страницу Карта. На данной странице на географической карте 

отображаются узлы мониторинга согласно их привязке к географическим объектам. 

Расположение узлов на карте задается администратором при настройке Сервера 

мониторинга.  

 

 

Примечание. На карте одинаково отображаются как наблюдаемые напрямую, так 

и каскадируемые узлы дочерних Серверов мониторинга. 

 

Также как и в списке узлов пользователь может инициировать внеочередной запрос 

состояния всех узлов или части узлов на карте. Для этого: 

1 На панели инструментов нажмите кнопку Опросить группу.  

2 В окне Опрос узлов переместите узлы или группы узлов из левого списка в правый 

и нажмите кнопку Опросить. В результате информация о состоянии узлов будет 

обновлена. 

 

Тип отображаемой карты зависит от установленного пакета настроек (см. «Пакет 

настроек» на стр. 135). В стандартный пакет настроек входят следующие карты: 

 локальная карта России (отображается при первом старте по умолчанию); 

 онлайн-карта OpenStreetMap. 
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Чтобы сменить отображаемую карту, выберите нужную карту в списке карт. 

 

Рисунок 23: Просмотр узлов на карте 

Узлы на карте обозначаются различными значками в зависимости от типа узла: 

 — «Клиент»; 

 — «Координатор», «HW 10», «HW 100», «HW 1000», «HW 2000», «Координатор 

HW»; 

 — «Мобильный клиент»; 

 — «Терминал»; 

 — «Инфотабло»; 

 — «Экспресс-3»; 

 — «Открытый узел»; 

 — «ИБП»; 

 — «Принтер»; 

 — «Маршрутизатор»; 

 — «IDS»; 

 — «Неизвестный узел»; 
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 — группа узлов, отображается в случае, если в настройках задан режим 

отображения узлов в административных центрах (см. «Настройка стилей 

отображения» на стр. 53). 

Оповещения о событиях на узлах отображаются на карте мерцанием значков 

соответствующих узлов или групп узлов (например, ). Цвет мерцания задается 

администратором при настройке Сервера мониторинга отдельно для каждого уровня 

критичности событий, происходящих на узлах. Подробнее об оповещениях на карте см. 

раздел Оповещения на карте (см. «Визуальные оповещения на карте» на стр. 72). 

При работе с картой вы можете: 

 Масштабировать карты с возможностью установки стандартного масштаба (см. 

«Масштабирование карты» на стр. 46). 

 Перемещаться по карте и позиционироваться на ней (см. «Позиционирование на 

карте» на стр. 47). 

 Искать узлы мониторинга по названию с позиционированием на карте (см. «Поиск 

узлов на карте» на стр. 48). 

 Искать географические объекты по названию с позиционированием на карте (см. 

«Поиск географических объектов» на стр. 49). 

 Получать информацию об узлах мониторинга с возможностью приостановки 

оповещений (см. «Получение информации об узле мониторинга» на стр. 51). 

 Настраивать стили отображения различных объектов и типы узлов мониторинга для 

различных масштабов (см. «Настройка стилей отображения» на стр. 53). 

 

Все пользовательские настройки карты запоминаются Сервером мониторинга и 

используются при следующем входе пользователя. К этим настройкам относятся 

заданные пользователем стили отображения, установленный масштаб и позиция на карте. 

При первом обращении к карте на ней целиком отображается карта и используются стили 

отображения по умолчанию (см. «Стили отображения по умолчанию» на стр. 56). 
 

Масштабирование карты 

Для масштабирования карты используйте расположенный слева ползунок. Чтобы 

увеличить или уменьшить масштаб, нажмите знак плюс или минус соответственно, либо 

мышью передвиньте ползунок вверх или вниз. 
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Рисунок 24: Ползунок для масштабирования карты 

Для локальной карты предусмотрены стандартные масштабы, которые обозначены 

справа от ползунка следующим образом (снизу вверх в порядке увеличения масштаба): 

 СТРАНА – масштаб, при котором на карте целиком отображается вся страна 

(Российская Федерация). 

 ОКРУГ – масштаб, при котором на карте целиком отображается один из 

федеральных округов РФ. 

 ОБЛАСТЬ – масштаб, при котором на карте целиком отображается один из 

субъектов РФ. 

 РАЙОН – масштаб, при котором на карте целиком отображается один из районов 

субъекта РФ. 

 ГОРОД – масштаб, при котором на карте целиком отображается один город. 

 

Для быстрой установки одного из стандартных масштабов нажмите на его названии. При 

этом карта отображается в соответствии с текущим стилем, заданным для выбранного 

масштаба. При установке масштаба, не являющегося стандартным, используется стиль 

отображения, заданный для ближайшего более мелкого стандартного масштаба. 

Например, если выбранный масштаб находится на ползунке между масштабами ОКРУГ 

и ОБЛАСТЬ, то для отображения карты будет использован стиль масштаба ОКРУГ. 

Подробнее о стилях отображения карты см. раздел Настройка стилей отображения (на 

стр. 53). 
 

Позиционирование на карте 

Для просмотра определенной части карты: 

 перемещайте ее в нужном направлении, удерживая нажатой левую кнопку мыши. 

 перемещайте миникарту, расположенную правом нижнем углу страницы, в нужном 

направлении, удерживая нажатой левую кнопку мыши. 
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Рисунок 25: Миникарта 

 

Также на карте можно выполнить быстрое позиционирование на конкретной стране, 

округе, районе и прочее. Для быстрого позиционирования дважды щелкните левой 

кнопкой мыши на нужном объекте. В результате выбранный объект будет отображен в 

центре карты в масштабе, который на единицу больше (крупнее) текущего. 

 

Рисунок 26: Быстрое позиционирование на карте 

При поиске узла мониторинга или географического объекта на карте происходит 

автоматическое позиционирование в месте расположения найденного узла (см. «Поиск 

узлов на карте» на стр. 48) или найденного объекта (см. «Поиск географических 

объектов» на стр. 49). 
 

Поиск узлов на карте 

Для поиска узла мониторинга: 

1 В главном окне на вкладке Мониторинг перейдите на страницу Карта. 

2 На панели инструментов разверните список Узлы на карте и выберите в нем 

нужный узел, либо введите в поле один или несколько символов для фильтрации 

списка. 

Фильтрация осуществляется по вхождению введенных символов в название узла 

(без учета регистра). После выбора узла происходит автоматическое 

позиционирование на карте в месте расположения этого узла. 
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Рисунок 27: Поиск узла мониторинга на карте 

 
 

Поиск географических объектов 

Поиск географических объектов на локальной и онлайн-картах осуществляется 

различными способами. При поиске географических объектов на локальной карте 

используется информация, хранящаяся на Сервере мониторинга, при поиске 

географических объектов на онлайн-карте — внешние источники информации. 

Для поиска географического объекта на локальной карте выполните следующие 

действия: 

1 На странице Мониторинг > Карта выберите локальную карту. 

2 Введите не менее 3-х символов в поле Объекты.  

После ввода 3-го символа осуществляется фильтрация списка объектов по 

вхождению введенных символов в название объекта (без учета регистра), при этом 

появляется отфильтрованный список объектов. После названия каждого объекта 

через запятую указывается субъект РФ, в состав которого он входит. 
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Рисунок 28: Поиск географического объекта на карте 

3 Выберите в списке нужный объект. После выбора объекта происходит 

автоматическое позиционирование на карте в месте расположения этого объекта. 

При позиционировании устанавливается такой масштаб, чтобы на карте целиком 

отображался субъект РФ, в состав которого входит выбранный географический 

объект. 

 

 

Внимание! Для работы с онлайн-картой OpenStreetMap и для поиска 

географических объектов на ней необходим доступ в Интернет. 

 

Для поиска географического объекта на онлайн-карте выполните следующие действия: 

1 На странице Мониторинг > Карта выберите онлайн-карту OpenStreetMap. 

2 В поле поиска введите название географического объекта и нажмите клавишу Enter 

или кнопку Найти . 

В результате появится окно Результаты поиска, в котором будут отображены 

объекты, найденные по запросу с помощью OpenStreetMap Nominatim. 

OpenStreetMap Nominatim представляет собой инструмент для поиска 

географических объектов в базе OpenStreetMap. 

Результаты поиска отображаются динамически по мере нахождения объектов.  
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Рисунок 29: Поиск географического объекта на онлайн-карте 

3 Щелкните ссылку с названием нужного географического объекта. При этом 

произойдет позиционирование на онлайн-карте в месте расположения данного 

объекта. 

 
 

Получение информации об узле мониторинга 

Для получения информации о каком-либо узле мониторинга, найдите узел на карте и 

щелкните по его значку левой кнопкой мыши. Появится такое же окно, как при 

просмотре информации об узле в списке (см. «Просмотр информации об узле 

мониторинга» на стр. 31). 

 Если на момент просмотра на узле были какие-либо события, окно Информация об 

узле будет открыто на вкладке Текущие события.  

 Если на момент просмотра на узле не возникали какие-либо события, окно 

Информация об узле будет открыто на вкладке Детальная информация. Если на 

узле не происходило каких-либо событий, кнопка Приостановить оповещения 

будет недоступна. 
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Примечание. Расположение каскадируемых узлов на карте определяется 

настройками тех Серверов мониторинга, для которых эти узлы являются узлами 

мониторинга. 

Если на дочернем и родительском Серверах мониторинга установлены пакеты 

настроек, содержащие различные карты, то на родительском Сервере 

мониторинга узлы будут расположены на карте в зависимости от координат, 

заданных на дочернем Сервере мониторинга. 

 

 

Внимание! Если область карты родительского Сервера мониторинга не 

охватывает область карты, установленной с пакетом настроек дочернего Сервера 

мониторинга, то узлы, размещенные на карте дочернего сервера, могут 

позиционироваться за границами карты родительского сервера или не 

отображаться на карте родительского Сервера мониторинга. 

 
 

Получение информации о группе узлов мониторинга 

Для получения информации о группе узлов мониторинга: 

1 Выберите группу на карте и щелкните по ее значку левой кнопкой мыши. 

2 В окне Узлы в списке разверните окно с названием узла, информацию о котором 

необходимо просмотреть. На вкладке Текущие события вы можете просмотреть 

информацию об обнаруженных событиях. 

По умолчанию все окна с информацией об узлах свернуты. 
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Рисунок 30: Просмотр информации о событиях, обнаруженных на узлах 

 

 

Примечание. Событие, соответствующее самому высокому уровню критичности, 

обнаруженное на узле, будет отображаться слева от названия узла. 

 
 

Настройка стилей отображения 
 

 

Примечание. Стили отображения доступны только при работе с локальной 

картой. 

Стили отображения карты зависят от пакета настроек, установленного на Сервере 

мониторинга. Стили, описанные ниже, относятся к пакету настроек, 

установленному по умолчанию. 

 

Настройка стилей отображения позволяет пользователям задавать степень подробности 

локальной карты путем включения или отключения отображения различных объектов, а 

также задавать способ отображения на карте узлов мониторинга. Настройка производится 

отдельно для каждого из стандартных масштабов карты (см. «Масштабирование карты» 

на стр. 46). 



 

ПК ViPNet StateWatcher 4.3.  Руководство пользователя 

 
54 

Для настройки стилей отображения: 

1 На панели инструментов нажмите кнопку Показать. Появится диалог настройки, 

содержащий две группы параметров: 

o вкладка Объекты содержит параметры, отвечающие за отображение на карте 

географических объектов (границ, названий, водоемов и дорог); 

o вкладка Узлы содержит параметры, определяющие способ отображения узлов 

(отдельно для ViPNet-координаторов, ViPNet-клиентов и открытых узлов). 

 

Рисунок 31: Настройка стилей отображения географических объектов 

2 Выберите в списке Масштаб один из стандартных масштабов. На вкладке Объекты 

отметьте флажками те географические объекты, которые необходимо отображать на 

карте для данного масштаба. 

3 На вкладке Узлы для каждого типа узлов (ViPNet-координаторов, ViPNet-клиентов 

и открытых узлов) задайте следующие параметры: 

o Отображение узлов – переключатель, позволяющий задать отображение всех 

узлов (Показывать все) или только тех, на которых обнаружены события 

(Показывать только с событиями). 

o Расположение узлов – переключатель, позволяющий задать место отображения 

узлов. Узлы можно отображать на карте либо согласно их географическому 

расположению (Показывать узлы в точках реального расположения), либо в 

административных центрах (Показывать в административном центре). В 
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последнем случае узлы отображаются в административных центрах независимо 

от их точного расположения, заданного администратором при настройке карты. 

При отображении узлов в административных центрах используется значок , 

обозначающий группу узлов. 

Параметр Расположение узлов можно задать только для стандартных 

масштабов СТРАНА, ОКРУГ, ОБЛАСТЬ, РАЙОН. Если этот параметр 

установлен в значение Отображать узлы в административном центре, то в 

зависимости от масштаба узлы отображаются следующим образом: 

 в масштабе СТРАНА – в административных центрах федеральных округов; 

 в масштабе ОКРУГ – в административных центрах субъектов РФ; 

 в масштабе ОБЛАСТЬ – в районных центрах субъекта РФ; 

 в масштабе РАЙОН – в районных центрах субъекта РФ. 

В масштабе ГОРОД узлы всегда отображаются согласно их географическому 

расположению. 

 

Рисунок 32: Настройка стилей отображения узлов 

Изменение любого параметра немедленно влечет за собой соответствующее 

изменение отображения на карте. 

После развертывания ПК ViPNet StateWatcher при отображении карты используются 

стили по умолчанию (см. «Стили отображения по умолчанию» на стр. 56). Чтобы 
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после произведенных изменений восстановить стили, используемые по умолчанию, 

нажмите кнопку Восстановить по умолчанию. 

4 Чтобы закрыть диалог настройки стилей отображения, нажмите кнопку Закрыть 

или повторно нажмите кнопку справа от надписи Показать. 
 

Стили отображения по умолчанию 

В таблицах ниже приведены параметры отображения географических объектов и узлов, 

используемые для локальной карты по умолчанию. В строках таблиц указаны параметры 

в порядке их следования в диалоге настройки стилей (см. «Настройка стилей 

отображения» на стр. 53). Столбцы таблиц соответствуют стандартным масштабам. 

Установленные для каждого масштаба параметры отмечены знаком плюс (+). 

Таблица 6. Параметры отображения географических объектов 

Параметр / Масштаб 
СТРАН

А 
ОКРУГ ОБЛАСТЬ РАЙОН ГОРОД 

Границы федеральных округов + +    

     Названия федеральных 

округов 
+ +    

Административные центры 

федеральных округов 
+ +    

     Названия административных 

центров федеральных округов 
+ +    

Границы субъектов федерации  + + +  

     Названия субъектов 

федерации 
 + + +  

Административные центры 

субъектов федерации 
 + + +  

     Названия административных 

центров субъектов федерации 
 + + +  

Границы районов   + +  

     Названия районов   + +  

Районные центры    +  

     Названия районных центров    +  

Границы районов городов     + 

     Названия районов городов     + 

Прочие населенные пункты    +  
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Параметр / Масштаб 
СТРАН

А 
ОКРУГ ОБЛАСТЬ РАЙОН ГОРОД 

     Названия прочих  

населенных пунктов 
   +  

Реки   + +  

Озера   + +  

Железные дороги   + +  

Автомобильные дороги   + +  

 

Параметры отображения узлов одинаковы для все типов узлов (ViPNet-координаторов, 

ViPNet-клиентов и открытых узлов) и приведены в одной таблице. 

Таблица 7. Параметры отображения координаторов и клиентов 

Параметр / Масштаб 
СТРАН

А 
ОКРУГ ОБЛАСТЬ РАЙОН ГОРОД 

Отображать названия узлов    + + 

Режим отображения узлов      

  Показывать только те, на 

которых сработали правила 

анализа 

     

  Показывать все + + + + + 

Расположение узлов      

  Отображать узлы в точках, где 

они реально расположены 
   + + 

   Отображать узлы в 

административном центре 
+ + +   
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Просмотр истории событий 

мониторинга 

Программа Сервер мониторинга сохраняет историю событий, зарегистрированных 

системой мониторинга. Просмотр истории событий позволяет получать информацию о 

событиях мониторинга, обнаруженных за время работы системы, и при необходимости 

экспортировать их в другие приложения. Для этого в базу данных записываются все 

события, которые были получены в процессе выполнения правил: 

 Имя узла — имя узла мониторинга в сети ViPNet. 

 Время события — время обнаружения события. 

 Имя правила — название правила анализа. 

 Уровень критичности события — уровень критичности обнаруженного события.  

 Сообщение — сообщение Сервера мониторинга об обнаруженном событии. 

 

 

Примечание. При срабатывании правила на нескольких узлах будет получено 

несколько событий, каждое из которых будет сохранено как отдельное событие 

для этого правила. 

 

Для просмотра истории событий мониторинга: 

1 На главной странице перейдите на вкладку История событий. 
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Рисунок 33: Просмотр истории событий 

2 На странице Критерии поиска задайте параметры фильтрации событий, 

зарегистрированных системой мониторинга: 

2.1 В группе Узлы выберите узлы или группы узлов, по которым будет 

производиться поиск. 

2.2 В группе Правила анализа установите флажки напротив правил или групп 

правил, по событиям которых будет производиться поиск. 

2.3 В группе Время события выберите формат времени (среднее время по 

Гринвичу или местное время), с помощью кнопки  задайте даты начала и 

завершения события. С помощью кнопки  задайте время начала и 

завершения события. 

2.4 В группе Уровень критичности установите флажки напротив нужных уровней 

критичности событий. 

2.5 Нажмите кнопку Найти. 

Появится список событий, выбранных из базы данных согласно условиям фильтра. 
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3 В поле Результатов будет отображено количество найденных событий и время 

выполнения поиска событий. При переходе между страницами результатов поиска 

время может меняться в зависимости от количества найденных записей. По 

умолчанию на странице результатов поиска отображается 50 записей о событиях.  

При необходимости измените количество результатов на странице. Для этого в 

списке Количество записей на странице выберите необходимое количество 

записей. Для перехода между страницами результатов поиска используйте кнопки 

. 

Записи, которые отображаются серым цветом в истории событий мониторинга, — 

это записи, относящиеся к удаленным правилам. 

По умолчанию события в списке отсортированы по времени срабатывания правил 

анализа в порядке убывания (поле Время обнаружения). 

4 При необходимости отсортируйте список событий по какому-либо столбцу, щелкнув 

заголовок нужного столбца. 

 

Полученный список записей из истории правил анализа можно экспортировать в файл 

(см. «Экспорт истории событий» на стр. 63). 

 

 

Внимание! Если в результате поиска события за предыдущее время не были 

найдены, обратитесь к администратору Сервера мониторинга, возможно, данные 

события были удалены процедурой ротации (см. «Ротация данных» на стр. 136). 

 
 

Детальный просмотр истории событий, 
зарегистрированных системой мониторинга 

При просмотре истории событий мониторинга можно ознакомиться с детальной 

информацией о любом событии. 

Для этого: 

1 На главной странице перейдите на вкладку История событий.  

2 Задайте критерии для поиска событий и нажмите кнопку Найти. 

3 В списке Результатов щелкните нужную запись о событии. 

4 В окне Детальная информация о событии будут отображены следующие данные о 

событии мониторинга: 

o Узел — имя узла мониторинга в сети ViPNet. 
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o Маршрут в каскаде — цепочка дочерних серверов, через которые пришло 

уведомление об обнаружении события мониторинга. Поле отображается только 

для событий, обнаруженных на каскадируемых узлах мониторинга. 

o Время обнаружения — время, когда событие было зафиксировано системой. 

o Время окончания — время завершения события. Поле будет пустым, если 

событие не было завершено. 

o Сообщение — информационное сообщение об обнаруженном событии. 

o Правило анализа — название правила анализа. 

o Параметры — параметры узла, на основании которых сработало правило.  

Параметры представлены в виде таблицы, где: 

 Название — название измененного параметра. 

 Текущие — значение параметра на текущий момент.  

 Предыдущие — значение параметра, полученное при предыдущем опросе. 

 Последнее доступное — значение, полученное при любом успешном 

предшествующем опросе. В отличие от предыдущего значения, которое 

может быть неизвестным, имеет реальное значение. 
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Рисунок 34: Просмотр детальной информации о событии 

Чтобы посмотреть свойства правила анализа, по которому было создано событие, в 

окне Детальная информация о событии нажмите ссылку Показать код правила. 

Структура правил анализа подробно описана в документе «Программный комплекс 

мониторинга защищенных сетей ViPNet StateWatcher. Сервер мониторинга. 

Руководство администратора». 

5 По завершении просмотра детальной информации нажмите кнопку Закрыть. 

6 После просмотра истории событий можно вернуться к списку узлов мониторинга. 

Для этого перейдите на вкладку Мониторинг и нажмите кнопку Список. 
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Экспорт истории событий 

Записи из истории событий мониторинга, полученные в результате фильтрации по 

заданным параметрам, могут быть экспортированы в файл, который затем можно будет 

импортировать в другие приложения (например, Microsoft Office). 

 

 

Внимание! Экспортированные события мониторинга могут быть импортированы 

в Microsoft Office Excel и Оpen Office Calc. При импорте данных необходимо 

учитывать технические характеристики и ограничения программ, в которые 

осуществляется импорт событий мониторинга. Продолжительность импорта 

событий мониторинга в данных программах может составлять до 20 минут в 

зависимости от технических характеристик компьютера. 

 

Экспорт истории событий происходит на Сервере мониторинга в фоновом режиме, 

позволяющем одновременно производить экспорт и работать с системой мониторинга. 

Для экспорта истории событий мониторинга в файл: 

1 На главной странице перейдите на вкладку История событий. 

2 Задайте критерии поиска событий и нажмите кнопку Найти. 

3 На панели результатов поиска нажмите кнопку Экспорт. 

Начнется процедура экспорта. В процессе экспортирования истории событий в 

панели уведомлений будет отображаться значок , по завершении экспорта 

появится значок . 

4 Щелкните значок . В результате появится окно с запросом на сохранение файла 

экспорта. В окне с запросом нажмите кнопку OK. 

Если было экспортировано более 60000 записей о событиях мониторинга, в окне с 

запросом на сохранение будет содержаться сообщение о том, что сформированный 

файл не может быть открыт с помощью Microsoft Office Excel. 

 

 

Примечание. Чтобы файл экспорта можно было открыть с помощью Microsoft 

Office Excel, необходимо уменьшить количество записей о событиях мониторинга 

до 60000. Для этого сузьте критерии фильтрации событий. 

 

5 Результат экспорта сохраняется в архиве (файле с расширением .zip): 
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Архив содержит файл с расширением .xml, в котором находятся выбранные записи 

из истории событий мониторинга. В файл экспорта записываются следующие 

данные (см. «Структура файла экспорта истории событий» на стр. 96): 

o идентификатор узла мониторинга; 

o название узла мониторинга; 

o дата и время срабатывания правила анализа; 

o идентификатор правила анализа; 

o название правила анализа; 

o текст оповещения; 

o уровень критичности события. 

 

 

Примечание. Файл экспорта большого размера рекомендуется извлекать из 

сформированного архива с помощью программы WinRAR. Извлечение файла 

экспорта из архива с помощью стандартных средств операционной системы 

может проходить некорректно. 
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Экспорт необработанных параметров 

узлов 

Экспорт необработанных параметров узлов представляет возможность экспортировать 

параметры узлов мониторинга до того как они были обработаны правилами анализа. 

Экспорт заключается в выгрузке в файл в формате XML параметров узлов, собранных 

Сервером мониторинга. При экспорте параметров можно задать определенный 

промежуток времени, за который будут сохранены необработанные параметры узлов.  

 

 

Внимание! Экспортированные данные могут быть импортированы в Microsoft 

Office Excel и Оpen Office Calc. При импорте данных необходимо учитывать 

технические характеристики и ограничения программ, в которые осуществляется 

импорт необработанных параметров. 

Для каскадируемых узлов экспорт необработанных параметров невозможен. 

 

Экспорт необработанных параметров происходит на Сервере мониторинга в фоновом 

режиме, позволяющем одновременно производить процедуру экспорта и работать с 

системой мониторинга. 

 

 

Примечание. При экспорте необработанных параметров, полученных за 

длительный интервал времени, или при экспорте большого количества 

параметров узлов процесс экспорта может занять продолжительное время. В этом 

случае результаты экспорта сохраняются при завершении текущей сессии 

пользователя АРМ мониторинга, что позволяет при открытии новой сессии 

получить результаты экспорта, сохраненные в предыдущей сессии. 

 

Экспорт необработанных параметров может быть двух видов: 

 Автоматический экспорт. Параметры экспорта задаются администратором на 

Сервере мониторинга. 

При включении автоматического экспорта он выполняется в фоновом режиме с 

периодичностью, заданной в настройках Сервера мониторинга (по умолчанию 

каждый час). Результаты автоматического экспорта хранятся в папке, которая также 

задается в настройках Сервера мониторинга. Автоматический экспорт можно 

включать и отключать (по умолчанию экспорт отключен). 
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 Ручной экспорт позволяет как администраторам, так и пользователям АРМ 

мониторинга выполнить процедуру экспорта. 

 

Чтобы экспортировать необработанные параметры узлов вручную: 

1 На главной странице на вкладке Мониторинг нажмите кнопку Экспорт. 

2 В открывшемся окне: 

o Задайте временной интервал, за который необходимо сохранить параметры 

узлов мониторинга. 

 

 

Примечание. Если в течение заданного временного интервала произошло 

несколько опросов узлов, то значения всех параметров (в том числе и 

изменившихся) будут сохранены в файле экспорта. 

 

o Выберите узлы, параметры которых вы хотите экспортировать. 

Установите флажки напротив узлов, параметры которых будут экспортированы. 

Чтобы выбрать или отменить выбор всех узлов в списке, используйте флажок 

все. 

Чтобы выбрать узел из списка, щелкните значок  и установите флажок 

напротив нужного узла. Узлы также можно отфильтровать по имени. Для этого 

введите имя или часть имени в поле поиска, расположенное над списком узлов. 

3 Нажмите кнопку Экспорт. 

Начнется процедура экспорта. В процессе экспортирования необработанных 

параметров узлов в панели уведомлений будет отображаться значок , по 

завершении экспорта появится значок . 

4 Щелкните значок . В результате появится окно с запросом на сохранение файла 

экспорта. В окне с запросом нажмите кнопку OK. 

Если было экспортировано более 60000 записей, в окне с запросом на сохранение 

будет содержаться сообщение о том, что сформированный файл не может быть 

открыт с помощью Microsoft Office Excel. 

 

 

Примечание. Каждая запись содержит необработанные параметры одного узла, 

полученные при одном опросе из заданного временного интервала. Чтобы файл 

экспорта можно было открыть с помощью Microsoft Office Excel, необходимо 
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уменьшить количество записей до 60000. Для этого сузьте временной интервал 

либо уменьшите количество узлов, необработанные параметры которых хотите 

экспортировать. 

 

 

Рисунок 35: Сохранение файла экспорта 

5 Результат экспорта сохраняется в архиве (файле с расширением .zip): 

Архив содержит файл с расширением .xml, в котором приведена XML-схема с 

параметрами выбранных узлов (см. «Структура файла экспорта необработанных 

параметров» на стр. 86). 

 

 

Примечание. Файл экспорта большого размера рекомендуется извлекать из 

сформированного архива с помощью программы WinRAR. Извлечение файла 

экспорта из архива с помощью стандартных средств операционной системы 

может проходить некорректно. 
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Работа с оповещениями 

На АРМ мониторинга выводятся оповещения, которые формируются на Сервере 

мониторинга при обнаружении событий (см. «Событие мониторинга» на стр. 137). 

Уровень критичности события определяется в каждом конкретном правиле.  

В ПК ViPNet StateWatcher поддерживаются различные виды оповещений: выделение 

узлов цветом в списке и на карте, визуальные (в виде сообщений) и звуковые 

оповещения, оповещения по Деловой и электронной почте, оповещения по SMS. Каждый 

вид оповещений выводится (отправляется) только в случае, если его использование 

включено. Включение и отключение оповещений осуществляется администратором при 

настройке Сервера мониторинга. 

Правила анализа, заданные на Сервере мониторинга, выполняются при каждом опросе 

узлов. В случае срабатывания правил при очередном опросе действует следующий 

порядок вывода (отправки) оповещений: 

 Визуальные и звуковые оповещения, оповещения по Деловой и электронной почте, 

оповещения по протоколу Syslog, оповещения по SMS выводятся (отправляются 

пользователям) только при первом обнаружении какого-либо события. Если такое 

же изменение или событие для тех же узлов будет обнаружено при следующих 

последовательных опросах, эти виды оповещений повторяться не будут. 

 Выделение узлов цветом в списке и на карте происходит при обнаружении любого 

события, независимо от результатов предыдущих опросов. Узлы выделяются цветом 

до тех пор, пока на них не будут устранены все соответствующие события. 

 
 

Визуальные оповещения в списке узлов 

Этот вид оповещений предназначен для выделения цветом узлов на странице Список. 
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Рисунок 36: Оповещения в списке узлов 

При срабатывании правил анализа для какого-либо узла в столбце События появляется 

значок (например, ), указывающий на число событий, обнаруженных на данном узле. 

Цвет значка соответствует событию самого высокого уровня критичности и задается в 

настройках администратором Сервера мониторинга. 

Отсутствие значков в данном столбце означает отсутствие на узле каких-либо событий. 

Однако следует иметь в виду, что отсутствие значка о событиях может быть обусловлено 

и следующими причинами: выключен этот вид оповещений, изменено или удалено какое-

либо правило анализа, запрещен вывод оповещений установленного уровня критичности 

(согласно фильтрам оповещений, заданным для текущего пользователя). 
 

Визуальные оповещения в виде всплывающих 
сообщений 

Всплывающие сообщения представляют собой оповещения о событиях, обнаруженных 

на узлах, которые отображаются на всех страницах системы мониторинга. Сообщение об 

определенном событии для какого-либо узла отображается только при первом 

обнаружении этого события. Если при следующем опросе для этого узла снова выявлено 

такое же событие, сообщение не повторяется. Сообщения появляются в виде окон с 

подробной или краткой информацией о событии. Всплывающие сообщения могут быть 

двух видов: 

 Сообщения во всплывающем окне — отображаются в правом нижнем углу 

страницы при возникновении событий на узлах мониторинга. 
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Рисунок 37: Всплывающее сообщение 

Сообщения во всплывающем окне содержат краткую информацию о событии. 

По умолчанию первыми на странице Список отображаются сообщения о последнем 

произошедшем событии самого высокого уровня критичности, а в случае большого 

количества одновременно обнаруженных событий — три последних сообщения. 

Одно сообщение показывается в течение трех секунд. 

Также при необходимости можно настроить отображение оповещений о событиях 

необходимого уровня критичности (см. «Настройка просмотра визуальных 

оповещений во всплывающем окне» на стр. 71). 

 Сообщения в окне Информация о событиях на узлах — оповещения выводятся в 

отдельном окне. Сообщения о событиях появляются в окне по мере их обнаружения 

на узлах.  

 

Рисунок 38: Оповещения в окне «Информация о событиях на узлах» 

Информация о событиях представлена в табличном виде. 

Количество записей в таблице не может превышать 50-ти. Можно принудительно 

очистить список от накопившихся сообщений с помощью кнопки Очистить все 

записи. В результате записи о событиях будут удалены только из окна 

Информация о событиях на узлах, при этом удаленные записи останутся в 
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журнале и в базе данных Сервера мониторинга и будут доступны при запросе 

истории событий. 

Также можно закрепить местоположение окна Информация о событиях на узлах 

на экране щелкнув значок . Закрепленное окно всегда будет оставаться поверх 

всех окон системы мониторинга, при этом позволяя одновременно работать с 

другим функционалом и видеть поступающие события в окне. При повторном 

щелчке по значку  окно будет открываться в том месте, в котором оно было 

размещено в рамках текущей сессии работы с АРМ мониторинга. 
 

Настройка просмотра визуальных оповещений во всплывающем окне 

В главном окне АРМ мониторинга существует возможность настройки сообщений во 

всплывающем окне, содержащих информацию о событиях нужного вам уровня 

критичности. По умолчанию появляются сообщения для всех уровней критичности. 

Чтобы настроить получение всплывающих сообщений, только нужного вам уровня 

критичности, выполните следующие действия: 

1 В главном окне АРМ мониторинга в верхнем правом углу в меню Настройки 

выберите пункт Настройка всплывающего окна. 

2 В окне Настройка уведомлений о событиях установите флажок Показывать 

всплывающее окно события. Если данный флажок снят, просмотр событий будет 

доступен по щелчку на значке . 

 

Рисунок 39: Настройка уведомлений о событиях 

3 В группе Уровни критичности установите флажки напротив тех уровней 

критичности, сообщения о которых вы хотите получать. 

4 Нажмите кнопку Сохранить. В результате в правом нижнем углу окна будут 

появляться сообщения во всплывающем окне о событиях выбранного уровня 

критичности, обнаруженных на узлах мониторинга. По щелчку на данном 
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всплывающем сообщении можно перейти к окну Информация об узле (см. 

«Просмотр информации об узле мониторинга» на стр. 31). 

 
 

Визуальные оповещения на карте 

Этот вид оповещений отображается мерцанием узлов на карте при срабатывании правил 

анализа (см. «Мониторинг узлов на карте» на стр. 44). Цвет мерцания соответствует 

максимальному уровню критичности, установленному сработавшими правилами. 

Отсутствие мерцания означает отсутствие на узле каких-либо событий. Однако мерцание 

узлов может отсутствовать по другим причинам: выключен этот вид оповещений, 

изменено или удалено какое-либо правило анализа, запрещен вывод оповещений 

установленного уровня критичности (согласно фильтрам оповещений, заданным для 

текущего пользователя). 

Для узла, который является объектом мониторинга данного Сервера мониторинга, 

оповещения на карте можно приостановить на некоторое время. В этом случае значок 

узла не будет мерцать даже при срабатывании правил анализа. Оповещения на карте 

возобновятся по истечении времени приостановки или по запросу пользователя. 

Мерцание каскадируемых узлов может прекратиться при разрыве соединения в какой-

либо точке каскада, в том числе при выключении дочерних Серверов мониторинга в 

каскаде. 
 

Звуковые оповещения 

Звуковые оповещения проигрываются на АРМ мониторинга при обнаружении событий 

на узлах. Каждому уровню критичности соответствует свой звуковой файл (с 

расширением .mp3) это соответствие задается администратором при настройке Сервера 

мониторинга. 

Звуковое оповещение об определенном событии для какого-либо узла проигрывается 

только при первом его обнаружении. Если при следующем опросе для этого узла снова 

выявлено такое же событие, соответствующее ему звуковое оповещение не повторяется. 

При одновременном срабатывании нескольких правил анализа проигрывается звуковой 

файл, который соответствует максимальному уровню критичности, установленному 

сработавшими правилами. 
 

Оповещения по электронной почте 

Оповещения по электронной почте — это сообщения, отправляемые пользователям 

Сервера мониторинга при срабатывании правил анализа. Сообщения отправляются по 
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всем почтовым адресам, указанным в учетных записях пользователей. Сообщение об 

определенном событии для какого-либо узла отправляется только при первом 

обнаружении этого события. Если при следующем опросе для этого узла снова выявлено 

такое же событие, оповещение по электронной почте не повторяется. 

Тема сообщения электронной почты содержит текст «Оповещение о срабатывании <имя 

правила анализа> на узле <имя узла>, <IP-адрес узла>». Текст сообщения формируется 

по шаблону, заданному администратором при настройке Сервера мониторинга. 

Согласно шаблону, входящему в комплект поставки ПК ViPNet StateWatcher, в теле 

сообщения указываются следующие данные: 

 имя правила анализа; 

 уровень критичности правила анализа; 

 имя узла мониторинга; 

 ViPNet-идентификатор узла мониторинга; 

 имя Сервера мониторинга; 

 дата и время срабатывания правила анализа; 

 текст сообщения об изменении в состоянии узла или о критическом событии. 

 
 

Оповещения по Деловой почте 

Оповещения по Деловой почте (см. «ViPNet Деловая почта» на стр. 132) представляют 

собой текстовые файлы (письма), которые при срабатывании правил анализа 

отправляются пользователям с помощью программы ViPNet Деловая почта. Письмо об 

определенном изменении состояния или событии для какого-либо узла отправляется 

только один раз, при первом обнаружении этого изменения или события. Если при 

следующем опросе для этого узла снова выявлено такое же изменение состояния или 

такое же критическое событие, оповещение по Деловой почте не отправляется. 

Файл содержит текст сообщения об изменении в состоянии узла или о критическом 

событии. Имя файла формируется по шаблону <имя узла>_<идентификатор 

узла>_<название правила>_<время срабатывания>.txt. 

 

 

Примечание. Файл с текстом сообщения прикрепляется к входящему письму в 

виде вложения. Имя вложения имеет ограничение по длине, поэтому оно может 

представлять собой сокращенный вариант названия файла. При этом имя самого 

файла остается неизменным и отображается полностью после сохранения 
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вложения на жестком диске. 

 

Отправка файлов пользователям сетевых узлов, выполняющих функции АРМ 

мониторинга, осуществляется средствами автоматической обработки писем 

(автопроцессингом). Письма, поступившие на АРМ мониторинга от Сервера 

мониторинга, помещаются в папку входящих писем. При поступлении писем программа 

«Деловая почта» оповещает об этом пользователей. 
 

Оповещения по SMS 

Оповещения по SMS представляют собой SMS-сообщения, которые формируются на 

основе сообщения правила анализа и служебной информации. Стандартная длина SMS-

сообщения составляет 70 символов. Если текст оповещения превышает данное 

количество символов, то оно разбивается на несколько SMS-сообщений длиной не более 

70 символов. Каждое SMS-оповещение состоит из нескольких полей, в которых 

содержится следующая информация: 

 имя Сервера мониторинга (максимум 40 символов); 

 имя правила анализа (максимум 40 символов); 

 уровень критичности события мониторинга (максимум 10 символов); 

 имя узла, на котором сработало правило анализа (максимум 40 символов); 

 время срабатывания правила анализа; 

 текст сообщения сработавшего правила анализа (максимум 70 символов). 

 

Каждое поле SMS-оповещения имеет ограничение по длине. Если длина текста какого-

либо поля превышает ограничение, то текст может отображаться не полностью в SMS-

сообщении. 

SMS-оповещения отправляются на номера телефонов пользователей. Номера телефонов 

задаются администратором Сервера мониторинга в учетных записях пользователей, 

которые будут получать оповещения по SMS. 
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Статистика 

Одной из важнейших задач, решаемых программой Сервер мониторинга, является сбор 

статистики о состоянии узлов сети ViPNet. Собранные данные отображаются на странице 

Мониторинг > Каскад. На данной вкладке отображается статистика как узлов, 

наблюдаемых напрямую, так и каскадируемых узлов. Вкладка содержит данные о 

количестве событий различных уровней критичности, обнаруженных на узлах 

мониторинга. Данные отображаются в таблице статистики в зависимости от категории 

узлов, на которых были обнаружены те или иные события. Узлы на странице статистики 

разделяются на две категории: каскадируемые узлы, наблюдаемые напрямую узлы. Также 

на странице статистики можно просмотреть суммарное количество событий 

определенного уровня критичности или состояния узлов, вне зависимости от их 

категории. 

Вы можете просматривать как статистику для каскада, а именно тех участков каскада, к 

которым вы имеете доступ, так и саму структуру данных участков каскада.  

 

Рисунок 40: Просмотр статистики и структуры каскада 

Анализ данных, полученных на странице статистики, позволяет оценить работу узлов 

мониторинга и определить уязвимые места сети. 
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Просмотр статистики для участка каскада 

Для просмотра статистики на определенном участке каскада: 

1 В главном окне на вкладке Мониторинг перейдите на страницу Каскад. 

2 На панели навигации выберите Сервер мониторинга, статистику которого нужно 

просмотреть. 

 

Рисунок 41: Выбор Сервера мониторинга, статистику которого необходимо 

просмотреть 

При необходимости разверните список Серверов мониторинга, щелкнув значок , 

расположенный слева от названия сервера. 

Серверы мониторинга также можно отфильтровать по имени. Для этого введите имя 

или часть имени в поле поиска, расположенное над списком серверов. 

 

 

Внимание! Статистика отображается только для Серверов мониторинга, которые 

связаны по каскаду и доступны. 

 

Таблица 8. Отображение статуса серверов в интерфейсе 

Значки сервера Обозначение 

 связь с сервером установлена 
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 связь с сервером не установлена 

 ожидается подтверждение установки/удаления связи 

 

3 На панели просмотра будут отображены две таблицы: 

o Общая информационная таблица. Таблица содержит следующие параметры: 

 Имя сервера — название сервера, статистику которого вы просматриваете. 

 Идентификатор — идентификатор сервера в сети. 

 IP-адрес — IP-адрес сервера в сети. 

o Таблица статистики. Таблица содержит информацию о количестве и состоянии 

узлов мониторинга.  

Узлы мониторинга в таблице разделяются на три категории: 

 Наблюдаемые напрямую узлы — узлы, являющиеся объектами 

мониторинга данного сервера. Для наблюдаемых напрямую узлов в 

статистике учитываются все узлы, на которых были отслежены события 

соответствующего уровня критичности. 

 Каскадируемые узлы — узлы, которые являются объектами мониторинга не 

данного сервера, а одного из дочерних серверов.  

 Сумма — общее количество узлов независимо от способа наблюдения за 

ними.  

Цвет и количество записей в таблице статистики зависит от следующих 

параметров: 

 Высокий уровень — количество узлов, на которых произошли критические 

события. Число узлов будет выделено красным цветом. 

 Средний уровень — количество узлов, на которых произошли события 

средней степени важности. Число узлов будет выделено желтым цветом. 

 Низкий уровень — количество узлов, на которых произошли наименее 

критичные события. Число узлов будет выделено зеленым цветом. 

 Информационное сообщение — количество узлов, на которых произошли 

события, имеющие характер уведомления. Число узлов будет выделено 

синим цветом. 

 Доступные узлы — опрашиваемые узлы, состояние которых на момент 

просмотра статистики — Доступен. 

 Недоступные узлы — опрашиваемые узлы, состояние которых на момент 

просмотра статистики — Недоступен. 
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 Опрашиваемые узлы — узлы, которые добавлены в мониторинг и для них 

включен опрос. 

 Неопрашиваемые узлы — узлы, которые не добавлены в мониторинг, а 

также узлы, добавленные в мониторинг, но опрос для которых выключен. 

4 В ячейке на пересечении нужного типа узлов и нужного уровня критичности 

щелкните число, указывающее на количество событий, произошедших в результате 

срабатывания правил. 

 

 

Примечание. Число в ячейке соответствует количеству узлов, на которых 

обнаружены события, произошедшие на момент просмотра статистики. 

 

5 В результате откроется список узлов страницы Мониторинг, в котором будет 

отображен список узлов данного Сервера мониторинга с выбранным типом узлов и 

событиями выбранного уровня критичности. 

 

Рисунок 42: Отображение событий выбранного уровня критичности 
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Внимание! Если для каких-либо узлов были приостановлены оповещения или 

установлен определенный фильтр на оповещения, то при щелчке на число в 

столбце на странице мониторинга данные узлы не будут отображаться в списке, 

так как при приостановлении оповещений или наличии фильтра оповещений узлы 

удаляются со страницы Мониторинг. 
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Просмотр состояния сети 

С помощью АРМ мониторинга вы можете получать актуальную информацию о 

состоянии узлов вашей сети ViPNet  в режиме реального времени в виде графика, на 

котором вдоль шкалы времени могут отображаться следующие параметры: 

 Количество доступных узлов ViPNet. 

 Количество доступных координаторов. 

 Количество доступных клиентов. 

 Количество доступных каскадируемых узлов ViPNet. 

 Количество доступных каскадируемых координаторов. 

 Количество доступных каскадируемых клиентов. 

 Количество событий информационного уровня. 

 Количество событий низкого уровня. 

 Количество событий среднего уровня. 

 Количество событий высокого уровня. 

 Количество узлов ViPNet с событиями информационного уровня. 

 Количество узлов ViPNet с событиями низкого уровня. 

 Количество узлов ViPNet с событиями среднего уровня. 

 Количество узлов ViPNet с событиями высокого уровня. 

 

Информация о состоянии сети может выводиться внизу главного окна АРМ мониторинга, 

либо в отдельном окне: 

 Чтобы отобразить панель Состояние сети, в главном окне АРМ мониторинга в 

меню Настройки выберите Показать состояние сети. При этом панель Состояние 

сети появится внизу главного окна. 
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Рисунок 43: Показать состояние сети 

 Чтобы информация о состоянии сети отображалась в отельном окне, нажмите 

кнопку . 

 Чтобы скрыть панель Состояние сети, нажмите кнопку  или в меню Настройки 

выберите Скрыть состояние сети. 

 

Панель Состояние сети представлена на рисунке ниже. 

 

Рисунок 44: Информация о состоянии сети 

В правой части панели вдоль шкалы времени отображается график состояния сети. 

Обновление параметров на графике осуществляется раз в пять секунд, при этом старые 

значения сдвигаются влево относительно шкалы времени.  

На шкале времени отображается прошедшее время справа налево. То есть в самой правой 

точке графика отображаются новые значения параметров, а значения, полученные 

например, 30 минут назад, отображаются в самой левой точке графика. Чтобы выбрать 

необходимый масштаб времени от 5 минут до суток, передвигайте ползунок времени 

вниз или вверх.  

В левой части панели отображаются параметры, добавленные ранее на график состояния 

сети. Чтобы добавить или удалить с графика какие-либо параметры, нажмите кнопку 

Показать и установите либо снимите флажки рядом с нужными параметрами. 
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Возможные неполадки и 

способы их устранения 

В данном приложении приведены возможные неполадки при работе на АРМ 

мониторинга и способы их устранения. 
 

Проблемы при подключении к Серверу мониторинга 
через веб-интерфейс 

Описание: 

 Не удается подключиться к Серверу мониторинга через веб-интерфейс, окно 

аутентификации пользователя не появляется. 

 

Причина и способ устранения: 

 Не запущена служба Apache Tomcat на Сервере мониторинга. 

Сообщите о проблеме администратору, узнайте у него причину остановки службы и 

попросите запустить Apache Tomcat. 

 Отсутствует связь данного узла (АРМ мониторинга) с Сервером мониторинга. 

Проверьте наличие связи между данным узлом и Сервером мониторинга путем 

проверки соединения из программы ViPNet Монитор или с помощью команды ping. 

  A 
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Если соединение отсутствует, попросите администратора сети ViPNet проверить 

правильность задания в ЦУСе связей между узлами. 

 
 

Проблемы во время работы 

Превышено количество узлов мониторинга 

Описание: 

 В начале или во время работы появляется сообщение о превышении количества 

узлов мониторинга. 

 

Причина и способ устранения: 

 ПО Сервер мониторинга остановлено из-за нарушения лицензионных ограничений 

на максимальное количество узлов мониторинга. 

Сообщите о проблеме администратору Сервера мониторинга или администратору 

сети ViPNet. Попросите изменить в ЦУС указанное ограничение (в сторону 

увеличения) или исключить лишние узлы из списка мониторинга. 

 
 

Недоступность Сервера мониторинга 

Описание: 

 Во время работы с веб-страницей (при попытке нажать на кнопку, ссылку, запись в 

списке и так далее) появляется сообщение о недоступности Сервера мониторинга. 

 

Причина и способ устранения: 

 ПО Сервер мониторинга остановлено. 

Сообщите о проблеме администратору Сервера мониторинга, узнайте у него 

причину остановки и попросите запустить службу Apache Tomcat. После старта 

службы автоматически запускается ПО Сервер мониторинга. 

 
 



 

ПК ViPNet StateWatcher 4.3.  Руководство пользователя 

 
84 

Отсутствует регистрация в роли «Сервер мониторинга» 

Описание: 

 В начале или во время работы появляется сообщение об отсутствии регистрации в 

прикладной задаче «Сервер мониторинга». 

 

Причина и способ устранения: 

 ПО Сервер мониторинга остановлено из-за нарушения условий лицензирования. 

Сообщите о проблеме администратору Сервера мониторинга или администратору 

сети ViPNet, попросите проверить наличие регистрации узла в прикладной задаче 

«Сервер мониторинга». 

 
 

Требуется повторная аутентификация пользователя 

Описание: 

 Во время работы с веб-страницей (при попытке нажать на кнопку, ссылку, запись в 

списке и так далее) появляется окно аутентификации пользователя. 

 

Причина и способ устранения: 

 На АРМ мониторинга произошло повторное подключение к Серверу мониторинга 

из-за перезапуска ПО. 

Введите имя и пароль пользователя для повторного входа. 

 
 

Не открывается окно информации об узле мониторинга 

Описание: 

 Вы работаете в Internet Explorer версии 9.0. На странице Мониторинг на вкладке 

Список вы щелкнули ссылку с названием узла мониторинга, но окно с детальной 

информацией об узле не открылось. 

 

Причина и способ устранения: 

 Чтобы решить проблему, рекомендуется обновить Internet Explorer до версии 10.0. 
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 Если вы не хотите обновлять браузер, внесите следующие изменения в настройки 

безопасности Internet Explorer 9.0: 

5.1 Откройте Internet Explorer. 

5.2 Нажмите кнопку Сервис  и выберите пункт Свойства браузера. 

5.3 На вкладке Безопасность щелкните значок зоны Интернет, а затем нажмите 

кнопку Другой. 

5.4 В списке Параметры безопасности найдите пункты Сценарии и Активные 

сценарии.  

5.5 Щелкните Включить, нажмите кнопку ОК, а затем снова нажмите кнопку ОК. 
 

Проблемы во время экспорта необработанных 
параметров или истории событий 

Описание: 

 Если в момент экспорта необработанных параметров произошла ошибка, на панели 

уведомлений в правом нижнем углу появится значок . Чтобы просмотреть 

ошибку экспорта щелкните значок . В результате откроется окно, содержащее 

текст ошибки. 

 

Причина и способ устранения: 

 Произошла ошибка во время формирования .xml файла. Для решения проблемы 

попробуйте заново запустить процедуру экспорта. 

 Переполнен жесткий диск, на который загружался файл экспорта. Для решения 

проблемы освободите необходимое место для файла экспорта и запустите процедуру 

экспорта заново. 

 Началось обновление пакета настроек во время экспорта или после экспорта, в то 

время как экспортированный файл еще не был загружен. Для решения проблемы 

остановите обновление пакета настроек и дождитесь завершения процедуры 

экспорта. 

 Непредвиденная ошибка. Для решения проблемы попробуйте заново запустить 

процедуру экспорта. 
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Структура файла экспорта 

необработанных параметров 

В данном приложении приведена XML-схема, в соответствии с которой осуществляется 

экспорт необработанных параметров узлов. При создании файла экспорта используется 

кодировка utf-8. 

 
<?xml version="1.0" encoding="utf-8"?> 
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified" 

xmlns:xs="http://www.w3.org/2001/XMLSchema"> 

<xs:element name="export" type="exportType"/> 

<xs:complexType name="ifaceType"> 

<xs:sequence> 

<xs:element type="xs:string" name="iface-id"/> 

<xs:element type="xs:string" name="iface-name"/> 

<xs:element type="xs:string" name="iface-ip"/> 

<xs:element type="xs:string" name="iface-netmask"/> 

<xs:element type="xs:string" name="iface-mode"/> 

<xs:element type="xs:string" name="iface-start-mode"/> 

<xs:element type="xs:string" name="iface-ext"/> 

<xs:element type="xs:string" name="iface-used"/> 

<xs:element type="xs:string" name="iface-timediff"/> 

<xs:element type="xs:string" name="iface-max-log-size"/> 

<xs:element type="xs:string" name="iface-reg-all"/> 

<xs:element type="xs:string" name="iface-reg-broadcast"/> 

<xs:element type="xs:string" name="iface-reg-tcp-serv-port"/> 

  B 
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<xs:element type="xs:string" name="enc-in-pass"/> 

<xs:element type="xs:string" name="enc-out-pass"/> 

<xs:element type="xs:string" name="enc-in-drop"/> 

<xs:element type="xs:string" name="enc-out-drop"/> 

<xs:element type="xs:string" name="unenc-in-pass"/> 

<xs:element type="xs:string" name="unenc-out-pass"/> 

<xs:element type="xs:string" name="unenc-in-drop"/> 

<xs:element type="xs:string" name="unenc-out-drop"/> 

<xs:element type="xs:string" name="enc-in-br-pass"/> 

<xs:element type="xs:string" name="enc-out-br-pass"/> 

<xs:element type="xs:string" name="enc-in-br-drop"/> 

<xs:element type="xs:string" name="enc-out-br-drop"/> 

<xs:element type="xs:string" name="unenc-in-br-pass"/> 

<xs:element type="xs:string" name="unenc-out-br-pass"/> 

<xs:element type="xs:string" name="unenc-in-br-drop"/> 

<xs:element type="xs:string" name="unenc-out-br-drop"/> 

<xs:element type="xs:string" name="enc-in-pass-bytes"/> 

<xs:element type="xs:string" name="enc-out-pass-bytes"/> 

<xs:element type="xs:string" name="enc-in-drop-bytes"/> 

<xs:element type="xs:string" name="enc-out-drop-bytes"/> 

<xs:element type="xs:string" name="unenc-in-pass-bytes"/> 

<xs:element type="xs:string" name="unenc-out-pass-bytes"/> 

<xs:element type="xs:string" name="unenc-in-drop-bytes"/> 

<xs:element type="xs:string" name="unenc-out-drop-bytes"/> 

<xs:element type="xs:string" name="enc-in-br-pass-bytes"/> 

<xs:element type="xs:string" name="enc-out-br-pass-bytes"/> 

<xs:element type="xs:string" name="enc-in-br-drop-bytes"/> 

<xs:element type="xs:string" name="enc-out-br-drop-bytes"/> 

<xs:element type="xs:string" name="unenc-in-br-pass-bytes"/> 

<xs:element type="xs:string" name="unenc-out-br-pass-bytes"/> 

<xs:element type="xs:string" name="unenc-in-br-drop-bytes"/> 

<xs:element type="xs:string" name="unenc-out-br-drop-bytes"/> 

<xs:element type="xs:string" name="traffic-total-in"/> 

<xs:element type="xs:string" name="traffic-total-out"/> 

<xs:element type="xs:string" name="traffic-total"/> 

<xs:element type="xs:string" name="traffic-load"/> 

</xs:sequence> 

</xs:complexType> 

<xs:complexType name="tunnelsType"> 

<xs:sequence> 

<xs:element type="tunnelType" name="tunnel" maxOccurs="unbounded" 

minOccurs="0"/> 

</xs:sequence> 
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</xs:complexType> 

<xs:complexType name="exportType"> 

<xs:sequence> 

<xs:element type="recordType" name="record"/> 

</xs:sequence> 

</xs:complexType> 

<xs:complexType name="tunnelType"> 

<xs:sequence> 

<xs:element type="xs:string" name="start-address"/> 

<xs:element type="xs:string" name="end-address"/> 

</xs:sequence> 

</xs:complexType> 

<xs:complexType name="diskType"> 

<xs:sequence> 

<xs:element type="xs:string" name="disk-name"/> 

<xs:element type="xs:string" name="device"/> 

<xs:element type="xs:string" name="capacity"/> 

<xs:element type="xs:string" name="free-space"/> 

<xs:element type="xs:string" name="disk-usage-int"/> 

</xs:sequence> 

</xs:complexType> 

<xs:complexType name="ifacesType"> 

<xs:sequence> 

<xs:element type="ifaceType" name="iface" maxOccurs="unbounded" 

minOccurs="0"/> 

</xs:sequence> 

</xs:complexType> 

<xs:complexType name="eventType"> 

<xs:sequence> 

<xs:element type="xs:string" name="event-type"/> 

<xs:element type="xs:string" name="event-timestamp"/> 

<xs:element type="xs:string" name="event-source"/> 

<xs:element type="xs:string" name="event-category"/> 

<xs:element type="xs:string" name="user"/> 

<xs:element type="xs:string" name="event-node"/> 

<xs:element type="xs:string" name="event-description"/> 

<xs:element type="xs:string" name="journal"/> 

</xs:sequence> 

</xs:complexType> 

<xs:complexType name="recordType"> 

<xs:sequence> 

<xs:element type="xs:string" name="node-id"/> 

<xs:element type="xs:string" name="monitor-status"/> 
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<xs:element type="xs:string" name="node-status"/> 

<xs:element type="xs:string" name="node-name"/> 

<xs:element type="xs:string" name="web-link"/> 

<xs:element type="xs:string" name="node-type"/> 

<xs:element type="xs:string" name="node-timestamp"/> 

<xs:element type="xs:string" name="protocol-type"/> 

<xs:element type="xs:string" name="node-description"/> 

<xs:element type="xs:string" name="geo-code-lat"/> 

<xs:element type="xs:string" name="geo-code-lon"/> 

<xs:element type="xs:string" name="product-version"/> 

<xs:element type="xs:string" name="drv-version"/> 

<xs:element type="xs:string" name="monitor-version"/> 

<xs:element type="xs:string" name="pkt-log-version"/> 

<xs:element type="xs:string" name="pkt-type"/> 

<xs:element type="xs:string" name="server-id"/> 

<xs:element type="xs:string" name="net-name"/> 

<xs:element type="xs:string" name="is-server"/> 

<xs:element type="xs:string" name="ip-list"/> 

<xs:element type="xs:string" name="server-poll-timeout"/> 

<xs:element type="xs:string" name="dudp"/> 

<xs:element type="xs:string" name="dudp-always-use-server"/> 

<xs:element type="xs:string" name="virtual-ip"/> 

<xs:element type="xs:string" name="firewall-ip"/> 

<xs:element type="xs:string" name="proxy-id"/> 

<xs:element type="xs:string" name="port"/> 

<xs:element type="xs:string" name="use-firewall"/> 

<xs:element type="xs:string" name="firewall-type"/> 

<xs:element type="xs:string" name="fix-firewall"/> 

<xs:element type="xs:string" name="task-list"/> 

<xs:element type="xs:string" name="forward-id"/> 

<xs:element type="ifacesType" name="ifaces"/> 

<xs:element type="disksType" name="disks"/> 

<xs:element type="xs:string" name="cpu-usage"/> 

<xs:element type="xs:string" name="memory-total"/> 

<xs:element type="xs:string" name="memory-free"/> 

<xs:element type="xs:string" name="memory-usage"/> 

<xs:element type="xs:string" name="disk-usage_int"/> 

<xs:element type="xs:string" name="mftp-status"/> 

<xs:element type="xs:string" name="mftp-queue-length"/> 

<xs:element type="xs:string" name="mftp-queue-size"/> 

<xs:element type="xs:string" name="gfostate-a-failover"/> 

<xs:element type="xs:string" name="gfostate-a-mftp"/> 

<xs:element type="xs:string" name="gfostate-a-bmail"/> 
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<xs:element type="xs:string" name="gfostate-p-failover"/> 

<xs:element type="xs:string" name="gfostate-p-mftp"/> 

<xs:element type="xs:string" name="gfostate-p-iplir"/> 

<xs:element type="xs:string" name="cpu-p-usage"/> 

<xs:element type="xs:string" name="memory-p-total"/> 

<xs:element type="xs:string" name="memory-p-free"/> 

<xs:element type="xs:string" name="gfostate-a-uptime"/> 

<xs:element type="xs:string" name="gfostate-p-uptime"/> 

<xs:element type="tunnelsType" name="tunnels"/> 

<xs:element type="xs:string" name="bmail-status"/> 

<xs:element type="xs:string" name="failover-status"/> 

<xs:element type="eventsType" name="events"/> 

</xs:sequence> 

</xs:complexType> 

<xs:complexType name="disksType"> 

<xs:sequence> 

<xs:element type="diskType" name="disk" maxOccurs="unbounded" 

minOccurs="0"/> 

</xs:sequence> 

</xs:complexType> 

<xs:complexType name="eventsType"> 

<xs:sequence> 

<xs:element type="eventType" name="event" maxOccurs="unbounded" 

minOccurs="0"/> 

</xs:sequence> 

</xs:complexType> 

<xs:complexType name="udb-links"> 

<xs:sequence> 

<xs:element type="xs:string" name="node-id"/> 

<xs:element type="xs:string" name="node-name"/> 

<xs:element type="xs:string" name="node-status"/> 

</xs:sequence> 

</xs:complexType> 
</xs:schema> 

 

Названия элементов, заданные в XML-схеме, отображаются как заголовки столбцов при 

просмотре файла экспорта в табличном виде. Соответствие названий элементов 

экспортируемым параметрам приведено в таблице ниже. 

Таблица 9. Соответствие между элементами схемы и экспортируемыми параметрами 

Название элемента Экспортируемый параметр 

poll-timestamp Дата и время опроса узла Сервером мониторинга 
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Название элемента Экспортируемый параметр 

poll-timestamp Дата и время опроса узла Сервером мониторинга 

node-id Идентификатор узла 

monitor-status Состояние программного компонента ViPNet Монитор 

node-status Состояние узла 

node-name Название узла 

web-link Ссылка для подключения к узлу 

node-type Тип узла 

node-timestamp Текущее время и дата на узле 

protocol-type Протокол, по которому осуществляется взаимодействие с узлом 

node-description Описание узла 

geo-code-lat Широта местонахождения узла 

geo-code-lon Долгота местонахождения узла 

product-version Версия продукта ViPNet 

drv-version Версия ViPNet-драйвера 

monitor-version Версия управляющего демона ViPNet 

pkt-log-version Версия журнала IP-пакетов 

pkt-type Формат шифрованных пакетов 

server-id Идентификатор сервера IP-адресов для данного узла 

net-name Имя узла в сети ViPNet 

is-server Признак ViPNet-сервера 

ip-list Список IP-адресов узла 

server-poll-timeout Период опроса внешнего ViPNet-сервера в режиме dynamic UDP 

dudp Признак использования динамического UDP (dynamic UDP) 

dudp-always-use-server Признак использования внешнего ViPNet-сервера в режиме dynamic 

UDP 

virtual-ip Виртуальный адрес узла 

firewall-ip IP-адрес межсетевого экрана 

proxy-id Идентификатор прокси-сервера 

port Номер порта межсетевого экрана для UDP-пакетов 

use-firewall Признак использования межсетевого экрана 

firewall-type Тип межсетевого экрана 

fix-firewall Признак фиксации настроек работы узла через  межсетевой экран 
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Название элемента Экспортируемый параметр 

poll-timestamp Дата и время опроса узла Сервером мониторинга 

task-list Список прикладных задач узла 

forward-id Идентификатор ViPNet-сервера, используемого в режиме dynamic 

UDP 

iface-id Идентификатор интерфейса 

iface-name Название интерфейса 

iface-ip Список IP-адресов интерфейса 

iface-netmask Маска подсети интерфейса 

iface-mode Текущий режим безопасности интерфейса 

iface-start-mode Стартовый режим безопасности интерфейса 

iface-ext Признак внешнего интерфейса 

iface-used Признак использования интерфейса 

iface-timediff Интервал агрегирования записей в журнале регистрации IP-пакетов 

iface-max-log-size Максимальный размер журнала регистрации IP-пакетов 

iface-reg-all Флаг регистрации всех IP-пакетов 

iface-reg-broadcast Флаг регистрации широковещательных IP-пакетов 

iface-reg-tcp-serv-port Флаг регистрации порта сервера для TCP-пакетов 

enc-in-pass Число успешно принятых зашифрованных пакетов 

enc-out-pass Число успешно посланных зашифрованных пакетов 

enc-in-drop Число блокированных входящих зашифрованных пакетов 

enc-out-drop Число блокированных исходящих зашифрованных пакетов 

unenc-in-pass Число успешно принятых незашифрованных пакетов 

unenc-out-pass Число успешно посланных незашифрованных пакетов 

unenc-in-drop Число блокированных входящих незашифрованных пакетов 

unenc-out-drop Число блокированных исходящих незашифрованных пакетов 

enc-in-br-pass Число успешно принятых зашифрованных широковещательных 

пакетов 

enc-out-br-pass Число успешно посланных зашифрованных широковещательных 

пакетов 

enc-in-br-drop Число блокированных входящих зашифрованных 

широковещательных пакетов 

enc-out-br-drop Число блокированных исходящих зашифрованных 

широковещательных пакетов 
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Название элемента Экспортируемый параметр 

poll-timestamp Дата и время опроса узла Сервером мониторинга 

unenc-in-br-pass Число успешно принятых незашифрованных широковещательных 

пакетов 

unenc-out-br-pass Число успешно посланных незашифрованных широковещательных 

пакетов 

unenc-in-br-drop Число блокированных входящих незашифрованных 

широковещательных пакетов 

unenc-out-br-drop Число блокированных исходящих незашифрованных 

широковещательных пакетов 

enc-in-pass-bytes Каждый из элементов с постфиксом «-bytes» содержит суммарный 

объем (в мегабайтах) пакетов, число которых указано в элементе с 

соответствующим названием. Например, элемент enc-in-pass-bytes 

содержит суммарный объем пакетов, число которых указано в 

элементе enc-in-pass (то есть суммарный объем успешно принятых 

зашифрованных пакетов) 

enc-out-pass-bytes 

enc-in-drop-bytes 

enc-out-drop-bytes 

unenc-in-pass-bytes 

unenc-out-pass-bytes 

unenc-in-drop-bytes 

unenc-out-drop-bytes 

enc-in-br-pass-bytes 

enc-out-br-pass-bytes 

enc-in-br-drop-bytes 

enc-out-br-drop-bytes 

unenc-in-br-pass-bytes 

unenc-out-br-pass-bytes 

unenc-in-br-drop-bytes 

unenc-out-br-drop-bytes 

traffic-total-in Суммарный входящий трафик 

traffic-total-out Суммарный исходящий трафик 

traffic-total Суммарный входящий и исходящий трафик 

traffic-load Загрузка интерфейса 

disk-name Буква, присвоенная диску 

device Название физического устройства 

capacity Общий объем диска 

free-space Объем свободного места на диске 



 

ПК ViPNet StateWatcher 4.3.  Руководство пользователя 

 
94 

Название элемента Экспортируемый параметр 

poll-timestamp Дата и время опроса узла Сервером мониторинга 

disk-usage Процент использования диска 

cpu-usage Процент загрузки процессора 

memory-total Общий объем оперативной памяти 

memory-free Объем свободной оперативной памяти 

memory-usage Процент использования оперативной памяти 

disk-usage-int Процент использования дискового пространства 

mftp-status Состояние модуля MFTP 

mftp-queue-length Число конвертов в очереди 

mftp-queue-size Общий размер конвертов в очереди 

gfostate-a-failover Состояние демона Failover на активном сервере кластера 

gfostate-a-mftp Состояние демона MFTP на активном сервере кластера 

gfostate-a-bmail Состояние приложение «Деловая почта» 

gfostate-p-failover Состояние демона Failover на пассивном сервере кластера 

gfostate-p-mftp Состояние демона MFTP на пассивном сервере кластера 

gfostate-p-iplir Состояние демона iplir на пассивном сервере кластера 

cpu-p-usage Процент загрузки процессора на пассивном сервере кластера 

memory-p-total Общий объем оперативной памяти на пассивном сервере кластера 

memory-p-free Объем свободной оперативной памяти на пассивном сервере кластера 

gfostate-a-uptime Время работы активного сервера кластера с момента переключения 

или старта в активном режиме 

gfostate-p-uptime Время работы пассивного сервера кластера с момента старта в 

пассивном режиме 

start-address Начальный адрес туннелируемого диапазона 

end-address Конечный адрес туннелируемого диапазона 

bmail-status Состояние приложения «Деловая почта» 

failover-status Состояние службы Failover 

event-type Тип события 

event-timestamp Время и дата, когда произошло событие 

event-source Название источника события 

event-category Категория события 

user Имя пользователя, вызвавшего событие 
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Название элемента Экспортируемый параметр 

poll-timestamp Дата и время опроса узла Сервером мониторинга 

event-node Сетевой узел, на котором произошло событие 

event-description Описание события 

journal Журнал, содержащий запись о событии 

udb-links Связи узла с координаторами, включает элементы node-id, node-name, 

node-status, node-id 
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Структура файла экспорта 

истории событий 

В данном приложении приведена XML-схема, в соответствии с которой осуществляется 

экспорт результатов срабатывания правил анализа. При создании файла экспорта 

используется кодировка utf-8. 

 
<?xml version="1.0" encoding="utf-8"?> 
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified" 

xmlns:xs="http://www.w3.org/2001/XMLSchema"> 

<xs:element name="results" type="resultsType"/> 

<xs:complexType name="resultType"> 

<xs:sequence> 

<xs:element type="xs:string" name="node-id"/> 

<xs:element type="xs:string" name="node-name"/> 

<xs:element type="xs: timestamp" name="event-start-timestamp"/> 

<xs:element type="xs:timestamp" name="event-end-timestamp"/> 

<xs:element type="xs:string" name="rule-id"/> 

<xs:element type="xs:string" name="rule-name"/> 

<xs:element type="xs:string" name="rule-node-id"/> 

<xs:element type="xs:string" name="severity"/> 

<xs:element type="xs:string" name="message"/> 

</xs:sequence> 

</xs:complexType> 

<xs:complexType name="resultsType"> 

  C 
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<xs:sequence> 

<xs:element type="resultType" name="result" maxOccurs="unbounded" 

minOccurs="0"/> 

</xs:sequence> 

</xs:complexType> 
</xs:schema> 

 

Названия элементов, заданные в XML-схеме, отображаются как заголовки столбцов при 

просмотре файла экспорта в табличном виде. Соответствие названий элементов 

экспортируемым данным приведено в таблице ниже. 

Таблица 10. Соответствие между элементами схемы и экспортируемыми данными 

Название элемента Экспортируемые данные 

node-id Идентификатор узла мониторинга 

node-name Название узла мониторинга 

event-start-timestamp Дата и время начала события 

event-end-timestamp Дата и время завершения события 

rule-id Идентификатор правила анализа 

rule-name Название правила анализа 

severity Уровень критичности события 

message Текст оповещения, сформированного в правиле анализа 
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Контролируемые параметры 

  D 
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Контролируемые параметры узлов мониторинга 

В данном приложении приведен полный список параметров, контролируемых в текущей версии ПК ViPNet StateWatcher. Параметры 

объединены в те же логические группы, которые присутствуют в интерфейсе АРМ мониторинга. Описание каждой логической группы 

параметров приведено в отдельной таблице. Для каждого параметра указывается его название и формат, а также краткое описание и 

возможные значения (там, где это необходимо). 

Контроль некоторых параметров возможен только начиная с определенных версий ПО, установленных на узлах мониторинга: ПО ViPNet 

Client/Coordinator — начиная с версии 3.1.3, ПО ViPNet Coordinator Linux – начиная с версии 3.6.1, ПАК ViPNet Coordinator HW — начиная с 

версии 2.2. Такие параметры отмечены звездочкой (*). 

 

 

Примечание. Для узлов с установленным ПО ViPNet Client, ViPNet Coordinator версии ниже 3.1 или ПО ViPNet Coordinator Linux версии 

ниже 3.4 контроль любых параметров невозможен. 

Если на наблюдаемом узле установлены программы ViPNet, отличные от ViPNet Client и ViPNet Coordinator, то диагностика состояния 

программ Деловая почта и MFTP производиться не будет. Статус данных программ будет — Не работает.  

 

Таблица 11. Общие характеристики узла 

Название параметра Описание Формат Возможные значения 

Идентификатор Идентификатор узла в сети 

ViPNet 

16-ричное число 

Например: 10e11972 
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Название параметра Описание Формат Возможные значения 

Название Название узла в сети ViPNet Строка  

Описание узла Описание узла мониторинга Строка  

Состояние узла Доступность узла в сети ViPNet Строка Доступен 

Недоступен 

Неизвестно 

ViPNet тип узла Тип узла в сети ViPNet Строка Клиент 

Координатор 

Тип узла Тип, назначенный узлу в системе 

мониторинга 

Строка 

Например: HW1000 

 

Статус программы ViPNet Монитор Статус работы программы ViPNet 

Монитор на узле 

Строка Работает 

Не работает 

Неизвестно 

Отсутствует 

Не определено 

Ошибка протокола UDB 

Время узла Текущее время и дата на узле ЧЧ:ММ:СС - ДД.ММ.ГГГГ 

Например: 10:54:27 - 02.02.2011 

 

Время опроса Время последнего опроса узла ЧЧ:ММ:СС - ДД.ММ.ГГГГ  
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Название параметра Описание Формат Возможные значения 

ViPNet 
Например: 10:54:27 - 02.02.2011 

Список задач Список прикладных задач (ПЗ), в 

которых зарегистрирован узел 

Строка, состоящая из названий 

ПЗ, разделенных запятой 

Например: Деловая почта, 

Защита трафика, АРМ 

мониторинга 

 

Общий объем оперативной памяти* Измеряется в мегабайтах (МБ) Целое число 

Например: 4 094 МБ 

 

Объем свободной оперативной памяти* Измеряется в мегабайтах (МБ) Целое число  

Загрузка памяти* Процент загрузки оперативной 

памяти (%) 

Целое число 

Например: 66 % 

 

Загрузка процессора* Процент загрузки процессора (%) Целое число  

Деловая почта* Состояние приложения «Деловая 

почта» 

Строка Работает 

Не работает 

Неизвестно 

Отсутствует 

Не определено 

Ошибка протокола UDB 
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Название параметра Описание Формат Возможные значения 

Список IP-адресов узла  Строка, состоящая из одного 

или нескольких IP-адресов, 

разделенных запятой 

Например: 10.0.2.230, 

192.168.16.1 

 

Сервер IP-адресов узла ?? Является узел сервером IP-

адресов в сети 

Строка Да 

Нет 

Идентификатор сервера IP-адресов узла Идентификатор сервера IP-

адресов данного узла в сети 

ViPNet 

16-ричное число 

Например: 10e11972 

 

Кластер Признак работы в режиме 

кластера горячего резервирования 

Строка  

Время работы активного элемента 

кластера 

Время работы активного элемента 

кластера с момента переключения 

в активный режим или старта 

в активном режиме 

ДД/ЧЧ/ММ/СС  

Состояние модуля Failover Состояние модуля Failover на 

активном элементе кластера 

Строка Работает 

Не работает 

Неизвестно 

Отсутствует 

Не определено 
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Название параметра Описание Формат Возможные значения 

Ошибка протокола UDB 

 

Таблица 12. Общие характеристики узла: Диски 

Название параметра Описание Формат Возможные значения 

Название диска* Буква, присвоенная диску Символ 

Например: D 

 

Название устройства* Имя физического устройства Строка 

Например: \Device\h  \* 

Charformat  *\ 

MERGEFORMATarddiskVolu

me3 

 

Общий объем диска* Измеряется в мегабайтах (МБ) Целое число 

Например: 52619 МБ 

 

Свободно* Свободное место на диске в 

мегабайтах (МБ) 

Целое число  

Использование* Процент использования диска (%) Целое число 

Например: 18 % 
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Таблица 13. Общие характеристики узла: Журнал системных событий 

Название параметра Описание Формат Возможные значения 

Системный журнал    

Время события* Время и дата, когда произошло 

событие 

ЧЧ:ММ:СС - ДД.ММ.ГГГГ 

Например: 10:41:24 - 03.02.2011 

 

Тип события*  Строка 

Например: Информация 

 

Источник* Название источника события Строка  

Категория* Категория события Строка  

Пользователь* Имя пользователя, вызвавшего 

событие 

Строка  

Описание* Описание события Строка  

Журнал приложений    

Время события* Время и дата, когда произошло 

событие 

ЧЧ:ММ:СС - ДД.ММ.ГГГГ  

Тип события*  Строка  

Источник* Название источника события Строка  

Категория* Категория события Строка  

Пользователь* Имя пользователя, вызвавшего 

событие 

Строка  
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Название параметра Описание Формат Возможные значения 

Описание* Описание события Строка  

 

Таблица 14. Параметры программного компонента ViPNet Монитор 

Название параметра Описание Формат Возможные значения 

Версия ViPNet Монитор (управляющего 

демона ViPNet) 

Версия программы ViPNet 

Монитор или управляющего 

демона ViPNet 

3 или 4 числа, разделенные 

точкой 

Например: 3.1.3.7623 

 

Версия драйвера Версия драйвера сетевой защиты 

ViPNet 

3 числа, разделенные точкой 

Например: 3.0.437 

 

Тип пакетов Формат исходящих шифрованных 

пакетов, адресованных узлам сети 

ViPNet 

2 числа, разделенные точкой 4.0 

4.1 

Допустимый таймаут отсутствия трафика 

при работе в режиме с Динамической 

трансляцией адресов 

Интервал отправки UDP-пакетов 

для поддержания соединения с 

координатором 

Целое число 25 

Версия журнала пакетов Версия журнала регистрации IP-

пакетов 

2 числа, разделенные точкой Формат 3.0 

Формат 2.8 

Адрес межсетевого экрана IP-адрес межсетевого экрана, за 

которым установлен узел 

4 числа, разделенные точкой 

Например: 10.0.2.20 
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Название параметра Описание Формат Возможные значения 

Порт межсетевого экрана Номер порта межсетевого экрана 

для UDP-пакетов 

Целое число Возможные значения – от 1 

до 65535 

Фиксация внешнего IP-адреса доступа 

через межсетевой экран 

Признак фиксации настроек 

работы узла через межсетевой 

экран 

Строка Да 

Нет 

ИД прокси-сервера Идентификатор ViPNet-

координатора, используемого в 

качестве прокси-сервера 

16-ричное число 

Например: 0001027d 

 

 

Таблица 15. Параметры программного компонента ViPNet Монитор: Туннелируемые диапазоны 

Название параметра Описание Формат Возможные значения 

Начальный адрес* Начальный IP-адрес 

туннелируемого диапазона 

4 числа, разделенные точкой 

Например: 192.168.14.251 

 

Конечный адрес* Конечный IP-адрес 

туннелируемого диапазона 

4 числа, разделенные точкой  

 

Таблица 16. Параметры программного компонента ViPNet Монитор: Список координаторов, с которыми установлена связь 

Название параметра Описание Формат Возможные значения 

Идентификатор узла Идентификатор координатора в 

сети ViPNet 

16-ричное число  
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Название параметра Описание Формат Возможные значения 

Например: 10e11972 

Имя узла Название координатора в сети 

ViPNet 

Строка  

Состояние связи Наличие связи с координатором Строка Да 

Нет 

 

Таблица 17. Параметры ГИС 

Название параметра Описание Формат Возможные значения 

Широта Широта местоположения узла 

ViPNet 

Строка  

Долгота Долгота местоположения узла 

ViPNet 

Строка  

 

Таблица 18. Сетевые интерфейсы: Основные характеристики 

Название параметра Описание Формат Возможные значения 

Название интерфейса Название интерфейса в системе Строка 

Например: eth0 

 

Список IP-адресов доступа Список IP-адресов интерфейса Строка, состоящая из одного 

или нескольких IP-адресов, 
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Название параметра Описание Формат Возможные значения 

разделенных запятой 

Например: 10.0.2.20 

Режим обработки открытых IP-пакетов Текущий режим безопасности Целое число Возможные значения – от 1 

до 5 

Режим обработки открытых IP-пакетов 

при старте 

Режим безопасности, который был 

установлен на узле при запуске 

ViPNet Монитор 

Целое число Возможные значения – от 1 

до 5 

Маска подсети Маска подсети интерфейса 4 числа, разделенные точкой 

Например: 255.255.255.0 

 

Тип интерфейса Тип интерфейса для ViPNet, 

который указывает на то, 

используется ли интерфейс для 

связи с межсетевым экраном 

Строка Внешний 

Внутренний 

Состояние интерфейса Текущее состояние интерфейса Строка Доступен 

Недоступен 

 

Таблица 19. Сетевые интерфейсы: Статистика 

Название параметра Описание Формат Возможные значения 

Входящие    

Пропущено открытых пакетов Для каждого параметра выводится Число - целое число  
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Название параметра Описание Формат Возможные значения 

Блокировано открытых пакетов 
Число пакетов (строка Число) и 

суммарный объем пакетов (строка 

Объем) 

Объем измеряется в мегабайтах 

(МБ) и выводится только начиная 

с версии 3.1.3 для ПО ViPNet 

Client/Coordinator или с версии 

3.6.1 для ПО ViPNet Coordinator 

Linux 

 

Объем - целое число  

Пропущено зашифрованных пакетов  

Блокировано зашифрованных пакетов  

Пропущено широковещательных пакетов  

Блокировано широковещательных 

пакетов 

 

Пропущено зашифрованных 

широковещательных пакетов 

 

Блокировано зашифрованных 

широковещательных пакетов 

 

Исходящие    

Пропущено открытых пакетов Для каждого параметра выводится 

Число пакетов (строка Число) и 

суммарный объем пакетов (строка 

Объем) 

Объем измеряется в мегабайтах 

(МБ) и выводится только начиная 

с версии 3.1.3 для ПО ViPNet 

Client/Coordinator или с версии 

3.6.1 для ПО ViPNet Coordinator 

Linux 

Число - целое число 

Объем - целое число 

 

Блокировано открытых пакетов  

Пропущено зашифрованных пакетов  

Блокировано зашифрованных пакетов  

Пропущено широковещательных пакетов  

Блокировано широковещательных 

пакетов 

 

Пропущено зашифрованных 

широковещательных пакетов 
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Название параметра Описание Формат Возможные значения 

Блокировано зашифрованных 

широковещательных пакетов 

  

Интегральные характеристики    

Суммарный входящий трафик* Суммарный входящий трафик с 

момента последнего запроса в 

мегабайтах (МБ) 

Целое число  

Суммарный исходящий трафик* Суммарный исходящий трафик с 

момента последнего запроса в 

мегабайтах (МБ) 

Целое число  

Всего* Сумма входящего и исходящего 

трафика с момента последнего 

запроса в мегабайтах (МБ) 

Целое число  

Загрузка интерфейса* Средняя скорость прохождения 

трафика через интерфейс за 

последний период опроса 

Измеряется в мегабайтах в 

секунду (МБ/с) 

Десятичная дробь с двумя 

десятичными знаками 

Например: 24.86 МБ/с 

 

 

Таблица 20. Сетевые интерфейсы: Настройки журнала IP-пакетов 

Название параметра Описание Формат Возможные значения 

Максимальный размер журнала Измеряется в мегабайтах (МБ) Целое число  



 

ПК ViPNet StateWatcher 4.3.  Руководство пользователя 

 
111 

Название параметра Описание Формат Возможные значения 

Например: 1 МБ 

Интервал агрегирования записей Интервал времени, в течение 

которого одинаковые события 

объединяются в журнале в одну 

запись 

Измеряется в секундах (с) 

Целое число 

Например: 3600 с 

 

Регистрировать все IP-пакеты Включение/отключение 

регистрации всех IP-пакетов 

Строка Вкл. 

Выкл. 

Регистрировать широковещательные IP-

пакеты 

Включение/отключение 

регистрации широковещательных 

IP-пакетов 

Строка Вкл. 

Выкл. 

Для TCP-соединений регистрировать 

только порт сервера 

Включение/отключение 

регистрации только порта сервера 

для TCP-соединений 

Строка Вкл. 

Выкл. 

 

Таблица 21. MFTP 

Название параметра Описание Формат Возможные значения 

Состояние модуля MFTP* Текущее состояние модуля MFTP Строка Работает 

Не работает 

Неизвестно 
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Название параметра Описание Формат Возможные значения 

Отсутствует 

Не определено 

Ошибка протокола UDB 

Число конвертов в очереди*  Целое число  

Общий объем конвертов в очереди* Измеряется в мегабайтах (МБ) Целое число  

 

Таблица 22. Параметры пассивного элемента кластера 

Название параметра Описание Формат Возможные значения 

Состояние узла Состояние пассивного элемента 

кластера 

Строка Доступен 

Недоступен 

Неизвестно 

Состояние модуля MFTP* Состояние модуля MFTP на 

пассивном элементе кластера 

Строка Работает 

Не работает 

Неизвестно 

Отсутствует 

Не определено 

Ошибка протокола UDB 
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Название параметра Описание Формат Возможные значения 

Состояние демона iplir* Состояние демона iplir на 

пассивном элементе кластера 

Строка Работает 

Не работает 

Неизвестно 

Недоступен 

Отсутствует 

Состояние модуля Failover* Состояние модуля Failover на 

пассивном элементе кластера 

Строка Работает 

Не работает 

Неизвестно 

Отсутствует 

Не определено 

Ошибка протокола UDB 

Время работы пассивного элемента 

кластера 

Продолжительность работы 

пассивного элемента кластера с 

момента старта системы 

резервирования в пассивном 

режиме 

ДД/ЧЧ/ММ/СС  

Загрузка процессора* Процент загрузки процессора (%) Целое число  

Общий объем оперативной памяти* Измеряется в мегабайтах (МБ) Целое число  

Объем свободной оперативной памяти* Измеряется в мегабайтах (МБ) Целое число  
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Контролируемые параметры открытых узлов 

В данном приложении приведен полный список параметров открытых узлов, контролируемых в текущей версии ПК ViPNet StateWatcher. 

Параметры объединены в те же логические группы, которые присутствуют в интерфейсе АРМ мониторинга. Описание каждой логической 

группы параметров приведено в отдельной таблице. Для каждого параметра указывается его название и формат, а также краткое описание и 

возможные значения (там, где это необходимо). 

Таблица 23. Системные параметры 

Название параметра Описание Формат Возможные значения 

Описание узла Описание открытого узла Строка  

Время работы Время непрерывной работы 

открытого узла 

ЧЧ:ММ:СС.СС (сотовые доли 

секунды) 

Например: 11:43:23.33 

 

Контакты лица Контакты лица, управляющего 

открытым узлом 

Строка  

Имя узла Имя открытого узла Строка  

Местонахождение Местонахождение открытого узла Строка  

Размер оперативной памяти Размер оперативной памяти 

(измеряется в МБ) 

МБ  
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Название параметра Описание Формат Возможные значения 

Текущее время узла Текущее время и дата на узле ЧЧ:ММ:СС — ДД.ММ.ГГГГ 

Например: 10:54:27 - 02.02.2013 

 

 

Таблица 24. Сетевые настройки 

Название параметра Описание Формат Возможные значения 

Маршрутизатор Является ли узел 

маршрутизатором (указание на то, 

что данный узел осуществляет 

переадресацию) 

Целое число  

TTL Время жизни IP-датаграмм (TTL) Целое число  

Число полученных IP-датаграмм  Целое число  

Число входных IP-датаграмм с 

ошибками в заголовке пакета 

 Целое число  

Число IP-датаграмм, отвергнутых из-за 

неверного IP-адреса 

 Целое число  

Количество IP-датаграмм, которые 

пытались перенаправить 

 Целое число  

Число IP-датаграмм с 

неподдерживаемым кодом протокола 

 Целое число  



 

ПК ViPNet StateWatcher 4.3.  Руководство пользователя 

 
116 

Название параметра Описание Формат Возможные значения 

Число IP-датаграмм, отвергнутых из-за 

переполнения буфера 

 Целое число  

Полное число входных IP-датаграмм, 

успешно обработанных на IP-уровне 

 Целое число  

Полное число IP- и ICMP-датаграмм, 

переданных для отправки  

 Целое число  

Полное число IP- и ICMP-датаграмм, 

переданных для отправки и 

отвергнутых из-за переполнения 

буфера 

 Целое число  

Число неудач при маршрутизации  Целое число  

Максимальное число секунд ожидания 

сборки фрагментов 

 Целое число  

Число полученных фрагментов Число полученных фрагментов IP-

датаграмм 

Целое число  

Число полученных и успешно 

собранных IP-датаграмм 

 Целое число  

Число полученных IP-датаграмм, 

которые не удалось собрать 

Число полученных IP-датаграмм, 

которые не удалось собрать по 

каким-либо причинам 

Целое число  

Число успешно фрагментированных IP-

датаграмм 

 Целое число  



 

ПК ViPNet StateWatcher 4.3.  Руководство пользователя 

 
117 

Название параметра Описание Формат Возможные значения 

Число IP-датаграмм, которые нужно 

фрагментировать, но сделать это нельзя 

(например, из-за флага) 

 Целое число  

Число IP-датаграмм фрагментов, 

сформированных данным объектом 

Число фрагментов IP-датаграмм, 

сформированных данным 

открытым узлом 

Целое число  

 

Таблица 25. Сетевые интерфейсы 

Название параметра Описание Формат Возможные значения 

Число интерфейсов Число сетевых интерфейсов Целое число  

Текстовое описание интерфейса  Строка  

Тип интерфейса  Целое число 

Например: 

6 — Ethernet 

9 — 802.5 Token Ring 

23 — PPP 

28 — SLIP 

 

MTU Максимально допустимый размер 

передаваемого пакета (MTU) 

Целое число  



 

ПК ViPNet StateWatcher 4.3.  Руководство пользователя 

 
118 

Название параметра Описание Формат Возможные значения 

Скорость Скорость интерфейса в Мбит/с Мбит/с  

Физический адрес  Физический адрес 

Например, a0:b3:cc:a0:ac:26 

 

Требуемое состояние интерфейса  Целое число Возможные значения: 

1 — интерфейс включен 

2 — интерфейс выключен 

3 — интерфейс тестируется 

Текущее состояние интерфейса  Целое число Возможные значения: 

1 — интерфейс включен 

2 — интерфейс выключен 

3 — интерфейс тестируется 

Время текущего состояния интерфейса Время, когда интерфейс оказался в 

текущем состоянии 

ЧЧ:ММ:СС.СС (сотые доли 

секунды) 

Например: 11:43:23.33 

 

Полное число полученных мегабайтов  Мбайт  

Число обычных пакетов, доставленных 

на верхний системный уровень 

Число unicast-пакетов, 

доставленных на верхний 

системный уровень 

Целое число  
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Название параметра Описание Формат Возможные значения 

Число широковещательных и 

мультикаст-пакетов, доставленных на 

верхний системный уровень 

Число multicast- и 

широковещательных пакетов, 

доставленных на верхний 

системный уровень 

Целое число  

Число полученных, но отвергнутых 

пакетов 

 Целое число  

Число пакетов, полученных с ошибкой  Целое число  

Число пакетов, полученных с 

ошибочным кодом протокола 

 Целое число  

Число отправленных мегабайтов  Мбайт  

Число обычных пакетов, полученных с 

верхнего системного уровня 

Число unicast-пакетов, 

полученных с верхнего 

системного уровня 

Целое число  

Число широковещательных и 

мультикаст-пакетов, полученных с 

верхнего системного уровня 

Число multicast- и 

широковещательных пакетов, 

полученных с верхнего 

системного уровня 

Целое число  

Количество отвергнутых пакетов из 

числа отправленных 

 Целое число  

Число отправленных пакетов, 

содержащих ошибки 

 Целое число  

Число пакетов в очереди на отправку  Целое число  
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Таблица 26. Таблица адресной информации (ARP) 

Название параметра Описание Тип данных Возможные значения 

Значение младшего бита Значение младшего бита 

широковещательного адреса 

Целое число Возможные значения — 0 и 1 

(обычно 1) 

Идентификатор Идентификатор интерфейса Целое число  

IP-адрес IP-адрес интерфейса IP-адрес 

Например, 110.33.7.83 

 

Маска подсети Маска подсети для данного 

интерфейса 

IP-адрес 

Например, 255.255.255.0 

 

Размер IP-датаграммы Размер IP-датаграммы 

(максимальный размер IP-

датаграммы, которая может быть 

собрана) 

Целое число Возможные значения — от 0 до 

65535 

 

Таблица 27. Хранилища данных 

Название параметра Описание Тип данных Возможные значения 

Размер в байтах блока данных Размер блока данных в байтах Байт  

Индекс хранилища Индекс хранилища данных Целое число  
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Название параметра Описание Тип данных Возможные значения 

Количество блоков данных  Целое число  

Описание Описание хранилища данных Строка  

Количество занятых блоков данных  Целое число  

Количество запросов к хранилищу 

данных 

Количество запросов к хранилищу 

данных, которые не могли быть 

обработаны из-за недостаточного 

количества места в хранилище 

Целое число  

Тип хранилища Тип хранилища данных Строка (содержит 

идентификатор типа хранилища 

данных) 

 

 

Таблица 28. Дисковые хранилища данных 

Название параметра Описание Тип данных Возможные значения 

Извлекаемый Извлекаемость дискового 

хранилища 

Булев Возможные значения — true и 

false 

Емкость Емкость дискового хранилища КБ  

Тип диска Тип дискового хранилища Целое число Возможные значения: 

8 — диск оперативной памяти 

(RAM) 
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Название параметра Описание Тип данных Возможные значения 

7 — оптический 

перезаписываемый диск (optical 

RW) 

6 — оптический 

неперезаписываемый диск  с 

записью по типу WORM (optical 

WORM) 

5 — оптический 

неперезаписываемый диск с 

записью по типу ROM (optical 

ROM) 

4 — дискета (floppy) 

3 — жесткий диск 

2 — неизвестный 

1 — другой 

Права доступа Права доступа к устройству Целое число Возможные значения: 

1 — чтение и запись 

2 — только чтение 

 



 

ПК ViPNet StateWatcher 4.3.  Руководство пользователя 

 
123 

Таблица 29. Запущенные процессы 

Название параметра Описание Тип данных Возможные значения 

Идентификатор процесса Идентификатор процесса в 

системе 

Целое число  

Параметры Описание параметров, 

используемых при загрузке 

процессора 

Строка  

Статус процесса Статус запущенного процесса Целое число Возможные значения: 

1 — запущен 

2 — работоспособен 

3 — неработоспособен 

4 — ошибочный 

Расположение процесса Расположение на диске, откуда 

был запущен процесс 

Строка  

Тип процесса  Целое число Возможные значения: 

1 — неизвестен 

2 — операционная система 

3 — драйвер устройства 

4 — прикладной процесс 

ProductID процесса Идентификатор приложения для 

запущенного процесса 

Строка  
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Название параметра Описание Тип данных Возможные значения 

Описание процесса Описание запущенного процесса Строка  

 

Таблица 30. Установленные приложения 

Название параметра Описание Тип данных Возможные значения 

Тип приложения Тип установленного приложения Целое число Возможные значения: 

1 — неизвестный 

2 — операционная система 

3 — драйвер устройства 

4 — прикладное приложение 

Индекс приложения Индекс установленного 

приложения 

Целое число  

Описание приложения Описание установленного 

приложения 

Строка  

Идентификатор приложения  Строка  

Дата изменения приложения Дата последнего изменения 

приложения 

ЧЧ:ММ:СС — ДД.ММ.ГГГГ 

Например: 10:54:27 - 02.02.2013 
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Примечание. В системе мониторинга возможно отображение не всех приложений, установленных на открытом узле, так как SNMP-агент, 

запущенный на данном узле, может передавать Серверу мониторинга неполный список установленных приложений. 

 

Таблица 31. Сетевые сервисы 

Название параметра Описание Тип данных Возможные значения 

Количество сетевых сервисов  Целое число  

Возможность паузы Возможность паузы у сервиса Целое число Возможные значения: 

1 — пауза невозможна 

2 — пауза возможна 

Статус инсталляции Статус установки сервиса Целое число Возможные значения: 

1 — не установлен 

2 — ожидает установки 

3 — ожидает удаления 

4 — установлен 

Текущее состояние Текущее состояние сервиса Целое число Возможные значения: 

1 — активен 

2 — ожидает продолжения 

3 — ожидает паузы 

4 — пауза 
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Название параметра Описание Тип данных Возможные значения 

Имя сервиса  Строка  

Можно деинсталлировать Возможность удаления сервиса Целое число Возможные значения: 

1 — не может быть удален 

2 — может быть удален 

 

Таблица 32. Параметры принтера 

Название параметра Описание Тип данных Возможные значения 

Имя принтера  Строка  

Серийный номер Серийный номер принтера Строка  

Количество критических событий  Целое число  

Количество всех событий  Целое число  
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Контролируемые параметры ПАКа ViPNet IDS 

В данном приложении приведен полный список параметров ПАК ViPNet IDS, контролируемых в текущей версии ПК ViPNet StateWatcher. 

Параметры объединены в те же логические группы, которые присутствуют в интерфейсе АРМ мониторинга. Описание каждой логической 

группы параметров приведено в отдельной таблице. Для каждого параметра указывается его название и формат, а также краткое описание и 

возможные значения (там, где это необходимо). 

Таблица 33. Системные параметры 

Название параметра Описание Формат Возможные значения 

Описание узла Описание открытого узла Строка  

Время работы Время непрерывной работы 

открытого узла 

ЧЧ:ММ:СС.СС (сотовые доли 

секунды) 

Например: 11:43:23.33 

 

Контактная информация Контактная информация лица, 

управляющего ПАК ViPNet IDS 

Строка  

Имя узла Имя открытого узла Строка  

Местонахождение Местонахождение открытого узла Строка  

Идентификатор текущего сенсора Идентификатор сенсора ПАК 

ViPNet IDS 

Целое число  



 

ПК ViPNet StateWatcher 4.3.  Руководство пользователя 

 
128 

Название параметра Описание Формат Возможные значения 

Начало промежутка отчета Начало промежутка времени, за 

который предоставлена 

информация с ПАК ViPNet IDS 

ЧЧ:ММ:СС — ДД.ММ.ГГГГ 

Например: 10:54:27 - 02.02.2013 

 

Конец промежутка отчета Конец промежутка времени, за 

который предоставлена 

информация с ПАК ViPNet IDS 

ЧЧ:ММ:СС — ДД.ММ.ГГГГ 

Например: 10:54:27 - 02.02.2013 

 

Общее количество атак на текущем 

сенсоре 

Количество сетевых атак, 

зафиксированных данным 

сенсором 

Целое число  

 

Таблица 34. Таблица сенсоров 

Название параметра Описание Формат Возможные значения 

Идентификатор сенсора Идентификатор сенсора ПАК 

ViPNet IDS 

Целое число  

Имя сенсора Название сенсора ПАК ViPNet 

IDS 

Строка  

 

Таблица 35. Статистика атак 

Название параметра Описание Формат Возможные значения 

Идентификатор сенсора Идентификатор сенсора ПАК Целое число  
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Название параметра Описание Формат Возможные значения 

ViPNet IDS 

Уровень важности атак Уровень важности атак: высокий, 

средний или низкий 

Целое число Возможные значения: 

Высокий — высокий уровень 

важности 

Средний — средний уровень 

важности 

Низкий — низкий уровень 

важности 

Количество атак Количество атак указанного 

уровня важности 

Целое число  

 

Таблица 36. Список атак 

Название параметра Описание Формат Возможные значения 

Идентификатор сенсора Идентификатор сенсора ПАК 

ViPNet IDS 

Целое число  

Идентификатор атаки Идентификатор сетевой атаки Целое число  

Имя атаки Название сетевой атаки Строка  

Уровень важности атаки Уровень важности атаки: высокий, 

средний или низкий 

Целое число Возможные значения: 
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Название параметра Описание Формат Возможные значения 

Высокий — высокий уровень 

важности 

Средний — средний уровень 

важности 

Низкий — низкий уровень 

важности 

Количество атак Количество атак с указанным 

идентификатором 

Целое число  

URL атаки URL-адрес с описанием атаки URL-адрес  

 

Таблица 37. Список атакованных узлов 

Название параметра Описание Формат Возможные значения 

Идентификатор сенсора Идентификатор сенсора ПАК 

ViPNet IDS 

Целое число  

Идентификатор узла Идентификатор атакованного узла Целое число  

IP-адрес узла IP-адрес атакованного узла IP-адрес  

Количество атак на узел Количество сетевых атак на узел Целое число  
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Таблица 38. Список атакующих узлов 

Название параметра Описание Формат Возможные значения 

Идентификатор сенсора Идентификатор сенсора ПАК 

ViPNet IDS 

Целое число  

Идентификатор узла Идентификатор атакующего узла Целое число  

IP-адрес узла IP-адрес атакующего узла IP-адрес  

Количество атак с узла Количество сетевых атак с узла Целое число  
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Глоссарий 

V 

ViPNet Деловая почта 

Программа ViPNet Деловая почта предназначена для организации обмена электронными 

письмами в защищенной сети ViPNet. С помощью программы ViPNet Деловая почта 

пользователи сети ViPNet, у которых есть связь друг с другом, могут обмениваться 

электронными письмами. 

Программа ViPNet Деловая почта входит в состав программного обеспечения ViPNet 

Client и может быть установлена на компьютер вместе с другими компонентами данного 

программного обеспечения или отдельно. 

Программа ViPNet Деловая почта обладает стандартными функциями почтового клиента: 

 Отправка и прием писем. 

 Отправка и прием вложенных в письма файлов. 

 Подписание писем и вложений электронной подписью. 

 Шифрование файлов вложений. 

 
 

  E 
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ViPNet Центр управления сетью (ЦУС) 

В сети, которая администрируется при помощи ПО ViPNet Administrator, ViPNet Центр 

управления сетью — это программа, входящая в состав программного обеспечения 

ViPNet Administrator. Предназначена для создания и управления конфигурацией сети и 

позволяет решить следующие основные задачи: 

 построение виртуальной сети (сетевые объекты и связи между ними, включая 

межсетевые); 

 изменение конфигурации сети; 

 формирование и рассылка справочников; 

 рассылка ключей узлов и ключей пользователей; 

 формирование информации о связях пользователей для УКЦ; 

 задание полномочий пользователей сетевых узлов ViPNet. 

 

В сети, которая администрируется при помощи ПО ViPNet Network Manager, Центр 

управления сетью — это рабочее место администратора сети ViPNet. В ЦУСе создается 

структура сети ViPNet, формируются и отправляются на сетевые узлы обновления 

наборов ключей и программного обеспечения ViPNet. 
 

А 

АРМ мониторинга 

Узел сети ViPNet (ViPNet-клиент), с которого осуществляется подключение через веб-

браузер к Серверу мониторинга для его настройки, получения доступа к данным 

мониторинга и получения оповещений. Один и тот же АРМ мониторинга может 

использоваться для подключения к нескольким Серверам мониторинга. 
 

Аутентификация 

Процесс идентификации пользователя, как правило, на основании его учетной записи. 

Аутентификация служит для подтверждения того, что входящий в систему пользователь 

является тем, за кого себя выдает, но процесс аутентификации не затрагивает права 

доступа пользователя (в отличие от авторизации). 
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Б 

База необработанных данных 

База данных, в которой временно хранятся параметры узлов мониторинга до их 

обработки правилами анализа. База необработанных данных организована как 

оперативная база OLTP (англ. Online Transaction Processing — оперативная обработка 

транзакций). 
 

Г 

Группа мониторинга 

Именованное множество узлов мониторинга из числа узлов, наблюдаемых Сервером 

мониторинга. Группы используются для логического объединения узлов мониторинга по 

какому-либо признаку, например, по принадлежности к подразделению или региону. На 

каждом Сервере мониторинга задаются свои группы мониторинга, при этом существуют 

служебные группы, обязательные для всех Серверов мониторинга. 
 

З 

Защищенный узел 

Сетевой узел, на котором установлено программное обеспечение ViPNet с функцией 

шифрования трафика на сетевом уровне. 
 

К 

Каскад 

Многоуровневая иерархическая структура Серверов мониторинга, связанных 

отношениями «родитель-потомок». Каждый дочерний Сервер мониторинга в каскаде 

передает результаты мониторинга своих узлов (объектов мониторинга) родительскому 

Серверу мониторинга. Каскад может применяться для снижения нагрузки на отдельные 

Серверы мониторинга, а также для организации мониторинга сегментированной сети при 

отсутствии связей на уровне ViPNet между узлами из разных сегментов. 
 

Каскадируемый узел мониторинга 

Узел, который является объектом мониторинга не данного Сервера мониторинга, а 

одного из дочерних Серверов мониторинга по всему каскаду. Данный Сервер 

мониторинга только получает оповещения о событиях на каскадируемом узле от своих 

дочерних Серверов мониторинга. 
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Н 

Необработанные параметры 

Параметры узлов мониторинга, собранные и сохраненные Сервером мониторинга до их 

обработки правилами анализа. 
 

О 

Оповещения 

Информационные сообщения, которые формируются в правилах анализа при 

обнаружении каких-либо событий. Существуют следующие типы оповещений: 

 в списке узлов; 

 всплывающие сообщения; 

 на карте; 

 звуковые; 

 по электронной почте; 

 по Деловой почте; 

 по SMS. 

 
 

Открытый узел 

Узел, с которым обмен информацией происходит в незашифрованном виде. 
 

П 

Пакет настроек 

Пакет настроек, позволяющий настроить систему мониторинга с учетом особенностей ее 

использования. Пакет настроек может содержать файлы локализации, карты, 

дополнительные встроенные правила анализа, шаблоны писем и типы узлов, отличные от 

используемых по умолчанию. Пакет настроек устанавливается на компьютер при 

первичной установке ПО Сервер мониторинга или при обновлении ПО Сервер 

мониторинга. Установленный пакет настроек можно обновить с помощью файла 

дистрибутива StateWatcherInstaller.jar. 
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ПК ViPNet StateWatcher 

Программный комплекс мониторинга защищенных сетей ViPNet StateWatcher, который 

предназначен для наблюдения за состоянием узлов сетей ViPNet, мониторинга событий 

безопасности, происходящих на сетевых узлах, своевременного выявления неполадок в 

работе узлов и оперативного оповещения пользователей о возникающих проблемах. 
 

Правило анализа 

Правило, согласно которому производится анализ различных параметров узлов 

мониторинга и формируются события мониторинга. Существует ряд правил, идущих в 

составе пакета настроек, эти правила по умолчанию присутствуют на всех Серверах 

мониторинга, на которых установлен пакет настроек, идущий по умолчанию. При этом на 

каждом Сервере мониторинга могут быть заданы свои дополнительные правила анализа. 
 

Р 

Роль 

Некоторая функциональность сетевого узла, предназначенная для решения целевых и 

служебных задач сети ViPNet. Роль используется в лицензировании сети с помощью 

файла лицензии и определяет возможности сетевого узла и программное обеспечение 

ViPNet, которое может быть установлено на этом узле. 

Роли могут иметь атрибуты в виде количественных характеристик и полномочий, 

которые также влияют на функциональность. 

Набор ролей для каждого сетевого узла задается администратором сети ViPNet в 

программе ViPNet Центр управления сетью. 
 

Ротация данных 

Процедура удаления устаревших данных: 

 необработанных параметров узлов;  

 событий мониторинга, полученных в результате обработки параметров узлов 

правилами анализа. 

 

Условия проведения ротации задаются администратором Сервера мониторинга в тонких 

настройках Сервера мониторинга.  
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С 

Сервер мониторинга 

Узел сети ViPNet (ViPNet-клиент), на котором установлено специальное программное 

обеспечение для осуществления мониторинга сети. Сервер мониторинга выполняет все 

основные функции по мониторингу сети: сбор, анализ и хранение информации о 

состоянии сетевых узлов, оповещение о сбоях в работе узлов и критических событиях на 

них. В ПК ViPNet StateWatcher может быть несколько Серверов мониторинга. 
 

Сеть ViPNet 

Логическая сеть, организованная с помощью программного обеспечения ViPNet и 

представляющая собой совокупность сетевых узлов ViPNet. 

Сеть ViPNet имеет свою адресацию, позволяющую наладить обмен информацией между 

ее узлами. Каждая сеть ViPNet имеет свой уникальный номер (идентификатор). 
 

Событие мониторинга 

Любое изменение состояния узла из числа отслеживаемых правилами анализа, которое 

было обнаружено на узле мониторинга. Каждому событию мониторинга присваивается 

атрибут — уровень критичности, который отражает степень важности события. Каждое 

событие мониторинга сопровождается оповещением, заданным для этого события в 

соответствующем правиле анализа. 
 

Т 

Туннелируемый узел 

Узел, на котором не установлено программное обеспечение ViPNet с функцией 

шифрования трафика на сетевом уровне, но его трафик на потенциально опасном участке 

сети зашифровывается и расшифровывается на координаторе, за которым он стоит. 
 

У 

Узел мониторинга 

Узел сети ViPNet (ViPNet-клиент или ViPNet-координатор), являющийся объектом 

мониторинга. За каждым Сервером мониторинга закрепляется свое множество узлов 

мониторинга, при этом один и тот же сетевой узел может быть объектом мониторинга 

нескольких Серверов мониторинга. 
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Ш 

Шаблоны писем оповещений 

Файлы с расширением .jasper, которые представляют собой скомпилированные 

шаблоны Jasper-отчета (JasperReports). Для работы с этими шаблонами используется 

свободно распространяемый графический редактор отчетов iReport, входящий в комплект 

поставки. Последнюю версию редактора iReport можно скачать по ссылке 

http://jasperforge.org/projects/ireport/. 

 

http://jasperforge.org/projects/ireport/
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