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О документе 

Для кого предназначен документ 

Данный документ предназначен для администраторов, в обязанности которых входит установка, 

настройка и эксплуатация ПО ViPNet IDS МС. 
 

Соглашения документа 

Ниже перечислены соглашения, принятые в этом документе для выделения информации. 

Таблица 1. Обозначения, используемые в примечаниях 

Обозначение Описание 

 

Внимание! Указывает на обязательное для исполнения или следования действие 

или информацию. 

 

Примечание. Указывает на необязательное, но желательное для исполнения или 

следования действие или информацию. 

 

Совет. Содержит дополнительную информацию общего характера. 

 

Таблица 2. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание 

Название Название элемента интерфейса. Например, заголовок окна, название 

поля, кнопки или клавиши. 

Клавиша+Клавиша Сочетание клавиш. Чтобы использовать сочетание клавиш, следует 

нажать первую клавишу и, не отпуская ее, нажать вторую клавишу. 

Меню > Подменю > 

Команда 

Иерархическая последовательность элементов. Например, пункты меню 

или разделы на панели навигации. 

Код Имя файла, путь, фрагмент текстового файла (кода) или команда, 

выполняемая из командной строки. 
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О программном обеспечении 
ПО ViPNet IDS MC — это система централизованного управления и мониторинга следующими 

устройствами с программным обеспечением линейки ViPNet IDS (далее — устройства), 

развернутыми в сети: сетевыми и узловыми средствами обнаружения вторжений ПАК ViPNet 

IDS NS (далее — ViPNet IDS NS или сенсоры IDS NS (см. глоссарий, стр. 230)) и ПК ViPNet IDS HS 

(далее — ViPNet IDS HS (см. глоссарий, стр. 230)), а также системами интеллектуального анализа 

угроз безопасности информации ПАК ViPNet TIAS (далее — ViPNet TIAS (см. глоссарий, стр. 230)). 

Для обеспечения постоянно высокого уровня защищенности информационных ресурсов 

устройства нуждаются в регулярном обслуживании и мониторинге их работоспособности. Обычно 

эти действия выполняются администратором безопасности организации в консоли управления 

каждого устройства. Если в вашей организации установлено множество таких устройств, их 

обслуживание усложняется и возникает необходимость в создании централизованной системы 

управления. Развертывание ViPNet IDS MC в сети позволяет упростить обслуживание устройств, так 

как обеспечивает централизованное управление рядом настроек, отправку различных обновлений, 

а также мониторинг состояния устройств. Тем самым ViPNet IDS MC позволяет существенно 

повысить эффективность работы администратора безопасности в организации. 

ПО ViPNet IDS MC предоставляет администратору возможность управлять конфигурацией и 

профилями правил анализа на сенсорах, управлять настройками ViPNet IDS HS и сенсоров IDS NS, 

рассылать на устройства лицензии, базы правил анализа, базы Malware detection (см. глоссарий, 

стр. 231), экспертные данные (см. глоссарий, стр. 234), обновления программного обеспечения, а 

также осуществлять аудит и мониторинг состояния устройств. Управление доступом 

администраторов к функциям мониторинга и управления производится путем назначения 

администраторам определенных ролей. ViPNet IDS MC позволяет управлять как отдельными 

устройствами, так и доменами (группами) устройств.  

ViPNet IDS MC может быть использован в режиме обслуживания нескольких организаций. 

Подробнее о возможностях ViPNet IDS MC см. раздел Основные возможности (на стр. 15). 

ViPNet IDS MC функционирует под управлением адаптированной операционной системы (далее — 

ОС) GNU/Linux. ViPNet IDS MC поставляется заказчикам в виде образа виртуальной машины в 

формате OVA, предназначенного для развертывания в виртуальной среде (см. Требования к 

виртуальной среде на стр. 11). 
 

Требования к виртуальной среде 
ViPNet IDS MC можно устанавливать на следующие платформы виртуализации: 

 VMware Workstation версии 8.0-14.1. 

 VMware ESXi версии 5.0-6.5. 

 Oracle VM VirtualBox версии 4.3.34-5.2. 

Виртуальная машина с установленным ПО ViPNet IDS MC должна быть сконфигурирована 

следующим образом: 
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 количество ядер процессора — 1; 

 объем оперативной памяти — 4 Гбайта; 

 количество портов Ethernet 10/100/1000 Мбит/с — 1; 

 жесткий диск — 80 Гбайт. 

 

 

Примечание. Работоспособность ViPNet IDS MC на других платформах виртуализации и с 

другой конфигурацией виртуальной машины не гарантируется. 

 

Комплект поставки 
В комплект поставки ViPNet IDS MC входят следующие компоненты: 

 Файл с образом виртуальной машины *.ova для развертывания ПО ViPNet IDS MC . 

 Файл с неактивированной лицензией. 

 Документация в формате PDF:  

o «ViPNet IDS MC. Руководство администратора». 

o «ViPNet IDS MC. Лицензионные соглашения на компоненты сторонних производителей». 

o «ViPNet IDS MC. Формуляр». 
 

Требования к версиям программного 

обеспечения управляемых устройств 
ViPNet IDS MC версии 1.5.1 позволяет управлять устройствами со следующим ПО: 

 ViPNet IDS NS версии 3.3–3.5. 

 ViPNet IDS HS версии 1.3–1.4. 

 ViPNet TIAS версии 3.3–3.4. 
 

Что нового в версии 1.5.1 

В этом разделе представлен краткий обзор изменений ViPNet IDS MC версии 1.5.1 по сравнению с 

версией 1.5.0. 

Информация об изменениях в предыдущих версиях содержится в приложении История версий 

(на стр. 222). 

Исправление ошибок: 

В ViPNet IDS MC версии 1.5.1 устранены ошибки и уязвимости, выявленные в процессе эксплуатации 

ViPNet IDS MC версии 1.5.0. 
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Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ОАО «ИнфоТеКС»: 

 Информация о продуктах ViPNet: https://infotecs.ru/product 

 Информация о решениях ViPNet: https://infotecs.ru/resheniya 

 Часто задаваемые вопросы: https://infotecs.ru/support/faq 

 Форум пользователей продуктов ViPNet: https://infotecs.ru/forum 

Контактная информация 

Если у вас есть вопросы, свяжитесь со специалистами ОАО «ИнфоТеКС»: 

 Единый многоканальный телефон: 

+7 (495) 737-6192, 

8-800-250-0-260 — бесплатный звонок из России (кроме Москвы). 

 Служба технической поддержки: hotline@infotecs.ru 

Форма для обращения в службу технической поддержки через сайт: https://infotecs.ru/support/request 

Консультации по телефону для клиентов с расширенной схемой технической поддержки: 

+7 (495) 737-6196. 

 Отдел продаж: soft@infotecs.ru 

Если вы обнаружили уязвимости в продуктах компании, сообщите о них по адресу 

security-notifications@infotecs.ru. Распространение информации об уязвимостях продуктов 

ОАО «ИнфоТеКС» регулируется политикой ответственного разглашения: https://infotecs.ru/disclosure.php 

https://infotecs.ru/product/
https://infotecs.ru/resheniya/
https://infotecs.ru/support/faq/
https://infotecs.ru/forum/
mailto:hotline@infotecs.ru
https://infotecs.ru/support/request/
mailto:soft@infotecs.ru
https://infotecs.ru/disclosure.php
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Основные возможности 

ViPNet IDS MC позволяет централизованно управлять следующими устройствами (см. Организация 

работы ViPNet IDS MC на стр. 17): 

 сенсорами IDS NS (см. Управление ViPNet IDS NS на стр. 117); 

 агентами IDS HS через контролирующий их сервер IDS HS (см. Управление ViPNet IDS HS 

на стр. 148); 

 ViPNet TIAS (см. Управление ViPNet TIAS на стр. 165). 

ViPNet IDS MC предоставляет вам следующие основные возможности для централизованного 

управления устройствами: 

 Интерфейс для оказания сервисных услуг мониторинга угроз безопасности информации в сети 

различным организациям (см. Использование ViPNet IDS MC для обслуживания организаций 

на стр. 53). 

 Подключение ViPNet IDS NS и ViPNet IDS HS к ViPNet IDS MC по запросам, автоматически 

поступившим по каналу связи (см. Управление подключением устройств на стр. 100). 

 Подключение ViPNet TIAS к ViPNet IDS MC (см. Порядок подключения ViPNet TIAS на стр. 107). 

 Рассылка на устройства обновлений ПО, баз правил, баз Malware detection и экспертных 

данных, а также лицензий (см. Управление обновлениями на устройствах на стр. 166). 

 Управление сенсорами IDS NS: 

o Управление настройками сенсоров IDS NS (см. Управление настройками сенсоров 

на стр. 118). 

o Управление правилами анализа сенсора:  

 Настройка профилей правил (на стр. 129). 

 Управление конфигурациями правил анализа на сенсорах IDS NS (см. Управление 

конфигурациями правил анализа на стр. 131). 

 Управление устройствами и настройка параметров ViPNet IDS HS (см. Управление ViPNet 

IDS HS на стр. 148): 

o Подключение агентов IDS HS к серверу IDS HS и распределение по группам сервера 

(см. Управление агентами IDS HS на стр. 149). 

o Управление базами правил на сервере IDS HS (на стр. 156). 

o Управление настройками ViPNet IDS HS (на стр. 159). 

o Настройка критериев обнаружения аномалий (на стр. 163). 

 Группировка устройств для возможности управления сразу несколькими устройствами 

(см. Использование доменов, организаций и групп ViPNet IDS MC для управления 

устройствами на стр. 111). 

 Мониторинг состояния системы ViPNet IDS MC и подключенных устройств: 
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o Контроль важных событий с помощью индикаторов (см. Оповещения о состоянии 

ViPNet IDS MC и подключенных устройств на стр. 187). 

o Просмотр сводных отчетов мониторинга (см. Просмотр отчетов мониторинга на стр. 188). 

 Работа с журналом событий, в котором фиксируются действия администраторов 

ViPNet IDS MC, а также события о состоянии подключенных устройств (см. Работа с журналом 

событий на стр. 194). 

 Контроль выполняемых задач в ViPNet IDS MC (см. Просмотр статусов выполнения задач 

ViPNet IDS MC на стр. 191). 

 Аудит (на стр. 210). 

 Администрирование ViPNet IDS MC: 

o Управление учетными записями (см. Управление доступом администраторов в 

веб-интерфейсу на стр. 83) и ролями администраторов (см. Разграничение полномочий 

администраторов на основе ролей на стр. 20). 

o Разграничение доступа администраторов к управлению устройствами (на стр. 116). 

o Резервное копирование и восстановление данных (на стр. 213). 

o Управление и настройка ViPNet IDS MC (на стр. 198). 
 

Функциональный состав 

В состав ViPNet IDS MC входят следующие функциональные компоненты: 

 Сервер ViPNet IDS MC — представляет собой виртуальную машину с развернутым 

программным обеспечением ViPNet IDS MC, функционирующим под управлением 

адаптированной ОС GNU/Linux. Обеспечивает основные возможности ViPNet IDS MC 

(см. Основные возможности на стр. 15).  

 Рабочее место администратора ViPNet IDS MC — представляет собой персональный 

компьютер заказчика с веб-браузером (см. Требования к компьютеру для подключения к 

веб-интерфейсу ViPNet IDS MC на стр. 77). С рабочего места администратора ViPNet IDS MC 

производится подключение к веб-интерфейсу ViPNet IDS MC по протоколу TLS с двусторонней 

или односторонней аутентификацией для централизованного управления устройствами и их 

мониторинга согласно назначенной роли (см. Разграничение полномочий администраторов 

на основе ролей на стр. 20). 

Общая схема организации работы ViPNet IDS MC представлена в разделе Организация работы 

ViPNet IDS MC (на стр. 17). 
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Организация работы ViPNet IDS MC 

ViPNet IDS MC может использоваться в следующих вариантах:  

 для управления и мониторинга устройств в корпоративной сети организации; 

 для оказания сервисных услуг по управлению и мониторингу устройств различным 

организациям. 

Пример схемы и условий организации работы ViPNet IDS MC при первом варианте использования 

представлены ниже. Схема и порядок оказания сервисных услуг по управлению и мониторингу 

устройств различным организациям представлены в главе Использование ViPNet IDS MC для 

обслуживания организаций (на стр. 53). 

 

Рисунок 1. Пример схемы организации работы ViPNet IDS MC 
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Для организации централизованного управления и мониторинга устройств с помощью 

ViPNet IDS MC должны быть выполнены следующие условия: 

 ViPNet IDS MC развернут и настроен в доверенной зоне корпоративной сети (см. Установка 

ViPNet IDS MC и подготовка к эксплуатации на стр. 34). 

 Выделены несколько сотрудников вашей организации и назначены роли администрирования 

ViPNet IDS MC и, при необходимости, роли администрирования устройств, разграничивающие 

обязанности сотрудников по администрированию (см. Разграничение полномочий 

администраторов на основе ролей на стр. 20). Рабочие места этих сотрудников (далее — 

администраторов) подключены к ViPNet IDS MC по защищенному каналу с односторонней или 

двусторонней аутентификацией по протоколу TLS (см. Защита канала подключения 

администраторов и устройств к ViPNet IDS MC на стр. 28).  

 В сети развернуты все или некоторые виды устройств: сенсоры IDS NS, серверы IDS HS и 

ViPNet TIAS.  

 

 

Примечание. После подключения к ViPNet IDS MC все основные настройки сенсоров 

IDS NS и серверов IDS HS могут быть заданы с помощью ViPNet IDS MC. Поэтому перед 

подключением этих устройств к ViPNet IDS MC их достаточно только развернуть, 

запустить и отправить запрос на подключение.  

 Устройства, которыми требуется управлять, подключены к ViPNet IDS MC и настроены. При 

необходимости доступ к устройствам распределен по различным администраторам 

(см. Использование доменов, организаций и групп ViPNet IDS MC для управления 

устройствами на стр. 111). Подключение устройств производится по запросам, поступившим от 

устройств (кроме ViPNet TIAS). Вы можете подключить следующие устройства: 

o Сенсоры IDS NS (см. глоссарий, стр. 230). Для подключения сенсоров используются ключи 

электронной подписи и соответствующий им сертификат, сформированные по алгоритму 

RSA (см. Защита канала подключения администраторов и устройств к ViPNet IDS MC 

на стр. 28). Сертификат сенсора формируется ViPNet IDS MC по запросу на подключение от 

сенсора. Запрос приходит по установленному с ViPNet IDS MC одностороннему TLS-каналу. 

После подключения между сенсором и ViPNet IDS MC устанавливается двустороннее 

защищенное взаимодействие по протоколу TLS. 

o Серверы IDS HS (см. ViPNet IDS HS Сервер на стр. 230) и контролируемые им узлы с 

агентами IDS HS (см. ViPNet IDS HS Агент на стр. 230) (далее — контролируемые узлы или 

агенты IDS HS). Запросы на подключение поступают от сервера IDS HS по открытому 

каналу. При подключении сервера IDS HS производится автоматическое подключение 

всех узлов, контролируемых сервером на момент подключения. ViPNet IDS MC напрямую 

взаимодействует с сервером IDS HS, через который производится управление всеми 

контролируемыми узлами сервера. Сервер IDS HS должен быть установлен в доверенной 

зоне корпоративной сети. Управление сервером IDS HS и контролируемыми узлами 

производится по открытому каналу. В случае, если сервер IDS HS находится не в одной 

доверенной зоне с ViPNet IDS MC, защита канала управления должна обеспечиваться с 

использованием СКЗИ, сертифицированного по требованиям ФСБ России (например, 

ViPNet Coordinator). 
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o ViPNet TIAS (см. глоссарий, стр. 230). Это устройство должно быть установлено в 

доверенной зоне корпоративной сети и подключается администратором вручную. 

Управление ViPNet TIAS производится по открытому каналу. В случае, если ViPNet TIAS 

находится не в одной доверенной зоне с ViPNet IDS MC, защита канала управления должна 

обеспечиваться с использованием СКЗИ, сертифицированного по требованиям ФСБ 

России (например, ViPNet Coordinator). 

Подключенные устройства будут доступны в ViPNet IDS MC для управления и мониторинга 

только тем администраторам, которым предоставлен доступ. Администраторы могут 

подключаться со своих рабочих мест к веб-интерфейсу ViPNet IDS MC и выполнять 

необходимые действия по настройке, управлению (см. Централизованное управление 

устройствами на стр. 99) и мониторингу (см. Мониторинг состояния системы и устройств 

на стр. 184) устройств в соответствии с заданной ролью (см. Разграничение полномочий 

администраторов на основе ролей на стр. 20). 

В результате в ПО ViPNet IDS MC будет осуществляться сбор, анализ и хранение информации о 

состоянии подключенных устройств, а также контролироваться собственные параметры работы. 

При этом контролируются те параметры работы, критические значения которых могут привести к 

нарушению нормальной работы ViPNet IDS MC и устройств. Для сбора информации с устройств 

ViPNet IDS MC по установленному с устройствами каналу периодически, с заданным в настройках 

интервалом времени, посылает им запросы. Полученные от устройств параметры анализируются в 

ViPNet IDS MC, в результате чего формируются события определенного уровня (см. Уровни 

событий на стр. 186). 

 

 

Рисунок 2. Обмен данными при использовании ViPNet IDS МС 

 

 

Примечание. Базы правил ViPNet IDS NS и ViPNet IDS HS, базы Malware detection и 

экспертные данные ViPNet TIAS размещены на специальном сервере обновлений 

ОАО «ИнфоТеКС» (см. глоссарий, стр. 233). 
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Разграничение полномочий 

администраторов на основе ролей 

Управление настройками ViPNet IDS MC, а также управление устройствами через ViPNet IDS MC может 

производиться несколькими администраторами, имеющими разные роли. Роли определяют действия, 

которые разрешено выполнять администраторам при управлении ViPNet IDS MC и устройствами. Также 

роли позволяют ограничивать список устройств, доступных администраторам для управления. 

В ViPNet IDS МС существуют следующие роли: 

 Роли управления ViPNet IDS MC. Эти роли позволяют разграничивать действия 

администраторов по управлению как ViPNet IDS MC, так и всеми устройствами, 

подключенными к ViPNet IDS MC. 

o Главный администратор МС (на стр. 21). 

o Администратор безопасности МС (на стр. 22). 

o Администратор МС (на стр. 23). 

o Аудитор МС (на стр. 24). 

 Роли управления устройствами. Эти роли позволяют разграничивать действия 

администраторов по управлению только устройствами, при этом список управляемых 

устройств для каждого администратора может быть ограничен администратором безопасности 

МС. Управление ViPNet IDS MC этим ролям недоступно. Роли управления устройствами 

предназначены в основном для передачи управления частью устройств администраторам в 

другие организации (см. Использование ViPNet IDS MC для обслуживания организаций 

на стр. 53). 

o Главный администратор устройства (на стр. 25). 

o Администратор устройства (на стр. 26). 

o Пользователь устройства (на стр. 27). 

Администраторы с любой ролью могут работать с ViPNet IDS МС посредством веб-интерфейса, 

который является основным средством управления. Роли задаются при создании соответствующей 

учетной записи администратора. Создание первой учетной записи администратора производится в 

консоли Linux при развертывании ViPNet IDS MC. Этой учетной записи автоматически назначается 

роль главного администратора МС. Главный администратор МС может быть только один и 

переназначить его роль другим учетным записям нельзя. Создание остальных учетных записей 

производится в веб-интерфейсе ViPNet IDS MC. 

Все роли, кроме главного администратора МС, могут быть назначены нескольким учетным 

записям. При этом одной учетной записи могут быть назначены одна или несколько ролей 

управления ViPNet IDS MC, либо только одна роль управления устройствами через ViPNet IDS MC. 

При назначении учетной записи нескольких ролей управления ViPNet IDS MC полномочия 

администратора дополняют друг друга. 
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Роли для управления ViPNet IDS MC 

Главный администратор МС 

Основное предназначение главного администратора МС заключается в выполнении следующих 

действий: 

 Развертывание виртуального образа ViPNet IDS MC (см. Развертывание ViPNet IDS MC на 

платформе виртуализации на стр. 37). 

 Действия в консоли Linux: 

o Первоначальная инициализация ViPNet IDS МС (на стр. 40). 

o Диагностика сетевого окружения (на стр. 206). 

o Выгрузка служебных журналов для диагностики работы (на стр. 207). 

o Повторная инициализация ViPNet IDS MC (на стр. 207). 

o Перезагрузка ViPNet IDS MC (на стр. 209). 

o Выключение ViPNet IDS MC (на стр. 209). 

o Восстановление данных из резервной копии в случае сбоев (см. Резервное копирование и 

восстановление данных на стр. 213). 

При этом главный администратор МС обладает максимальными полномочиями управления 

ViPNet IDS MC и подключенными устройствами посредством веб-интерфейса ViPNet IDS MC. 

Главным администратором МС назначается уполномоченный сотрудник организационными 

мерами. Управление в консоли Linux производится под встроенной учетной записью root. Для 

возможности управления посредством веб-интерфейса ViPNet IDS MC должна быть создана 

учетная запись для управления через веб-интерфейс. Учетная запись главного администратора МС 

для управления через веб-интерфейс создается при первоначальной инициализации 

ViPNet IDS MC. Одновременно с назначением роли главного администратора МС данной учетной 

записи назначаются все остальные роли управления МС через веб-интерфейс: 

 администратор безопасности МС (на стр. 22); 

 администратор МС (на стр. 23); 

 аудитор МС (на стр. 24). 

В результате главный администратор МС наделяется всеми полномочиями, которые соответствуют 

этим ролям. Изменение ролей главного администратора МС недоступно. 
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Внимание! Если политика безопасности вашей организации требует обеспечить 

разделение полномочий администраторов между разными сотрудниками, то после 

первоначальной инициализации ViPNet IDS MC роль главного администратора МС 

должна использоваться только для создания учетной записи администратора 

безопасности МС. Создание остальных учетных записей и назначение им необходимых 

ролей должен выполнять уполномоченный сотрудник с ролью администратора 

безопасности МС. Дальнейшее управление и мониторинг в ViPNet IDS MC должны 

производиться под этими учетными записями в соответствии с их ролями. Учетная запись 

главного администратора МС может потребоваться для выполнения доступных только 

для нее действий или в каких-либо экстренных ситуациях, например, для диагностики 

сложных неисправностей системы. 

 

Администратор безопасности МС 

Основное предназначение роли администратора безопасности МС — это управление учетными 

записями (создание, назначение ролей и доменов устройств). Список всех действий, которые 

может выполнять администратор безопасности МС, приведен в таблице ниже. Управление 

производится посредством веб-интерфейса. 

Таблица 3. Доступные действия администратора безопасности МС 

Действие Ссылка 

Управление учетными записями 

Создание новых учетных записей и 

формирование сертификатов 

администраторов для доступа к ViPNet IDS MC 

 Создание учетной записи администратора (на стр. 84) 

 Сохранение корневого сертификата для подключения 

пользователей в файл (на стр. 89) 

Назначение учетным записям групп устройств 

для управления 

 Разграничение доступа администраторов к управлению 

устройствами (на стр. 116) 

Редактирование существующих учетных 

записей и назначение им ролей 

 Управление ролями администратора (на стр. 90) 

 Просмотр данных об учетных записях администраторов 

и их параметрах аутентификации (на стр. 90) 

 Прекращение полномочий администратора (на стр. 95) 

Обновление сертификатов администраторов 

для доступа к ViPNet IDS MC 

 Обновление сертификата администратора (на стр. 91) 

Мониторинг устройств и состояния системы  Оповещения о состоянии ViPNet IDS MC и 

подключенных устройств (на стр. 187) 

 Просмотр отчетов мониторинга (на стр. 188) 

 Просмотр статусов работоспособности устройств 

(на стр. 189) 

 Подготовка архива служебных журналов для диагностики 

работы ViPNet IDS MC (на стр. 193) 

Управление ViPNet IDS MC 

Просмотр журнала событий  Работа с журналом событий (на стр. 194) 
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Действие Ссылка 

Просмотр списка системных задач  Просмотр статусов выполнения задач ViPNet IDS MC 

(на стр. 191) 

Просмотр сетевых настроек ViPNet IDS MC  Сетевые настройки (на стр. 199) 

Управление устройствами 

Подключение устройств к ViPNet IDS MC  Управление подключением устройств (на стр. 100) 

Управление группами устройств и их составом  Использование доменов, организаций и групп 

ViPNet IDS MC для управления устройствами (на стр. 111) 

Управление организациями 

Просмотр списка организаций  Использование ViPNet IDS MC для обслуживания 

организаций (на стр. 53) 
 

Администратор МС 

Основное предназначение роли администратора МС — это управление устройствами 

(подключение, обслуживание и мониторинг). Список всех действий, которые может выполнять 

администратор МС, приведен в таблице ниже. Управление производится посредством 

веб-интерфейса. 

Таблица 4. Доступные действия администратора МС 

Действие Ссылка 

Управление устройствами 

Подключение устройств к ViPNet IDS MC  Управление подключением устройств (на стр. 100) 

Управление группами устройств и их 

составом 

 Использование доменов, организаций и групп ViPNet IDS MC 

для управления устройствами (на стр. 111) 

Загрузка лицензий в ViPNet IDS MC и 

отправка  лицензий на устройства 

 Отправка лицензий (на стр. 170) 

Настройка, загрузка и рассылка 

обновлений ПО, баз правил и баз Malware 

detection на устройства 

 Управление обновлениями на устройствах (на стр. 166) 

Управление сенсорами ViPNet IDS NS  Управление настройками сенсоров (на стр. 118) 

 Управление конфигурациями правил анализа (на стр. 131) 

 Управление правилами анализа на сенсорах (на стр. 128) 

Управление ViPNet IDS HS  Управление агентами IDS HS (на стр. 149) 

 Управление базами правил на сервере IDS HS (на стр. 156) 

 Управление настройками ViPNet IDS HS (на стр. 159) 

 Настройка критериев обнаружения аномалий (на стр. 163) 
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Действие Ссылка 

Мониторинг устройств и состояния 

системы 

 Оповещения о состоянии ViPNet IDS MC и подключенных 

устройств (на стр. 187) 

 Просмотр отчетов мониторинга (на стр. 188) 

 Просмотр статусов работоспособности устройств 

(на стр. 189) 

 Подготовка архива служебных журналов для диагностики 

работы ViPNet IDS MC (на стр. 193) 

Управление ViPNet IDS MC 

Управление настройками ViPNet IDS MC  Настройка автоматической загрузки обновлений с сервера 

обновлений (на стр. 167) 

 Настройка периода опроса сенсоров IDS NS (на стр. 190) 

Просмотр списка учетных записей и 

назначенных им ролей 

 Просмотр данных об учетных записях администраторов и их 

параметрах аутентификации (на стр. 90) 

Просмотр списка системных задач  Просмотр статусов выполнения задач ViPNet IDS MC 

(на стр. 191) 

Просмотр сетевых настроек 

ViPNet IDS MC 

 Сетевые настройки (на стр. 199) 

Установка и обновление лицензии 

ViPNet IDS MC 

 Расширение лицензии (см. Обновление лицензии 

на стр. 203) 

Обновление ПО ViPNet IDS MC  Обновление ПО ViPNet IDS MC (на стр. 203) 

Резервное копирование данных  Резервное копирование и восстановление данных 

(на стр. 213) 

Управление организациями 

Подключение организации к 

ViPNet IDS MC и управление ими 

 Подключение организации (на стр. 58) 

Просмотр и изменение параметров 

организаций 

 Просмотр и изменение лицензионных ограничений и других 

свойств организации (на стр. 62) 

Приостановка и возобновление 

обслуживания организаций 

 Изменение статуса обслуживания организации (на стр. 63) 

 

Аудитор МС 

Основное предназначение роли аудитора МС — это отслеживание журнала аудита (см. Аудит 

на стр. 210). Роль аудитора МС позволяет просматривать все данные, отображаемые посредством 

веб-интерфейса. Управление и настройки для данной роли недоступны. 
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Роли для управления устройствами 

Роли для управления устройствами позволяют управлять ограниченным множеством устройств, 

подключенных к ViPNet IDS MC (см. Использование доменов, организаций и групп ViPNet IDS MC 

для управления устройствами на стр. 111). Доступные для управления домены (организации) 

задаются администратором безопасности для учетной записи при назначении ей соответствующей 

роли. Управление устройствами производится посредством веб-интерфейса. 
 

Главный администратор устройства 

Роль главного администратора устройства предназначена для управления устройствами 

определенных доменов (организаций), заданными для соответствующей учетной записи, а также 

для управления ограниченным числом других учетных записей. 

 

 

Примечание. Доступно управление только теми учетными записями с ролями для 

управления устройствами, которые имеют доступ к тем же устройствам, что и учетная 

запись главного администратора устройства. Учетные записи с ролями для управления 

ViPNet IDS MC роли главного администратора устройства недоступны. 

Список всех действий, которые может выполнять главный администратор устройства, приведен в 

таблице ниже.  

Таблица 5. Доступные действия главного администратора устройства 

Действие Ссылка 

Управление доступными устройствами 

Управление группами устройств и их 

составом 

 Использование доменов, организаций и групп ViPNet IDS MC 

для управления устройствами (на стр. 111) 

Загрузка лицензий для устройств в 

ViPNet IDS MC и рассылка лицензий на 

устройства 

 Отправка лицензий (на стр. 170) 

Загрузка и рассылка обновлений ПО, 

баз правил и баз Malware detection на 

устройства 

 Управление обновлениями на устройствах (на стр. 166) 

Управление сенсорами ViPNet IDS NS  Управление настройками сенсоров (на стр. 118) 

 Назначение и отмена конфигурации для сенсоров (на стр. 140) 

 Настройка профилей правил (на стр. 129) 

Управление ViPNet IDS HS  Управление агентами IDS HS (на стр. 149) 

 Управление базами правил на сервере IDS HS (на стр. 156) 

 Управление настройками ViPNet IDS HS (на стр. 159) 

 Настройка критериев обнаружения аномалий (на стр. 163) 
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Действие Ссылка 

Мониторинг устройств и состояния 

системы 

 Оповещения о состоянии ViPNet IDS MC и подключенных 

устройств (на стр. 187) 

 Просмотр отчетов мониторинга (на стр. 188) 

 Просмотр статусов работоспособности устройств (на стр. 189) 

Управление доступными учетными записями 

Обновление сертификатов 

администраторов для доступа к 

ViPNet IDS MC 

 Обновление сертификата администратора (на стр. 91) 

Назначение учетным записям групп 

устройств для управления 

 Разграничение доступа администраторов к управлению 

устройствами (на стр. 116) 

Просмотр списка учетных записей и 

назначенных им ролей 

 Просмотр данных об учетных записях администраторов и их 

параметрах аутентификации (на стр. 90) 

Просмотр доступных организаций 

Просмотр списка организаций  Использование ViPNet IDS MC для обслуживания организаций 

(на стр. 53) 
 

Администратор устройства 

Роль администратора устройства предназначена для просмотра различной информации об 

устройствах определенных доменов (организаций), заданных для соответствующей учетной записи, 

а также для просмотра информации об ограниченном числе других учетных записей. 

 

 

Примечание. Доступен просмотр только тех учетных записей с ролями для управления 

устройствами, которые имеют доступ к тем же устройствам, что и учетная запись 

администратора устройства. Учетные записи с ролями для управления ViPNet IDS MC 

роли администратора устройства недоступны. 

Список всех действий, которые может выполнять администратор устройства, приведен в таблице 

ниже. 

Таблица 6. Доступные действия администратора устройства  

Действие Ссылка 

Просмотр данных о доступных устройствах 

Просмотр списка загруженных в 

ViPNet IDS MC обновлений ПО, баз правил и 

баз Malware detection 

 Отправка обновлений баз правил, баз Malware detection, 

экспертных данных и ПО ViPNet IDS NS на устройства 

вручную (на стр. 178) 

Просмотр конфигураций правил 

обнаружения атак на сенсорах ViPNet 

IDS NS 

 Управление конфигурациями правил обнаружения атак 

(см. Управление конфигурациями правил анализа 

на стр. 131) 

Просмотр настроек сервера ViPNet IDS HS  Управление ViPNet IDS HS (на стр. 148) 
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Действие Ссылка 

Мониторинг устройств и состояния системы  Оповещения о состоянии ViPNet IDS MC и подключенных 

устройств (на стр. 187) 

 Просмотр отчетов мониторинга (на стр. 188) 

 Просмотр статусов работоспособности устройств 

(на стр. 189) 

Просмотр доступных учетных записей 

Просмотр списка учетных записей и 

назначенных им ролей 

 Просмотр данных об учетных записях администраторов и 

их параметрах аутентификации (на стр. 90) 

Просмотр доступных организаций 

Просмотр списка организаций  Использование ViPNet IDS MC для обслуживания 

организаций (на стр. 53) 
 

Пользователь устройства 

Роль пользователя устройства предназначена для мониторинга устройств определенных доменов 

(организаций), заданных для соответствующей учетной записи. Список действий, которые может 

выполнять пользователь устройства, приведен в таблице ниже. 

Таблица 7. Доступные действия пользователя устройства 

Действие Ссылка 

Просмотр данных о доступных устройствах 

Мониторинг устройств и состояния 

системы 

 Оповещения о состоянии ViPNet IDS MC и подключенных 

устройств (на стр. 187) 

 Просмотр отчетов мониторинга (на стр. 188) 

 Просмотр статусов работоспособности устройств (на стр. 189) 

Просмотр доступных организаций 

Просмотр списка организаций  Использование ViPNet IDS MC для обслуживания организаций 

(на стр. 53) 
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Защита канала подключения 

администраторов и устройств к 

ViPNet IDS MC 

Подключение администраторов к веб-интерфейсу ViPNet IDS MC производится по защищенному 

каналу TLS с использованием односторонней или двусторонней аутентификации. Способ 

аутентификации выбирается при создании учетной записи администратора в ViPNet IDS MC. 

При первом подключении (регистрации) сенсоров IDS NS к ViPNet IDS MC предусмотрена 

односторонняя аутентификация по протоколу TLS. Последующие подключения 

зарегистрированных сенсоров к ViPNet IDS MC производятся по защищенному каналу TLS с 

прохождением двусторонней аутентификации.  

Управление ViPNet TIAS и ViPNet IDS HS производится по открытому каналу. В случае, если эти 

устройства находятся не в одной доверенной зоне с ViPNet IDS MC, защита канала управления 

должна обеспечиваться с использованием СКЗИ, сертифицированного по требованиям ФСБ России 

(например, ViPNet Coordinator). 

Для обеспечения защищенного взаимодействия и аутентификации по протоколу TLS в 

ViPNet IDS MC формируются следующие сертификаты (и соответствующая пара ключей): 

 Корневые сертификаты ViPNet IDS MC для подключения сенсоров и подключения 

пользователей. Корневые сертификаты необходимы для подписи сертификатов 

администраторов и транспортных сертификатов ViPNet IDS MC, формируемых в ViPNet IDS MC, 

а также для последующей проверки подлинности этих сертификатов в процессе 

аутентификации. Корневые сертификаты формируются при первоначальной инициализации 

ViPNet IDS MC и должны быть установлены в системное хранилище на компьютерах 

администраторов и сенсоров IDS NS. 

 Транспортный сертификат ViPNet IDS MC для подключения пользователей. В сертификате 

прописывается IP-адрес (или DNS-имя) ViPNet IDS MC. Сертификат используется в 

ViPNet IDS MC. Сертификат необходим для установления защищенного подключения 

администраторов к ViPNet IDS MC и служит для проверки подлинности ViPNet IDS MC при 

подключении администраторов. Транспортный сертификат может быть сформирован 

непосредственно в ViPNet IDS MC (далее — собственный транспортный сертификат) или 

выпущен в удостоверяющем центре (далее — УЦ) и загружен в ViPNet IDS MC (далее — 

публичный транспортный сертификат). Собственный транспортный сертификат формируется 

при первоначальной инициализации ViPNet IDS MC.  

Собственный транспортный сертификат для подключения пользователей имеет срок действия 

5 лет (см. Обновление транспортных ключей и сертификатов ViPNet IDS MC на стр. 205). 

Публичный транспортный сертификат (и соответствующий ключ электронной подписи) должен 

быть получен в УЦ. Сертификат должен соответствовать формату x.509, файл с сертификатом 

должен иметь расширение *.crt. Для использования публичного транспортного сертификата 
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при первоначальной инициализации ViPNet IDS MC необходимо загрузить сертификат и 

соответствующий ключ электронной подписи. Проверка подлинности такого сертификата 

будет производиться с помощью установленного в системное хранилище на компьютерах 

администраторов корневого сертификата УЦ, в котором был выпущен публичный 

транспортный сертификат. Если транспортный сертификат выпущен одним из публичных 

центров сертификации (например, GeoTrust), то скорее всего все необходимые данные для 

проверки подлинности транспортного сертификата уже присутствуют на компьютере 

администратора. 

Как правило в публичных сертификатах указывается DNS-имя узла, поэтому при изменении 

DNS-имени ViPNet IDS MC необходимо получить и установить новый публичный транспортный 

сертификат (см. Загрузка нового транспортного сертификата для подключения 

пользователей, выпущенного в УЦ на стр. 97). 

В ходе эксплуатации ViPNet IDS MC вы можете переключаться между использованием 

публичного и собственного сертификатов ViPNet IDS MC для обеспечения защищенного 

взаимодействия и аутентификации по протоколу TLS. 

 Транспортный сертификат ViPNet IDS MC для подключения устройств. В сертификате 

прописывается IP-адрес (или DNS-имя) ViPNet IDS MC. Сертификат устанавливается в 

ViPNet IDS MC. Сертификат необходим для  защищенного подключения устройств к 

ViPNet IDS MC и служит для проверки подлинности ViPNet IDS MC при подключении устройств. 

В текущей версии сертификат используется только для подключения сенсоров IDS NS. При 

отправке сенсором запроса на подключение с ViPNet IDS MC устанавливается одностороннее 

защищенное взаимодействие по протоколу TLS. После подключения сенсора к ViPNet IDS MC 

дальнейшее взаимодействие с ViPNet IDS MC производится по каналу TLS с двусторонней 

аутентификацией. Сертификат формируются при первоначальной инициализации 

ViPNet IDS MC. 

Транспортный сертификат для подключения устройств имеет срок действия 5 лет и после 

завершения срока действия автоматически формируются на новый аналогичный срок. 

 Сертификат администраторов. Сертификат необходим для успешной двусторонней 

аутентификации в ViPNet IDS MC и служит для проверки подлинности администратора. 

Сертификат администратора формируются в ViPNet IDS MC при создании учетной записи 

администратора, по запросу, предоставленному этим администратором. Для успешного 

подключения к веб-интерфейсу ViPNet IDS MC сформированный сертификат администратора, 

а также корневой сертификат ViPNet IDS MC для подключения пользователей (или корневой 

сертификат УЦ, в котором выпущен транспортный сертификат для подключения 

пользователей) должны быть установлены в системное хранилище ОС компьютера 

администратора. 

 Сертификат сенсора IDS NS. Сертификат необходим для успешной двусторонней 

аутентификации в ViPNet IDS MC и служит для проверки подлинности сенсора. Сертификат 

сенсора формируется в ViPNet IDS MC при первом подключении сенсора по запросу, 

созданному администратором системы сенсора. После удовлетворения запроса на 

подключение в ViPNet IDS MC формируется сертификат, автоматически передается на сенсор и 

устанавливается в системное хранилище на сенсоре средствами ПО ViPNet IDS NS. Корневой 

сертификат ViPNet IDS MC для подключения устройств передается администратору системы 

сенсора заранее либо администратор системы сенсора может самостоятельно загрузить этот 
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сертификат по сети при формировании запроса на подключение сенсора. Корневой 

сертификат устанавливается в системное хранилище сенсора средствами ПО ViPNet IDS NS. 

Для безопасного подключения администратора к ViPNet IDS MC с использованием односторонней 

аутентификации по протоколу TLS на рабочем месте администратора, с которого будет 

происходить подключение, достаточно иметь действительный корневой сертификат ViPNet IDS MC 

для подключения пользователей или корневой сертификат УЦ в зависимости от того, где 

сформирован транспортный сертификат ViPNet IDS MC для подключения пользователей — в 

ViPNet IDS MC или УЦ соответственно. Также администратор должен знать свои учетные данные 

(имя пользователя и пароль), заданные в ViPNet IDS MC для его учетной записи. 

Для установления TLS-соединения с односторонней аутентификацией со стороны 

подключающегося администратора проверяется транспортный сертификат ViPNet IDS MC для 

подключения пользователей и IP-адрес (или DNS-имя), прописанные в данном сертификате. 

Действительность транспортного сертификата проверяется с помощью корневого сертификата 

ViPNet IDS MC или УЦ, в котором издан транспортный сертификат ViPNet IDS MC, установленного 

на компьютере администратора. Для доступа администратора к веб-интерфейсу необходимо 

ввести имя пользователя и пароль, заданные для учетной записи администратора. 

При успешной аутентификации будет установлено защищенное взаимодействие и отобразится 

страница веб-интерфейса ViPNet IDS MC. 

 

Рисунок 3. Защищенный канал TLS с односторонней аутентификацией между рабочим местом 

администратора и ViPNet IDS MC 

Для безопасного подключения администратора к ViPNet IDS MC с использованием с двусторонней 

аутентификацией на рабочем месте администратора, с которого будет происходить подключение, 

должны использоваться ключи электронной подписи и соответствующий им сертификат, 

сформированные по алгоритму RSA. Их использование позволяет повысить уровень безопасности 

по сравнению с односторонней аутентификацией. Сертификат администратора формируется 

ViPNet IDS MC по запросу, созданному на компьютере администратора средствами ОС Windows. 

Для установления TLS-соединения с двусторонней аутентификации производятся следующие 

проверки: 

 Со стороны подключающегося администратора проверяется транспортный сертификат 

ViPNet IDS MC для подключения пользователей и IP-адрес (или DNS-имя), прописанные в 

данном сертификате. Действительность транспортного сертификата проверяется с помощью 

корневого сертификата ViPNet IDS MC или УЦ, в котором издан транспортный сертификат 

ViPNet IDS MC, установленного на компьютере администратора. 
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 Со стороны ViPNet IDS MC проверяется действительность сертификата администратора и 

наличие учетной записи администратора в списке учетных записей ViPNet IDS MC. 

При успешной аутентификации будет установлено защищенное взаимодействие и отобразится 

страница веб-интерфейса ViPNet IDS MC. 

 

Рисунок 4. Защищенный канал TLS с двусторонней аутентификацией между рабочим местом 

администратора и ViPNet IDS MC 

При первом подключении (регистрации) сенсора IDS NS к ViPNet IDS MC производится 

односторонняя аутентификация по протоколу TLS, при которой проверяется транспортный 

сертификат ViPNet IDS MC для подключения сенсоров и IP-адрес (или DNS-имя), прописанные в 

данном сертификате. Последующие подключения зарегистрированных сенсоров к ViPNet IDS MC 

происходят по каналу TLS с двусторонней аутентификацией с использованием транспортного 

сертификата ViPNet IDS MC для подключения устройств аналогичным подключению 

администраторов образом. 

 

Рисунок 5. Защита канала между ViPNet IDS MC и сенсором IDS NS 
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Лицензирование 

Лицензия дает вам право на использование ViPNet IDS MC и подтверждает, что используемое ПО 

ViPNet IDS MC является легальным и поддерживается производителем. 

В комплект поставки ViPNet IDS MC входит лицензия, которая разрешает запуск ViPNet IDS MC и 

использование всех функций, а также содержит следующие ограничения: 

 Ограничение на управление определенным количеством устройств. К ViPNet IDS MC 

разрешено подключать только заданное в лицензии количество устройств (ViPNet IDS NS, 

серверов ViPNet IDS HS, ViPNet TIAS). 

 Ограничение на максимальную версию ПО ViPNet IDS MC, до которой возможно обновление. 

Лицензия является бессрочной. Лицензию необходимо установить и активировать в процессе 

развертывания виртуального образа (см. Установка и активация лицензии на стр. 37). 

 

 

Примечание. В случае поставки демо-версии ViPNet IDS MC, лицензия может иметь 

ограничение по времени работы ViPNet IDS MC. 

Для расширения возможностей лицензии вы можете обратиться в отдел продаж ОАО «ИнфоТеКС». 

Если в процессе эксплуатации ViPNet IDS MC вы изменили конфигурацию используемой 

виртуальной машины, лицензия может стать недействительной и для продолжения работы 

потребуется получение новой лицензии, ее повторная загрузка и активация в консоли Linux 

(см. Повторная инициализация ViPNet IDS MC на стр. 207). Такая ситуация возможна при 

существенных изменениях в конфигурации виртуальной машины. Изменения считаются 

существенными, если конфигурация изменилась более чем на 50%. В таблице ниже приведен 

список возможных изменений конфигурации и их процентное влияние на существенность. 

Таблица 8. Список возможных изменений конфигурации и влияние на существенность 

Изменения Влияние на существенность 

Замена процессора, изменение количества процессоров или 

включение/отключение режима hyper-threading 

40% 

Замена сетевого интерфейса или изменение количества сетевых 

интерфейсов 

20% 

Замена жесткого диска или повторная разбивка жесткого диска 

на разделы  

20% 

Изменение количества оперативной памяти 20% 
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Примечание. Изменения разных типов (из разных строк таблицы) суммируются, и тем 

самым существенность изменений конфигурации увеличивается в соответствии с 

процентами оказываемого влияния. 

Изменения конфигурации одного и того же типа (из одной строки таблицы) не 

суммируются. 

 

 

Совет. При использовании для развертывания ViPNet IDS MC виртуальной платформы 

VMware ESXi, рекомендуем выполнить настройки виртуальной платформы для 

минимизации автоматических изменений процессоров (см. Как избежать существенных 

изменений в конфигурации виртуальной машины на платформе VMware ESXi 

на стр. 221). 

Если произошли существенные изменения конфигурации виртуальной машины, то в 

веб-интерфейсе ViPNet IDS MC в окне О программе отобразится информация, что лицензия не 

установлена. ViPNet IDS MC станет неработоспособен. Для возобновления работы ViPNet IDS MC 

вы можете выполнить одно из следующих действий: 

 Вернуть конфигурацию виртуальной машины в исходное состояние или в состояние с 

несущественными изменениями. 

 Обратиться в отдел продаж ОАО «ИнфоТеКС» для получения новой лицензии с другим 

идентификатором. После получения лицензии необходимо выполнить загрузку и активацию 

лицензии ViPNet IDS MC, подключившись к нему локально (см. Повторная инициализация 

ViPNet IDS MC на стр. 207). 

 

 

Совет. Рекомендуем не изменять конфигурацию используемой виртуальной машины без 

крайней необходимости. Перед изменением конфигурации обязательно сохраните 

резервную копию (см. Резервное копирование и восстановление данных на стр. 213). 
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Последовательность действий 

Для подготовки к эксплуатации ViPNet IDS MC выполните все действия из приведенного ниже 

списка.  

Таблица 9. Последовательность действий по подготовке ViPNet IDS МС к эксплуатации 

 Действие Ссылка 

 Распределите сотрудникам вашей организации роли для 

управления ViPNet IDS MC и роли для управления 

устройствами. 

Разграничение полномочий 

администраторов на основе ролей 

(на стр. 20) 

 Если главный администратор будет подключаться к 

веб-интерфейсу ViPNet IDS MC по протоколу TLS с 

двусторонней аутентификацией, на рабочем месте 

главного администратора МС создайте контейнер ключей 

и запрос на сертификат с помощью оснастки 

"Сертификаты" 

Создание запроса на сертификат и 

формирование контейнера ключей 

(на стр. 68) 

 Разверните виртуальный образ ViPNet IDS MC Развертывание ViPNet IDS MC на 

платформе виртуализации (на стр. 37) 

 Установите и активируйте лицензию ViPNet IDS MC Установка и активация лицензии 

(на стр. 37) 

 Установите компьютер с развернутым виртуальным 

образом ViPNet IDS MC в специальное помещение, в 

котором исключено неконтролируемое пребывание лиц, 

не имеющих постоянного или разового доступа в 

соответствии с требованиями безопасности вашей 

организации 

 

 Подключившись локально к ViPNet IDS MC, выполните 

его первоначальную инициализацию  

Первоначальная инициализация 

ViPNet IDS МС (на стр. 40) 

 На рабочем месте главного администратора МС в 

зависимости от используемого транспортного 

сертификата ViPNet IDS MC установите полученный 

корневой сертификат ViPNet IDS MC в системное 

хранилище или проверьте наличие в системном 

хранилище корневого сертификата УЦ, в котором 

выпущен транспортный сертификат 

Установка корневого сертификата в 

системное хранилище (на стр. 72) 

 Если для главного администратора MC при 

первоначальной инициализации был выбран способ 

подключения к веб-интерфейсу по защищенному каналу 

TLS с двусторонней аутентификация по сертификату, на 

рабочем месте главного администратора МС установите 

сформированный сертификат администратора в 

контейнер ключей и системное хранилище 

Установка сертификата администратора в 

системное хранилище (на стр. 74) 
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 Действие Ссылка 

 На рабочем месте главного администратора МС 

настройте параметры защищенного подключения по 

протоколу TLS и подключитесь к веб-интерфейсу 

ViPNet IDS MC под учетной записью главного 

администратора МС 

Настройка параметров веб-браузера для 

подключения по протоколу TLS 

(на стр. 77) 

Подключение к веб-интерфейсу и 

завершение работы с ним (на стр. 78) 

 Организуйте защищенное подключение по протоколу TLS 

рабочего места сотрудника, которому назначены 

полномочия администратора безопасности МС или 

который будет сочетать две роли администратора 

безопасности МС и администратора МС 

Настройка защищенного подключения 

администраторов к веб-интерфейсу 

(на стр. 66) 

 Подключите одно или несколько устройств, которыми 

необходимо управлять с помощью ViPNet IDS MC 

О дальнейшем порядке действий провайдера услуг 

безопасности по подготовке ViPNet IDS MC к 

обслуживанию нескольких организаций см. раздел 

Подготовка к обслуживанию организаций (на стр. 57). 

Централизованное управление 

устройствами (на стр. 99) 

 

 

Совет. Мы рекомендуем распечатать список и отмечать в нем шаги по мере их выполнения. 
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Развертывание ViPNet IDS MC на 

платформе виртуализации 

Для развертывания ViPNet IDS MC на платформе виртуализации вам потребуется файл с образом 

виртуальной машины с расширением *.ova и файл с лицензией, входящие в комплект поставки.  

 

 

Примечание. Описание развертывания ViPNet IDS МС приведено на примере платформы 

виртуализации VMware Workstation. 

Чтобы развернуть ViPNet IDS МС на платформе виртуализации, выполните следующие действия: 

1 В главном окне программы VMware Workstation в меню File выберите пункт Open и укажите 

путь к файлу с расширением .ova, содержащему образ виртуальной машины.  

2 В окне Import Virtual Machine при необходимости измените имя виртуальной машины и 

нажмите кнопку Import. 

3 Дождитесь завершения процесса импорта и создания виртуальной машины с указанным именем. 

4 Запустите виртуальную машину, щелкнув ссылку Power on this virtual machine, и запустите BIOS 

с помощью клавиши F2. 

5 В меню Main > System Time измените установленное системное время на время UTC. 

6 Нажмите клавишу F10 для сохранения настроек и выхода из BIOS. Запустится установка ViPNet IDS МС. 

7 Дождитесь завершения установки и сконфигурируйте виртуальную машину согласно 

требованиям из раздела Требования к виртуальной среде (на стр. 11). 

Если необходимо, измените параметры сетевых интерфейсов виртуальной машины. Далее установите и 

активируйте лицензию ViPNet IDS MC (см. Установка и активация лицензии на стр. 37). 
 

Установка и активация лицензии 
Для подготовки ViPNet IDS MC к работе установите лицензию и активируйте ее. Активация 

лицензии производится через Интернет в режиме реального времени. Для активации необходимо 

обеспечить доступ сетевого интерфейса ViPNet IDS MC в Интернет. Активация выполняется в 

автоматическом режиме. 

В случае, если автоматическая активация лицензии не выполнилась или на виртуальной машине с  

ViPNet IDS MC нет доступа в Интернет, вы можете активировать лицензию вручную (см. Активация 

лицензии вручную на стр. 39). 

Перед началом лицензирования ViPNet IDS MC выполните следующие действия: 

1 Отформатируйте USB-носитель в файловую систему FAT32. На USB-носителе должен быть 

создан только один раздел. 
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2 Запишите на USB-носитель файл с лицензией.  

 

 

Совет. Имена папок рекомендуем задавать латинскими буквами. 

Чтобы произвести лицензирование ViPNet IDS MC, выполните следующие действия: 

1 Запустите ПО ViPNet IDS MC (если оно еще не запущено) и дождитесь завершения загрузки. 

2 Подключите к виртуальной машине с ViPNet IDS MC USB-носитель с лицензией. 

Автомонтирование USB-носителя может занимать до 30 секунд. 

3 На экране появится консоль Linux с приглашением ввести имя учетной записи для доступа к 

ViPNet IDS MC. Авторизуйтесь в консоли Linux под учетной записью главного администратора МС 

без пароля. Для этого к командной строке в строке login введите root и нажмите клавишу Enter. 

 

 

Примечание. После ввода в командной строке любой команды или последовательности 

символов для их применения и выполнения необходимо нажимать клавишу Enter. В 

дальнейшем описании этот шаг подразумевается, но его описание будет опущено. 

4 Произведите настройки сетевого интерфейса ViPNet IDS MC для доступа к Интернету одним из 

следующих способов: 

o Чтобы получить IP-адрес от DHCP-сервера, в строке Do you want to use static ip for 

network interface <название интерфейса> введите n и далее выберите один из следующих 

способов получения IP-адресов DNS-серверов: 

 Для автоматического получения IP-адресов DNS-серверов в строке Do you want to 

use dns servers from dhcp введите y. 

 Для указания IP-адресов DNS-серверов вручную введите n и далее в строке Enter a 

new DNS servers введите IP-адреса DNS-серверов. При вводе нескольких значений 

адресов разделяйте их символом ; без пробелов. Например, 

10.10.10.01;10.10.10.11. Далее проверьте правильность введенного IP-адреса и, 

если все верно, в строке Select new DNS servers введите n. 

o Если вы хотите задать постоянный IP-адрес интерфейса, в строке Do you want to use static 

ip to network interface <название интерфейса> введите y и произведите соответствующие 

настройки (см. Настройка постоянного IP-адреса сетевого интерфейса на стр. 40). 

5 В строке Enter full path to license file введите путь к файлу с лицензией на USB-носителе.  

 

 

Внимание! Путь к файлам на USB-носителе указывается с использованием метки тома (имени 

USB-носителя), отображаемой перед строкой ввода пути к файлу. Если имя USB-носителя не 

отображается, значит не произошло автомонтирования USB-носителя (см. Не происходит 

автоматического монтирования USB-носителя на стр. 220). 

Например, если файл с лицензией находится в файле license.itcslic в корне USB-носителя с 

именем USBMC, укажите следующий путь к файлу с лицензией: /USBMC/license.itcslic.  
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Примечание. При вводе путей к файлам соблюдайте регистр букв в названиях каталогов и файлов. 

Также работает стандартное в Linux автодополнение команд с помощью нажатия клавиши Tab. Для 

просмотра списков файлов и каталогов USB-носителя нажмите клавишу Tab 2 раза. Все введенные в 

текущем сеансе работы консоли Linux команды запоминаются. При необходимости повторного 

ввода команд для выбора нужных команд из истории можно использовать клавиши со стрелками 

вверх и вниз. 

Запустится процесс активации лицензии. После успешной активации появится 

соответствующее сообщение. 

 

 

Внимание! Если активация лицензии не выполнена, появится соответствующее сообщение и будет 

предложено активировать лицензию вручную (см. Активация лицензии вручную на стр. 39). 

6 Подтвердите завершение настроек. Для этого в строке Complete the factory settings введите y. 

7 Откажитесь от выключения ViPNet IDS MC. Для этого в строке Shutdown system введите n. 

В результате на ViPNet IDS MC будет установлена и активирована лицензия. Далее произведите 

первоначальную инициализацию ViPNet IDS MC (см. Первоначальная инициализация 

ViPNet IDS МС на стр. 40).  
 

Активация лицензии вручную 
Если лицензия не была автоматически активирована сразу после установки, например, если нет 

доступа в Интернет, ее необходимо активировать вручную с помощью отправки запроса на 

активацию письмом и последующего ввода полученного регистрационного кода.  

Чтобы после неудачной автоматической активации (см. Установка и активация лицензии на стр. 37) 

активировать лицензию вручную, при появлении соответствующих указаний выполните следующие 

действия: 

1 Для активации лицензии вручную в строке Do you want to try to activate license offline? введите y. 

 

 

Примечание. Если вы не хотите активировать лицензию вручную, вы можете отказаться, введя в 

строке Do you want to try to activate license offline? n . Далее вы сможете проверить выполненные 

настройки подключения к Интернету и заново попытаться автоматически активировать лицензию 

через Интернет. Для этого будут доступны следующие возможности:  

 Диагностика сетевого окружения (Network diagnostic) (см. Диагностика сетевого окружения 

на стр. 45). Для запуска в командной строке введите 1.  

 Повторное выполнение настройки сетевого интерфейса ViPNet IDS MC для доступа к Интернету 

(Reconfigure network settings) (см. раздел Установка и активация лицензии (на стр. 37) шаг 4). Для 

запуска в командной строке введите 2. 

 Выгрузка служебных журналов для диагностики работы (на стр. 207) (Upload logs). Для запуска в 

командной строке введите 3.  

 Повторная загрузка лицензии и попытка автоматической активации (Try to load and activate 

license again). (см. раздел Установка и активация лицензии (на стр. 37) шаг 5). Для запуска в 

командной строке введите 4. 

 Выключение виртуальной машины (Turn off the device). Для запуска в командной строке введите 5. 
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Укажите имя файла и место на подключенном USB-носителе, куда необходимо сохранить запрос на 

активацию лицензии. Для этого в строке Enter path to output license request file введите путь к 

файлу сохранения  запроса на лицензию в формате /<имя USB-носителя>/[имя каталога для 

сохранения]/<имя файла для сохранения запроса на лицензию>. Например, 

/USBMC/backup/req_lic.backup.  Запрос будет сохранен в указанном файле. 

На компьютере с доступом к почтовому серверу запустите почтовую программу и отправьте 

письмо на электронный адрес reg@infotecs.biz, прикрепив к нему файл с запросом. 

1 Дождитесь ответного письма. В нем будет указан регистрационный код ViPNet IDS MC для 

активации лицензии. 

2 Из предложенного списка действий выберите ввод регистрационного кода (Enter the license 

activation code). Для этого в командной строке введите 1.  

3 В строке Enter the activation code введите регистрационный код, указанный в полученном письме. 

В результате лицензия будет активирована. 

Настройка постоянного IP-адреса сетевого 

интерфейса 
Если в процессе первоначальной инициализации или восстановления вам необходимо назначить 

постоянный IP-адрес для сетевого интерфейса ViPNet IDS MC, после выбора соответствующей 

настройки выполните следующие действия: 

1 В строке Enter a new ip for interface <название интерфейса> введите IP-адрес сетевого 

интерфейса. Например, 10.10.10.10. 

2 В строке Enter a new netmask for interface <название интерфейса> введите маску сети. 

Например, 255.255.255.0.  

3 В строке Enter a new default gateway введите IP-адрес шлюза по умолчанию. 

Если сетевые настройки заданы правильно, сеть будет успешно сконфигурирована и отобразится шаг 

указания пути к файлу с лицензией (см. Первоначальная инициализация ViPNet IDS МС на стр. 40). 
 

Первоначальная инициализация 

ViPNet IDS МС 
Для ввода ViPNet IDS MC в эксплуатацию выполните первоначальную инициализацию. 

Первоначальная инициализация проводится уполномоченным сотрудником вашей организации, 

которому назначена роль главного администратора МС. Действия производятся в консоли Linux с 

помощью специального мастера инициализации. 

Для первоначальной инициализации вам понадобится USB-носитель, на котором записаны 

следующие файлы: 
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 Если вы планируете использовать публичный транспортный сертификат ViPNet IDS MC для 

подключения пользователей — файлы с транспортным сертификатом и соответствующим 

ключом электронной подписи (см. глоссарий, стр. 232). Сертификат и ключ вы можете 

получить у администратора вашего УЦ. 

 Если вы планируете создать учетную запись главного администратора МС с возможностью 

подключения к веб-интерфейсу ViPNet IDS MC с помощью сертификата — файл с запросом на 

сертификат для главного администратора МС в формате PKCS#10 (*.csr) (см. Создание 

запроса на сертификат и формирование контейнера ключей на стр. 68). 

Для проведения первоначальной инициализации выполните последовательно все шаги из 

приведенного ниже списка. 

 

 

Примечание. В случае перезапуска ViPNet IDS MC в процессе первоначальной инициализации 

будет предложено пропустить каждый из ранее пройденных шагов. Если вы уверены, что 

настройки были заданы верно, в строке Skip для каждого ранее пройденного шага введите y. Шаг 

будет пропущен. 

Таблица 10. Порядок проведения первоначальной инициализации ViPNet IDS MC 

 Действие Ссылка 

 Запустите первоначальную инициализацию 

ViPNet IDS MC 

Начало инициализации (на стр. 42) 

 Задайте пароль учетной записи главного 

администратора МС для локального доступа к 

ViPNet IDS MC 

Задание пароля учетной записи главного 

администратора МС для локального доступа к 

ViPNet IDS MC (на стр. 43) 

 Выполните основные сетевые настройки 

ViPNet IDS MC для обеспечения подключения 

администраторов и различных устройств (сенсоров 

IDS NS, серверов IDS HS), при необходимости 

выполните диагностику сетевого окружения 

Сетевые настройки (на стр. 44) 

Диагностика сетевого окружения (на стр. 45) 

 Задайте часовой пояс, дату и время местности, где 

расположен ViPNet IDS MC 

Настройка часового пояса, даты и времени 

(на стр. 47) 

 Создайте транспортные ключи и сертификаты, при 

необходимости загрузите транспортный сертификат 

ViPNet IDS MC 

Создание транспортных ключей и 

транспортных сертификатов (на стр. 47) 

 Создайте резервную копию транспортных ключей и 

сертификатов 

Создание резервной копии транспортных 

ключей и сертификатов (на стр. 49) 

 Создайте учетную запись главного администратора 

МС для подключения к веб-интерфейсу 

ViPNet IDS MC, предварительно выбрав способ 

подключения  

Создание учетной записи главного 

администратора МС для подключения к 

веб-интерфейсу ViPNet IDS MC (на стр. 50) 

 Завершите инициализацию Завершение инициализации (на стр. 52) 

 

 

Совет. Мы рекомендуем распечатать список и отмечать в нем шаги по мере их выполнения. 
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Начало инициализации 

Первоначальная инициализация производится в консоли Linux с помощью мастера 

инициализации, который запускается автоматически после загрузки виртуальной машины с 

ViPNet IDS MC. 

При работе с мастером инициализации используются следующие клавиши: 

 Enter — эту клавишу необходимо нажимать после ввода в командной строке мастера 

инициализации любой команды или последовательности символов для их применения и 

выполнения. В дальнейшем описании инициализации этот шаг подразумевается, но его 

описание будет опущено. 

 Tab — эту клавишу необходимо нажимать для стандартного в консоли Linux автодополнения 

команд. Для просмотра списков файлов и каталогов USB-носителя необходимо нажать 

клавишу Tab 2 раза. 

 "Стрелка вниз" и "Стрелка вверх" — используйте эти клавиши при необходимости повторного 

ввода команд для выбора команд из истории (все введенные в текущем сеансе работы 

консоли Linux команды запоминаются). 

 

 

Внимание! При указании путей к файлам на USB-носителе используйте метку тома (имя 

USB-носителя), отображаемую перед строкой ввода пути к файлу. Если имя USB-носителя 

не отображается, значит не выполнилось автомонтирование USB-носителя (см. Не 

происходит автоматического монтирования USB-носителя на стр. 220).  

При вводе путей к файлам соблюдайте регистр букв в названиях каталогов и файлов. 

Для запуска первоначальной инициализации ViPNet IDS MC, выполните следующие действия: 

1 Запустите виртуальную машину с ViPNet IDS MC и дождитесь завершения загрузки. 

2 Подключите USB-носитель с необходимыми данными (см. Первоначальная инициализация 

ViPNet IDS МС на стр. 40) к виртуальной машине с ViPNet IDS MC. 

3 На экране появится консоль Linux с приглашением ввести имя учетной записи главного 

администратора МС для локального доступа к ViPNet IDS MC. Авторизуйтесь в консоли Linux 

под учетной записью главного администратора МС без пароля. Для этого в строке login 

введите root и нажмите клавишу Enter. 

 

Примечание. Пароль будет запрашиваться только в случае повторной авторизации и 

настройки каких-либо параметров или перезапуска ViPNet IDS MC в процессе 

первоначальной инициализации, если был пройден шаг задания пароля (см. Задание 

пароля учетной записи главного администратора МС для локального доступа к 

ViPNet IDS MC на стр. 43). Например, повторная авторизация потребуется в случае ввода 

некорректных значений на каком-то шаге.  

При вводе пароля набираемые символы не отображаются. 

Если вы три раза введете неправильный пароль, то следующая попытка ввода пароля 

будет доступна только через две минуты. Информация о трех неудачных попытках ввода 

пароля будет зафиксирована в журнале событий. 
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4 Выберите режим инициализации Initialization mode. Для этого в строке Select mode введите 0 

и следуйте указаниям мастера инициализации.   

5 На экране появится информация об IP-адресе активного сетевого интерфейса ViPNet IDS MC. 

По умолчанию ViPNet IDS MC получает IP-адреса автоматически от DHCP-сервера. 

 

 

Примечание. Если автоматически сконфигурировать сетевой интерфейс не удалось, например, 

недоступен DHCP-сервер или к разъему сетевого интерфейса не подключен сетевой кабель, 

для сетевого интерфейса будет назначен адрес из диапазона 169.254.0.0-169.254.255.255. На 

следующих шагах мастера вы сможете настроить постоянный IP-адрес или вернуться к 

настройкам IP-адресов, автоматически получаемых от DHCP-сервера. 

 

Далее задайте пароль учетной записи главного администратора МС для локального доступа к 

ViPNet IDS MC (см. Задание пароля учетной записи главного администратора МС для локального 

доступа к ViPNet IDS MC на стр. 43). 
 

Задание пароля учетной записи главного 

администратора МС для локального доступа к 

ViPNet IDS MC 
Задайте пароль учетной записи главного администратора МС для локального доступа. Для этого в 

процессе инициализации при появлении соответствующих указаний выполните следующие 

действия: 

1 Измените пароль учетной записи главного администратора МС для локального доступа. Для 

этого в строке New password введите пароль и в строке Retype password подтвердите пароль. 

При вводе пароля на экране ничего не отображается.  

 

 

Внимание! Пароль должен соответствовать требованиям к паролям в ViPNet IDS МС: 

Длина пароля должна быть не менее 12 символов. 

Один и тот же символ не должен встречаться более трех раз подряд. 

В пароле должны присутствовать символы только из следующих категорий: 

 не менее одной буквы английского алфавита: строчной от a до z или прописной от A до Z; 

 не менее одной десятичной цифры от 0 до 9. 

После успешного указания пароля вы увидите соответствующее сообщение. 

 

 

Внимание! Запомните созданный пароль. Если вы его забудете, восстановить его будет 

невозможно. 

Далее выполните сетевые настройки ViPNet IDS MC (см. Сетевые настройки на стр. 44). 
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Сетевые настройки 

Выполните основные сетевые настройки ViPNet IDS MC для обеспечения подключения 

администраторов и различных устройств (сенсоров IDS NS, серверов IDS HS). 

Для этого в процессе инициализации при появлении соответствующих указаний выполните 

следующие действия: 

1 Задайте IP-адрес ViPNet IDS MC одним из следующих способов:  

o Чтобы задать постоянный IP-адрес, выполните действия из раздела Настройка постоянного 

IP-адреса сетевого интерфейса (см. Настройка постоянного IP-адреса сетевого 

интерфейса на стр. 45).  

o Чтобы получать IP-адреса от DHCP-сервера, в строке Set static ip введите n и укажите 

способ получения IP-адресов DNS-серверов:  

 Для автоматического получения IP-адресов DNS-серверов в строке Set select dns 

server automatically введите y. 

 Для указания IP-адресов DNS-серверов вручную в строке Set select dns server 

automatically введите n. Далее в строке Enter a new DNS servers введите IP-адреса 

DNS-серверов. При вводе нескольких значений адресов разделяйте их ; без 

пробелов. Например, 10.10.10.01;10.10.10.11. Затем проверьте правильность 

введенных IP-адресов и, если все верно, в строке Select new DNS servers введите n. 

2 Для продолжения первоначальной инициализации из предложенного списка действий Select 

the desired action выберите настройку портов (Go to ports configuration). Для этого в 

командной строке введите 3. 

 

 

Примечание. При необходимости вы можете предварительно выполнить сетевую 

диагностику (см. Диагностика сетевого окружения на стр. 45), введя в командной строке 

1, и в случае обнаружения проблем в настройках сети повторно выполнить сетевые 

настройки, введя 2. 

3 Укажите номер порта для подключения администраторов к веб-интерфейсу ViPNet IDS MC по 

протоколу TLS с двусторонней аутентификацией (с помощью сертификата). Для этого в строке 

Type the port allowing users to connect to IDS MC with certificate authorization введите номер 

порта или оставьте значение по умолчанию, указанное в скобках (443), нажав клавишу Enter. 

 

 

Внимание! Рекомендуем оставить номера всех портов, указанные по умолчанию. В 

случае изменения портов для разных типов подключений необходимо указать 

уникальные номера портов. 

4 Укажите номер порта для подключения администраторов по протоколу TLS с односторонней 

аутентификацией (по имени пользователя и паролю). Для этого в строке Type the port allowing 

users to connect to IDS MC with password authorization введите номер порта или оставьте 

значение по умолчанию, указанное в скобках (8080), нажав клавишу Enter. 
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5 Укажите номер порта для взаимодействия с подключенными сенсорами IDS NS. Для этого в 

строке Type the port to communicate with ViPNet IDS NS sensors введите номер порта или 

оставьте значение по умолчанию, указанное в скобках (9002). 

6 Укажите номер порта для получения запросов на подключение от сенсоров IDS NS. Для этого в 

строке Type the port to receive connections requests from ViPNet IDS NS sensors введите номер 

порта или оставьте значение по умолчанию, указанное в скобках (9003). 

7 Укажите номер порта для взаимодействия с подключенными серверами IDS HS. Для этого в 

строке Type the port to communicate with ViPNet IDS HS servers введите номер порта или 

оставьте значение по умолчанию, указанное в скобках (9004). 

8 Укажите номер порта для получения запросов на подключение от серверов IDS HS. Для этого в 

строке Type the port to receive connections requests from ViPNet IDS HS servers введите номер 

порта или оставьте значение по умолчанию, указанное в скобках (9005). 

В результате сетевые настройки будут выполнены. Далее выполните настройку часового пояса, 

даты и времени (см. Настройка часового пояса, даты и времени на стр. 47). 
 

Настройка постоянного IP-адреса сетевого интерфейса 

Если в процессе первоначальной инициализации вам необходимо назначить постоянный IP-адрес 

для сетевого интерфейса ViPNet IDS MC при появлении соответствующих указаний (см. Сетевые 

настройки на стр. 44) выполните следующие действия: 

1 В строке Set static ip введите y.  

2 В строке Enter a new ip введите IP-адрес сетевого интерфейса ViPNet IDS MC. Например, 

10.10.10.10. Здесь и далее вы можете оставить значение по умолчанию, указанное в скобках. 

Для этого просто нажмите клавишу Enter. 

3 В строке Enter a new mask введите маску сети. Например, 255.255.0.0.   

4 В строке Enter a new gateway введите IP-адрес шлюза по умолчанию. 

5 В строке Enter a new DNS servers введите один или несколько IP-адресов DNS-серверов. При 

вводе нескольких значений адресов разделяйте их ; без пробелов. Например, 

10.10.10.01;10.10.10.11. 

6 Проверьте правильность введенных IP-адресов DNS-серверов и, если все верно, в строке 

Select new DNS servers введите n. 

В результате настройка будет выполнена и работа мастера инициализации продолжится с шага 

выбора настройки портов (шаг 2) (см. Сетевые настройки на стр. 44).  
 

Диагностика сетевого окружения 

Если после выполнения сетевых настроек вам необходимо выполнить диагностику сетевого 

окружения, например, для проверки правильности сетевых настроек, при появлении 

соответствующих указаний (см. Сетевые настройки на стр. 44) выполните следующие действия: 
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1 Из предложенного списка действий Select the desired action выберите диагностику сети 

(Network diagnostic). Для этого в командной строке введите 1. 

2 Из предложенного списка действий Select the diagnostic option выберите следующие действия 

в зависимости от вида диагностики: 

o Для проверки соединения с узлом сети (ping): 

 в командной строке введите 1; 

 в строке Enter destination IP-adress or DNS name укажите IP-адрес или DNS-имя узла 

для проверки соединения; 

 в строке Enter count request packets (max 10) укажите число отправляемых 

сообщений с запросами (значение от 1 до 10, по умолчанию — 5). Здесь и далее вы 

можете оставить значение по умолчанию, указанное в скобках. Для этого просто 

нажмите клавишу Enter. 

o Для определения маршрутов следования данных до узла сети (traceroute): 

 в командной строке введите 2; 

 в строке Enter destination IP-adress or DNS name укажите IP-адрес или DNS-имя узла, 

до которого нужно получить маршрут следования данных; 

 в поле Enter maximum number of hops (max 10) укажите время жизни пакета данных 

(значение от 1 до 10, по умолчанию — 10). 

o Для просмотра ARP-таблицы (arp): 

 в командной строке введите 3; 

 в строке Enter destination IP-adress or DNS name укажите IP-адрес, для которого вы 

хотите просмотреть ARP-таблицу. Для просмотра ARP-таблиц всех используемых 

сетевых интерфейсов нажмите клавишу Enter. 

o Для просмотра информации о сетевых интерфейсах (ipconfig) в командной строке введите 4. 

3 Запустится выполнение выбранной команды и отобразятся результаты диагностики.  

4 Для продолжения инициализации выйдите из режима диагностики сети. Для этого из списка 

действий Select the diagnostic option выберите Exit from network diagnostic, введя в 

командной строке  5. 

5 Если настройки сети заданы верно, для продолжения первоначальной инициализации из 

предложенного списка действий Select the desired action выберите настройку портов (Go to 

ports configuration). Для этого в командной строке введите 3. В результате работа мастера 

инициализации продолжится с шага настройки портов (шаг 3) (см. Сетевые настройки 

на стр. 44).  

6 Если диагностика сети показала, что настройки сети заданы неверно, вы можете изменить 

сетевые настройки ViPNet IDS MC, выбрав из предложенного списка действий Select the 

desired action повторную настройку сети (Reconfigure network settings). Для этого в командной 

строке введите 2. В результате работа мастера инициализации продолжится с шага настройки 

IP-адресов ViPNet IDS MC (шаг 1) (см. Сетевые настройки на стр. 44). 
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Настройка часового пояса, даты и времени 

Задайте часовой пояс, дату и время местности, где расположен ViPNet IDS MC. Для этого в 

процессе инициализации при появлении соответствующих указаний выполните следующие 

действия: 

1 В строке выбора континента введите номер континента расположения ViPNet IDS MC из 

представленного списка. Например, для выбора континента "Европа" введите 8. 

2 В строке выбора страны введите номер страны расположения ViPNet IDS MC из 

представленного списка. Например, для выбора страны "Россия" введите 39. 

3 В строке выбора часового пояса введите номер часового пояса расположения ViPNet IDS MC 

из представленного списка. Например, для выбора часового пояса "Москва" введите 2. 

4 Проверьте, что заданные настройки верны и в строке Local time is now отображаются дата и 

время, соответствующее месту расположения ViPNet IDS MC. Если все верно, подтвердите 

настройки, введя в строке подтверждения Please enter Yes or No y. 

5 В случае необходимости в строке Enter a new date вы можете ввести другие дату и время в 

формате Год-месяц-день часы:минуты:секунды. Например, 2016-06-14 14:15:15. Если 

изменять дату и время не требуется, нажмите клавишу Enter. 

В результате настройки будут выполнены. Далее создайте транспортные ключи и сертификаты 

(см. Создание транспортных ключей и транспортных сертификатов на стр. 47). 
 

Создание транспортных ключей и 

транспортных сертификатов 
Создайте транспортные ключи и сертификаты, при необходимости загрузите транспортный 

сертификат ViPNet IDS MC для подключения пользователей, выпущенный в УЦ (публичный 

транспортный сертификат) (см. Защита канала подключения администраторов и устройств к 

ViPNet IDS MC на стр. 28).  

Использование публичного транспортного сертификата ViPNet IDS MC для подключения 

пользователей целесообразно, например, если на узлах вашей сети уже используются 

сертификаты, изданные в определенном УЦ, а также уже имеются корневые сертификаты этого УЦ, 

или в случае, если транспортный сертификат выпущен публичным центром сертификации. Для 

упрощения настройки подключения рабочих мест администраторов к веб-интерфейсу 

ViPNet IDS MC, вы можете загрузить в ViPNet IDS MC транспортный сертификат для подключения 

пользователей (и соответствующий ключ электронной подписи), изданный в этом же УЦ. Тогда не 

потребуется дополнительная установка корневого сертификата ViPNet IDS MC на рабочие места 

администраторов для подключения к веб-интерфейсу ViPNet IDS MC. 

Для создания транспортных ключей и сертификатов в процессе инициализации при появлении 

соответствующих указаний выполните следующие действия: 

1 Задайте параметры транспортных сертификатов ViPNet IDS MC. Для этого в строке Enter 

IP-address or DNS names for transport certificates введите IP-адрес и/или DNS-имя сетевого 



ViPNet IDS MC. Руководство администратора  |  48 

 

интерфейса ViPNet IDS MC, по которому администраторы и устройства будут подключаться к 

ViPNet IDS MC. 

 

 

Примечание. Значение IP-адреса отображается на экране перед строкой запроса адреса 

транспортного сертификата. 

Для указания одновременно IP-адреса и DNS-имени разделяйте их ; без пробелов. Например, 

192.168.2.1;mc.infotecs.ru. 

2 Проверьте правильность введенных данных и, если все верно, в строке Select new IP-address 

or DNS names for transport certificates введите n. 

3 Выберите, будете ли вы загружать публичный транспортный сертификат ViPNet IDS MC для 

подключения пользователей, или все транспортные сертификаты и ключи будут 

сформированы в ViPNet IDS MC. Для этого в строке Do you want users to connect via transport 

certificate issued in certification authority? If you refuse, the transport certificate will be issued by 

ViPNet IDS MC введите одно из следующих значений и выполните соответствующие действия: 

o Для формирования всех транспортных сертификатов и ключей в ViPNet IDS MC введите n. 

o Для загрузки публичного транспортного сертификата для подключения пользователей 

выполните действия из раздела Загрузка транспортного сертификата для подключения 

пользователей, выпущенного в удостоверяющем центре (см. Загрузка публичного 

транспортного сертификата для подключения пользователей на стр. 48). 

В результате транспортные сертификаты и ключи будут сформированы. Далее создайте резервную 

копию транспортных ключей и сертификатов (см. Создание резервной копии транспортных 

ключей и сертификатов на стр. 49). 
 

Загрузка публичного транспортного сертификата для 

подключения пользователей 

Для загрузки сертификата вам понадобится USB-носитель, на котором записаны полученные у 

администратора УЦ транспортный сертификат ViPNet IDS MC для подключения пользователей 

(*.CRT) и соответствующий ключ электронной подписи (*.KEY). 

Если в процессе первоначальной инициализации вам необходимо загрузить публичный 

транспортный сертификат, при появлении соответствующих указаний выполните следующие 

действия: 

1 Подключите USB-носитель с записанным транспортным сертификатом и ключом электронной 

подписи к компьютеру с виртуальной машиной с ViPNet IDS MC. 

2 В строке Do you want users to connect via transport certificate issued in certification authority? If 

you refuse, the transport certificate will be issued by ViPNet IDS MC введите y. 

3 Загрузите транспортный сертификат для подключения пользователей в ViPNet IDS MC. Для 

этого в строке Type path to a transport certificate file that will be used for user connections 

введите путь к файлу с транспортным сертификатом. Например, если вы сохранили файл с 
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транспортным сертификатом в корне USB-носителя, укажите имя USB-носителя в формате 

/<имя USB-носителя>/. 

4 Загрузите соответствующий ключ электронной подписи. Для этого в строке Type path to a 

private key for the transport certificate necessary to connect users введите путь к файлу с 

ключом электронной подписи.  

В результате транспортный сертификат (и соответствующий ключ электронной подписи) будут 

загружены в ViPNet IDS MC и работа мастера инициализации продолжится с шага создания 

резервной копии набора транспортных ключей и сертификатов (см. Создание резервной копии 

транспортных ключей и сертификатов на стр. 49).  
 

Создание резервной копии транспортных 

ключей и сертификатов 
Создайте резервную копию транспортных ключей и сертификатов, когда это будет предложено. 

Она потребуется вам для восстановления работы ViPNet IDS MC после сбоев.  

 

 

Внимание! Обязательно создайте резервную копию транспортных ключей и 

сертификатов, сохраните на USB-носитель и храните в надежном месте. Без резервной 

копии восстановление работы ViPNet IDS MC будет невозможно. 

Для создания резервной копии в процессе инициализации при появлении соответствующих 

указаний выполните следующие действия: 

1 Подтвердите необходимость создания резервной копии. Для этого в строке Create reserve copy 

for keys and certificates введите y. 

2 Подключите USB-носитель, если он еще не подключен. 

3 Укажите имя файла и место на подключенном USB-носителе, куда необходимо сохранить 

резервную копию. Для этого в строке Enter full path to output backup of keys and certificates 

file введите путь к файлу сохранения резервной копии в формате /<имя USB-носителя>/[имя 

каталога для сохранения]/<имя файла для сохранения резервной копии>. Например, 

/USBMC/backup/keys_cert.backup. 

4 Задайте пароль для защиты резервной копии. Для этого в строке Enter password for protect 

backup file введите пароль и подтвердите его в строке Confirm password. 

 

 

Внимание! Пароль должен соответствовать требованиям к паролям ViPNet IDS MC 

(см. Задание пароля учетной записи главного администратора МС для локального 

доступа к ViPNet IDS MC на стр. 43). 

В результате настройки будут выполнены. Далее создайте учетную запись главного администратора 

МС для подключения к веб-интерфейсу ViPNet IDS MC (см. Создание учетной записи главного 

администратора МС для подключения к веб-интерфейсу ViPNet IDS MC на стр. 50). 
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Создание учетной записи главного 

администратора МС для подключения к 

веб-интерфейсу ViPNet IDS MC 
Выберите способ подключения (см. Защита канала подключения администраторов и устройств к 

ViPNet IDS MC на стр. 28) главного администратора МС к веб-интерфейсу ViPNet IDS MC и создайте 

его учетную запись. Вы можете выбрать один из следующих способов подключения: 

o по защищенному каналу TLS с односторонней аутентификацией по учетным данным — 

имени пользователя и паролю; 

o по защищенному каналу TLS с двусторонней аутентификация по сертификату. В этом 

случае для главного администратора МС будет сформирован сертификат. 

Для выбора способа подключения и создания учетной записи главного администратора МС в процессе 

инициализации при появлении соответствующих указаний выполните следующие действия: 

1 Создайте учетную запись главного администратора МС и выберите способ его подключения к 

веб-интерфейсу ViPNet IDS MC. Для этого в строке Select authorization type for super-administrator 

введите одно из следующих значений и выполните соответствующие действия: 

o Для выбора способа подключения по имени пользователя и паролю (по протоколу TLS с 

односторонней аутентификацией) введите 1 и выполните следующие действия: 

 Укажите место на подключенном USB-носителе для сохранения корневого 

сертификата ViPNet IDS MC для подключения пользователей, который будет 

сформирован в процессе инициализации и понадобится вам при дальнейшей работе в 

случае использования в ViPNet IDS MC собственного транспортного сертификата для 

подключения пользователей. Для этого в строке Type path to a folder to save the root 

certificate necessary to connect users введите путь к каталогу для сохранения файла с 

сертификатом. Например, вы можете сохранить сертификаты в корень USB-носителя, 

для этого укажите имя USB-носителя в формате /<имя USB-носителя>/. 

 Задайте имя учетной записи главного администратора МС, с помощью которого он будет 

подключаться к веб-интерфейсу. Для этого в строке Enter user login введите нужное имя. 

 

 

Внимание! Длина имени пользователя должна быть не менее 3 и не более 32 символов. 

Имя может начинаться только со следующих символов: 

 прописных букв английского алфавита от «A» до «Z»; 

 строчных букв английского алфавита от «a» до «z»; 

 символа «_» (подчеркивание). 

Для остальной части имени допускается использовать следующие символы: 

 прописные буквы английского алфавита от «A» до «Z»; 

 строчные буквы английского алфавита от «a» до «z»; 

 цифры от 0 до 9; 

 специальные символы: «_» (подчеркивание), «$» (доллар) и «-» (дефис). 
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 Задайте пароль для подключения главного администратора МС к веб-интерфейсу. Для 

этого в строке New password введите пароль и подтвердите его в строке Retype password.  

 

 

Внимание! Пароль должен соответствовать требованиям к паролям ViPNet IDS MC 

(см. Задание пароля учетной записи главного администратора МС для локального 

доступа к ViPNet IDS MC на стр. 43). 

 Задайте имя главного администратора МС, которое будет отображаться для его учетной 

записи в веб-интерфейсе. Для этого в строке Enter user name введите нужное имя. 

o Для выбора способа подключения по сертификату (по протоколу TLS с двусторонней 

аутентификацией) введите 2 и выполните действия из раздела Создание учетной записи 

главного администратора МС с возможностью подключения к веб-интерфейсу с помощью 

сертификата (на стр. 51).  

Далее завершите процедуру первоначальной инициализации (см. Завершение инициализации на стр. 52).  
 

Создание учетной записи главного администратора МС с 

возможностью подключения к веб-интерфейсу с помощью 

сертификата 

Для создания учетной записи главного администратора МС с возможностью подключения к 

веб-интерфейсу с помощью сертификата (по протоколу TLS с двусторонней аутентификацией) вам 

понадобится USB-носитель, на котором записан заранее подготовленный запрос на сертификат для 

главного администратора МС. 

После выбора в процессе первоначальной инициализации создания учетной записи главного 

администратора МС с возможностью подключения к веб-интерфейсу ViPNet IDS MC с помощью 

сертификата (по протоколу TLS с двусторонней аутентификацией), выполните следующие действия: 

1 Подключите USB-носитель с файлом-запросом на сертификат главного администратора МС к 

виртуальной машине с ViPNet IDS MC. 

2 Укажите место на подключенном USB-носителе для сохранения корневого сертификата 

ViPNet IDS MC для подключения пользователей, который будет сформирован в процессе 

инициализации. Для этого в строке Type path to a folder to save the root certificate necessary to 

connect users введите путь к каталогу для сохранения файла с сертификатом. Например, вы 

можете сохранить сертификаты в корень USB-носителя, для этого укажите имя USB-носителя в 

формате /<имя USB-носителя>/. 

3 Укажите путь к файлу с запросом на сертификат главного администратора МС (см. Создание 

запроса на сертификат и формирование контейнера ключей на стр. 68), записанному на 

подключенный USB-носитель. Для этого в строке Enter full path to file request (*.csr) for account 

creation super-administrator введите путь к файлу с запросом (*.csr). Например, если файл с 

запросом CertReq.csr находится в корне USB-носителя c именем USBMC, укажите следующий 

путь: /USBMC/CertReq.csr. 

4 Укажите место на подключенном USB-носителе для сохранения сертификата главного 

администратора МС, который будет сформирован в процессе инициализации. Для этого в 

строке Enter full path to output directory, where a generated super-administrator certificate will 

be saved введите путь к каталогу для сохранения файла с сертификатом. Например, вы можете 
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сохранить сертификаты в корень USB-носителя, для этого укажите имя USB-носителя в формате 

/<имя USB-носителя>/. 

5 Проверьте правильность введенных данных и, если все верно, в строке Confirm the accuracy of 

the entered data введите y. Дождитесь запуска процесса создания учетной записи главного 

администратора МС. 

6 На экране отобразится имя главного администратора МС, заданное в запросе, и появится 

предложение изменить это имя для создания учетной записи главного администратора МС. 

 

 

Внимание! Обратите внимание, что при смене имени главного администратора 

изменится только имя учетной записи, отображаемое в веб-интерфейсе. В 

сформированном сертификате имя администратора останется прежним. 

7 Если вы хотите изменить имя учетной записи, отображаемое в веб-интерфейсе, в строке Do 

you want to enter a new username for registration in system? введите y и в следующей строке 

Enter a new user name введите новое имя. Если изменять имя не нужно, то в строке с вопросом 

о смене имени введите n. 

8 Укажите срок действия сертификата главного администратора МС. Для этого в строке Enter the 

date until the certificate will be valid введите дату и время UTC в формате: Год-месяц-день 

часы:минуты:секунды. Например, 2017-05-01 08:08:01 

9 Проверьте правильность введенных данных и, если все верно, в строке Confirm the accuracy of 

the entered data введите y. Дождитесь окончания создания и сохранения сертификатов.   

Далее завершите процедуру первоначальной инициализации (см. Завершение инициализации 

на стр. 52).  
 

Завершение инициализации 
Для завершения инициализации выполните следующие действия: 

1 Подтвердите завершение процедуры инициализации. Для этого в строке Complete the 

initialization process введите y. 

2 Отсоедините USB-носитель.  

Процедура первоначальной инициализации завершена.  

В результате на USB-носитель будут сохранены следующие сертификаты: 

 Корневой сертификат для подключения пользователей — в файл user_root_cert.pem.crt. 

 Сертификат главного администратора МС — в файл <имя главного администратора МС>.crt 

(только в случае создания учетной записи с возможностью подключения к веб-интерфейсу по 

сертификату). 

Если все транспортные сертификаты были сформированы в ViPNet IDS MC, на рабочем месте 

главного администратора МС установите все сохраненные сертификаты. 

 

 

Внимание! Если вы загрузили в ViPNet IDS MC транспортный сертификат для подключения 

пользователей, изданный в УЦ, то сформированный корневой сертификат для подключения 

пользователя устанавливать на рабочее место главного администратора МС не требуется. 
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Общие сведения 

ПО ViPNet IDS MC может быть использовано для предоставления сервисных услуг мониторинга 

угроз безопасности информации в сети различным организациям, желающим подключить такие 

услуги в своих сетях. Организацию, которая будет предоставлять услуги мониторинга угроз 

безопасности информации в сети, будем называть провайдером услуг безопасности (далее — 

провайдер). Организации, которым будут предоставляться такие услуги, — обслуживаемые 

организации. Сервисные услуги мониторинга угроз безопасности информации в сети, 

предоставляемые организациям с помощью ViPNet IDS MC (далее — обслуживание), заключаются 

в подключении организации к обслуживанию, управлении, обновлении различных данных и 

отслеживании событий информационной безопасности на устройствах с агентами IDS HS и 

сенсорами IDS NS, развернутыми в сети обслуживаемой организации. 

 

Рисунок 6. Использование ViPNet IDS MC для обслуживания организаций 
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Для начала оказания услуг провайдеру необходимо приобрести у ОАО «ИнфоТеКС» лицензии на 

использование продуктов ViPNet IDS MC, системы интеллектуального анализа угроз безопасности 

информации ViPNet TIAS и системы обнаружения атак ViPNet IDS HS, а затем развернуть инфраструктуру 

для обслуживания организаций. Лицензия может быть бессрочной или иметь срок действия. 

Провайдер разворачивает в своей сети в доверенной зоне ViPNet IDS MC, ViPNet TIAS и сервер 

IDS HS, и подключает ViPNet TIAS и сервер IDS HS к ViPNet IDS MC. После этого к ViPNet IDS MC 

можно подключать обслуживаемые организации. В процессе подключения для организации 

задаются различные параметры подключения, среди которых: 

 Назначаются ViPNet TIAS и сервер IDS HS, которые будут обслуживать устройства организации: 

o В ViPNet TIAS по протоколу CEF будут отправляться все события информационной 

безопасности, зарегистрированные на устройствах организации, для их анализа и 

выявления инцидентов.  

o Через сервер IDS HS будет происходить обслуживание агентов IDS HS. 

 Задаются лицензионные ограничения на максимальное количество устройств организации, 

которые будут обслуживаться ViPNet IDS MC. При этом лицензионные ограничения на 

количество обслуживаемых устройств для подключаемых к обслуживанию организаций 

выделяются из общей лицензии провайдера на ViPNet IDS MC.  

На добавление устройств в организацию накладываются следующие ограничения: 

 Для обслуживания устройств организации назначается один сервер IDS HS и один ViPNet TIAS. 

При этом сервер IDS HS и устройство ViPNet TIAS могут обслуживать несколько организаций. 

 Количество обслуживаемых сенсоров IDS NS и агентов IDS HS не должно превышать 

лицензионные ограничения, заданные при подключении организации. 

 Каждый сенсор IDS NS и агент IDS HS может быть добавлены только в одну организацию. 

После подключения организации в ее сети разворачиваются следующие устройства: агенты IDS HS 

и сенсоры IDS NS. Провайдер подключает к ViPNet IDS MC устройства организации, после чего 

становится доступно обслуживание подключенных устройств каждой организации.  

Чтобы заинтересованные лица, отвечающие за информационную безопасность в каждой 

организации, могли оперативно реагировать при выявлении новых инцидентов, администратор 

провайдера в ViPNet TIAS может настроить их оповещение по электронной почте (См. документ 

«ViPNet TIAS. Руководство администратора» раздел «Настройка оповещения об изменении статусов 

инцидентов по электронной почте»). 

В процессе работы ViPNet IDS MC контролируется срок действия лицензии и максимальное общее 

количество доступных обслуживаемых устройств, а также количество доступных устройств из числа 

устройств, выделенных для каждой организации (см. Лицензирование на стр. 32).  

Срок обслуживания организации ограничивается сроком действия лицензии и может быть 

продлен с помощью обновления лицензии на устройствах. 

Провайдер может приостановить обслуживание организации. В этом случае будут выведены из 

управления все сенсоры IDS NS и агенты IDS HS, относящиеся к этой организации, а лицензии на 

эти устройства будут освобождены. 
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Отчеты об используемых лицензиях провайдера и каждой организации отправляются в сервис 

биллинга, где их можно отслеживать. 

Последовательность действий по подготовке ViPNet IDS MC к обслуживанию организаций см. в 

разделе Подготовка к обслуживанию организаций (на стр. 57). 

Для управления и мониторинга устройств обслуживаемых организаций доступны следующие 

возможности: 

 Подключение организации (на стр. 58). 

 Формирование отчетов об использованных лицензиях по организациям (на стр. 64). 

 Подключение ViPNet TIAS (см. Порядок подключения ViPNet TIAS на стр. 107) и сервера IDS HS 

(см. Порядок подключения ViPNet IDS HS на стр. 102). 

 Создание групп ViPNet IDS MC (см. Использование доменов, организаций и групп 

ViPNet IDS MC для управления устройствами на стр. 111). 

 Подключение устройств обслуживаемой организации (см. Подключение устройств 

обслуживаемой организации к ViPNet IDS MC и к организации на стр. 61). 

 Управление конфигурациями правил анализа на сенсорах IDS NS обслуживаемой организации 

(см. Управление конфигурациями правил анализа на стр. 131). 

 Управление ViPNet IDS HS (на стр. 148). 

 Управление ViPNet TIAS (на стр. 165). 

 Рассылка различных обновлений на устройства, включенные в организацию (см. Управление 

обновлениями на устройствах на стр. 166). 

 Мониторинг состояния устройств обслуживаемой организации (см. Мониторинг состояния 

системы и устройств на стр. 184). 

 Изменение параметров обслуживания организации (см. Просмотр и изменение 

лицензионных ограничений и других свойств организации на стр. 62). 

 Приостановление обслуживания организации (см. Изменение статуса обслуживания 

организации на стр. 63). 

 Прекращение обслуживания организации (см. Изменение статуса обслуживания организации 

на стр. 63). 
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Подготовка к обслуживанию 

организаций 

Для подготовки к обслуживанию организаций в сети провайдера должна быть развернута 

необходимая инфраструктура. Для развертывания инфраструктуры выполните последовательно все 

действия из приведенного ниже списка. 

Таблица 11. Порядок действий для подготовки к обслуживанию организаций 

 Действие Ссылка 

 Получите у представителя ОАО «ИнфоТеКС» лицензии и 

установочные файлы для следующих продуктов: 

ViPNet IDS MC, ViPNet TIAS, ViPNet IDS HS 

 

 Если ViPNet IDS MC еще не развернут, выполните его 

установку и подготовку к эксплуатации 

Установка ViPNet IDS MC и подготовка к 

эксплуатации (на стр. 34) 

 В ViPNet IDS MC настройте автоматическую загрузку 

обновлений баз правил, экспертных данных, Malware 

detection и программного обеспечения с сервера 

обновлений ОАО «ИнфоТеКС» 

Настройка автоматической загрузки 

обновлений с сервера обновлений 

(на стр. 167) 

 В ViPNet IDS MC настройте параметры сервера биллинга 

для отправки информации об используемых услугах 

Формирование отчетов об 

использованных лицензиях по 

организациям (на стр. 64) 

 Разверните ViPNet TIAS 

 

См. документ «ViPNet TIAS. Руководство 

администратора» главу «Подготовка к 

эксплуатации» 

 Разверните сервер IDS HS и настройте подключение к 

ViPNet IDS MC 

См. документ «ViPNet IDS HS. Руководство 

администратора» разделы «Установка ПО 

ViPNet IDS HS Сервер и Консоль 

управления», «Установка лицензии», 

«Активация лицензии», «Интеграция с 

ViPNet IDS MC»  

 В ViPNet IDS MC подключите устройства ViPNet TIAS и 

сервер IDS HS 

Порядок подключения ViPNet TIAS 

(на стр. 107) 

Порядок подключения ViPNet IDS HS 

(на стр. 102) 

 В ViPNet IDS MC подключите организацию к 

обслуживанию и настройте параметры регистрации и 

обслуживания устройств. Передайте администратору 

организации необходимые установочные файлы 

Подключение организации (на стр. 58) 
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 Действие Ссылка 

 Подождите пока администратор подключаемой 

организации установит ПО ViPNet IDS HS Агент и 

развернет ПАК ViPNet IDS NS на узлах своей 

организации и настроит подключение к ViPNet IDS MC  

См. документ «ViPNet IDS HS. Руководство 

администратора» раздел «Установка и 

обновление ПО ViPNet IDS HS Агент» 

См. документ «ViPNet IDS NS. Руководство 

администратора» главу «Ввод в 

эксплуатацию» 

 В ViPNet IDS MC подключите устройства организации, от 

которых поступили запросы, к управлению 

ViPNet IDS MC и включите их в организацию. 

 

Подключение устройств обслуживаемой 

организации к ViPNet IDS MC и к 

организации (на стр. 61) 

 В ViPNet IDS MC добавьте в организацию подключенные 

устройства, которые не были добавлены ранее 

Добавление устройств в организацию 

(на стр. 62) 

 В ViPNet IDS MC при необходимости создайте учетные 

записи для администраторов обслуживаемых 

организаций с ролями управления устройствами и 

передайте учетные данные администраторам 

организаций 

 

Роли для управления устройствами 

(на стр. 25) 

Подготовка к работе администраторов 

ViPNet IDS MC (на стр. 65) 

 

 

Совет. Мы рекомендуем распечатать список и отмечать в нем шаги по мере их выполнения. 

 

Подключение организации 

Предполагается, что перед подключением организации в сети провайдера уже должны быть 

развернуты, настроены и подключены к ViPNet IDS MC следующие устройства: ViPNet TIAS и сервер 

IDS HS.  

Для начала обслуживания организации необходимо подключить ее к ViPNet IDS MC и передать 

администратору подключаемой организации следующие данные: 

 установочные файлы ПО ViPNet IDS HS Агент и ПАК ViPNet IDS NS; 

 IP-адрес ViPNet IDS MC; 

 для подключения ViPNet IDS NS — корневой сертификат ViPNet IDS MC для подключения 

устройств (см. Сохранение корневого сертификата ViPNet IDS MC для подключения устройств 

в файл и сверка отпечатка сертификата на стр. 101) (на случай, если администратор сенсора не 

сможет его загрузить по сети). 

 для подключения агентов IDS HS — IP-адрес или DNS-имя сервера IDS HS и идентификатор 

организации, сформированный в результате ее подключения к ViPNet IDS MC. 
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Чтобы подключить организацию, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS MC под учетной записью главного администратора 

МС или администратора МС (см. Подключение к веб-интерфейсу и завершение работы с ним 

на стр. 78). 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура нажмите кнопку  Добавить и из списка выберите Организацию. 

4 В мастере добавления новой организации на первой странице укажите следующие параметры 

организации: 

o Введите название организации. Это поле обязательно для заполнения.  

o При необходимости введите описание организации.  

o Укажите максимальное количество сенсоров IDS NS и агентов IDS HS, доступное для 

развертывания в сети подключаемой организации и подключения к обслуживанию в 

ViPNet IDS MC. 

o Чтобы впервые развернутые в сети организации агенты IDS HS подключались к серверу 

IDS HS автоматически, установите флажок Автоматически подключать агентов IDS HS к 

серверу без подтверждения администратором. 

o Чтобы базы правил (экспертные данные), базы Malware detection на устройствах 

организации обновлялись автоматически, установите соответствующие флажки. 

 

Рисунок 7. Настройки лицензионных ограничений и других параметров организации 
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5 Нажмите кнопку Далее. 

6 На следующей странице мастера выберите устройства для обслуживания организации, а также 

добавьте обслуживаемые сенсоры IDS NS: 

o Для выбора сервера IDS HS, который будет обслуживать агенты IDS HS организации, 

установите флажок Сервер IDS HS для обслуживания агентов и из списка выберите 

нужный сервер. 

o Для выбора ViPNet TIAS, который будет обслуживать устройства организации, установите 

флажок ViPNet TIAS для обслуживания устройств и из списка выберите нужный ViPNet TIAS. 

Если сервер IDS HS или ViPNet TIAS еще не развернуты, вы сможете добавить их позднее 

(см. Добавление устройств в домен (организацию) или группу на стр. 114). 

 

 

Внимание! Вы можете включить в организацию только один сервер IDS HS и только один 

ViPNet TIAS, которые будут обслуживать данную организацию. 

o Если в ViPNet IDS MC уже зарегистрированы сенсоры IDS NS подключаемой организации, 

вы можете сразу добавить их в организацию. Для этого установите флажок Сенсоры 

IDS NS и из списка выберите нужные сенсоры. Если сенсоры еще не зарегистрированы, то 

вы сможете добавить их позднее (см. Добавление устройств в организацию на стр. 62). 

7 Нажмите кнопку Далее. 

8 На следующей странице мастера проверьте введенные данные и нажмите кнопку Готово. 

В результате организация появится на странице Инфраструктура. Организации обозначаются 

значком . Информация о добавлении в организацию и другие параметры будут отправлены на 

добавленные устройства в процессе синхронизации. В результате которой: 

 На ViPNet TIAS отобразится структура организации и входящие в нее устройства (агенты IDS HS 

и сенсоры IDS NS). Подробнее см. документ «ViPNet TIAS. Руководство администратора». 

 На агенты IDS HS и сенсоры IDS NS, добавленные в одну организацию с ViPNet TIAS, будут 

переданы параметры, включающие на устройствах отправку информации о произошедших 

событиях информационной безопасности в ViPNet TIAS. 

 На сервере IDS HS отобразится организация, в которую он добавлен, и вы сможете с помощью 

ViPNet IDS MC управлять контролируемыми узлами сервера (см. Управление агентами IDS HS 

на стр. 149). 

Чтобы посмотреть и скопировать идентификатор организации, на странице Инфраструктура 

щелкните строку справа от названия нужной организации и на появившейся панели 

дополнительных сведений на вкладке Общие справа от значения идентификатора нажмите кнопку 

 Копировать идентификатор в буфер обмена. Идентификатор будет скопирован.  

Передайте необходимые данные (см. выше) администратору организации для развертывания 

устройств, которые будут обслуживаться. Используя эти данные, администратор организации 

развернет в своей сети агенты IDS HS и сенсоры IDS NS, и сформирует запросы на подключение к 

ViPNet IDS MC. После получения запросов на подключение от устройств организации вы можете 

подключить их к обслуживанию (см. Подключение устройств обслуживаемой организации к 

ViPNet IDS MC и к организации на стр. 61). 
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Подключение устройств 

обслуживаемой организации к 

ViPNet IDS MC и к организации 

После того как в сети подключенной организации развернуты агенты IDS HS и сенсоры IDS NS и в 

ViPNet IDS MC поступили запросы, необходимо подключить эти устройства к ViPNet IDS MC и 

добавить в организацию.  

Подключение сенсоров IDS NS производится в соответствии с разделом Обработка запроса на 

подключение от устройства (на стр. 103). 

Подключение агентов IDS HS происходит через сервер IDS HS, выбранный для обслуживания 

организации. Все новые развернутые в сети агенты IDS HS передают запросы на подключение 

своему серверу IDS HS. Агенты IDS HS подключаются к серверу IDS HS и тем самым становятся 

доступными для управления и мониторинга в ViPNet IDS MC. В зависимости от настроек свойств 

организации (см. Подключение организации на стр. 58) и параметров агентов IDS HS, заданных 

при их установке, агенты IDS HS могут быть подключены к серверу IDS HS автоматически, либо 

потребуется подключение вручную (см. Подключение нового агента IDS HS на стр. 149). 

После подключения устройств и включения в организацию будет выполнена синхронизация с 

устройствами и ViPNet IDS MC начнет отслеживать события, происходящие на устройствах, а также 

вы сможете управлять этими устройствами. 

Если в организацию уже был добавлен ViPNet TIAS, то после добавления в эту организацию агентов 

IDS HS и сенсоров IDS NS, в результате синхронизации на них будет включена отправка 

информации о произошедших событиях информационной безопасности в ViPNet TIAS. Также в 

результате синхронизации подключенные к организации устройства (агенты IDS HS и сенсоры 

IDS NS) появятся в структуре отображаемой на ViPNet TIAS организации. На сервере IDS HS в 

структуре организации, в которую он добавлен, появятся подключенные агенты IDS HS. 

Информацию о процессе синхронизации с подключенными устройствами вы можете посмотреть в 

разделе Задачи (см. Просмотр статусов выполнения задач ViPNet IDS MC на стр. 191). 

 

 

Внимание! Задача синхронизации с ViPNet TIAS (отправка данных на TIAS) завершится с 

ошибкой, если к организации, в которую включен ViPNet TIAS, будет подключено 

большее количество сенсоров IDS NS или агентов IDS HS, чем прописано в лицензии, 

установленной на ViPNet TIAS. Проверьте лицензию, установленную на ViPNet TIAS, и 

если лицензий на устройства не хватает, обновите лицензию на ViPNet TIAS или в 

ViPNet IDS MC уменьшите количество устройств, подключенных к организации. 
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Добавление устройств в 

организацию 
Если устройства не были добавлены в организацию во время их подключения к ViPNet IDS MC 

(см. Подключение устройств обслуживаемой организации к ViPNet IDS MC и к организации 

на стр. 61), вы можете добавить в организацию уже зарегистрированные в ViPNet IDS MC 

устройства. Добавления устройств в организацию происходит точно таким же способом, что и 

добавление в домен (см. Добавление устройств в домен (организацию) или группу на стр. 114). 
 

Просмотр и изменение 

лицензионных ограничений и 

других свойств организации 
Вы можете просматривать и изменять свойства обслуживаемой организации, такие как: 

 Название и описание организации. 

 Лицензии на число контролируемых устройств IDS NS и агентов IDS HS. 

 Автоподключение агентов IDS HS. 

Для просмотра и изменения свойств организации выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS MC под учетной записью главного администратора МС 

или администратора МС (см. Подключение к веб-интерфейсу и завершение работы с ним 

на стр. 78). 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура щелкните строку справа от названия нужной организации и на 

появившейся панели дополнительных сведений на вкладке Общие просмотрите параметры 

организации. 

4 Чтобы посмотреть и скопировать идентификатор организации, на вкладке Общие справа от 

значения идентификатора нажмите кнопку  Копировать идентификатор в буфер обмена.  

5 Для изменения параметров организации нажмите кнопку  Изменить параметры 

организации и в окне Изменение параметров организации измените нужные параметры в 

соответствии с описанием в разделе Подключение организации (на стр. 58).  

6 Нажмите кнопку Сохранить. 

В результате параметры организации будут изменены и начнут действовать при подключении 

новых устройств. 
 



ViPNet IDS MC. Руководство администратора  |  63 

 

Изменение статуса обслуживания 

организации 

Вы можете временно приостановить обслуживание организации. В этом случае ViPNet IDS MC 

перестанет отслеживать состояние всех устройств (агентов IDS HS и сенсоров IDS NS) этой 

организации и устройства будут недоступны для управления. Лицензии этих устройств будут 

освобождены. В дальнейшем вы сможете снова подключить эту организацию к управлению. 

Чтобы приостановить обслуживание организации или возобновить обслуживание, выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS MC под учетной записью главного администратора 

МС или администратора МС (см. Подключение к веб-интерфейсу и завершение работы с ним 

на стр. 78). 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура щелкните строку справа от названия нужной организации. 

4 На панели дополнительных сведений выполните одно из следующих действий: 

o Для приостановления обслуживания организации установите переключатель Выполнять 

обслуживание организации в левое положение и подтвердите исключение из 

обслуживания. 

o Для возобновления обслуживания — установите переключатель Выполнять 

обслуживание организации в правое положение. 

Если обслуживание организации должно быть полностью прекращено, вы можете удалить ее из 

ViPNet IDS MC. Для этого на странице Инфраструктура щелкните строку справа от названия 

нужной организации и на панели дополнительных сведений нажмите кнопку  Удалить. После 

подтверждения организация будет удалена. Все устройства, которые находились в организации, 

будут перемещены на уровень выше — в служебную папку Все устройства. При этом все агенты 

IDS HS, принадлежащие организации, будут полностью удалены с сервера IDS HS. 
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Формирование отчетов об 

использованных лицензиях по 

организациям 

В процессе обслуживания организаций информация об используемых провайдером и каждой 

организацией лицензиях на устройства может автоматически отправляться в специальный сервис 

биллинга, где ее можно отслеживать. Отправляется информация об используемых лицензиях на 

следующие устройства: сенсор IDS NS, агент IDS HS, сервер IDS HS, ViPNet TIAS. 

Информация об использовании лицензии отправляется в следующих случаях: 

 При подключении к ViPNet IDS MC устройства с активированной лицензией. 

 После отправки и успешной активации лицензии на устройстве. 

 При подключении к обслуживанию агента IDS HS. 

 При переносе устройства из другой организации. 

 При возобновлении обслуживания организации или устройств в организации. 

Информация об освобождении лицензии отправляется в следующих случаях: 

 При приостановке и при полном прекращении обслуживания организаций или устройств в 

организации. 

 При переносе устройства в другую организацию. 

Для возможности отправки информации о лицензиях в сервис биллинга необходимо настроить 

адрес и порт подключения к серверу биллинга, а также имя пользователя и пароль доступа 

(см. Настройка доступа к серверу биллинга на стр. 202). 

Информация о факте отправки информации о лицензиях в сервис биллинга фиксируется в журнале 

событий (см. Работа с журналом событий на стр. 194). 
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4 
Подготовка к работе 

администраторов 

ViPNet IDS MC 

Настройка защищенного подключения администраторов к веб-интерфейсу 66 

Управление доступом администраторов в веб-интерфейсу 83 
 



ViPNet IDS MC. Руководство администратора  |  66 

 

Настройка защищенного 

подключения администраторов к 

веб-интерфейсу 

Чтобы администраторы, которым назначены роли для управления ViPNet IDS MC или управления 

устройствами через ViPNet IDS MC, могли выполнять свои обязанности, необходимо обеспечить их 

подключение к веб-интерфейсу ViPNet IDS MC.  

Подключение администраторов к веб-интерфейсу ViPNet IDS MC осуществляется по каналу, 

защищенному протоколом TLS с прохождением односторонней или двусторонней аутентификации 

(см. Защита канала подключения администраторов и устройств к ViPNet IDS MC на стр. 28). В 

результате канал подключения к веб-интерфейсу будет защищен от перехвата и подмены 

информации. 

Выберите способ подключения администратора к веб-интерфейсу ViPNet IDS MC и выполните 

необходимые действия для организации такого подключения в соответствии с одним из 

следующих разделов: 

 Подключение по протоколу TLS с двусторонней аутентификацией (с помощью сертификата) 

(на стр. 66). 

 Подключение по протоколу TLS с односторонней аутентификацией (с помощью учетных 

данных — имени пользователя и пароля) (на стр. 75). 

 

 

Примечание. Настройка защищенного подключения к веб-интерфейсу ViPNet IDS MC для главного 

администратора МС производится при первоначальной инициализации ViPNet IDS MC 

(см. Первоначальная инициализация ViPNet IDS МС на стр. 40). Остальные администраторы могут 

быть добавлены позднее по мере необходимости. Учетную запись первого администратора 

безопасности МС добавляет главный администратор МС, подключившись к веб-интерфейсу. 

Создание остальных учетных записей и назначение им необходимых ролей может выполнять 

администратор безопасности МС. 

 

Подключение по протоколу TLS с двусторонней 

аутентификацией (с помощью сертификата) 

Для организации защищенного подключения администратора по протоколу TLS с двусторонней 

аутентификацией на его рабочем месте должен быть создан запрос на сертификат и передан 

главному администратору МС или администратору безопасности MC для создания учетной записи, 

назначения роли и формирования сертификата для подключаемого администратора.  
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После получения сформированного сертификата подключаемый администратор должен 

установить его в системное хранилище на своем рабочем месте. Также в системное хранилище 

должен быть установлен корневой сертификат ViPNet IDS MC или УЦ в зависимости от того, где 

сформирован транспортный сертификат ViPNet IDS MC для подключения пользователей — в 

ViPNet IDS MC или УЦ. 

Далее администратор сможет подключиться к веб-интерфейсу ViPNet IDS MC с помощью своего 

сертификата (см. Начало работы с веб-интерфейсом на стр. 76).  

Последовательность действий по организации подключения нового администратора по протоколу 

TLS с двусторонней аутентификацией (с помощью сертификата) описана в разделе 

Последовательность действий (на стр. 67). 
 

Последовательность действий 

Чтобы для нового администратора организовать защищенное подключение по протоколу TLS с 

двусторонней аутентификацией, выполните все действия из приведенного ниже списка: 

Таблица 12. Порядок организации защищенного подключения к веб интерфейсу ViPNet IDS MC 

 Действие Ссылка 

 На рабочем месте подключаемого администратора создайте 

запрос на сертификат администратора с помощью оснастки 

"Сертификаты". Передайте файл с запросом администратору 

безопасности МС  

Создание запроса на сертификат и 

формирование контейнера ключей 

(на стр. 68) 

 С рабочего места администратора безопасности МС 

подключитесь к веб-интерфейсу ViPNet IDS MC с 

соответствующими правами, создайте учетную запись нового 

администратора с аутентификацией по сертификату, назначьте 

роль и сформируйте сертификат администратора 

Создание учетной записи 

администратора (на стр. 84) 

 На рабочем месте подключаемого администратора в 

зависимости от используемого транспортного сертификата 

ViPNet IDS MC установите полученный корневой сертификат 

ViPNet IDS MC в системное хранилище или проверьте наличие 

в системном хранилище корневого сертификата УЦ 

Установка корневого сертификата в 

системное хранилище (на стр. 72) 

 На рабочем месте подключаемого администратора установите 

сформированный для администратора сертификат в 

контейнер ключей и системное хранилище 

Установка корневого сертификата в 

системное хранилище (на стр. 72) 

 На рабочем месте подключаемого администратора настройте 

параметры защищенного подключения по протоколу TLS и 

подключитесь к веб-интерфейсу ViPNet IDS MC под созданной 

учетной записью 

Настройка параметров веб-браузера 

для подключения по протоколу TLS 

(на стр. 77) 

Подключение к веб-интерфейсу и 

завершение работы с ним (на стр. 78) 

 

 

Совет. Мы рекомендуем распечатать список и отмечать в нем шаги по мере их выполнения. 
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Создание запроса на сертификат и формирование контейнера 

ключей 

Для установки защищенного соединения и аутентификации администратора при подключении к 

веб-интерфейсу ViPNet IDS MC на рабочем месте администратора, с которого будет происходить 

подключение, должны использоваться ключ электронной подписи (см. глоссарий, стр. 232) и 

соответствующий ему сертификат.  

Чтобы создать ключ электронной подписи и запрос на сертификат администратора, воспользуйтесь 

оснасткой «Сертификаты», которая входит в состав ОС Windows. Для этого выполните следующие 

действия: 

1 Нажмите сочетание клавиш Win+R. 

2 В строке Выполнить введите certmgr.msc. 

3 В окне certmgr — Сертификаты — текущий пользователь на панели навигации щелкните 

правой кнопкой мыши раздел Личное и в контекстном меню выберите пункт Все задачи > 

Дополнительные операции > Создать настраиваемый запрос. 

 

Рисунок 8. Создание запроса на сертификат 

Будет запущен мастер Регистрация сертификатов. 

4 На первой странице мастера нажмите кнопку Далее. 

5 На странице Выбор политики регистрации сертификатов выберите пункт Продолжить без 

политики регистрации и нажмите кнопку Далее. 
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Рисунок 9. Выбор политики регистрации сертификатов 

6 На странице Пользовательский запрос проверьте, что выбраны следующие параметры: 

o В списке Шаблон выбран Ключ CNG (без шаблона). 

o Переключатель Формат запроса установлен в положение PKCS #10. 

Нажмите кнопку Далее. 

 

Рисунок 10. Выбор формата запроса на сертификат 

7 На странице Сведения о сертификате раскройте элемент Подробности и нажмите кнопку 

Свойства. 
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Рисунок 11. Просмотр сведений о сертификате 

8 В окне Свойства сертификата выполните следующие действия: 

8.1 На вкладке Субъект укажите имя администратора. Для этого в разделе Имя субъекта в 

списке Тип выберите Общее имя, в поле Значение введите имя администратора и 

нажмите кнопку Добавить. В поле справа появится параметр CN (и имя администратора). 

 

Рисунок 12. Указание сведений о владельце сертификата 

8.2 На вкладке Расширения раскройте элемент Расширенное использование ключа 

(политики применения) и с помощью кнопки Добавить добавьте параметр Проверка 

подлинности клиента. 
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Рисунок 13. Указание параметров использования ключа 

8.3 На вкладке Закрытый ключ раскройте элемент Параметры ключа и в списке Размер 

ключа выберите 2048. 

 

Рисунок 14. Настройка параметров ключа 

8.4 Нажмите кнопку OK. 

9 Нажмите кнопку Далее. 
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10 На странице Где вы хотите сохранить автономный запрос? с помощью кнопки Обзор укажите 

путь сохранения файла запроса и имя файла в формате <имя файла>.csr.  

 

 

Совет. Имя файла рекомендуем задавать латинскими буквами. 

Затем нажмите кнопку Готово. 

 

Рисунок 15. Сохранение запроса на сертификат 

В результате будут созданы контейнер ключей и запрос на сертификат администратора. 

Передайте файл с запросом на сертификат администратору безопасности МС для формирования 

сертификата (см. Создание учетной записи администратора на стр. 84), а затем получите у него 

файл со сформированным сертификатом и установите его на своем компьютере в контейнер 

ключей и системное хранилище (см. Установка сертификата администратора в системное 

хранилище на стр. 74). 

 

 

Примечание. Для создания учетной записи главного администратора МС запишите созданный 

запрос на сертификат на USB-носитель и выполните первоначальную инициализацию 

ViPNet IDS МС в консоли Linux (см. Первоначальная инициализация ViPNet IDS МС на стр. 40). 

Предварительно USB-носитель должен быть отформатирован в любую файловую систему. При 

создании папок на USB-носителе используйте латинские буквы. 

 

Установка корневого сертификата в системное хранилище 

Для успешной аутентификации при подключении к веб-интерфейсу ViPNet IDS MC установите 

корневой сертификат ViPNet IDS MC, переданный вам. Корневые сертификаты устанавливаются в 
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системное хранилище Windows с помощью мастера импорта сертификатов — стандартного 

средства ОС Windows.  

 

 

Внимание! Если в ViPNet IDS MC используется публичный транспортный сертификат для 

подключения пользователей, выпущенный каким-либо УЦ, то на рабочем месте администратора 

необходимо проверить и при необходимости установить корневой сертификат УЦ, в котором 

выпущен транспортный сертификат ViPNet IDS MC. Этот сертификат можно получить у 

администратора УЦ или на сайте центра сертификации. Если транспортный сертификат выпущен 

одним из публичных центров сертификации (например, GeoTrust), то корневой сертификат такого 

УЦ может быть уже предустановлен в системном хранилище вашего компьютера. 

Чтобы установить корневой сертификат ViPNet IDS MC в системное хранилище, на компьютере 

администратора выполните следующие действия: 

1 Щелкните сертификат правой кнопкой мыши и выберите Установить сертификат. 

2 На первой странице мастера импорта сертификатов (если такая страница появилась) нажмите 

кнопку Далее. 

3 На странице Хранилище сертификатов выберите вариант Поместить все сертификаты в 

следующее хранилище и нажмите кнопку Обзор. 

4 В окне Выбор хранилища сертификатов выберите хранилище Доверенные корневые центры 

сертификации и нажмите OK. 

5 После выбора хранилища сертификатов на странице Хранилище сертификатов нажмите 

кнопку Далее. 

 

Рисунок 16. Выбор хранилища сертификатов 

6 На странице Завершение мастера импорта сертификатов проверьте выбранные параметры и 

нажмите кнопку Готово. 
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7 В появившемся окне запроса на добавление сертификата в хранилище проверьте подлинность 

сертификата и нажмите кнопку Да. 

8 Дождитесь появления окна с сообщением об успешном импорте сертификата и нажмите 

кнопку ОК. 

 

Рисунок 17. Импорт успешно выполнен 

9 В окне Сертификат нажмите кнопку OK. 

В результате корневой сертификат ViPNet IDS MC будет установлен в системное хранилище 

сертификатов вашего компьютера. Далее установите сертификат администратора (см. Установка 

сертификата администратора в системное хранилище на стр. 74). 
 

Установка сертификата администратора в системное хранилище 

Сертификаты администраторов устанавливаются в системное хранилище Windows с помощью 

мастера импорта сертификатов — стандартного средства ОС Windows. Во время установки мастер 

автоматически определяет соответствие между сертификатом и ключом электронной подписи и 

добавляет сертификат в контейнер ключей. При этом в оснастке «Сертификаты» сертификат будет 

отмечен значком , а в самом сертификате отобразится информация о наличии 

соответствующего ключа электронной подписи. 

Чтобы установить сертификат администратора в системное хранилище, на компьютере 

администратора выполните следующие действия: 

1 Щелкните сертификат правой кнопкой мыши и выберите Установить сертификат. 

2 На первой странице мастера импорта сертификатов нажмите кнопку Далее. 

3 На странице Хранилище сертификатов выполните следующие действия: 

3.1 Установите переключатель в положение Поместить все сертификаты в следующее 

хранилище. 

3.2 С помощью кнопки Обзор укажите хранилище Личное. 

3.3 Нажмите кнопку Далее. 
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Рисунок 18. Установка сертификата администратора в хранилище сертификатов «Личное» 

4 На странице Завершение мастера импорта сертификатов нажмите кнопку Готово. 

В результате сертификат будет установлен в хранилище текущего пользователя и контейнер 

ключей.  
 

Подключение по протоколу TLS с 

односторонней аутентификацией (с помощью 

учетных данных — имени пользователя и 

пароля) 

Для организации защищенного подключения администратора по протоколу TLS с односторонней 

аутентификацией на его рабочем месте должен быть установлен корневой сертификат 

ViPNet IDS MC или УЦ в зависимости от того, где сформирован транспортный сертификат 

ViPNet IDS MC для подключения пользователей — в ViPNet IDS MC или УЦ. 

После создания администратором МС учетной записи для нового администратора он сможет 

подключиться к веб-интерфейсу ViPNet IDS MC с помощью имени пользователя и пароля 

(см. Начало работы с веб-интерфейсом на стр. 76).  

Последовательность действий по организации подключения нового администратора по протоколу 

TLS с односторонней аутентификацией (с помощью учетных данных — имени пользователя и 

пароля) описана в разделе Последовательность действий (на стр. 76). 
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Последовательность действий 

Чтобы для нового администратора организовать защищенное подключение по протоколу TLS с 

односторонней аутентификацией, выполните все действия из приведенного ниже списка: 

Таблица 13. Порядок организации защищенного подключения к веб интерфейсу ViPNet IDS MC 

 Действие Ссылка 

 С рабочего места администратора безопасности МС 

подключитесь к веб-интерфейсу ViPNet IDS MC с 

соответствующими правами, создайте учетную запись нового 

администратора с парольной аутентификацией, задайте имя 

пользователя и пароль, назначьте роль 

Создание учетной записи 

администратора (на стр. 84) 

 На рабочем месте подключаемого администратора в 

зависимости от используемого транспортного сертификата 

ViPNet IDS MC установите полученный корневой сертификат 

ViPNet IDS MC в системное хранилище или проверьте 

наличие в системном хранилище корневого сертификата УЦ 

Установка корневого сертификата в 

системное хранилище (на стр. 72) 

 На рабочем месте подключаемого администратора 

настройте параметры защищенного подключения по 

протоколу TLS и подключитесь к веб-интерфейсу 

ViPNet IDS MC под созданной учетной записью 

Настройка параметров веб-браузера 

для подключения по протоколу TLS 

(на стр. 77) 

Подключение к веб-интерфейсу и 

завершение работы с ним (на стр. 78) 

 

 

Совет. Мы рекомендуем распечатать список и отмечать в нем шаги по мере их выполнения. 

 

Начало работы с веб-интерфейсом 

С помощью веб-интерфейса ViPNet IDS MC вы можете выполнять основные действия по настройке 

ViPNet IDS MC и управлению устройствами в соответствии с вашей ролью (см. Разграничение 

полномочий администраторов на основе ролей на стр. 20). 

Для начала работы с веб-интерфейсом ViPNet IDS MC у вас должно быть организовано 

защищенное подключение к ViPNet IDS MC по протоколу TLS (с односторонней или двусторонней 

аутентификацией) (см. Настройка защищенного подключения администраторов к веб-интерфейсу 

на стр. 66). Чтобы подключиться к веб-интерфейсу, необходимо пройти процедуру аутентификации 

(см. Защита канала подключения администраторов и устройств к ViPNet IDS MC на стр. 28). 
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Требования к компьютеру для подключения к веб-интерфейсу 

ViPNet IDS MC 

Для подключения к веб-интерфейсу ViPNet IDS MC по защищенному каналу на компьютере 

администратора должно быть установлено следующее программное обеспечение: 

 Операционная система — Windows 7 SP1 (32/64-разрядная), Windows Server 2008 R2 SP1 

(64-разрядная), Windows 8 (32/64-разрядная), Windows Server 2012 (64-разрядная), Windows 8.1 

(32/64-разрядная), Windows Server 2012 R2 (64-разрядная), Windows 10 (32/64-разрядная). 

Для операционной системы рекомендуется установить последний пакет обновлений. 

 Веб-браузер — Internet Explorer (версии 10.0 и выше), Google Chrome (версии 59.0.3071 и выше) 

или Opera (версии 46 и выше).  

Рекомендуется установить последнюю версию веб-браузера. 

 

 

Примечание. Для корректного отображения страниц веб-интерфейса установите 

разрешение экрана не менее 1280х800. 

 

Настройка параметров веб-браузера для подключения по 

протоколу TLS 

Чтобы произвести настройки веб-браузера для защищенного подключения по протоколу TLS к 

веб-интерфейсу ViPNet IDS MC, на компьютере администратора выполните следующие действия: 

1 Откройте веб-браузер Microsoft Internet Explorer и в меню Сервис выберите пункт Свойства 

браузера. 

2 В открывшемся окне перейдите на вкладку Дополнительно и проверьте, что установлен 

флажок Использовать TLS 1.2, разрешающий соединения по TLS-протоколу версии 1.2. 

3 Перейдите на вкладку Безопасность и убедитесь, что снят флажок Включить защищенный 

режим. 

4 Нажмите кнопку OK. 

Также для корректной работы с веб-интерфейсом ViPNet IDS MC в свойствах браузера необходимо 

разрешить использование Cookies. 

В результате будут настроены параметры для установления защищенного соединения с 

веб-интерфейсом ViPNet IDS MC. Подключитесь к веб-интерфейсу (см. Подключение к 

веб-интерфейсу и завершение работы с ним на стр. 78). 
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Подключение к веб-интерфейсу и завершение работы с ним 

Вы можете подключиться к веб-интерфейсу по протоколу TLS с двусторонней (с помощью 

сертификата) или односторонней (по имени пользователя и паролю) аутентификацией в 

зависимости от типа аутентификации, заданной для вашей учетной записи. 

Для подключения к веб-интерфейсу по протоколу TLS (с двусторонней или односторонней 

аутентификацией) выполните следующие действия: 

1 Откройте веб-браузер и в адресной строке введите https://<IP-адрес ViPNet IDS MC:порт>,  

где порт — номер порта, заданный при первоначальной инициализации, для подключения 

администраторов к веб-интерфейсу ViPNet IDS MC по протоколу TLS с двусторонней 

аутентификацией или для подключения администраторов по протоколу TLS с односторонней 

аутентификацией соответственно.  

 

 

Внимание! Если при первоначальной инициализации ViPNet IDS MC значения портов 

было оставлено по умолчанию, в адресной строке можно не указывать значение порта и 

ввести следующую строку: https://<IP-адрес ViPNet IDS MC>. 

2 В зависимости от типа аутентификации вашей учетной записи выполните одно из следующих 

действий: 

o Для парольной аутентификации в появившемся окне ввода учетных данных введите имя 

учетной записи и пароль, переданные вам, и нажмите кнопку Войти. 

 

Рисунок 19. Ввод учетных данных при парольной аутентификации 
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o Для аутентификации по сертификату в появившемся окне со списком сертификатов 

выберите свой сертификат, который вы установили в системное хранилище ОС Windows 

(см. Установка сертификата администратора в системное хранилище на стр. 74), и 

нажмите кнопку OK. 

 

 

Примечание. Если у вас отображается окно ввода учетных данных 

(см. Рисунок 19 на стр. 78), то предварительно нажмите кнопку Войти по сертификату. 

 

Рисунок 20. Выбор сертификата администратора в веб-браузере Internet Explorer 

 

 

Внимание! Если вы откажетесь от выбора сертификата (нажмете кнопку Отмена), 

откроется окно ввода учетных данных (см. Рисунок 19 на стр. 78). В этом случае для 

аутентификации по сертификату следует перезапустить ваш веб-браузер и заново 

выполнить все шаги, начиная с первого. 

После успешной аутентификации будет установлено защищенное соединение по протоколу TLS. 

Откроется страница веб-интерфейса ViPNet IDS МС, где будут доступны действия в соответствии с 

вашей ролью. 

Чтобы завершить работу с веб-интерфейсом под учетной записью текущего администратора, в 

верхнем правом углу окна веб-интерфейса щелкните меню с именем администратора и выберите 

пункт Выйти из системы. В результате сессия текущего администратора будет завершена и 

отобразится окно ввода учетных данных (см. Рисунок 19 на стр. 78).  

Чтобы повторно подключиться к веб-интерфейсу, например, под учетной записью другого 

администратора, в окне ввода учетных данных введите имя пользователя и пароль либо 

подключитесь по сертификату в соответствии с шагом 2. 
 

Веб-интерфейс ViPNet IDS MC 

Внешний вид страницы веб-интерфейса ViPNet IDS MC рассмотрим на примере раздела 

Инфраструктура, представленного на рисунке ниже: 
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Рисунок 21. Веб-интерфейс ViPNet IDS MC 

Цифрами на рисунке обозначены: 

1 Панель навигации — содержит набор групп и разделов для управления ViPNet IDS MC и 

просмотра результатов работы: 

Группа Мониторинг состоит из следующих разделов: 

o  Инфопанель — предназначен для просмотра отчетов мониторинга (см. Просмотр 

отчетов мониторинга на стр. 188). Раздел отображается в качестве стартовой страницы. 

o  События — предназначен для просмотра журнала событий, где регистрируются все 

действия, производимые администраторами в ViPNet IDS MC, а также события о состоянии 

подключенных устройств (см. Работа с журналом событий на стр. 194). 

o  Задачи — предназначен для просмотра статусов выполнения задач (см. Просмотр 

статусов выполнения задач ViPNet IDS MC на стр. 191). 

Группа Управление состоит из следующих разделов: 

o  Инфраструктура —  предназначен для обработки запросов от устройств для 

подключения к централизованному управлению (см. Управление подключением 

устройств на стр. 100), а также для централизованного управления подключенными 

устройствами (см. Централизованное управление устройствами на стр. 99). Раздел имеет 

следующую структуру папок:  
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  Все устройства — здесь отображаются все зарегистрированные устройства 

независимо от домена или организации, в которые они добавлены. 

  Новые устройства — здесь отображаются все новые зарегистрированные 

устройства, которые еще не настроены и не распределены по доменам 

(организациям) или группам. Эта папка не отображается, если нет новых устройств. 

  Запросы на подключение — здесь отображаются запросы на подключение к 

ViPNet IDS MC, поступившие от устройств.  

  Папки с названиями созданных организаций — в каждой папке отображаются 

зарегистрированные устройства, которые добавлены в выбранную организацию. Эти 

папки не отображаются, если организации не созданы. 

  Папки с названиями созданных доменов — в каждой папке отображаются 

зарегистрированные устройства, которые добавлены в выбранный домен. Эти папки 

не отображаются, если домены не созданы. 

Устройства в папках обозначены следующими значками: 

 —  — сенсор IDS NS. 

 —  — сервер IDS HS. 

 —  — агент IDS HS (отображается при выборе сервера IDS HS). 

 —  — TIAS. 

Значки могут быть отмечены зеленым, желтым или красным цветом в зависимости от 

уровня зарегистрированных событий (см. Уровни событий на стр. 186). 

o  Обновления (см. Управление обновлениями на устройствах на стр. 166) — содержит 

следующие подразделы: 

 Экспертные данные — предназначен для рассылки обновлений баз правил, баз 

Malware detection и экспертных данных на устройства. 

 Программное обеспечение — предназначен для рассылки обновлений 

программного обеспечения на устройства. 

 Лицензии продуктов — предназначен для рассылки обновлений лицензий на 

устройства. 

o  Конфигурации правил анализа — предназначен для управления конфигурациями 

правил анализа на сенсорах (см. Управление конфигурациями правил анализа 

на стр. 131). 

o  Рассылка обновлений — предназначен для настройки автоматической рассылки 

обновлений на устройства. 

Группа Система состоит из следующих разделов: 
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o  Учетные записи — предназначен для управления доступом администраторов к 

веб-интерфейсу (см. Управление доступом администраторов в веб-интерфейсу на стр. 83). 

o  Резервное копирование — предназначен для создания и сохранения резервных 

копий системы (см. Резервное копирование и восстановление данных на стр. 213). 

o  Сетевые настройки — предназначен для настройки сети: 

 На вкладке Сертификаты доступны следующие действия: 

 — Выбор транспортного сертификата для подключения пользователей (см. Смена 

используемого транспортного сертификата ViPNet IDS MC для подключения 

пользователей на стр. 96). 

 — Сохранение корневого сертификата для подключения пользователей в файл 

(на стр. 89). 

 — Сохранение корневого сертификата ViPNet IDS MC для подключения устройств в 

файл и сверка отпечатка сертификата (на стр. 101). 

 На вкладке Настройки сети можно выполнить настройку сети ViPNet IDS MC 

(см. Сетевые настройки на стр. 199). 

 На вкладке Диагностика можно выполнить диагностику сетевого окружения 

(см. Диагностика сетевого окружения на стр. 200). 

o  Сервисные функции — предназначен для настройки ViPNet IDS MC: 

 На вкладке Основные доступны следующие действия: 

 — Настройка периода опроса сенсоров ViPNet IDS NS (см. Настройка периода 

опроса сенсоров IDS NS на стр. 190). 

 — Настройка автоматической загрузки обновлений с сервера обновлений 

(на стр. 167). 

 — Обновление ПО ViPNet IDS MC (на стр. 203). 

 — Подготовка архива служебных журналов для диагностики работы ViPNet IDS MC 

(на стр. 193). 

 На вкладке Биллинг можно выполнить настройку доступа к серверу биллинга 

(см. Настройка доступа к серверу биллинга на стр. 202). 

Группа Система состоит из следующих разделов: 

o  Журнал аудита — предназначен для просмотра журнала событий, необходимых для 

выявления нарушений политики безопасности эксплуатации ViPNet IDS MC.  

При нажатии на кнопку  (8) названия разделов сворачиваются в значки. 

2 Панель просмотра — страница отображает содержимое раздела, выбранного на панели 

навигации или в настройках параметров работы ViPNet IDS MC (7). 

3 Панель инструментов — набор кнопок на панели инструментов зависит от раздела, 

выбранного на панели навигации. Для большинства разделов панель инструментов содержит 
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также строку поиска информации по набору символов и фильтр  для указания критериев 

поиска информации. Для некоторых разделов панель инструментов может отсутствовать. 

4 Панель состояний — содержит индикаторы состояния системы ViPNet IDS MC и устройств 

(см. Оповещения о состоянии ViPNet IDS MC и подключенных устройств на стр. 187), а также 

информацию о номере версии ПО ViPNet IDS MC, переключатель языка веб-интерфейса и 

текущих дате и времени. Щелкнув индикатор состояния, вы сможете перейти на страницу 

Инфопанель с подробной информацией о состоянии ViPNet IDS MC и подключенных устройств. 

5 Панель дополнительных сведений — страница отображает дополнительные сведения об 

элементе, выбранном на панели просмотра.  

6 Кнопки на панели дополнительных сведений — набор кнопок зависит от раздела, выбранного 

на панели навигации. 

7 Панель заголовка — содержит информацию об имени подключенного к веб-интерфейсу 

администратора и кнопку вызова справки: 

o Меню с именем подключенного администратора — предназначено для смены пароля 

(обновление сертификата) и завершения работы с веб-интерфейсом под учетной записью 

текущего администратора (см. Подключение к веб-интерфейсу и завершение работы с 

ним на стр. 78). 

o Кнопка  О программе — предназначена для просмотра информации о продукте и 

установленной лицензии, а также для обновления лицензии ViPNet IDS MC 

(см. Обновление лицензии на стр. 203). 

8 Кнопка  — предназначена для отображения и скрытия названий разделов панели навигации (1). 
 

Управление доступом 

администраторов в веб-интерфейсу 

Для возможности управлять устройствами и осуществлять их мониторинг необходимо 

подключиться к веб-интерфейсу ViPNet IDS MC и авторизоваться под учетной записью с 

соответствующей ролью.  

Создание первой учетной записи (главного администратора МС) производится в консоли Linux при 

первоначальной инициализации ViPNet IDS MC (см. Первоначальная инициализация 

ViPNet IDS МС на стр. 40). Создание остальных учетных записей производится в веб-интерфейсе 

ViPNet IDS MC (см. Создание учетной записи администратора на стр. 84) после окончания 

первоначальной инициализации.  
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Создание учетной записи администратора 

С аутентификацией по сертификату 

Перед созданием учетной записи с возможностью аутентификации по сертификату вам должен 

быть передан файл с запросом на сертификат администратора в формате PKCS#10 (*.csr), для 

которого будет создана учетная запись. По этому запросу в процессе создания учетной записи 

будет сформирован сертификат администратора. 

При создании учетной записи вам необходимо задать срок действия сертификата, роли 

администратора и в случае указания роли для управления устройствами — список доступных для 

управления доменов и организаций устройств (см. Использование доменов, организаций и групп 

ViPNet IDS MC для управления устройствами на стр. 111). 

Для создания новой учетной записи и формирования сертификата администратора выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью главного администратора 

МС или администратора безопасности МС (см. Разграничение полномочий администраторов 

на основе ролей на стр. 20). 

2 Перейдите в раздел  Учетные записи. 

3 На панели инструментов страницы Учетные записи нажмите кнопку  Добавить учетную 

запись и из списка выберите С аутентификацией по сертификату. 

4 В появившемся окне выберите файл с запросом на сертификат. 

5 В окне Новая учетная запись с аутентификацией по сертификату выполните следующие 

действия: 

5.1 Проверьте и при необходимости измените данные об администраторе: срок действия 

сертификата, имя учетной записи. 

5.2 Для удобства администрирования добавьте описание учетной записи, например, укажите 

контактные данные администратора, чтобы в случае необходимости другие 

администраторы смогли с ним связаться. 

5.3 Укажите одну или несколько ролей для управления ViPNet IDS MC или роль для 

управления устройствами в соответствующих списках Роли в IDS MC или Роль на 

устройствах, установив флажки перед названием нужных ролей. 

 

 

Примечание. Вы можете назначить несколько ролей для управления ViPNet IDS MC или 

только одну роль для управления устройствами. Роль для управления устройствами имеет 

смысл задавать при необходимости ограничить администратору возможности 

управления ViPNet IDS MC и ограничить список управляемых устройств. При задании 

роли управления устройствами указываются те устройства, которыми администратор с 

этой ролью может управлять. 
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Рисунок 22. Создание учетной записи администратора с аутентификацией по 

сертификату 

5.4 В случае назначения роли для управления устройствами выберите домены и организации, 

которыми сможет управлять администратор с данной учетной записью. Для этого в списке 

Доступные домены и организации установите флажки перед названиями тех доменов с 

устройствами (организаций), которыми должен управлять администратор с данной 

учетной записью. Подробнее см. в разделе Разграничение доступа администраторов к 

управлению устройствами (на стр. 116). 

 

Рисунок 23. Выбор групп сенсоров для управления 
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5.5 Нажмите кнопку Создать. 

В результате будет создана учетная запись и сформирован сертификат администратора. Учетная 

запись отобразится в списке на странице Учетные записи (см. Просмотр данных об учетных 

записях администраторов и их параметрах аутентификации на стр. 90). 

Далее сохраните сертификат администратора в файл и передайте его администратору, для 

которого была создана учетная запись. 

Чтобы сохранить сертификат администратора в файл, на странице Учетные записи выберите 

созданную учетную запись, на панели дополнительных сведений перейдите на вкладку Сертификат 

и щелкните ссылку Выгрузить сертификат (см. Сохранение корневого сертификата для 

подключения пользователей в файл на стр. 89). 

Передайте сертификат, а также при необходимости корневой сертификат для подключения 

пользователей (см. Сохранение корневого сертификата для подключения пользователей в файл 

на стр. 89) администратору, для которого была создана учетная запись. 
 

С аутентификацией по имени пользователя и паролю 

При создании учетной записи с возможностью аутентификации по имени и паролю (далее — 

парольной аутентификации) вам необходимо задать имя пользователя, пароль, роли 

администратора и в случае указания роли для управления устройствами — список доступных для 

управления доменов и организаций устройств (см. Использование доменов, организаций и групп 

ViPNet IDS MC для управления устройствами на стр. 111). 

Для создания новой учетной записи администратора с парольной аутентификацией выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью главного администратора 

МС или администратора безопасности МС (см. Разграничение полномочий администраторов 

на основе ролей на стр. 20). 

2 Перейдите в раздел  Учетные записи. 

3 На панели инструментов страницы Учетные записи нажмите кнопку  Добавить учетную 

запись и из списка выберите С парольной аутентификацией. 

4 В окне Новая учетная запись с парольной аутентификацией выполните следующие действия: 

4.1 Задайте учетные данные администратора, с помощью которых он будет подключаться к 

веб-интерфейсу. Для этого в соответствующие поля введите имя учетной записи и пароль. 

Чтобы вводимый пароль отображался на экране, щелкните значок  справа от поля 

Пароль.  
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Внимание! Длина имени пользователя должна быть не менее 3 и не более 32 символов. 

Имя может начинаться только со следующих символов: 

 прописных букв английского алфавита от «A» до «Z»; 

 строчных букв английского алфавита от «a» до «z»; 

 символа «_» (подчеркивание). 

Для остальной части имени допускается использовать следующие символы: 

 прописные буквы английского алфавита от «A» до «Z»; 

 строчные буквы английского алфавита от «a» до «z»; 

 цифры от 0 до 9; 

 специальные символы: «_» (подчеркивание), «$» (доллар) и «-» (дефис). 

Требования к паролю см. ниже на рисунке. 

 

Рисунок 24. Создание учетной записи администратора с парольной аутентификацией 

4.2 В поле Имя пользователя введите имя, которое будет отображаться в веб-интерфейсе, 

например, имя и фамилию администратора. 
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4.3 Для удобства администрирования добавьте описание учетной записи, например, укажите 

контактные данные администратора, чтобы в случае необходимости другие 

администраторы смогли с ним связаться. 

 

Рисунок 25. Выбор групп сенсоров для управления 

4.4 Укажите одну или несколько ролей для управления ViPNet IDS MC или роль для 

управления устройствами в соответствующих списках Роли в IDS MC или Роль на 

устройствах, установив флажки перед названием ролей. 

 

 

Примечание. Вы можете назначить несколько ролей для управления ViPNet IDS MC или 

только одну роль для управления устройствами. Роль для управления устройствами имеет 

смысл задавать при необходимости ограничить администратору возможности 

управления ViPNet IDS MC и ограничить список управляемых устройств. При задании 

роли управления устройствами указываются те устройства, которыми администратор с 

этой ролью может управлять. 

4.5 В случае назначения роли для управления устройствами выберите домены и организации, 

которыми сможет управлять администратор с данной учетной записью. Для этого в списке 

Доступные домены и организации установите флажки перед названиями тех доменов с 

устройствами (организаций), которыми должен управлять администратор с данной 

учетной записью. Подробнее см. в разделе Разграничение доступа администраторов к 

управлению устройствами (на стр. 116). 

4.6 Нажмите кнопку Создать. 

В результате будет создана учетная запись с возможностью подключения к веб-интерфейсу по 

имени пользователя и паролю, которая отобразится в списке на странице Учетные записи 

(см. Просмотр данных об учетных записях администраторов и их параметрах аутентификации 

на стр. 90). 

Передайте учетные данные (имя учетной записи и пароль) администратору, для которого была 

создана учетная запись. 
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Сохранение корневого сертификата для 

подключения пользователей в файл 

Если в ViPNet IDS MC используется собственный транспортный сертификат для подключения 

пользователей (см. Защита канала подключения администраторов и устройств к ViPNet IDS MC 

на стр. 28), то для возможности подключения администраторов к веб-интерфейсу ViPNet IDS MC с 

помощью сертификата на рабочем месте администратора в системное хранилище должен быть 

установлен корневой сертификат ViPNet IDS MC для подключения пользователей. 

Корневой сертификат ViPNet IDS MC для подключения пользователей формируется при 

первоначальной инициализации ViPNet IDS MC. В дальнейшем вы можете сохранить его в файл с 

помощью веб-интерфейса, чтобы передать подключаемому администратору. 

Для сохранения корневого сертификата выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью главного администратора 

МС или администратора МС (см. Разграничение полномочий администраторов на основе 

ролей на стр. 20). 

2 Перейдите в раздел  Сетевые настройки. 

3 На странице Сетевые настройки откройте вкладку Сертификаты. 

4 В группе Подключение пользователей проверьте, что используется собственный 

транспортный сертификат ViPNet IDS MC (переключатель установлен в положение 

Собственный сертификат ViPNet IDS MC), и щелкните ссылку Выгрузить корневой сертификат 

для подключения пользователей. 

 

Рисунок 26. Сохранение корневого сертификата для подключения пользователей в файл 
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5 Укажите место сохранения сертификата и подтвердите его сохранение. 

В результате сертификат будет сохранен в файл ids_mc_user_root.crt.  
 

Управление ролями администратора 

Вы можете изменять ранее назначенные роли администратора, например, если сотруднику, уже 

имеющему одну из ролей администратора, требуется назначить другую роль администратора. 

Чтобы изменить роль администратора, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью главного администратора 

МС или администратора безопасности МС (см. Подключение к веб-интерфейсу и завершение 

работы с ним на стр. 78). 

2 Перейдите в раздел  Учетные записи. 

3 На странице Учетные записи выберите нужную учетную запись и на панели дополнительных 

сведений на вкладке Свойства измените список ролей администратора таким же образом, как 

и при создании учетной записи (см. Создание учетной записи администратора на стр. 84). 

 

 

Внимание! Для учетной записи с ролью главного администратора МС роли недоступны 

для редактирования. 

4 Нажмите кнопку Сохранить. 

В результате данные учетной записи будут изменены. При следующем подключении к 

веб-интерфейсу ViPNet IDS MC администратор с данной учетной записью будет иметь полномочия 

в соответствии с новыми настройками. 
 

Просмотр данных об учетных записях 

администраторов и их параметрах аутентификации 

Вы можете просматривать данные об учетных записях администраторов и параметрах 

аутентификации (учетных данных или сертификатах — в зависимости от типа аутентификации), 

например, чтобы проверить сроки действия сертификатов. Для просмотра данных об 

администраторах, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью с любой ролью кроме 

роли пользователя устройства (см. Подключение к веб-интерфейсу и завершение работы с 

ним на стр. 78). 

2 Перейдите в раздел  Учетные записи. 
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3 На странице Учетные записи выберите нужную учетную запись и на панели дополнительных 

сведений просмотрите следующую информацию: 

o на вкладке Свойства отображается информация об учетной записи администратора и 

ролях управления; 

o на вкладке Аутентификация отображается тип аутентификации администратора 

(парольная или по сертификату) и в зависимости от этого информация об имени учетной 

записи или краткая информация о сертификате администратора соответственно.  

4 Для просмотра параметров сертификата учетной записи с аутентификацией по сертификату, 

которые не отображаются на странице веб-интерфейса ViPNet IDS МС, сохраните сертификат в 

файл. Для этого на панели дополнительных сведений на вкладке Сертификат щелкните ссылку 

Выгрузить сертификат и укажите место сохранения сертификата. После подтверждения 

сертификат будет сохранен в файл с расширением CRT.  

 

Рисунок 27. Сохранение сертификата в файле 

Теперь вы можете открыть файл и просмотреть все параметры сертификата администратора. 
 

Обновление сертификата администратора 

Вы можете обновить сертификат администратора с типом аутентификации по сертификату (своей и 

других доступных учетных записей согласно вашей роли (см. Разграничение полномочий 

администраторов на основе ролей на стр. 20)), например, в случае окончания срока действия 

текущего сертификата.  

Перед обновлением сертификата администратора вам должен быть передан файл с запросом на 

сертификат в формате PKCS#10 (*.csr) от администратора, сертификат которого нужно обновить. 

Чтобы обновить сертификат учетной записи администратора (кроме вашей), выполните следующие 

действия: 
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1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС или главного администратора устройства. 

2 Перейдите в раздел  Учетные записи. 

3 На странице Учетные записи выберите нужную учетную запись (с типом аутентификации По 

сертификату) и на панели дополнительных сведений перейдите на вкладку Аутентификация. 

4 Щелкните ссылку Обновить сертификат. 

5 В появившемся окне выберите файл с запросом на сертификат администратора. 

6 В окне Обновление сертификата выполните следующие действия: 

6.1 Проверьте и при необходимости измените срок действия сертификата. 

6.2 Нажмите кнопку Обновить. 

 

Рисунок 28. Обновление сертификата администратора 

Сертификат администратора будет обновлен. Сохраните сертификат администратора в файл и 

передайте его администратору для установки сертификата в системное хранилище компьютера 

(см. Установка сертификата администратора в системное хранилище на стр. 74). 

Чтобы сменить сертификат своей учетной записи (под которой вы подключились к 

веб-интерфейсу), выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС или главного администратора устройства. 

2 В верхнем правом углу окна веб-интерфейса щелкните меню с именем администратора и 

выберите пункт Обновить сертификат. 

3 В появившемся окне выберите файл с запросом на сертификат и выполните действия, 

аналогичные перечисленным выше. 

В результате ваш сертификат будет сменен. Установите его в системное хранилище вашего 

компьютера. 
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Смена пароля администратора 

Вы можете сменить пароль учетной записи администратора с парольной аутентификацией (своей и 

других доступных учетных записей согласно вашей роли (см. Разграничение полномочий 

администраторов на основе ролей на стр. 20)), например, если политика безопасности вашей 

организации требует обеспечить регулярную смену паролей.  

Чтобы сменить пароль учетной записи администратора (кроме вашей), выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС или главного администратора устройства. 

2 Перейдите в раздел  Учетные записи. 

3 На странице Учетные записи выберите нужную учетную запись (с типом аутентификации 

Парольная) и на панели дополнительных сведений перейдите на вкладку Аутентификация. 

4 Щелкните ссылку  Сменить пароль. 

5 В появившемся поле Пароль введите новый пароль администратора в соответствии с 

требованиями к паролям (см. раздел С аутентификацией по имени пользователя и паролю 

(на стр. 86)). 

6 Нажмите кнопку Сохранить. 

В результате пароль выбранного администратора будет сменен. Передайте его администратору. 

Чтобы сменить пароль своей учетной записи (под которой вы подключились к веб-интерфейсу), 

выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС или главного администратора устройства. 

2 В верхнем правом углу окна веб-интерфейса щелкните меню с именем администратора и 

выберите пункт Изменить пароль.  

3 В окне Смена пароля введите свой текущий пароль и новый пароль в соответствии с 

требованиями к паролям (см. раздел С аутентификацией по имени пользователя и паролю 

(на стр. 86)). 

4 Нажмите кнопку Изменить. 

В результате ваш пароль будет сменен. При следующем подключении к веб-интерфейсу 

используйте этот пароль. 
 

Смена типа аутентификации администратора 

Вы можете изменить тип аутентификации администратора. Например, при необходимости 

использовать более защищенное подключение к веб-интерфейсу, вы можете изменить 
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одностороннюю (парольную) аутентификацию администратора на двустороннюю аутентификацию 

(по сертификату). 

Для смены парольной аутентификации на аутентификацию по сертификату вам должен быть 

передан файл с запросом на сертификат в формате PKCS#10 (*.csr) от администратора, для 

которого необходимо изменить тип аутентификации.  

Чтобы изменить тип аутентификации администратора, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС или главного администратора устройства. 

2 Перейдите в раздел  Учетные записи. 

3 На странице Учетные записи выберите нужную учетную запись (кроме своей) и на панели 

дополнительных сведений перейдите на вкладку Аутентификация. 

4 Для выбора типа аутентификации администратора установите переключатель в одно из 

следующих положений: 

o Парольная — подключение администратора по имени пользователя и паролю. При 

выборе этого значения, если данные для подключения не были заданы ранее, введите имя 

пользователя и пароль, используя информацию из раздела С аутентификацией по имени 

пользователя и паролю (на стр. 86) и нажмите кнопку Сохранить. 

 

Рисунок 29. Настройка парольной аутентификации 

o По сертификату — подключение администратора с помощью сертификата. При выборе 

этого значения сертификат администратора должен быть добавлен в ViPNet IDS MC. Если 

сертификат администратора не был добавлен ранее, щелкните ссылку  Добавить 

сертификат и сформируйте сертификат администратора на основе запроса на сертификат, 

переданного вам. Действия по формированию сертификата аналогичны действиям по 

обновлению сертификата администратора (см. Обновление сертификата администратора 

на стр. 91). 
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Нажмите кнопку Сохранить. 

 

Рисунок 30. Настройка аутентификации по сертификату 

В результате тип аутентификации будет сменен. Передайте новые учетные данные администратору. 
 

Прекращение полномочий администратора 

Вы можете прекратить полномочия администратора, например, в случае увольнения сотрудника, 

имеющего полномочия администратора. Для прекращения полномочий администратора удалите 

учетную запись администратора из ViPNet IDS MC. Чтобы удалить учетную запись, выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS MC под учетной записью администратора 

безопасности МС. 

2 Перейдите в раздел  Учетные записи. 

3 На странице Учетные записи выберите нужную учетную запись и на панели дополнительных 

сведений нажмите кнопку  Удалить.  

 

 

Примечание. Вы можете удалить сразу несколько учетных записей, для этого установите 

флажки перед строками нужных учетных записей и нажмите на панели инструментов 

страницы Учетные записи кнопку Удалить. 

4 В появившемся окне подтвердите удаление учетных записей. 

В результате учетная запись будет удалена из ViPNet IDS MC. Администратору с данной учетной 

записью доступ к интерфейсу управления ViPNet IDS MC будет запрещен. 
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Смена используемого транспортного 

сертификата ViPNet IDS MC для подключения 

пользователей 

Для подключения администраторов к веб-интерфейсу по протоколу TLS с односторонней или 

двусторонней аутентификацией в ViPNet IDS MC могут использоваться транспортные сертификаты, 

сформированные в ViPNet IDS MC или выпущенные в УЦ и загруженные в ViPNet IDS MC 

(см. Защита канала подключения администраторов и устройств к ViPNet IDS MC на стр. 28). 

В процессе работы вы можете изменять используемый в ViPNet IDS MC транспортный сертификат 

для подключения пользователей. Для этого выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью главного администратора 

МС или администратора МС (см. Разграничение полномочий администраторов на основе 

ролей на стр. 20). 

2 Перейдите в раздел  Сетевые настройки. 

3 На странице Сетевые настройки откройте вкладку Сертификаты. 

4 В группе Подключение пользователей установите переключатель в одно из следующих 

положений: 

o Собственный сертификат ViPNet IDS MC — для использования транспортного 

сертификата, созданного в ViPNet IDS MC.  

В этом случае для подключения администраторов по протоколу TLS на их рабочих местах в 

системное хранилище должен быть установлен корневой сертификат ViPNet IDS MC для 

подключения пользователей. Корневой сертификат можно сохранить в файл с помощью 

ссылки  Выгрузить корневой сертификат для подключения пользователей 

(см. Сохранение корневого сертификата для подключения пользователей в файл 

на стр. 89). 

o Внешний сертификат из УЦ — для использования внешнего транспортного сертификата, 

выпущенного в УЦ. Если при первоначальной инициализации транспортный сертификат, 

выпущенный в УЦ, не был загружен в ViPNet IDS MC, то загрузите его и соответствующий 

ключ электронной подписи с помощью ссылки  Загрузить новый внешний 

транспортный сертификат (см. Загрузка нового транспортного сертификата для 

подключения пользователей, выпущенного в УЦ на стр. 97).  

В этом случае для подключения администраторов по протоколу TLS на их рабочих местах в 

системное хранилище должен быть установлен корневой сертификат УЦ, выпустившего 

данный транспортный. 

5 Нажмите кнопку Сохранить. 
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6 Чтобы изменения вступили в силу, перезапустите ваш веб-браузер и заново подключитесь к 

веб-интерфейсу ViPNet IDS MC (см. Подключение к веб-интерфейсу и завершение работы с 

ним на стр. 78). 

 

 

Внимание! После смены используемого транспортного сертификата с собственного 

сертификата ViPNet IDS MC на сертификат, выпущенный в УЦ, и после смены обратно, 

очистите кэш вашего веб-браузера, например, нажав сочетание клавиш Ctrl+F5. 

В результате в ViPNet IDS MC начнет использоваться выбранный транспортный сертификат.  
 

Загрузка нового транспортного сертификата для подключения 

пользователей, выпущенного в УЦ 

Вы можете загрузить в ViPNet IDS MC публичный транспортный сертификат для подключения 

пользователей (выпущенный в УЦ), например, в случае выбора в настройках ViPNet IDS MC 

использования такого сертификата для подключения администраторов (см. Смена используемого 

транспортного сертификата ViPNet IDS MC для подключения пользователей на стр. 96) или в 

случае окончания срока действия текущего публичного транспортного сертификата. 

Для загрузки вам потребуются файлы с транспортным сертификатом для подключения 

пользователей (*.CRT) и соответствующим ключом электронной подписи (*.KEY), которые вы 

можете получить у администратора УЦ. 

Для загрузки публичного транспортного сертификата для подключения пользователей, выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью главного администратора 

МС или администратора МС (см. Разграничение полномочий администраторов на основе 

ролей на стр. 20). 

2 Перейдите в раздел  Сетевые настройки. 

3 На странице Сетевые настройки откройте вкладку Сертификаты. 

4 В группе Подключение пользователей убедитесь, что выбран публичный транспортный 

сертификат (переключатель установлен в положение Внешний сертификат из УЦ), и щелкните 

ссылку  Загрузить новый внешний транспортный сертификат. 

5 В появившемся окне выберите файл с публичным транспортным сертификатом. 

6 В окне Установка нового сертификата проверьте параметры загружаемого сертификата и 

нажмите кнопку Загрузить ключ. 
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Рисунок 31. Загрузка нового транспортного сертификата для подключения пользователей, 

выпущенного в УЦ 

7 В появившемся окне выберите файл с ключом электронной подписи (закрытым ключом) для 

выбранного сертификата. 

8 В окне Установка нового сертификата нажмите кнопку Установить новый сертификат. 

В результате публичный транспортный сертификат для подключения пользователей, будет 

загружен в ViPNet IDS MC.  
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Управление подключением 

устройств 

Для централизованного управления устройствами нужно подключить их к ViPNet IDS MC: 

 Порядок подключения ViPNet IDS NS (на стр. 100). 

 Порядок подключения ViPNet IDS HS (на стр. 102). 

 Порядок подключения ViPNet TIAS (на стр. 107). 

После подключения устройств вы можете распределить их по доменам, организациям и группам 

для возможности управления сразу несколькими устройствами, а также при необходимости 

делегировать управление частью устройств другим администраторам (см. Использование доменов, 

организаций и групп ViPNet IDS MC для управления устройствами на стр. 111). 

 

 

Внимание! При использовании ViPNet IDS MC для обслуживания организаций 

придерживайтесь порядка подключения устройств, указанного в разделе Подготовка к 

обслуживанию организаций (на стр. 57). 

 

Порядок подключения ViPNet IDS NS 

Сенсор IDS NS подключается по запросу, формируемому администратором системы 

соответствующего сенсора (см. документ «ViPNet IDS NS. Руководство администратора» раздел 

«Подключение к ViPNet IDS MC»). Запрос приходит по установленному с ViPNet IDS MC 

одностороннему каналу TLS (см. Обработка запроса на подключение от устройства на стр. 103). 

 

 

Примечание. Чтобы подключить сенсор IDS NS, он должен быть уже развернут в сети. 

Настройки, лицензирование и отправка базы правил могут быть выполнены удаленно с 

помощью ViPNet IDS MC. 

Для возможности создания запроса и подключения сенсора к ViPNet IDS MC администратору 

сенсора должен быть передан корневой сертификат ViPNet IDS MC (см. Сохранение корневого 

сертификата ViPNet IDS MC для подключения устройств в файл и сверка отпечатка сертификата 

на стр. 101), который будет автоматически установлен в системное хранилище сенсора при 

создании запроса на подключение. Корневой сертификат может быть сохранен вами и передан 

администратору сенсора на каком-либо носителе либо администратор сенсора может 

самостоятельно загрузить этот сертификат по сети. 

Для подключения сенсора к ViPNet IDS МС выполните все действия из приведенного ниже списка. 
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Таблица 14. Последовательность действий по подключению сенсора 

 Действие Ссылка 

 Выполните одно из действий: 

 Если администратор системы сенсора IDS NS, который 

необходимо подключить к ViPNet IDS MC, загрузил 

корневой сертификат ViPNet IDS MC для подключения 

устройств по сети, выполните сверку отпечатка этого 

сертификата, когда администратор сенсора свяжется с вами 

 Если загрузка корневого сертификата по сети невозможна, 

передайте сертификат администратору системы сенсора, 

предварительно сохранив сертификат на USB-носитель 

Сохранение корневого сертификата 

ViPNet IDS MC для подключения 

устройств в файл и сверка отпечатка 

сертификата (на стр. 101) 

 После получения запроса на подключение от сенсора, 

подключите сенсор к ViPNet IDS MC 

Обработка запроса на подключение 

от устройства (на стр. 103) 

В результате подключения сенсор будет зарегистрирован в ViPNet IDS MC. Между ViPNet IDS MC и 

сенсором будет установлено двустороннее защищенное соединение по протоколу TLS. 

Зарегистрированный сенсор станет доступен в ViPNet IDS MC для управления (см. Управление 

ViPNet IDS NS на стр. 117), а также ViPNet IDS MC будет получать данные о работоспособности 

сенсора после автоматической синхронизации информации. 

Если вы подключили сенсор, который не был настроен администратором сенсора, выполните 

следующие действия: 

1 Отправьте лицензию (см. Отправка лицензий на стр. 170). 

2 Отправьте базу правил (см. Отправка обновлений баз правил, баз Malware detection, 

экспертных данных и ПО ViPNet IDS NS на устройства вручную на стр. 178). 

3 Отправьте базу Malware detection (только при наличии соответствующей подписки в лицензии) 

(см. Отправка обновлений баз правил, баз Malware detection, экспертных данных и ПО ViPNet 

IDS NS на устройства вручную на стр. 178). 

4 Выполните настройки сетевого окружения (см. Настройка сетевого окружения на стр. 118). 

5 При необходимости настройте профили правил анализа и/или конфигурации правил сенсора 

(см. Управление правилами анализа на сенсорах на стр. 128). 

6 При необходимости настройте передачу данных о зарегистрированных сенсором событиях во 

внешние системы мониторинга (см. Настройка интеграции с внешними системами 

мониторинга на стр. 120). 
 

Сохранение корневого сертификата ViPNet IDS MC для 

подключения устройств в файл и сверка отпечатка сертификата 

Чтобы администратор системы сенсора смог сформировать запрос на подключение сенсора к 

ViPNet IDS MC, нужно передать ему корневой сертификат ViPNet IDS MC для подключения 

устройств. Корневой сертификат для подключения устройств формируется при первоначальной 

инициализации ViPNet IDS MC (см. Первоначальная инициализация ViPNet IDS МС на стр. 40). 

После подключения к веб-интерфейсу ViPNet IDS МС корневой сертификат можно сохранить в 

файл. 
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Для сохранения корневого сертификата выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS MC под любой учетной записью. 

2 Перейдите в раздел  Сетевые настройки. 

3 На странице Сетевые настройки откройте вкладку Сертификаты. 

4 В группе Подключение устройств щелкните ссылку  Выгрузить корневой сертификат 

для подключения устройств. 

5 Укажите место сохранения сертификата и подтвердите его сохранение. 

В результате сертификат будет сохранен в файл ids_mc_sensor_root.pem. Передайте этот файл 

администраторам системы сенсоров IDS NS, которые необходимо подключить к ViPNet IDS MC для 

централизованного управления. 

Если администратор системы сенсора загрузил корневой сертификат ViPNet IDS MC для 

подключения устройств по сети, он должен связаться с вами для сверки отпечатка сертификата. 

Значение отпечатка сертификата вы можете посмотреть на вкладке Сертификаты в группе 

Подключение устройств в поле Отпечаток (SHA1). 
 

Порядок подключения ViPNet IDS HS 
Чтобы получить возможность управлять устройствами ViPNet IDS HS (см. Управление ViPNet 

IDS HS на стр. 148), необходимо подключить серверы IDS HS (см. ViPNet IDS HS Сервер на стр. 230) 

к ViPNet IDS MC. Сервер IDS HS подключается по запросу, формируемому администратором 

соответствующего сервера (см. документ «Система обнаружения вторжений ViPNet IDS HS. 

Руководство администратора» раздел «Интеграция с ViPNet IDS MC»). Запрос поступает в 

ViPNet IDS MC по открытому каналу и появляется в списке запросов на подключение. 

 

 

Внимание! Чтобы подключить сервер ViPNet IDS HS, он должен быть уже развернут в 

сети и лицензирован. Настройки, лицензирование и отправка базы правил могут быть 

выполнены удаленно с помощью ViPNet IDS MC (см. Управление обновлениями на 

устройствах на стр. 166). 

Обработка запроса на подключение сервера IDS HS производится точно таким же способом, что и при 

подключении сенсора IDS NS (см. Обработка запроса на подключение от устройства на стр. 103).  

В результате подключения сервер IDS HS будет зарегистрирован в ViPNet IDS MC и после 

синхронизации станет доступен для управления. После подключения сервера IDS HS к 

ViPNet IDS MC контролируемые им на момент подключения узлы с агентами (см. глоссарий, 

стр. 232) также станут доступны в ViPNet IDS MC для управления. Управление контролируемыми 

узлами будет осуществляться через их сервер (см. Управление агентами IDS HS на стр. 149). Также 

в ViPNet IDS MC будет поступать информация о состоянии сервера и контролируемых им узлов 

(см. Мониторинг состояния системы и устройств на стр. 184). 
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При использовании ViPNet IDS MC для обслуживания организаций сервер IDS HS после 

синхронизации необходимо добавить в организацию, которую он будет обслуживать. Это можно 

сделать при подключении организации (см. Подключение организации на стр. 58) или позднее 

(см. Добавление устройств в домен (организацию) или группу на стр. 114). Только после этого 

можно подключать контролируемые узлы организаций. 

Для возможности управления контролируемыми узлами (см. глоссарий, стр. 232), развернутыми 

после подключения сервера IDS HS к ViPNet IDS MC, необходимо распределить новые 

контролируемые узлы в ViPNet IDS MC по организациям и группам в них на соответствующем 

сервере IDS HS (см. Подключение нового агента IDS HS на стр. 149). 

 

 

Внимание! Если вы подключили сервер IDS HS, на который еще не установлена лицензия, 

после завершения регистрации отправьте на него лицензию (см. Отправка лицензий 

на стр. 170) или настройте автоматическую отправку обновлений (см. Настройка 

автоматической рассылки обновлений на устройства на стр. 182). 

 

Обработка запроса на подключение от устройства 

Запросы на подключение могут поступать от серверов IDS HS и сенсоров IDS NS. Запросы от 

устройств появляются в разделе  Инфраструктура в списке запросов на подключение со 

статусом Не обработан. Чтобы подключить устройство к ViPNet IDS MC, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС или администратора МС. 

2 Перейдите в раздел  Инфраструктура. Если есть необработанные запросы от устройств, 

справа от названия раздела будет отображена информация об их количестве. Также 

информация о количестве необработанных запросов будет отображаться ниже папки Запросы 

на подключение. 

3 На странице Инфраструктура щелкните папку Запросы на подключение. Запрос от сервера 

IDS HS имеет тип устройства IDS HS Server. Запрос от сенсора IDS NS имеет тип устройства IDS NS. 

4 Выберите нужный запрос и на панели дополнительных сведений нажмите кнопку Подключить. 

Для поиска запроса вы можете предварительно воспользоваться строкой поиска или 

фильтром , расположенными на панели инструментов страницы. 

 

 

Внимание! Перед подключением сенсора ViPNet IDS NS проверьте, что отпечаток 

открытого ключа совпадает с аналогичным отпечатком на сенсоре. Значение отпечатка 

открытого ключа сенсора вам должен сообщить администратор сенсора, приславший 

запрос на подключение. В ViPNet IDS MC первые несколько элементов открытого ключа 

отображаются на панели дополнительных сведений в поле Отпечаток открытого ключа. 

Чтобы полностью увидеть значение отпечатка открытого ключа, наведите указатель 

мыши на отображаемую строку отпечатка.  
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5  

 

Рисунок 32. Информация о поступивших запросах на подключение 

 

Рисунок 33. Подключение устройства к ViPNet IDS MC 

6 В окне Регистрация устройства укажите информацию об устройстве: 

6.1 При необходимости измените название устройства. 



ViPNet IDS MC. Руководство администратора  |  105 

 

6.2 Для вашего удобства внесите описание устройства. Описание устройства будет 

отображаться в списке зарегистрированных устройств. 

6.3 Укажите организации, домены и группы, в которые должно входить устройство.  

 

 

Внимание! Распределение по организациям (см. Подключение организации на стр. 58), доменам 

и группам ViPNet IDS MC (см. Создание и редактирование домена или группы на стр. 113) будет 

доступно только если вы ранее их создали. Вы сможете позднее распределить подключенные 

устройства по доменам (организациям) и группам (см. Добавление устройств в домен 

(организацию) или группу на стр. 114), предварительно создав их. 

Для выбора домена или организации установите флажки перед названиями тех доменов 

(организаций), в которые вы хотите добавить устройство. Для выбора группы щелкните ссылку 

Выбрать группу напротив названия домена (организации), где находится группа, и из списка 

выберите интересующую вас группу. Вы можете добавить устройство в несколько доменов и 

только в одну группу каждого домена или организации.  

 

 

Внимание! Сенсор IDS NS может быть добавлен только в одну организацию. Сервер IDS HS может 

быть добавлен в несколько организаций, но только после синхронизации, поэтому на данном 

этапе его добавление недоступно. Вы сможете добавить его позднее (см. Добавление устройств в 

организацию на стр. 62). 

 

Рисунок 34. Выбор доменов и групп ViPNet IDS MC для устройства 
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7 Проверьте введенные данные и нажмите кнопку Подключить. 

В результате устройство будет подключено к ViPNet IDS MC и отобразится на странице 

Инфраструктура в папках выбранных доменов (организаций) и групп, а также в служебных папках 

Все устройства и Новые устройства (см. Использование доменов, организаций и групп 

ViPNet IDS MC для управления устройствами на стр. 111). Устройство будет считаться новым и 

отображаться в папке Новые устройства до тех пор, пока вы не измените его настройки 

(см. Добавление устройств в домен (организацию) или группу на стр. 114). 

Устройства станут доступны для управления и мониторинга только после синхронизации 

информации с этими устройствами. Синхронизация происходит автоматически.  

После синхронизации нового подключенного сенсора IDS NS для него появится следующая 

информация: 

 название платформы (столбец Платформа); 

 номер версии ПО (столбец Версия ПО); 

 информация о состоянии устройства. 

Информация о дате и времени синхронизации сервера IDS HS отображается на панели 

дополнительных сведений для сервера IDS HS на вкладке Сведения. 
 

Отклонение запроса на подключение 

устройства 

Вы можете отклонить запрос на регистрацию устройства, например, если вы считаете, что поступил 

несанкционированный запрос от неизвестного устройства. Для отклонения запроса выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС или администратора МС. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура щелкните папку Запросы на подключение.  

4 Выберите нужный запрос и на панели дополнительных сведений нажмите кнопку Отклонить 

запрос. Для поиска запроса вы можете предварительно воспользоваться строкой поиска или 

фильтром , расположенными на панели инструментов страницы. 

5 В появившемся окне подтвердите отклонение запроса, нажав кнопку Отклонить запрос. 

В результате запрос будет отклонен и устройство зарегистрировано не будет. Повторная 

регистрация этого устройства возможна только по новому запросу, полученному от 

администратора устройства.  
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Порядок подключения ViPNet TIAS 

Чтобы получить возможность управлять ViPNet TIAS, необходимо подключить устройство 

ViPNet TIAS к ViPNet IDS MC.  

 

 

Внимание! Перед подключением ViPNet TIAS, он должен быть развернут в сети и 

лицензирован. 

Для подключения ViPNet TIAS вам потребуются следующие данные: 

 IP-адрес и порт подключения к ViPNet TIAS; 

 номера портов ViPNet TIAS для приема данных по протоколу CEF от сенсоров IDS NS и 

устройств IDS HS; 

 имя пользователя и пароль учетной записи для доступа к ViPNet TIAS. 

Вы можете получить их у администратора ViPNet TIAS. 

 

 

Внимание! Чтобы события информационной безопасности, зарегистрированные на 

устройствах вашей организации, автоматически отправлялись по протоколу CEF в 

ViPNet TIAS, в ViPNet IDS MC необходимо создать организацию, добавить туда ViPNet TIAS, 

а также устройства, с которых должны отправляться события (см. Подключение 

организации на стр. 58). Сделать это нужно даже в том случае, если ваша организация не 

обслуживает другие организации. 

Чтобы подключить устройство ViPNet TIAS к ViPNet IDS MC, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС или администратора МС. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура нажмите кнопку  Добавить и из списка выберите TIAS. 

4 В мастере добавления нового ViPNet TIAS на первой странице укажите следующие параметры 

TIAS: 

o Введите имя ViPNet TIAS, которое будет отображаться в ViPNet IDS MC. Это поле 

обязательно для заполнения.  

o При необходимости введите описание ViPNet TIAS.  

o Введите IP-адрес и порт подключения к ViPNet TIAS. По умолчанию порт подключения 443. 

Эти поля обязательны для заполнения.  

o При необходимости измените порты для приема данных по протоколу CEF от сенсоров 

IDS NS и устройств IDS HS. По умолчанию установлены значения 5001 и 5002. Эти поля 

обязательны для заполнения.  
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o Введите имя и пароль учетной записи для доступа к ViPNet TIAS. Эти поля обязательны для 

заполнения. Чтобы вводимый пароль отображался на экране, щелкните значок  

справа от поля Пароль.  

o Укажите домены и организации, в которые должен быть включен ViPNet TIAS. При 

использовании ViPNet IDS MC для обслуживания организаций рекомендуем добавить в 

нее ViPNet TIAS во время подключения организации (см. Подключение организации 

на стр. 58). 

 

 

Внимание! В одну организацию можно включить только один ViPNet TIAS. 

 

Рисунок 35. Подключение ViPNet TIAS 

5 Нажмите кнопку Добавить.  

В результате устройство ViPNet TIAS будет подключено к ViPNet IDS MC и отобразится в разделе 

 Инфраструктура в папках выбранных организаций и доменов, а также в служебных папках 

Все устройства и Новые устройства (см. Использование доменов, организаций и групп 

ViPNet IDS MC для управления устройствами на стр. 111). Устройства ViPNet TIAS обозначаются 

значком . Устройство будет считаться новым и отображаться в папке Новые устройства до тех 

пор, пока вы не измените его настройки (см. Добавление устройств в домен (организацию) или 

группу на стр. 114). 
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Устройство станет доступно для управления только после синхронизации информации с 

ViPNet TIAS. Синхронизация происходит автоматически после подключения ViPNet TIAS к 

ViPNet IDS MC и включения в организацию, а также после добавления устройств или изменения 

структуры их расположения в организации. 
 

Изменение статуса управления устройством 
Вы можете временно исключить устройство из списка устройств, доступных для управления, 

например, для временного прекращения его обслуживания. В этом случае в ViPNet IDS MC не 

будет поступать информация о состоянии этого устройства и оно будет недоступно для управления 

(невозможно будет отправить любые обновления и так далее). Если устройство подключено к 

какой-либо организации (см. Использование ViPNet IDS MC для обслуживания организаций 

на стр. 53), то лицензия этого устройства будет освобождена. В дальнейшем вы сможете снова 

подключить устройство к управлению.  

Вы можете изменить статус управления для следующих устройств: сенсор IDS NS, сервер IDS HS, 

TIAS. 

Чтобы исключить устройство из управления или вновь подключить его к управлению, выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС или администратора МС. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура откройте нужную папку и выберите устройство, которое вы 

хотите исключить из управления или подключить к управлению. Для поиска устройства вы 

можете воспользоваться строкой поиска устройства, или фильтром , расположенными на 

панели инструментов страницы.  

4 На панели дополнительных сведений в меню  Еще выберите один из следующих пунктов: 

o Исключить из управления, чтобы приостановить обслуживание. В появившемся окне 

подтвердите исключение устройства из управления. 

o Подключить, чтобы снова подключить к управлению. 

В результате в ViPNet IDS MC устройство будет исключено из управления или подключено к 

управлению соответственно. На странице Инфраструктура исключенное из управления устройство 

станет неактивным. 

При исключении из управления сервера ViPNet IDS HS также пропадет возможность управлять 

всеми его контролируемыми узлами. 
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Рисунок 36. Исключение устройств из управления 
 

Прекращение обслуживания устройства 

Если обслуживание устройства должно быть полностью прекращено, вы можете удалить 

зарегистрированное устройство из ViPNet IDS MC. Перед удалением устройства вам необходимо 

исключить его из управления (см. Изменение статуса управления устройством на стр. 109). 

Чтобы удалить исключенное из управления устройство, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС или администратора МС. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура откройте нужную папку и выберите устройство, которое вы 

хотите удалить.  

4 На панели дополнительных сведений в меню  Еще выберите пункт Удалить.  

5 В появившемся окне подтвердите удаление устройства, нажав кнопку Удалить. 

В результате устройство будет полностью удалено из ViPNet IDS MC. Повторная регистрация этого 

устройства возможна только по новому запросу, полученному от администратора устройства.  
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Использование доменов, 

организаций и групп ViPNet IDS MC 

для управления устройствами 

Для решения различных задач управления устройствами в ViPNet IDS MC их можно объединять в 

домены или организации. Объединение устройств в организации требуется при использовании 

ViPNet IDS MC провайдером услуг безопасности для обслуживания других организаций 

(см. Использование ViPNet IDS MC для обслуживания организаций на стр. 53).  

Объединение устройств в домены возможно вне обслуживаемых организаций, например, для 

своей организации: устройства могут быть распределены по доменам в зависимости от 

подразделения вашего предприятия, к которому они относятся. Внутри домена устройства могут 

быть распределены по группам, например, в зависимости от отдела, в котором расположены 

устройства. 

Домены и организации создаются на одном уровне. Для удобства работы с устройствами внутри 

каждого домена (организации) вы можете создавать группы и распределять в них устройства этого 

домена (организации). В каждой группе можно создавать другие группы с устройствами. Таким 

образом, домены (организации) и группы представляют собой иерархическую структуру, где 

верхним уровнем является домен (организация), а нижеследующими уровнями — группы. 

Вы можете распределить по доменам (организациям) и группам ViPNet IDS MC следующие 

устройства: сенсоры IDS NS, серверы IDS HS и устройства ViPNet TIAS. 

 

 

Внимание!  На сервере IDS HS для организации, которую он обслуживает, можно 

создать группы ViPNet IDS HS, которые используются для управления агентами IDS HS 

(см. Управление агентами IDS HS на стр. 149) и не имеют отношения к группам 

ViPNet IDS MC, описываемым в этом разделе. 

Объединив устройства в домены (организации) и группы внутри домена, вы сможете: 

 Делегировать управление устройствами того или иного домена (организации) различным 

администраторам (см. Разграничение доступа администраторов к управлению устройствами 

на стр. 116) (только для администраторов с ролями управления устройствами (см. Роли для 

управления устройствами на стр. 25)). При этом администратору будут доступны все группы 

устройств, входящие в соответствующий домен (организацию). 

 При управлении сенсорами ViPNet IDS NS: 

o Создавать конфигурации правил анализа (см. глоссарий, стр. 232) сразу для всех сенсоров, 

входящих в домен (организацию) или группу внутри домена (организации), и 

автоматически рассылать эти конфигурации. 



ViPNet IDS MC. Руководство администратора  |  112 

 

o Рассылать обновления баз правил, баз Malware detection, программного обеспечения и 

лицензий (см. Управление обновлениями на устройствах на стр. 166) сразу на все 

сенсоры, входящие в домен (организацию) или группу внутри домена (организации). 

 При управлении серверами ViPNet IDS HS рассылать обновления баз правил и лицензий сразу 

всем серверам IDS HS, входящим в домен или группу, или серверу выбранной организации. 

 При управлении ViPNet TIAS рассылать обновления экспертных данных и лицензий сразу на 

все устройства ViPNet TIAS, входящие в домен (организацию) или группу внутри домена 

(организации). 

Созданные домены (организации) и группы отображаются в разделе  Инфраструктура. 

Распределенные по доменам (организациям) и группам устройства можно увидеть в 

соответствующих папках с названиями домена (организации) или группы в домене (организации). 

По умолчанию в ViPNet IDS MC существуют следующие служебные папки: 

 Все устройства, где отображаются все зарегистрированные устройства независимо от домена 

(организации), в которые они добавлены. 

 Новые устройства, где отображаются все новые зарегистрированные устройства, которые еще 

не настроены и не распределены по доменам (организациям) или группам. Эта папка не 

отображается, если нет новых устройств. 

Внутри каждого созданного вами домена (организации) также будет располагаться служебная 

папка Все устройства, где можно увидеть все устройства из домена (организации) независимо от 

группы.  

В зависимости от роли (см. Разграничение полномочий администраторов на основе ролей 

на стр. 20) вам доступны следующие действия с доменами (организации) или группами 

ViPNet IDS MC: 

 Создание, редактирование и удаление домена или группы (см. Создание и редактирование 

домена или группы на стр. 113). 

 Создание, редактирование организации (см. Использование ViPNet IDS MC для обслуживания 

организаций на стр. 53). 

 Добавление устройств в домен (организацию) или группу (на стр. 114). 

 Разграничение доступа администраторов к управлению устройствами (на стр. 116). 

 Назначение конфигурации правил анализа доменам (организациям) и группам сенсоров 

IDS NS (см. Назначение и отмена конфигурации для сенсоров на стр. 140). 

 

 

Внимание! Если сенсору не назначена ни одна конфигурация правил (см. глоссарий, стр. 232), то 

при любом перемещении между доменами (организациями) или группами на сенсоре будет 

применена ранее загруженная на него база правил с настройками по умолчанию. В результате все 

настройки базы правил, заданные на сенсоре вручную, будут отменены.  
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Создание и редактирование домена или группы 

Чтобы создать домен ViPNet IDS MC или группу в домене, выполните следующие действия: 

 

 

Внимание! О создании организации см. главу Использование ViPNet IDS MC для обслуживания 

организаций (на стр. 53). Создание группы в организации происходит точно так же, как и в домене. 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС, администратора МС или главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выполните следующие действия: 

o Для создания домена на панели инструментов нажмите кнопку  Добавить и из списка 

выберите Домен. 

o Для создания группы выберите нужный домен (организацию) и на панели инструментов 

нажмите кнопку  Создать группу. 

4 В появившемся окне Домен или Создать группу введите название домена или группы 

соответственно. 

5 Нажмите кнопку Создать. 

В результате новый домен или группа в существующем домене появится на странице 

Инфраструктура. Вы можете использовать их для добавления устройств (см. Добавление устройств 

в домен (организацию) или группу на стр. 114). 

Чтобы изменить название домена или группы, выполните следующие действия: 

1 Перейдите в раздел  Инфраструктура. 

2 На странице Инфраструктура выберите домен или группу в домене (организации) и справа на 

панели дополнительных сведений нажмите кнопку  Изменить параметры домена или 

Редактировать группу соответственно. 
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Рисунок 37. Редактирование параметров домена 

3 В появившемся окне Переименование домена или Переименование группы измените 

название домена или группы. 

4 Нажмите кнопку Изменить. 

В результате название домена или группы в существующем домене (организации) будет изменено. 

Вы можете удалить ненужные домены или группы. Для удаления домена или группы в домене 

(организации) на странице Инфраструктура выберите домен или группу в домене (организации) и 

справа на панели дополнительных сведений нажмите кнопку  Удалить домен или Удалить 

группу. Если в домене или группе находились устройства, они будут перемещены на уровень выше 

— в служебную папку Все устройства или в папку домена (организации) соответственно. 

 

 

Примечание. Вы можете удалить сразу несколько доменов или групп в домене 

(организации), для этого установите флажки перед названиями нужных доменов или 

групп и на панели дополнительных сведений нажмите ссылку Удалить домены или 

Удалить группы. 

 

Добавление устройств в домен (организацию) 

или группу 

В зависимости от потребностей вы можете распределить устройства по доменам (организациям) и 

группам (см. Использование доменов, организаций и групп ViPNet IDS MC для управления 

устройствами на стр. 111).  
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Чтобы добавить (или удалить) устройство в домен, организацию или группу в них, выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС, администратора МС или главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура 

3 На странице Инфраструктура откройте нужную папку и выберите устройство, которое вы 

хотите добавить (или удалить). Для поиска устройства вы можете воспользоваться строкой 

поиска устройства, или фильтром , расположенными на панели инструментов страницы.   

4 На панели дополнительных сведений нажмите кнопку  Настроить. 

5 На странице Настройка перейдите на вкладку Основные (для ViPNet TIAS — Домены и 

организации) и установите флажки перед названиями тех доменов (организаций), в которые 

вы хотите добавить выбранное устройство.  

 

 

Внимание! Вы можете включить в организацию только один сервер IDS HS и только один 

ViPNet TIAS, которые будут обслуживать данную организацию. Сенсор IDS NS может быть 

добавлен только в одну организацию. 

Снимите флажки перед названиями тем доменов (организаций), из которых вы хотите удалить 

устройство. 

 

 

Внимание! В случае удаления сервера IDS HS из организации, с сервера будут удалены 

все зарегистрированные в данной организации агенты IDS HS. Для повторного 

подключения агентов к организации потребуется переустановка на узлах ПО ViPNet 

IDS HS Агент.  

Для выбора группы справа от названия домена (организации), где находится группа, щелкните 

ссылку Выбрать группу, и из списка выберите интересующую вас группу. 

 

 

Внимание! Вы можете добавить устройство в несколько доменов, и только в одну группу 

внутри каждого домена. 

6 Проверьте все данные и нажмите кнопку Сохранить изменения. 

В результате устройство будет добавлено во все выбранные домены, организации и группы. Если 

устройство отображалось в служебной папке Новые устройства, оно будет перемещено в папки 

выбранных доменов (организаций) и групп. 

При необходимости изменить местоположение одного или нескольких устройств, находящихся в 

одном домене или организации, вы можете переместить устройства и группы устройств в другие 

группы внутри домена (организации). Для этого выполните следующие действия:  

1 На странице Инфраструктура выберите нужный домен (организацию). 
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2 Выберите устройства или группы устройств, которые необходимо переместить, установив 

флажки перед названиями нужных устройств или групп устройств, и на панели 

дополнительных сведений нажмите ссылку Переместить. 

 

Рисунок 38. Перемещение группы устройств внутри домена 

3 В окне Новое место расположения объектов выберите группу, в которую вы хотите 

переместить выбранные объекты, и нажмите кнопку Переместить. 

 

 

Внимание! Вы можете переместить выбранные устройства или группы устройств только в 

одну группу внутри домена (организации). Перемещение групп самих в себя запрещено. 

В результате выбранные объекты (группы или устройства) будут перенесены в указанную группу 

домена или организации. 
 

Разграничение доступа администраторов к 

управлению устройствами 

Вы можете передать управление частью подключенных к ViPNet IDS MC устройств (ViPNet IDS NS, 

ViPNet IDS HS и ViPNet TIAS) администратору с ролью для управления устройствами (см. Роли для 

управления устройствами на стр. 25), например, если администратору определенной организации 

требуется предоставить доступ к управлению устройствами только этой организации.  

Для передачи управления устройствами для учетной записи администратора с ролью для 

управления устройством нужно указать домены или организации (см. Использование доменов, 

организаций и групп ViPNet IDS MC для управления устройствами на стр. 111), которыми должен 

управлять администратор с данной учетной записью. Вы можете добавить или удалить домены 

(организации) для учетной записи.  

Перед назначением учетной записи администратора доступной организации, организация должна 

быть уже создана в ViPNet IDS MC. Домен можно создать в процессе назначения администратору 

доступных доменов. 
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Чтобы для учетной записи с ролью для управления устройством указать доступные домены или 

организации, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС или главного администратора устройства. 

 

 

Внимание! Если вы подключились к веб-интерфейсу под учетной записью главного 

администратора устройства, вам будут доступны только учетные записи с ролями для 

управления устройством и имеющие доступ к тем же доменам (организациям), что и 

ваша учетная запись. Вы сможете управлять доступностью доменов (организаций) только 

в рамках разрешенных для учетной записи доменов (организаций). 

2 Перейдите в раздел  Учетные записи. 

3 На странице Учетные записи выберите нужную учетную запись и на панели дополнительных 

сведений перейдите на вкладку Свойства.  

4 В списке Доступные домены и организации установите флажки перед названиями тех 

доменов (организаций), которыми должен управлять администратор с данной учетной 

записью.  

5 Если домены еще не созданы или при необходимости создать новый домен устройств и 

назначить его учетной записи для управления нажмите ссылку  Создать домен и 

выполните следующие действия: 

5.1 Введите наименование нового домена и нажмите кнопку Создать. 

5.2 В списке Доступные домены установите флажок перед названием созданного домена. 

6 Нажмите кнопку Сохранить. 

В результате для администратора будут назначены домены (организации), устройствами которых 

он сможет управлять. 

 

 

Внимание! В случае создания нового домена не забудьте добавить в него устройства, 

которыми должен управлять администратор (см. Добавление устройств в домен 

(организацию) или группу на стр. 114). 

 

Управление ViPNet IDS NS 
После подключения сенсора IDS NS к ViPNet IDS MC вы сможете управлять им, а именно будут 

доступны следующие действия: 

 Распределение сенсоров по разным доменам (организациям) и группам ViPNet IDS MC 

(см. Использование доменов, организаций и групп ViPNet IDS MC для управления 

устройствами на стр. 111). Об использовании ViPNet IDS NS при обслуживании организаций 

см. в разделе Использование ViPNet IDS MC для обслуживания организаций (на стр. 53). 
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 Управление конфигурациями правил анализа на сенсорах (см. Управление конфигурациями 

правил анализа на стр. 131). 

 Рассылка на подключенные сенсоры обновлений ПО, баз правил и баз Malware detection, а 

также лицензий сенсоров (см. Управление обновлениями на устройствах на стр. 166). 

 Мониторинг состояния сенсоров (см. Мониторинг состояния системы и устройств на стр. 184). 

 Управление настройками: 

o Настройка сетевого окружения (на стр. 118). 

o Настройка интеграции с внешними системами мониторинга событий (см. Настройка 

интеграции с внешними системами мониторинга на стр. 120). 

o Настройка SSH-подключения (см. Настройка удаленного доступа к консоли управления 

сенсора по протоколу SSH на стр. 127). 

o Настройка профилей правил анализа (см. Настройка профилей правил на стр. 129). 
 

Управление настройками сенсоров 
Устройства станут доступны для управления настройками только после синхронизации 

информации с этими устройствами. Синхронизация происходит автоматически. Измененные 

настройки будут применены к сенсору также в результате синхронизации.  

В случае изменений настроек в консоли управления сенсором все изменения будут переданы в 

ViPNet IDS MC также в результате синхронизации. 
 

Настройка сетевого окружения 

Настройка сетевого окружения сенсора IDS NS обеспечивает корректное срабатывание правил 

анализа трафика (снижает количество ложных срабатываний), а также уменьшает нагрузку на 

процессор ViPNet IDS MC при обработке трафика. 

Настройка сетевого окружения включает: 

 Указание IP-адресов узлов защищаемой сенсором IDS NS сети (локальной сети вашей 

организации). 

 Указание IP-адресов узлов внешних сетей, представляющих угрозу безопасности защищаемой сети. 

 Указание параметров сетевых сервисов (IP-адресов и портов), функционирующих в 

защищаемой сети (DNS-серверов, SMTP-серверов, SQL-серверов, веб-сервисов и других). 

Указываемые для сетевого окружение параметры зависят от следующих факторов: 

 Топология защищаемой сети и применяемые в ней технологии. 

 Точка захвата трафика — место внедрения в сеть устройства дублирования сетевого трафика. 

 Доступность сетевых сервисов, функционирующих в защищаемой сети, из внешних сетей. 

Подробнее об используемых для настройки параметрах и рекомендации по настройке см. в 

документе «ViPNet IDS NS. Руководство администратора», раздел «Настройка сетевого окружения».  
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Для настройки сетевого окружения сенсора IDS NS выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сенсор IDS NS, который будете настраивать, и на 

панели дополнительных сведений нажмите кнопку  Настроить. 

 

Рисунок 39. Настройка сетевого окружения сенсора 

4 В окне Настройка сенсора IDS NS перейдите на вкладку Сетевое окружение и выполните 

следующие настройки (см. документ «ViPNet IDS NS. Руководство администратора», раздел 

«Настройка сетевого окружения»):  

o В поле Защищаемая сеть укажите IP-адреса узлов защищаемой сети. 

o В поле Сеть, из которой может грозить атака укажите IP-адреса узлов внешних сетей. 

o При необходимости укажите параметры доверенных сетевых сервисов, используемых в 

защищаемой сети. Для этого щелкните Показать дополнительные параметры 
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защищаемой сети и в появившемся списке в соответствующих полях укажите параметры 

сервисов (IP-адреса и порты). 

5 Нажмите кнопку Сохранить изменения. 

В результате параметры будут изменены на выбранном сенсоре IDS NS после синхронизации. 
 

Настройка интеграции с внешними системами мониторинга 

Вы можете настроить передачу информации о событиях и о работоспособности сенсора в 

различные системы анализа и мониторинга. 
 

Передача данных о событиях по протоколу syslog 

Вы можете настроить передачу данных о событиях, зарегистрированных на сенсоре IDS NS, в SIEM 

(например, в ArcSight ESM) по протоколу syslog. Подробнее о настройке передачи данных о 

событиях по протоколу syslog см. в документе "ViPNet IDS NS. Руководство администратора", 

раздел "Передача информации о событиях по протоколу syslog".  

По умолчанию передача данных по протоколу syslog выключена. 

Чтобы настроить сенсор для передачи данных о событиях по протоколу syslog выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сенсор IDS NS, который будете настраивать, и на 

панели дополнительных сведений нажмите кнопку  Настроить. 

4 В окне Настройка сенсора IDS NS перейдите на вкладку Интеграция и установите 

переключатель Включить передачу событий в формате syslog в правое положение. 

5 При необходимости измените формат syslog-сообщений, заданный по умолчанию, сняв 

флажок Использовать формат сообщений по RFC-5424. 

6 Нажмите кнопку Добавить сервер, в поле Адрес укажите IP-адрес принимающего 

syslog-сервера и в поле Порт укажите порт, на котором syslog-сервер принимает сообщения. 

7 При необходимости добавьте нужное количество принимающих серверов, повторив действия 

шага 6. 

8 Нажмите кнопку Сохранить изменения. 
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Рисунок 40. Настройка передачи информации о событиях по протоколу syslog 

В результате параметры будут изменены на выбранном сенсоре IDS NS после синхронизации. При 

регистрации новых событий на сенсоре данные о них будут передаваться по протоколу syslog на 

указанные IP-адреса и порты серверов. Выполненные настройки не гарантируют получение 

отправленных данных принимающей стороной. 
 

Передача данных в формате CEF 

Вы можете настроить передачу данных о событиях, зарегистрированных на сенсоре, в SIEM 

(например, в ArcSight ESM) в формате CEF. Подробнее о настройке передачи данных о событиях по 

протоколу CEF см. в документе "ViPNet IDS NS. Руководство администратора", раздел "Передача 

данных по протоколу CEF".  

По умолчанию передача данных в формате CEF выключена. 

Чтобы настроить сенсор для передачи информации о событиях по протоколу CEF выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 
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3 На странице Инфраструктура выберите сенсор IDS NS, который будете настраивать, и на 

панели дополнительных сведений нажмите кнопку  Настроить. 

4 В окне Настройка сенсора IDS NS перейдите на вкладку Интеграция и установите 

переключатель Включить передачу событий в формате CEF в правое положение. 

5 Нажмите кнопку Добавить сервер, в поле Адрес укажите IP-адрес принимающего сервера и в 

поле Порт укажите порт, на котором сервер принимает сообщения. 

6 При необходимости добавьте нужное количество принимающих серверов, повторив действия шага 5. 

7 Нажмите кнопку Сохранить изменения. 

В результате параметры будут изменены на выбранном сенсоре IDS NS после синхронизации. При 

регистрации новых событий на сенсоре данные о них будут передаваться в формате CEF на 

указанные IP-адреса и порты серверов. Выполненные настройки не гарантируют получение 

отправленных данных принимающей стороной. 

Передача данных о событиях в ViPNet TIAS 

Вы можете настроить передачу данных о событиях, зарегистрированных на сенсоре, в 

программно-аппаратный комплекс ViPNet TIAS (см. глоссарий, стр. 230) — средство интеллектуального 

анализа событий и автоматического выявления инцидентов информационной безопасности. Подробнее 

о настройке передачи данных о событиях в ViPNet TIAS (см. глоссарий, стр. 230) см. в документе «ViPNet 

IDS NS. Руководство администратора», раздел «Передача информации о событиях в ViPNet TIAS».  

 

 

Внимание! Если в ViPNet IDS MC ViPNet TIAS добавлен в организацию, то сенсоры IDS NS, также 

входящие в эту организацию, будут автоматически отправлять данные о зарегистрированных 

событиях в ViPNet TIAS. 

Передача данных в ViPNet TIAS реализована в формате CEF. Также сенсор IDS NS по запросу 

ViPNet TIAS выполняет передачу образцов перехваченных пакетов в формате PCAP, сохраненных 

при регистрации событий. 

ViPNet IDS NS и ViPNet TIAS поддерживают следующие способы взаимодействия: 

 Способ с негарантированной доставкой данных. 

При данном способе взаимодействия не гарантируется доставка CEF-сообщений от сенсора 

IDS NS до ViPNet TIAS. Для успешной передачи CEF-сообщений ViPNet TIAS должен быть 

доступен сенсор IDS NS в сети по реальному IP-адресу (см. глоссарий, стр. 233). Отправка 

CEF-сообщений с информацией о событиях выполняется посредством транспортного 

протокола UDP на указанный IP-адрес ViPNet TIAS на порт 5001. 

Выгрузка образцов пакетов в формате PCAP выполняется со стороны ViPNet TIAS 

соответствующими запросами к сенсорe IDS NS. Для успешной выгрузки PCAP-файлов 

сенсором IDS NS для ViPNet TIAS должна быть создана отдельная учетная запись пользователя 

с полномочиями администратора сенсора, а также сенсор IDS NS должен быть доступен 

ViPNet TIAS в сети по реальному IP-адресу (см. глоссарий, стр. 233). 



ViPNet IDS MC. Руководство администратора  |  123 

 

 Способ с гарантированной доставкой данных. 

 

 

Внимание! В текущей версии ViPNet IDS MC данная функция реализована для 

экспериментальной эксплуатации. 

При данном способе взаимодействия гарантируется доставка CEF-сообщений от сенсора 

IDS NS до ViPNet TIAS. Отправка CEF-сообщений с информацией о событиях и образцов 

пакетов в формате PCAP выполняется посредством транспортного протокола TCP на 

указанный IP-адрес ViPNet TIAS на порт 34222. Для успешного взаимодействия ViPNet TIAS 

должен быть доступен сенсор IDS NS в сети по реальному IP-адресу (см. глоссарий, стр. 233). 

Вы можете настроить взаимодействие с несколькими ViPNet TIAS при выборе гарантированного 

способа доставки данных и только с двумя ViPNet TIAS при выборе негарантированного способа 

доставки данных. Передача данных в настроенные ViPNet TIAS может выполняться только одним 

выбранным способом. 

По умолчанию передача данных в ViPNet TIAS выключена. 

Чтобы настроить сенсор IDS NS для передачи данных в ViPNet TIAS, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сенсор IDS NS, который будете настраивать, и на 

панели дополнительных сведений нажмите кнопку  Настроить. 

4 В окне Настройка сенсора IDS NS перейдите на вкладку Интеграция и установите 

переключатель Включить передачу событий в TIAS в правое положение. 

5 Выберите способ доставки данных до ViPNet TIAS. По умолчанию передача данных будет 

выполнятся негарантированным способом. Чтобы выбрать гарантированный способ доставки 

данных, установите флажок Использовать механизм гарантированной доставки. 

6 Нажмите кнопку Добавить сервер, в поле Адрес укажите IP-адрес ViPNet TIAS и в поле Порт 

укажите порт, соответствующий выбранному способу доставки данных: 

o 5001 — для негарантированного способа доставки данных. 

o 34222 — для гарантированного способа доставки данных. 

7 Если вы выбрали гарантированный способ доставки данных в ViPNet TIAS, установите флажок 

Механизм гарантированной доставки. 

8 При необходимости добавьте нужное количество ViPNet TIAS, на которые будут отправляться 

данные, повторив действия шагов 6-7. 

9 Нажмите кнопку Сохранить изменения. 
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Рисунок 41. Настройка передачи информации о событиях в ViPNet TIAS 

В результате параметры будут изменены на выбранном сенсоре IDS NS после синхронизации. При 

регистрации новых событий на сенсоре данные о них будут доставляться в формате CEF на 

указанные адреса ViPNet TIAS выбранным способом.  
 

Передача данных о работоспособности сенсора по протоколу SNMP 

Вы можете настроить передачу данных о параметрах работоспособности сенсора IDS HS по 

протоколу SNMP в системы мониторинга состояния узлов сети (например, в программный 

комплекс ViPNet StateWatcher (см. глоссарий, стр. 230)). Такие системы предназначены для 

наблюдения за состоянием сетевых узлов своевременного выявления неполадок в работе узлов и 

оперативного оповещения пользователей о возникающих проблемах. Данные передаются на 

сервер ViPNet StateWatcher с помощью протокола SNMP. Подробнее о настройке передачи данных 

по протоколу SNMP см. в документе "ViPNet IDS NS. Руководство администратора", раздел 

"Передача данных о работоспособности по протоколу SNMP".  

По умолчанию передача данных по протоколу SNMP выключена. 
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Чтобы настроить сенсор IDS NS для передачи данных по протоколу SNMP, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сенсор IDS NS, который будете настраивать, и на 

панели дополнительных сведений нажмите кнопку  Настроить. 

4 В окне Настройка сенсора IDS NS перейдите на вкладку Интеграция и выполните следующие 

настройки (подробнее см. документ "ViPNet IDS NS. Руководство администратора", раздел 

"Передача данных о работоспособности по протоколу SNMP"):  

4.1 Установите переключатель Разрешить использовать SNMP в правое положение. 

4.2 При такой настройке обмен данными будет выполняться по протоколу SNMP версии 2. 

4.3 Чтобы использовать протокол SNMP версии 3, установите переключатель Использовать 

SNMP v.3 в правое положение. 

4.4 При такой настройке обмен данными по протоколу SNMP версии 3 будет выполняться в 

режиме с идентификацией данных по имени учетной записи пользователя — idssnmpuser. 

При необходимости в поле Имя пользователя измените имя учетной записи, заданное по 

умолчанию, в соответствии с требованиями к имени учетной записи (см. С 

аутентификацией по имени пользователя и паролю на стр. 86). 

4.5 Чтобы установить режим передачи данных по протоколу SNMP версии 3 с 

аутентификацией, установите переключатель Использовать аутентификацию 

пользователя в правое положение, с помощью переключателя Метод хэширования 

пароля выберите алгоритм расчет хэш-суммы пароля (MD5 или SHA), а в поле Пароль 

задайте пароль учетной записи в соответствии с требованиями к паролям (см. С 

аутентификацией по имени пользователя и паролю на стр. 86). 

4.6 Чтобы установить режим передачи данных по протоколу SNMP версии 3 с 

аутентификацией и шифрованием данных, установите переключатель Использовать 

шифрование пакетов в правое положение и укажите в поле Ключ шифрования значение 

ключа. Требования к ключу совпадают с требованиями, предъявляемыми к паролям (см. С 

аутентификацией по имени пользователя и паролю на стр. 86). 

5 Нажмите кнопку Сохранить изменения. 
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Рисунок 42. Настройка передачи данных о работоспособности сенсора по протоколу SNMP 

В результате параметры будут изменены на выбранном сенсоре IDS NS после синхронизации. 

Сенсор будет передавать информацию о параметрах работоспособности по протоколу SNMP 

выбранной версии и в установленном режиме по запросу систем мониторинга состояния узлов. 

Подключитесь к веб-интерфейсу сенсора и выгрузите MIB-файл, содержащий информацию о 

структуре MIB и идентификаторах параметров работоспособности сенсора (см. документ "ViPNet 

IDS NS. Руководство администратора", раздел "Передача данных о работоспособности по 

протоколу SNMP"). Передайте администратору системы мониторинга MIB-файл и сообщите ему 

IP-адрес управляющего интерфейса сенсора IDS NS. 

Если обмен данных настроен по протоколу SNMP версии 3, то в зависимости от выбранного 

режима дополнительно сообщите администратору системы мониторинга следующую 

информацию: 

 Имя учетной записи пользователя. 

 Пароль учетной записи пользователя. 

 Алгоритм расчета хэш-суммы. 

 Алгоритм шифрования AES-128. 
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 Значение ключа шифрования.  
 

Передача статистических данных о сетевом трафике по протоколу NetFlow 

Вы можете настроить сбор статистики об анализируемом сетевом трафике на сенсоре и ее 

передачу по сети по протоколу NetFlow (см. глоссарий, стр. 229) версии 9. Подробнее о настройке 

сбора и передачи данных по протоколу NetFlow (см. глоссарий, стр. 229) см. в документе "ViPNet 

IDS NS. Руководство администратора", раздел "Передача статистических данных о сетевом трафике 

по протоколу NetFlow".  

По умолчанию передача данных по протоколу NetFlow (см. глоссарий, стр. 229) выключена. 

Чтобы настроить сенсор IDS NS для сбора и передачи данных по протоколу NetFlow (см. глоссарий, 

стр. 229), выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сенсор IDS NS, который будете настраивать, и на 

панели дополнительных сведений нажмите кнопку  Настроить. 

4 В окне Настройка сенсора IDS NS перейдите на вкладку Интеграция и установите 

переключатель Включить передачу NetFlow-статистики в правое положение. 

5 При необходимости в поле Период обновления NеtFlow-статистики (секунд) измените 

период отправки NetFlow-статистики (по умолчанию — 10 секунд). 

6 В полях Адрес сервера, порт укажите соответственно IP-адрес и порт принимающего 

NetFlow-статистику сервера (NetFlow-коллектора). 

7 Нажмите кнопку Сохранить изменения. 

В результате параметры будут изменены на выбранном сенсоре IDS NS после синхронизации. 

Сенсор будет собирать и передавать статистику об анализируемом сетевом трафике по протоколу 

NetFlow (см. глоссарий, стр. 229) на настроенный принимающий сервер. 
 

Настройка удаленного доступа к консоли управления сенсора по 

протоколу SSH 

Вы можете настроить удаленный доступ к управлению сенсором IDS NS посредством консоли Linux 

по протоколу SSH (например, когда отсутствует непосредственный доступ к аппаратной платформе 

или виртуальной машине ViPNet IDS NS).  Подробнее о настройке удаленного доступа к консоли 

по протоколу SSH см. в документе "ViPNet IDS NS. Руководство администратора", раздел 

"Управление доступом к консоли по протоколу SSH".  

По умолчанию удаленный доступ к консоли Linux сенсора по протоколу SSH запрещен. 
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Чтобы разрешить удаленный доступ к консоли сенсора по протоколу SSH, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сенсор IDS NS, доступ к которому будете настраивать, 

и на панели дополнительных сведений нажмите кнопку  Настроить. 

4 В окне Настройка сенсора IDS NS перейдите на вкладку SSH-подключение и установите 

переключатель Разрешить подключение по SSH в правое положение. 

5 Нажмите кнопку Сохранить изменения. 

В результате параметры будут изменены на выбранном сенсоре IDS NS после синхронизации. 

Будет разрешено удаленное управление выбранным сенсором посредством консоли Linux по 

протоколу SSH. 

Удаленное управление сенсором посредством консоли выполняется с помощью SSH-клиента с 

парольным типом аутентификации, установленным на терминале управления сенсором 

(см. глоссарий, стр. 234). В настройках SSH-клиента необходимо указать IP-адрес управляющего 

интерфейса ViPNet IDS MC, стандартный для протокола SSH порт 22, а также имя и пароль учетной 

записи администратора системы. 
 

Управление правилами анализа на сенсорах 

С помощью ViPNet IDS MC вы можете управлять правилами анализа на сенсорах. Доступны 

следующие возможности: 

 Отправка на сенсоры базы правил, загруженной с сервера обновлений ОАО «ИнфоТеКС» 

(см. Отправка обновлений баз правил, баз Malware detection, экспертных данных и ПО ViPNet 

IDS NS на устройства вручную на стр. 178). В этом случае на сенсоре будут использоваться 

правила анализа, сконфигурированные специалистами ОАО «ИнфоТеКС», без каких-либо 

изменений. 

 Настройка профилей правил на сенсорах (см. Настройка профилей правил на стр. 129). 

Профили помогут вам адаптировать активные правила анализа сенсора под вашу защищаемую 

сеть и используемые в ней сервисы, затратив минимальные усилия. При включении профилей 

правила, не входящие в профили, останутся без изменений. 

 Управление конфигурациями правил на сенсорах (см. Управление конфигурациями правил 

анализа на стр. 131). С помощью конфигураций правил вы сможете выполнить более тонкие 

настройки правил анализа сенсора, внеся необходимые вам изменения в правила анализа 

сенсора и (или) добавив собственные правила. С помощью конфигураций вы можете 

дополнить настройки, заданные в базе правил или заданные с помощью включения профилей. 
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Настройка профилей правил 

Вы можете настроить для каждого сенсора профили правил. Профили правил — это наборы 

системных правил, направленные на обнаружение атак на определенные сервисы, 

функционирующие в защищаемой сети. Профили правил предназначены для упрощения 

настройки правил анализа, также они позволят более качественно выявлять атаки и угрозы, 

минимизируют количество ложных срабатываний и повысит эффективность работы сенсора. 

Подробнее о типах профилей см. в документе "ViPNet IDS NS. Руководство администратора", 

раздел "Использование профилей правил".  

При настройке профилей, учитывайте следующие сведения: 

 Включение и выключение профилей влияет только на режим активности правил. При 

включении профиля все правила, входящие в профиль, включаются и становятся активными. 

При выключении профиля все правила профиля выключаются.  

 Если для сенсора была настроена конфигурация правил (см. Управление конфигурациями 

правил анализа на стр. 131), то при включении профиля, затрагивающего те же правила, что и 

конфигурация, на правила начнут действовать настройки профиля. Таким образом, правила, 

выключенные конфигурацией, будут включены. При выключении профиля все правила, 

входящие в профиль, будут выключены (независимо от настроек конфигурации в части этих же 

правил). 

 Если после включения профиля настроить конфигурацию правил, затрагивающую те же 

правила, что и профиль, на правила начнут действовать настройки конфигурации. При этом в 

случае отключения каких-либо правил профиля с помощью конфигурации, правила будут 

отключены, а в настройках профиля появится информация об изменении профиля правил. 

 

 

Внимание! Настройка профилей правил будет доступна только если на сенсоре 

установлена база правил и выполнена синхронизация. 

По умолчанию использование профилей на сенсоре отключено. 

Чтобы на сенсоре включить те или иные профили, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сенсор IDS NS, профили которого будете настраивать, 

и на панели дополнительных сведений нажмите кнопку  Настроить. 

4 В окне Настройка сенсора IDS NS перейдите на вкладку Профили правил и установите 

переключатель Использовать профили правил в правое положение. 

5 Нажмите кнопку Сохранить изменения. 

6 Установите флажки тех профилей, которые вы хотите включить. Для выбора нужного профиля 

используйте описание, расположенное ниже названия профиля.  
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Рисунок 43. Включение и выбор профилей правил 

7 Нажмите кнопку Сохранить изменения. 

В результате параметры правил на выбранном сенсоре IDS NS будут изменены в соответствии с 

выбранными профилями после автоматической синхронизации. Применение настроек на сенсоре 

и синхронизация может занять продолжительное время. Информацию о отправке изменений на 

сенсор и синхронизации вы можете посмотреть в разделе Задачи (см. Просмотр статусов 

выполнения задач ViPNet IDS MC на стр. 191). Дождитесь завершения выполнения задачи. 

В случае изменений настроек профилей в консоли управления сенсором все изменения будут 

переданы в ViPNet IDS MC также в результате синхронизации. 

Чтобы выключить профиль, на вкладке Профили правил снимите флажок профиля. В результате 

все правила, входящие в профиль, будут выключены.  

В случае, если администратор сенсора в консоли управления сенсором выключит хотя бы одно 

правило, входящее во включенный профиль, либо правило будет отключено в ViPNet IDS MC с 

помощью конфигурации правил (см. Управление конфигурациями правил анализа на стр. 131), 

ниже описания соответствующего профиля появится информация об изменении профиля и кнопка 

восстановления настроек профиля  Восстановить профиль. Чтобы восстановить исходное 

состояние профиля, нажмите кнопку  Восстановить профиль и затем кнопку ОК. В результате 

все правила профиля будут включены. 
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Чтобы отключить использование всех профилей на сенсоре, на вкладке Профили правил 

установите переключатель Использовать профили правил в левое положение. В результате все 

профили отключатся, но синхронизации с сенсором IDS NS выполнено не будет. Все правила на 

сенсоре останутся настроенными в соответствии с ранее используемыми профилями. Чтобы 

изменить используемые на сенсоре правила, настройте конфигурацию правил (см. Управление 

конфигурациями правил анализа на стр. 131), либо отправьте базу правил (см. Отправка 

обновлений баз правил, баз Malware detection, экспертных данных и ПО ViPNet IDS NS на 

устройства вручную на стр. 178). 
 

Управление конфигурациями правил анализа 

Вы можете централизованно управлять конфигурациями правил обнаружения атак на 

подключенных к ViPNet IDS MC сенсорах IDS NS, а именно:  

 создавать конфигурации правил анализа (далее — конфигурации правил) (см. глоссарий, 

стр. 232) на основе базы правил ViPNet IDS NS (см. глоссарий, стр. 231); 

 вносить необходимые изменения в набор правил; 

 добавлять собственные правила и назначать получившиеся конфигурации правил 

определенным сенсорам IDS NS.  

Конфигурация правил после применения на сенсоре имеет более высокий приоритет, чем 

установленная база правил. В результате на сенсоре будет сконфигурировано применение правил 

анализа из базы правил в соответствии с полученной конфигурацией правил, а также будут 

включены дополнительные правила из конфигурации (если они есть). После получения сенсором 

другой базы правил настройки существующих правил анализа не изменятся, при этом из базы 

правил добавятся только новые правила (при их наличии). 

Конфигурации правил могут быть созданы на основе базы правил, загруженной в ViPNet IDS MC, а 

также на основе конфигурации правил, полученной непосредственно с сенсора. 

 

Примечание. В ViPNet IDS MC конфигурации правил создаются как отдельные сущности и 

никак не связываются с базой правил, на основе которой они созданы. 

В конфигурации правил вы можете настроить следующие данные: 

 Добавить или отредактировать собственное правило (далее — правило IDS MС) (см. Создание 

и редактирование правил IDS MC на стр. 138). 

 Изменить статусы активности правил на сенсоре и статусы сохранения содержимого атакующих 

пакетов (см. глоссарий, стр. 231) в базу данных сенсора для пользовательских и системных 

правил сенсора (см. Изменение параметров правил обнаружения в конфигурации на стр. 135). 

Чтобы конфигурация правил применялась к определенным сенсорам, нужно назначить ее 

сенсорам (см. Назначение и отмена конфигурации для сенсоров на стр. 140). Вы можете назначить 

конфигурацию правил различным уровням иерархии сенсоров: домену сенсоров (организации), 

группе сенсоров или самому сенсору. Отправка конфигураций правил на сенсор производится 

автоматически после ее назначения сенсору, домену (организации) или группе сенсоров, а также 

после внесения каких-либо изменений в ранее созданную конфигурацию. 
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Одному сенсору, домену (организации) или группе сенсоров может быть назначено несколько 

конфигураций. Чтобы посмотреть различия в конфигурациях, вы можете их сравнить 

(см. Сравнение конфигураций на стр. 146).  

Для каждого сенсора вы можете построить результирующую конфигурацию, вычисленную путем 

применения всех назначенных конфигураций, а также конфигурации, полученной с сенсора 

(см. Получение конфигурации правил с сенсора на стр. 144). Вычисление результирующей 

конфигурации производится по определенным правилам (см. Просмотр результирующей 

конфигурации правил и создание новой конфигурации на стр. 144). На основе результирующей 

конфигурации для сенсора вы можете создать новую конфигурацию и назначить ее сенсору, 

домену (организации) или группе сенсоров вместо множества других конфигураций. 

Чтобы на сенсоре вновь стала использоваться загруженная на него база правил с настройками по 

умолчанию, необходимо удалить все назначенные для сенсора конфигурации (см. Отмена 

действия всех конфигураций на сенсоре на стр. 147). 
 

Последовательность действий 

Для создания и отправки конфигурации правил одному или нескольким сенсорам, выполните все 

действия из приведенного ниже списка. Подготовка и отправка конфигураций производится 

уполномоченным сотрудником вашей организации, которому назначена роль администратора МС 

(см. Администратор МС на стр. 23). 

Таблица 15. Последовательность действий по созданию и отправке конфигурации на сенсоры 

 Действие Ссылка 

 Создайте новую конфигурацию правил одним из 

следующих способов: 

 на основе базы правил ViPNet IDS MC; 

 на основе конфигурации правил, полученной с 

сенсора; 

 на основе результирующей конфигурации сенсора. 

Создание новой конфигурации правил на 

основе базы правил (на стр. 133) 

Получение конфигурации правил с сенсора 

(на стр. 144) 

Просмотр результирующей конфигурации 

правил и создание новой конфигурации 

(на стр. 144) 

 Настройте параметры конфигурации правил Изменение параметров правил обнаружения 

в конфигурации (на стр. 135) 

 При необходимости добавьте собственные правила 

IDS MC 

Создание и редактирование правил IDS MC 

(на стр. 138) 

 Назначьте конфигурацию правил сенсорам, на 

которых она должна применяться 

Отправка на сенсоры произойдет автоматически 

Назначение и отмена конфигурации для 

сенсоров (на стр. 140) 

 

 

Совет. Мы рекомендуем распечатать список и отмечать в нем шаги по мере их выполнения. 
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Создание новой конфигурации правил на основе базы правил 

Перед созданием новой конфигурации правил убедитесь, что в ViPNet IDS MC загружена хотя бы 

одна база правил (см. Загрузка обновлений в ViPNet IDS MC на стр. 167).  

Для создания новой конфигурации правил выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Конфигурации правил анализа. 

3 На панели инструментов страницы Конфигурации правил анализа нажмите кнопку Создать. 

4 В появившемся окне выберите базу правил, на основе которой будет создана новая 

конфигурация правил, и нажмите кнопку Выбрать. По умолчанию отображаются только 

актуальные базы правил. Для просмотра номера версии ПО ViPNet IDS NS, для которой 

подходит база правил, в конце строки с параметрами базы правил щелкните значок . Для 

поиска необходимой базы правил вы можете воспользоваться  фильтром по дате создания 

базы правил и другим параметрам. 

 

Рисунок 44. Выбор базы правил для создания конфигурации 

5 В появившемся окне Создание новой конфигурации правил в соответствующих полях 

укажите наименование конфигурации и при необходимости ее описание. 
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6 Нажмите кнопку Создать конфигурацию правил. В результате новая конфигурация правил 

будет создана. 

7 Измените параметры правил в созданной конфигурации. Для этого в появившемся окне 

Создание новой конфигурации правил нажмите кнопку Перейти к редактированию 

конфигурации правил (см. Настройка параметров конфигурации правил на стр. 134). Если вам 

не нужно вносить изменения в конфигурацию, нажмите кнопку Закрыть. 

 

Рисунок 45. Выбор редактирования конфигурации 

Для отправки созданной конфигурации на сенсоры назначьте конфигурацию необходимым 

сенсорам (см. Назначение и отмена конфигурации для сенсоров на стр. 140). 
 

Настройка параметров конфигурации правил 

Вы можете изменять созданные конфигурации правил, а именно: 

 добавлять новые собственные правила (правила ViPNet IDS MC) или редактировать текст и 

параметры ранее созданных правил ViPNet IDS MC (см. Создание и редактирование правил 

IDS MC на стр. 138); 

 для пользовательских и системных правил сенсора изменять следующие параметры 

(см. Создание и редактирование правил IDS MC на стр. 138): 

o режим активности правил — включенным или выключенным будет правило на сенсоре; 

o режим сохранения содержимого пакетов, на которых сработали правила, в базу данных 

сенсора. 

Редактирование текста системных и пользовательских правил недоступно. 

 обновлять созданные конфигурации правил из другой базы правил, загруженной в 

ViPNet IDS MC (см. Обновление конфигурации на основе базы правил на стр. 140). 

Если конфигурация уже назначена сенсорам, после изменения она будет автоматически 

отправлена на эти сенсоры.  

 

Внимание! Измененная конфигурация правил может не отправиться на сенсор в том случае, если в 

ViPNet IDS MC загружена новая база правил, а на сенсоре установлена предыдущая. Отправьте на 

сенсор последнюю версию базы правил. Чтобы избежать такой ситуации в будущем, рекомендуем 

настроить автоматическую рассылку обновлений базы правил на сенсоры (см. Настройка 

автоматической рассылки обновлений на устройства на стр. 182). 
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Изменение параметров правил обнаружения в конфигурации 

Вы можете изменять параметры пользовательских (см. глоссарий, стр. 233), системных правил 

сенсора (см. глоссарий, стр. 234) и правил IDS MC следующими способами: 

 Для одной выбранной группы с правилами или выбранного правила в группе. 

 Сразу для нескольких групп с правилами или правил в группе. 

Чтобы изменить параметры определенной группы или правила в конфигурации, выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Конфигурации правил обнаружения. 

3 На странице Конфигурации правил обнаружения выберите нужную конфигурацию и на 

панели дополнительных сведений нажмите кнопку  Перейти к редактированию 

конфигурации правил.  

4 На странице Конфигурация правил <Название конфигурации> выберите нужную группу с 

правилами или правило внутри группы. Для этого щелкните строку с группой правил или 

правилом внутри группы. Для выбора правил сначала щелкните строку с названием группы 

правил, где находится правило, после чего выберите правило. Также для выбора конкретных 

правил вы можете щелкнуть группу Все правила и из появившегося списка всех правил 

выбрать нужное. 

5 Для изменения статуса активности правила или статуса сохранения пакетов на панели 

дополнительных сведений напротив названия соответствующего статуса нажмите кнопку  

Переопределить значение в конфигурации правил. 

 

Рисунок 46. Кнопки изменения статусов 

6 В появившемся ниже разделе щелкните значение статуса, определенного в конфигурации 

правил, до появления необходимого вам значения: 

o Вкл — правило будет включено на сенсоре или пакеты будут сохраняться в базу данных 

соответственно; 

o Откл — правило будет выключено на сенсоре или пакеты не будут сохраняться в базу 

данных соответственно. 
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7 Определите возможность переопределения статусов в случае привязки к сенсору нескольких 

конфигураций правил, установив или сняв флажок Возможность переопределения. Если 

переопределение разрешено, то в случае привязки к сенсору нескольких конфигураций на 

разных уровнях иерархии (к домену, группе) статусы будут переопределены значениями 

вышестоящего объекта.  

Например, различные конфигурации могут быть привязаны на уровне сенсора, на уровне 

домена, в который входит сенсор, а также на уровне группы, в которую входит сенсор. В этом 

случае, если разрешено переопределение статусов, при вычислении результирующей 

конфигурации будут использованы настройки конфигурации вышестоящего объекта. 

 

Рисунок 47. Настройка режимов и их переопределения 

8 Нажмите кнопку Сохранить изменения. 

В результате конфигурация всех правил в выбранной группе или выбранного правила будет 

изменена. Новые значения для группы правил или для правила в группе отобразятся жирным 

шрифтом на странице Конфигурации правил обнаружения в соответствующих столбцах. 

 

Рисунок 48. Статусы правил изменены 

Чтобы изменить параметры сразу нескольких групп или правил в конфигурации, выполните 

следующие действия: 

1 Выберите нужную конфигурацию аналогичным выше образом. 
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2 На странице Конфигурация правил <Название конфигурации> выберите несколько групп с 

правилами или несколько правил внутри группы, для которых вы хотите задать одинаковые 

статусы активности правил или статуса сохранения пакетов. Для этого установите флажки 

перед названиями тех групп или правил в группе, которые вы хотите изменить. Для выбора 

правил сначала щелкните строку с названием группы, где находятся правила, после чего 

установите флажки перед названиями интересующих вас правил.  

Также для выбора конкретных правил вы можете щелкнуть группу Все правила и из 

появившегося списка всех правил выбрать нужные, установив флажки перед названиями 

интересующих вас правил. 

3 Для изменения статуса активности правил или статуса сохранения пакетов на панели 

дополнительных сведений в разделах с названием соответствующего статуса нажмите одну из 

следующих кнопок: 

o Включить — правила будут включены на сенсоре или пакеты будут сохраняться в базу 

данных соответственно; 

o Отключить — правила будут выключены на сенсоре или пакеты не будут сохраняться в 

базу данных соответственно. 

 

 

Примечание. Чтобы отменить значения новых статусов, нажмите кнопку Удалить. 

4 Аналогично предыдущему определите возможность переопределения статусов в случае 

привязки к сенсору нескольких конфигураций правил. Для этого в разделе Возможность 

переопределения нажмите одну из следующих кнопок: 

o Разрешить — для разрешения переопределения статусов; 

o Запретить — для запрета переопределения статусов. 

5 Нажмите кнопку Сохранить изменения. 

 

Рисунок 49. Групповое редактирование параметров правил в конфигурации 
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В результате конфигурация всех правил в выбранных группах или выбранных правил будет 

изменена. 

Для отправки измененной конфигурации на сенсоры назначьте им конфигурацию (см. Назначение и 

отмена конфигурации для сенсоров на стр. 140). Если конфигурация уже назначена каким-либо 

сенсорам, она будет отправлена на эти сенсоры автоматически. Информацию об отправке вы можете 

посмотреть в разделе Задачи (см. Просмотр статусов выполнения задач ViPNet IDS MC на стр. 191). 
 

Создание и редактирование правил IDS MC 

Вы можете создавать собственные правила анализа и добавлять их в конфигурации правил для 

отправки на требуемые сенсоры. Созданные правила сохраняются в группе правил IDS MC.  

Новые правила IDS MC можно создавать на основе системных или ранее созданных правил IDS MC, 

скопировав их и внеся необходимые изменения. Правила IDS MC можно удалять. 

Чтобы в конфигурации создать новое правило IDS MC, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Конфигурации правил анализа. 

3 На странице Конфигурации правил анализа выберите нужную конфигурацию и на панели 

дополнительных сведений нажмите кнопку  Перейти к редактированию конфигурации 

правил.  

4 На странице Конфигурация правил <Название конфигурации> выберите группу правил IDS 

MC и на панели инструментов нажмите кнопку Новое правило. В результате будет создано 

новое правило. 

 

Рисунок 50. Создание правила IDS MC 

5 На панели дополнительных сведений отредактируйте следующие параметры правила: 

o Выберите вкладку Текст правила и введите текст правила анализа, соблюдая специальный 

синтаксис правил (см. документ ViPNet IDS NS. Руководство администратора, приложение 

"Синтаксис правил"). 
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o Выберите вкладку Параметры и укажите режим активности правила и режим сохранения 

пакетов, щелкая значение режима напротив названия соответствующего режима до 

появления необходимого вам значения: 

 Вкл — правило будет включено на сенсоре или пакеты будут сохраняться в базу 

данных соответственно; 

 Откл — правило будет выключено на сенсоре или пакеты не будут сохраняться в базу 

данных соответственно. 

По умолчанию оба режима включены. 

 

Рисунок 51: Редактирование правила IDS MC 

6 Нажмите кнопку Сохранить изменения. 

В результате в выбранной конфигурации в группе правил IDS MC будет создано и настроено 

правило IDS MC.  

 

Рисунок 52. Созданное правило IDS MC 

Создайте необходимое количество правил IDS MC.  

Чтобы в конфигурации правил создать новое правило IDS MC на основе другого правила, на 

странице Конфигурация правил <Название конфигурации> выберите правило, на основе 
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которого вы хотите создать новое правило IDS MC, и на панели дополнительных сведений нажмите 

кнопку  Скопировать. В результате будет создано новое правило. 

Внесите в созданное правило необходимые изменения точно таким же образом, как описано 

выше. 

Для отправки созданных правил на сенсор назначьте конфигурацию необходимым сенсорам 

(см. Назначение и отмена конфигурации для сенсоров на стр. 140). Информацию об отправке вы 

можете посмотреть в разделе Задачи (см. Просмотр статусов выполнения задач ViPNet IDS MC 

на стр. 191). 

Для редактирования правил IDS MC в конфигурации на странице Конфигурации правил анализа 

выберите группу правил IDS MC и нужное правило в ней, а затем измените требуемые параметры 

правил таким же образом, как и при создании правила (см. выше). 
 

Обновление конфигурации на основе базы правил 

Если на сенсорах, к которым применяется конфигурация правил, изменилась версия ПО ViPNet 

IDS NS или конфигурация правил назначена для сенсора с другой аппаратной платформой, 

необходимо обновить такую конфигурацию правил на основе новой базы правил с необходимыми 

изменениями, загруженной в ViPNet IDS MC. 

 

 

Внимание! Убедитесь, что в ViPNet IDS MC загружена база правил с необходимыми 

изменениями. 

Чтобы обновить конфигурацию правил на основе базы правил, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Конфигурации правил анализа. 

3 На странице Конфигурации правил анализа выберите нужную конфигурацию и на панели 

дополнительных сведений в меню  Еще выберите Обновить из базы правил.  

4 В появившемся окне выберите базу правил, на основе которой будет обновлена конфигурация 

правил, и нажмите кнопку Выбрать. Для поиска необходимой базы правил вы можете 

воспользоваться фильтром поиска. 

В результате правила из конфигурации правил будут обновлены из выбранной базы правил. После 

обновления конфигурация будет автоматически отправлена на сенсоры, которым она назначена. 

Информацию об отправке вы можете посмотреть в разделе Задачи (см. Просмотр статусов 

выполнения задач ViPNet IDS MC на стр. 191).  
 

Назначение и отмена конфигурации для сенсоров 

Чтобы созданные конфигурации правил применялись на сенсорах, назначьте их сенсорам. Вы 

можете назначить конфигурацию правил различным элементам иерархии сенсоров: 
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непосредственно сенсору, группе сенсоров или домену (организации) (см. Использование 

доменов, организаций и групп ViPNet IDS MC для управления устройствами на стр. 111). 

Вы можете назначить конфигурацию сенсорам одним из следующих способов: 

 Сначала выбрать сенсоры, которым нужно назначить конфигурацию, а затем выбрать 

конфигурацию правил. 

 Сначала выбрать конфигурацию правил, а затем выбрать сенсоры, которым нужно ее 

назначить. 

 

 

Внимание! Если сенсор входит в разные домены или организации, вы сможете назначить 

конфигурацию правил только одному домену, или организации, или группе в домене 

(организации), где находится сенсор. При попытке назначить конфигурацию еще одному 

домену (организации), где находится сенсор, появится сообщение об ошибке. В связи с 

чем перед назначением конфигурации доменам (организациям) или группам сенсоров 

убедитесь, что сенсоры, к которым должна применяться конфигурация, добавлены только 

в один домен или организацию. 

Для назначения конфигурации сенсорам первым способом выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сенсор, домен (организацию) или группу сенсоров. 

Для этого щелкните строку с нужным элементом иерархии сенсоров. Для выбора группы 

сначала щелкните строку с названием домена (организации), где находится группа, после чего 

выберите интересующую вас группу. 

4 На панели дополнительных сведений нажмите кнопку Редактировать. Если выбран сенсор, 

предварительно перейдите на вкладку Параметры. 

 

Рисунок 53. Назначение конфигурации выбранному сенсору 

5 В открывшемся окне Список конфигураций правил нажмите кнопку Добавить и выберите 

конфигурации, которые вы хотите назначить для применения на сенсорах. Нажмите кнопку OK. 
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Примечание. Конфигурация будет недоступна для добавления, если она уже применена к 

вышестоящему объекту иерархии сенсора. 

6 Выбранные конфигурации отобразятся в окне Список конфигураций правил в порядке их 

применения на сенсоре. Для изменения порядка применения конфигураций выберите 

конфигурацию и переместите ее на требуемое место, нажимая на кнопки со стрелками  

Переместить конфигурацию выше по списку,  Переместить конфигурацию ниже по 

списку. 

 

Рисунок 54. Изменение порядка применения конфигураций на сенсоре 

7 Нажмите кнопку Сохранить изменения. 

В результате выбранному сенсору, домену (организации) или группе сенсоров будет назначена 

одна или несколько конфигураций правил. Конфигурации будут автоматически отправлены 

выбранным сенсорам. 

Для отмены применения конфигурации к элементам иерархии сенсоров, которым назначена эта 

конфигурация, на странице Инфраструктура выберите нужный элемент иерархии сенсоров и 

выполните следующие действия: 

1 На панели дополнительных сведений нажмите кнопку Редактировать. Если выбран сенсор, 

предварительно перейдите на вкладку Параметры. 

2 В открывшемся окне Список конфигураций правил наведите указатель мыши на 

конфигурацию, назначение которой вы хотите отменить, и нажмите кнопку Удалить. Нажмите 

кнопку OK. 

В результате для выбранных сенсоров конфигурация будет отменена. Изменения конфигурации 

будут автоматически отправлены на соответствующие сенсоры. 
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Внимание! Если вы удалили последнюю конфигурацию, назначенную сенсору, на сенсоре 

будет применена ранее загруженная на него база правил с настройками по умолчанию 

(см. Отмена действия всех конфигураций на сенсоре на стр. 147). 

Для назначения конфигурации сенсорам вторым способом выполните следующие действия: 

1 Перейдите в раздел  Конфигурации правил анализа. 

2 На странице Конфигурации правил анализа выберите нужную конфигурацию и на панели 

дополнительных сведений на вкладке Применение нажмите кнопку Редактировать.  

 

Рисунок 55. Назначение выбранной конфигурации сенсорам 

3 В открывшемся окне Применение конфигурации правил выберите сенсоры, домены 

(организации) или группы сенсоров, которым будет назначена конфигурация. Для этого 

установите флажки перед названиями тех элементов иерархии сенсоров, которым вы хотите 

назначить выбранную конфигурацию. Для выбора группы сначала щелкните строку с 

названием домена (организации), где находится группа, после чего установите флажки перед 

названиями интересующих вас групп. Для выбора сенсоров сначала выберите служебную 

папку Все сенсоры, в которой отобразятся все зарегистрированные в ViPNet IDS MC сенсоры. 

4 Нажмите кнопку Сохранить. 

В результате выбранная конфигурация будет назначена указанным сенсорам, домену 

(организации) или группе сенсоров. Конфигурация будет автоматически отправлена выбранным 

сенсорам. 

Для отмены применения конфигурации к элементам иерархии сенсоров, которым назначена эта 

конфигурация, на странице Конфигурации правил анализа выберите конфигурацию, на панели 

дополнительных сведений на вкладке Применение > Элементы применения наведите указатель 

мыши на нужный объект и нажмите кнопку Отменить применение к элементу иерархии. 

В результате конфигурация будет отменена для выбранных сенсоров. Изменения конфигурации 

будут автоматически отправлены на соответствующие сенсоры. 

Информацию об отправке конфигураций на сенсоры вы можете посмотреть в разделе Задачи 

(см. Просмотр статусов выполнения задач ViPNet IDS MC на стр. 191). 
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Получение конфигурации правил с сенсора 

Вы можете создать новую конфигурацию правил, основанную на конфигурации правил, 

полученной непосредственно с сенсора. Например, это необходимо для управления 

пользовательскими правилами сенсора (см. глоссарий, стр. 233). 

Для получения конфигурации правил с сенсора выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сенсор. Для этого щелкните строку с нужным 

сенсором и на панели дополнительных сведений в меню  Еще выберите Получить 

конфигурацию правил с сенсора. 

Запустится процесс получения данных с сенсора. Информацию о ходе получения конфигурации вы 

можете посмотреть в разделе Задачи (см. Просмотр статусов выполнения задач ViPNet IDS MC 

на стр. 191). 

После успешного получения конфигурации с сенсора появится соответствующее сообщение. 

Теперь вы можете создать новую конфигурацию в ViPNet IDS MC, предварительно просмотрев 

результирующую конфигурацию правил для сенсора (см. Просмотр результирующей 

конфигурации правил и создание новой конфигурации на стр. 144). 
 

Просмотр результирующей конфигурации правил и создание новой конфигурации 

Если для сенсора назначено несколько конфигураций (в различных уровнях иерархии сенсора) или 

была получена конфигурация правил с сенсора (см. Получение конфигурации правил с сенсора 

на стр. 144), вы можете просмотреть результирующую конфигурацию и на ее основе создать 

новую конфигурацию, чтобы использовать ее вместо множества других конфигураций. 

Для просмотра результирующей конфигурации правил и создания на ее основе новой 

конфигурации выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сенсор. Для этого щелкните строку с нужным 

сенсором и на панели дополнительных сведений в меню  Еще выберите Показать 

результирующую конфигурацию.  

4 Если вы ни разу не получали конфигурацию с сенсора или после получения конфигурации с 

сенсора на него была отправлена новая, появится соответствующее сообщение. Для 

построения результирующей конфигурации нажмите кнопку Построить результирующую 

конфигурацию. 
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Примечание. Рекомендуем вам для получения более достоверной результирующей 

конфигурации предварительно получить текущую конфигурацию с сенсора. Для этого 

нажмите кнопку Отмена и получите текущую конфигурацию правил с сенсора 

(см. Получение конфигурации правил с сенсора на стр. 144). 

Запустится процесс вычисления результирующей конфигурации по следующим правилам: 

o Все конфигурации правил, назначенные на одном уровне иерархии, объединяются. 

o Все конфигурации правил, назначенные на разных уровнях иерархии, объединяются по 

следующим правилам: 

 Объединение производится по каждому правилу в конфигурации. 

 Если у правила в конфигурации вышестоящего уровня переопределение запрещено, 

то применяются настройки правила вышестоящей конфигурации правил. 

 Если у правила в конфигурации вышестоящего уровня переопределение разрешено, 

то применяются настройки правила из нижестоящей конфигурации правил. 

5 На открывшейся странице Результирующая конфигурация правил просмотрите параметры 

правил и для создания конфигурации нажмите кнопку Сохранить как конфигурацию правил. 

 

Рисунок 56. Просмотр результирующей конфигурации 

6 В появившемся окне Создание новой конфигурации правил в соответствующих полях 

укажите наименование конфигурации и при необходимости измените ее описание. 

7 Нажмите кнопку Сохранить. В результате в разделе  Конфигурации правил анализа будет 

создана новая конфигурация правил. 

8 В появившемся окне Сохранение конфигурации правил для изменения параметров правил 

созданной конфигурации правил нажмите кнопку Перейти к редактированию конфигурации 

правил (см. Настройка параметров конфигурации правил на стр. 134). Если вам не нужно 

вносить изменения в конфигурацию, нажмите кнопку Закрыть. 

Для отправки созданной конфигурации на сенсор назначьте конфигурацию необходимым 

сенсорам (см. Назначение и отмена конфигурации для сенсоров на стр. 140). 
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Сравнение конфигураций 

Для выявления отличий между конфигурациями вы можете их сравнивать. Сравнение доступно 

только попарно. 

Чтобы сравнить две выбранные конфигурации, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Конфигурации правил анализа. 

3 На странице Конфигурации правил анализа выберите одну конфигурацию для сравнения и на 

панели инструментов нажмите кнопку Сравнить с.  

4 Выберите вторую конфигурацию для сравнения. 

5 На появившейся странице Сравнение конфигураций правил вы увидите различающиеся в 

выбранных конфигурациях правила и их параметры. 

 

Рисунок 57. Сравнение конфигураций 

6 Выберите строку с правилом и на панели дополнительных сведений отобразится подробная 

информация о различиях значений атрибутов правила в выбранных конфигурациях.  

Для редактирования параметров выбранного правила вы можете перейти на страницу нужной 

конфигурации, щелкнув ссылку Перейти в <Название конфигурации> (см. Изменение 

параметров правил обнаружения в конфигурации на стр. 135). Чтобы вернуться со страницы 

конфигурации на страницу сравнения конфигураций, в левой верхней части страницы нажмите 

кнопку  Назад. 
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Отмена действия всех конфигураций на сенсоре 

Чтобы на сенсоре вместо конфигурации правил начала использоваться загруженная на него ранее 

база правил с настройками по умолчанию, вы можете отменить действие всех конфигураций на 

сенсоре. 

Для отмены действия конфигурации на сенсоре выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сенсор, домен (организацию) или группу сенсоров. 

Для этого щелкните строку с нужным элементом иерархии сенсоров. Для выбора группы 

сначала щелкните строку с названием домена (организации), где находится группа, после чего 

выберите интересующую вас группу. 

4 На панели дополнительных сведений нажмите кнопку Редактировать. Если выбран сенсор, 

предварительно перейдите на вкладку Параметры. 

5 В открывшемся окне Список конфигураций правил наведите указатель мыши на 

конфигурацию, назначение которой вы хотите отменить, и нажмите кнопку Исключить 

конфигурацию из списка. Нажмите кнопку OK.  

Выполните это действие для всех конфигураций сенсора. 

 

Рисунок 58: Удаление конфигурации из списка 

В результате для выбранных сенсоров все конфигурации будут отменены. На сенсоре будет 

применена ранее загруженная на него база правил с настройками по умолчанию. Таким образом 

начнут действовать только системные правила обнаружения из базы правил без каких-либо 

изменений. Пользовательские правила сенсоров не изменятся. 
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Управление ViPNet IDS HS 
После подключения сервера IDS HS к ViPNet IDS MC сервер IDS HS переходит в режим 

обслуживания организаций (см. Использование ViPNet IDS MC для обслуживания организаций 

на стр. 53). При этом с помощью ViPNet IDS MC вы сможете управлять сервером (см. ViPNet IDS HS 

Сервер на стр. 230) и контролируемыми узлами (агентами IDS HS) (см. глоссарий, стр. 232), 

подключив сервер к какой-либо организации, либо не подключая. 

После подключения на сервере IDS HS по умолчанию будут созданы две организации, которые 

отобразятся для данного сервера в ViPNet IDS MC: 

 Своя организация — в этой организации отображены все ранее подключенные к серверу 

IDS HS контролируемые узлы (при их наличии и если сервер IDS HS ранее не использовался в 

режиме обслуживания организаций).  

 

 

Внимание! В группы этой организации необходимо подключать агенты IDS HS в случае 

использования ViPNet IDS MC в рамках управления устройствами в своей организации 

(т.е. не в режиме обслуживания других организаций). 

 Системная организация — в эту организацию будут помещаться запросы на подключение к 

серверу IDS HS от новых агентов IDS HS, если не удалось определить, какой организации 

принадлежит этот агент IDS HS или если вы не используете ViPNet IDS MC для обслуживания 

организаций.  

Если сервер IDS HS ранее использовался в режиме обслуживания организаций и организации 

были созданы администратором с помощью консоли управления ViPNet IDS HS непосредственно 

на сервере IDS HS, то они также будут отображаться в ViPNet IDS MC для данного сервера. Эти 

организации не имеют отношения к организациям, создаваемым в ViPNet IDS MC 

(см. Подключение организации на стр. 58). После подключения сервера IDS HS к ViPNet IDS MC 

организации могут создаваться только в ViPNet IDS MC, а на сервере IDS HS они будут появляться в 

результате добавления этого сервера в организацию (см. Добавление устройств в домен 

(организацию) или группу на стр. 114). 

 

 

Внимание! Если ранее обслуживание агентовIDS HS организаций выполнялось с 

помощью консоли управления сервера IDS HS, то после подключения сервера к 

ViPNet IDS MC для продолжения обслуживания организаций с помощью ViPNet IDS MC 

вам потребуется создать аналогичные организации в ViPNet IDS MC и перенести в них 

агенты IDS HS из организаций, созданных непосредственно в консоли управления на 

сервере IDS HS (см. Перемещение контролируемых узлов между группами организации 

или в другие организации сервера IDS HS на стр. 154). 

Для управления ViPNet IDS HS будут доступны следующие действия: 

 Распределение серверов IDS HS по разным организациям (доменам) и группам ViPNet IDS MC 

(см. Использование доменов, организаций и групп ViPNet IDS MC для управления 

устройствами на стр. 111).  
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 Подключение нового агента IDS HS (на стр. 149). 

 Создание и редактирование групп ViPNet IDS HS (см. Управление группами контролируемых 

узлов на стр. 152). 

 Распределение контролируемых узлов по группам ViPNet IDS HS (см. Перемещение 

контролируемых узлов между группами организации или в другие организации сервера 

IDS HS на стр. 154). 

 Рассылка на подключенные серверы IDS HS обновлений баз правил, а также обновлений 

лицензий (см. Управление обновлениями на устройствах на стр. 166). 

 Управление базой правил на сервере IDS HS (см. Управление базами правил на сервере 

IDS HS на стр. 156). 

 Управление настройками: 

o Настройка общих параметров работы (на стр. 159). 

o Настройка рассылки уведомлений о событиях (на стр. 160). 

o Интеграция с ViPNet StateWatcher (на стр. 161). 

o Интеграция с внешними системами мониторинга событий (на стр. 162). 

 Настройка критериев обнаружения аномалий (на стр. 163). 

 Мониторинг серверов IDS HS и агентов IDS HS (см. Мониторинг состояния системы и 

устройств на стр. 184). 
 

Управление агентами IDS HS 

Управление контролируемыми узлами (агентами IDS HS) организации с помощью ViPNet IDS MC 

производится через сервер IDS HS, обслуживающий организацию.  

Чтобы новые агенты IDS HS были доступны для управления и мониторинга, их нужно распределить 

на сервере IDS HS по группам организации, в которую они входят (см. Подключение нового агента 

IDS HS на стр. 149).  

В группу сервера IDS HS могут входить агенты IDS HS, относящиеся к определенному офису, отделу 

или объединенные по другому признаку (см. Управление группами контролируемых узлов 

на стр. 152). 

Узлам группы или организации на сервере IDS HS назначается база правил ViPNet IDS HS и 

отправляется сразу на все входящие в них узлы (см. Управление базами правил на сервере IDS HS 

на стр. 156). 
 

Подключение нового агента IDS HS 

Подключение агентов IDS HS происходит через сервер IDS HS, выбранный для обслуживания 

организации. Все новые развернутые в сети агенты IDS HS передают запросы на подключение 
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своему серверу IDS HS. Агенты подключаются к серверу IDS HS и становятся доступными для 

управления и мониторинга в ViPNet IDS MC в рамках своей организации. В зависимости от 

настроек свойств организации (см. Подключение организации на стр. 58) и параметров агентов 

IDS HS, заданных при их установке, контролируемые узлы могут быть подключены к серверу IDS HS 

автоматически либо потребуется подключение вручную: 

 Если в свойствах организации установлен флажок Автоматически подключать агентов IDS HS 

к серверу без подтверждения администратором, то контролируемые узлы этой организации 

(для которых при установке агента прописан идентификатор организации) будут 

автоматически помещены в служебную папку Новые соответствующей организации на 

сервере IDS HS и ViPNet IDS MC начнет отслеживать их активность и происходящие события. 

При необходимости вы можете распределить контролируемые узлы по другим группам 

организации (см. Перемещение контролируемых узлов между группами организации или в 

другие организации сервера IDS HS на стр. 154). 

 Если в свойствах организации флажок Автоматически подключать агентов IDS HS к серверу 

без подтверждения администратором не установлен, то контролируемые узлы этой 

организации (для которых при установке агента прописан идентификатор организации) будут 

отображены в служебной папке Запросы на подключение соответствующей организации на 

сервере IDS HS. До тех пор, пока агенты IDS HS находятся в этой группе, они не 

контролируются сервером и недоступны для управления в ViPNet IDS MC. Для того чтобы 

сервер IDS HS начал отслеживать активность этих агентов и передавать данные в 

ViPNet IDS MC, агенты необходимо вручную распределить по группам организации на сервере 

IDS HS (см. Перемещение контролируемых узлов между группами организации или в другие 

организации сервера IDS HS на стр. 154). Количество агентов, которые можно переместить из 

служебной папки Запросы на подключение в другие группы и контролировать с помощью 

сервера, ограничивается лицензией (см. Лицензирование на стр. 32).  

 

 

Внимание! Если при получении запроса от агента IDS HS на подключение к серверу 

IDS HS не удалось определить, какой организации принадлежит данный агент или вы не 

используете ViPNet IDS MC для обслуживания организаций, агент будет отображен в 

запросах на подключение системной организации (см. Подключение неопознанных 

агентов IDS HS на стр. 151). Для того чтобы сервер IDS HS начал отслеживать активность 

этих агентов и передавать данные в ViPNet IDS MC, агенты необходимо вручную 

распределить по группам нужной организации на сервере IDS HS.  

Чтобы вручную подключить агенты IDS HS (для которых при установке агента прописан 

идентификатор организации) к серверу и организации, выполните следующие действия:: 

1 Подключитесь к веб-интерфейсу ViPNet IDS MC под учетной записью администратора 

безопасности МС, администратора МС или главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура откройте папку Все устройства или нужную организацию и 

выберите сервер IDS HS, к которому нужно подключить агенты IDS HS.  

4 В появившейся структуре устройств сервера IDS HS выберите организацию, к которой нужно 

подключить агенты IDS HS, и перейдите в служебную папку Запросы на подключение. 
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5 Установите флажки перед названиями одного или нескольких агентов IDS HS и на панели 

дополнительных сведений щелкните ссылку Переместить. 

 

 

Внимание! Если лицензия на количество контролируемых узлов исчерпана, перемещение 

из служебной папки Запросы на подключение будет недоступно. 

 

Рисунок 59. Подключение нового агента IDS HS 

6 В окне Перемещение объектов выберите группу в нужной организации, в которую будут 

входить выбранные агенты IDS HS, и нажмите кнопку Переместить. 

В результате агенты IDS HS переместятся в выбранную группу организации, начнут 

контролироваться сервером IDS HS и станут доступными для управления и мониторинга с 

помощью ViPNet IDS MC. Теперь организации или группе, в которую входят контролируемые узлы, 

можно назначить базу правил (см. Назначение ранее загруженной базы правил группам 

контролируемых узлов и организациям на стр. 158). При дальнейшей работе вы можете изменять 

расположение агентов и размещать их в другие группы и организации (см. Перемещение 

контролируемых узлов между группами организации или в другие организации сервера IDS HS 

на стр. 154). 
 

Подключение неопознанных агентов IDS HS 

Если при получении запроса от агента IDS HS на подключение к серверу IDS HS не удалось 

определить, какой организации принадлежит данный агент, то агент будет отображен в группе 

Запросы на подключение организации Системная организация.  

Такая ситуация может произойти, например, если при установке агента IDS HS не был прописан 

идентификатор организации или прописан неверный идентификатор, а также в случае 

использования ViPNet IDS MC в рамках управления устройствами в своей организации (т.е. не в 

режиме обслуживания других организаций). Для того чтобы такие агенты были подключены к 
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обслуживанию в ViPNet IDS MC и к нужной организации, перенесите их из группы Запросы на 

подключение организации Системная организация в нужные группы требуемой организации 

(см. Перемещение контролируемых узлов между группами организации или в другие 

организации сервера IDS HS на стр. 154). 
 

Управление группами контролируемых узлов 

Вы можете управлять группами контролируемых узлов (агентов IDS HS) на серверах IDS HS, 

подключенных к ViPNet IDS MC. После подключения сервера IDS HS к ViPNet IDS MC группы могут 

создаваться только в организациях, отображаемых на сервере (см. Управление агентами IDS HS 

на стр. 149). 

 

 

Примечание. Группы внутри организаций, отображаемых на сервере IDS HS 

(см. Управление группами контролируемых узлов на стр. 152), относятся только серверу 

IDS HS и агентам, подключенным к серверу, и не имеют отношения к группам в 

организациях ViPNet IDS MC (см. Использование доменов, организаций и групп 

ViPNet IDS MC для управления устройствами на стр. 111). 

На сервере IDS HS в организации Своя организация предусмотрено несколько групп по 

умолчанию: 

 Мобильные. 

 Главная. 

 Офис. 

 Дом. 

Также в каждой организации существуют следующие служебные папки: 

 Все устройства, где отображаются все агенты IDS HS, контролируемые сервером организации, 

за исключением новых агентов IDS HS, которые еще не распределены по группам. 

 Запросы на подключение, где отображаются все новые агенты IDS HS, которые еще не 

распределены по группам организации на сервере и не обслуживаются сервером.  

 Новые, где отображаются агенты IDS HS, автоматически подключенные к серверу IDS HS и 

организации (см. Подключение нового агента IDS HS на стр. 149). 

Служебные папки нельзя удалять и переименовывать. 

Вы можете создать другие группы и распределить в них контролируемые узлы, а также удалить 

ненужные группы. Группы и служебные папки отображаются для каждой организации, которую 

обслуживает сервер IDS HS, выбранный в разделе Инфраструктура. Распределенные по группам 

контролируемые узлы можно увидеть в соответствующих папках. 

Для создания новой группы в организации, которую обслуживает сервер IDS HS, выполните 

следующие действия: 
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1 Подключитесь к веб-интерфейсу ViPNet IDS MC под учетной записью администратора 

безопасности МС, администратора МС или главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сервер IDS HS, для которого необходимо создать 

группу. 

4 Выберите организацию, в которой необходимо создать группу.  

5 На панели инструментов страницы нажмите кнопку  Создать группу. 

6 В окне Новая группа агентов IDS HS введите название группы. 

7 Чтобы обновление базы правил, отправленное из ViPNet IDS MC (см. Отправка обновлений 

баз правил, баз Malware detection, экспертных данных и ПО ViPNet IDS NS на устройства 

вручную на стр. 178), автоматически отправлялось на контролируемые узлы этой группы, 

установите флажок Обновлять базы правил внутри этой группы автоматически. 

8 Нажмите кнопку Создать группу. 

В результате новая группа появится на странице Инфраструктура для выбранного сервера IDS HS в 

папке выбранной организации. Вы можете использовать эту группу для добавления 

контролируемых узлов сервера (см. Перемещение контролируемых узлов между группами 

организации или в другие организации сервера IDS HS на стр. 154). 

Чтобы изменить название группы узлов или настройку автоматического обновления базы правил 

на узлах группы сервера IDS HS, выполните следующие действия: 

1 Перейдите в раздел  Инфраструктура. 

2 На странице Инфраструктура выберите сервер IDS HS, на котором необходимо изменить 

группу. 

3 Выберите организацию, в которой необходимо изменить группу.  

4 Щелкните строку справа от названия нужной группы и на панели дополнительных сведений 

нажмите кнопку  Редактировать. 

5 В появившемся окне Настройка группы агентов IDS HS введите новое название группы. 

6 При необходимости установите/снимите флажок Обновлять базы правил внутри этой группы 

автоматически. 

7 Нажмите кнопку Сохранить изменения. 

Чтобы удалить одну или несколько групп сервера IDS HS, выполните следующие действия: 

1 Перейдите в раздел  Инфраструктура. 

2 На странице Инфраструктура выберите сервер IDS HS, на котором необходимо удалить 

группы. 

3 Выберите организацию, в которой необходимо удалить группу.  
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4 Выберите группы, установив флажки перед их именами, и на панели дополнительных сведений 

нажмите кнопку Удалить группы. 

5 В появившемся окне подтвердите удаление групп. 

В результате группы будут удалены с сервера. Все имеющиеся в группах контролируемые узлы 

будут перенесены в служебную папку Запросы на подключение выбранной организации и станут 

недоступны для управления. Чтобы подключить их снова, распределите узлы по нужным группам 

организации (см. Перемещение контролируемых узлов между группами организации или в 

другие организации сервера IDS HS на стр. 154). 
 

Перемещение контролируемых узлов между группами 

организации или в другие организации сервера IDS HS 

При необходимости изменить расположение контролируемого узла вы можете переместить его в 

другую группу в организации или в группу другой организации на сервере, например, если 

контролируемый узел стал относиться к другому отделу (организации) и на него требуется 

отправлять другую базу правил. 

Чтобы переместить один или несколько контролируемых узлов в другую группу (организацию), 

выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС, администратора МС или главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сервер IDS HS и далее организацию, контролируемые 

узлы которых необходимо переместить в другую группу (организацию), и выполните одно из 

следующих действий: 

o Чтобы перенести один или несколько контролируемых узлов из группы, выберите группу 

и установите флажки перед названиями нужных контролируемых узлов. 

o Чтобы перенести сразу все контролируемые узлы из одной или нескольких групп, 

установите флажки перед названиями групп с контролируемыми узлами. 

4 На панели дополнительных сведений щелкните ссылку Переместить. 

5 На странице Настройка устройства укажите организацию и группу, в которую необходимо 

переместить выбранные контролируемые узлы, и нажмите кнопку Переместить. 

В результате выбранные контролируемые узлы будут перемещены в указанную группу 

организации. При перемещении групп с узлами в указанную группу будут перемещены только 

сами контролируемые узлы из выбранных групп. Переместить группы в другие группы нельзя. 
 

Временное исключение контролируемого узла из управления 

Вы можете временно исключить контролируемый узел из списка устройств, доступных для 

управления и мониторинга, например, для временного прекращения обслуживания. В этом случае 
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в ViPNet IDS MC не будет поступать информация о состоянии этого узла, а также он будет 

недоступен для управления. В дальнейшем вы сможете снова его подключить к управлению.  

Чтобы исключить агента IDS HS из управления, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС или администратора МС. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сервер IDS HS, который контролирует выводимый из 

управления контролируемый узел. 

4 Выберите контролируемый узел и на панели дополнительных сведений нажмите кнопку  

Удалить. 

 

 

Примечание. Вы можете исключить из управления сразу несколько контролируемых 

узлов, для этого установите флажки перед названиями нужных агентов IDS HS или групп с 

агентами и на панели дополнительных сведений нажмите кнопку Удалить агенты или 

Удалить группы соответственно. 

5 В появившемся окне подтвердите удаление. 

В результате контролируемые узлы станут недоступны для управления и будут перенесены в 

служебную папку Запросы на подключение организации, к которой они относятся. Чтобы узел 

вновь подключить к управлению, выполните действия по подключению нового агента IDS HS 

(см. Подключение нового агента IDS HS на стр. 149). 

 

 

Примечание. При переносе контролируемых узлов в служебную папку Запросы на 

подключение количество свободных лицензий на контролируемые узлы организации 

увеличивается на число перенесенных узлов. 

 

Просмотр и изменение свойств контролируемого узла 

Вы можете просматривать свойства контролируемого узла и при необходимости их изменять, 

например, если требуется синхронизировать время с сервером IDS HS. Для этого выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС, администратора МС или главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сервер IDS HS, который контролирует необходимый 

узел. 

4 Выберите контролируемый узел и на панели дополнительных сведений просмотрите данные 

об узле. 
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Рисунок 60. Просмотр и изменение свойств агента IDS HS 

5 Для изменения свойств выбранного контролируемого узла нажмите кнопку  

Редактировать и выполните следующие действия: 

o Измените имя узла. 

o Чтобы на агенте IDS HS время синхронизировалось с контролирующим сервером IDS HS, 

установите флажок Синхронизировать время с сервером. 

6 Проверьте все данные и нажмите кнопку Сохранить. 

В результате свойства контролируемого узла будут изменены в соответствии с новыми 

настройками. 
 

Управление базами правил на сервере IDS HS 

С помощью ViPNet IDS MC вы можете управлять базами правил на контролируемых узлах сервера 

IDS HS несколькими способами: 

 Если необходимо отправить базу правил в выбранные организации всем группам с 

контролируемыми узлами, для которых включено автоматическое обновление баз правил 

(см. Управление группами контролируемых узлов на стр. 152), загрузите базу правил в 

ViPNet IDS MC и отправьте ее на сервер IDS HS (см. Управление обновлениями на устройствах 

на стр. 166). 

 Если необходимо отправить базу правил контролируемым сервером узлам только из 

определенных групп и организаций, загрузите базу правил через настройки сервера IDS HS и 

назначьте ее нужным группам (организациям) узлов (см. Загрузка базы правил на сервер 

IDS HS и назначение организациям или группам контролируемых узлов на стр. 157). 
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Загрузка базы правил на сервер IDS HS и назначение 

организациям или группам контролируемых узлов 

Чтобы загрузить обновление базы правил на сервер IDS HS и назначить организациям или группам 

с контролируемыми узлами, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройств. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сервер IDS HS и на панели дополнительных сведений 

нажмите кнопку  Настроить. 

4 В окне Настройка сервера IDS HS перейдите на вкладку Базы правил и в верхней части 

вкладки нажмите кнопку Загрузить базу правил. 

 

Рисунок 61. Загрузка базы правил на сервер ViPNet IDS HS 

5 В появившемся окне выберите файл с архивом базы правил в формате ZIP. 

6 В окне Новая база правил установите флажки перед теми организациями и группами 

контролируемых узлов сервера IDS HS, к которым необходимо применить базу правил, и 

нажмите кнопку Отправить на сервер.  

 

 

Примечание. Группы узлов, для которых включено автоматическое обновление баз 

правил (см. Управление группами контролируемых узлов на стр. 152), по умолчанию уже 

выбраны. 

В результате база правил будет отправлена на сервер IDS HS и далее контролируемым узлам из 

указанных организаций и групп. На вкладке Базы правил для сервера загруженная база правил 

появится после синхронизации с сервером. 
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Информацию о ходе рассылки обновлений вы можете посмотреть в разделе Задачи (см. Просмотр 

статусов выполнения задач ViPNet IDS MC на стр. 191). 

Вы можете удалить обновления баз правил, загруженные на сервер IDS HS, например, если они не 

используются. Вы можете удалить только те базы правил, которые не назначены ни одной группе 

или организации контролируемых узлов. Для удаления базы правил с сервера установите флажки 

перед теми базами правил, которые необходимо удалить, и в верхней части вкладки нажмите 

кнопку Удалить с сервера. 

 

 

Внимание! Кнопка будет недоступна, если вы выберите базу правил, назначенную хотя 

бы одной группе или организации контролируемых узлов. 

 

Назначение ранее загруженной базы правил группам 

контролируемых узлов и организациям 

Вы можете назначить ранее загруженную на сервер базу правил другим группам контролируемых 

узлов, например, если возникла необходимость обновить на них базу правил. Для этого выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сервер IDS HS и на панели дополнительных сведений 

нажмите кнопку  Настроить. 

4 В окне Настройка сервера IDS HS перейдите на вкладку Базы правил. 

5 Выберите строку с базой правил, которую необходимо скопировать, и справа в конце строки с 

базой правил щелкните кнопку  Создать копию. 

6 В окне Новая база правил установите флажки перед теми группами и организациями 

контролируемых сервером IDS HS узлов, к которым необходимо применить скопированную 

базу правил, и нажмите кнопку Создать копию.  

 

 

Примечание. Группы узлов, для которых уже применена скопированная база правил, по 

умолчанию выбраны. 

В результате база правил отобразится на вкладке Базы правил и после синхронизации с сервером 

IDS HS будет отправлена на контролируемые узлы из указанных групп и организаций сервера. 

После отправки базы правил в столбце Версия появится информация о номере версии 

отправленной базы правил. 
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Управление настройками ViPNet IDS HS 

Настройка общих параметров работы 

Вы можете изменить общие параметры работы сервера IDS HS. Для этого выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сервер IDS HS и на панели дополнительных сведений 

нажмите кнопку  Настроить. 

 

Рисунок 62. Настройка общих параметров работы 

4 В окне Настройка сервера IDS HS перейдите на вкладку Системные. 
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5 Измените параметры опроса агентов IDS HS, записи в журнал аудита сервера (см. документ 

«ViPNet IDS HS. Руководство администратора», раздел «Настройка общих параметров работы 

ViPNet IDS HS»). 

 

Примечание. Настройка имени домена Active Directory в режиме обслуживания 

организаций не используется. 

6 Нажмите кнопку Сохранить изменения. 

В результате параметры будут изменены на сервере IDS HS после синхронизации. 
 

Настройка рассылки уведомлений о событиях 

Вы можете настроить рассылку уведомлений о событиях информационной безопасности 

(см. глоссарий, стр. 234), произошедших на контролируемых узлах сервера IDS HS, на произвольное 

количество адресов электронной почты. Например, чтобы оповещать лиц, ответственных за 

информационную безопасность организаций, к которым относятся контролируемые узлы. 

Для настройки уведомлений о произошедших событиях по электронной почте выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сервер IDS HS и на панели дополнительных сведений 

нажмите кнопку  Настроить. 

4 В окне Настройка сервера IDS HS перейдите на вкладку Почтовая рассылка. 

5 Установите переключатель Использовать рассылку по электронной почте в правое 

положение и произведите настройки отправки оповещений, учетных данных администратора 

почтового сервера (см. документ "ViPNet IDS HS. Руководство администратора", раздел 

"Настройка уведомлений о событиях по электронной почте"). 

6 Задайте адресатов для отправки оповещений. Для этого нажмите кнопку Добавить адресата и 

укажите адрес электронной почты для отправки оповещений, выберите уровень событий для 

отправки, а также организацию и при необходимости группу агентов, о чьих событиях следует 

уведомлять адресата. При необходимости настройте адресатов оповещений для каждой 

организации. 

7 Нажмите кнопку Сохранить изменения. 
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Рисунок 63. Настройка рассылки уведомлений о событиях 

В результате параметры будут применены на сервере IDS HS после синхронизации. 

Зафиксированные сервером IDS HS события будут отправляться на указанные адреса электронной 

почты в соответствии с заданными настройками. 
 

Интеграция с ViPNet StateWatcher 

Вы можете настроить рассылку уведомлений о состоянии сервера и агентов IDS HS всех 

обслуживаемых сервером организаций и статистике зафиксированных событий информационной 

безопасности в ПК ViPNet StateWatcher. Сведения передаются на сервер ViPNet StateWatcher с 

помощью протокола SNMP. 

Для настройки передачи данных в ПК ViPNet StateWatcher выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 
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3 На странице Инфраструктура выберите нужный сервер IDS HS и на панели дополнительных 

сведений нажмите кнопку  Настроить. 

4 В окне Настройка сервера IDS HS перейдите на вкладку Уведомления и установите 

переключатель Использовать SNMP в правое положение (см. документ "ViPNet IDS HS. 

Руководство администратора", раздел "Интеграция с ViPNet StateWatcher"). 

5 Нажмите кнопку Сохранить изменения. 

 

Рисунок 64. Настройка интеграции с ViPNet StateWatcher 

В результате параметры будут применены на сервере IDS HS после синхронизации. Уведомления о 

событиях, зафиксированных сервером IDS HS, будут передаваться на сервер ViPNet StateWatcher. 
 

Интеграция с внешними системами мониторинга событий 

Вы можете настроить рассылку уведомлений о событиях информационной безопасности 

(см. глоссарий, стр. 234), произошедших на контролируемых узлах сервера IDS HS, в различные 

системы управления событиями информационной безопасности по протоколу CEF, например, в 

систему ArcSight ESM.  

Передача данных по протоколу CEF выполняется на указанные IP-адреса и порты принимающих 

серверов SIEM. Вы можете настраивать отправку данных индивидуально для каждой организации. 

По умолчанию передача данных по протоколу CEF выключена. 

Для настройки передачи данных по протоколу CEF в различные организации выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сервер IDS HS и на панели дополнительных сведений 

нажмите кнопку  Настроить. 

4 В окне Настройка сервера IDS HS перейдите на вкладку Уведомления. 

5 В группе Настройка CEF установите переключатели нужных организаций в правое положение 

и произведите настройки параметров рассылки уведомлений (см. документ "ViPNet IDS HS. 

Руководство администратора", раздел "Интеграция с внешними системами мониторинга 

событий"); 
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6 Нажмите кнопку Сохранить изменения. 

 

Рисунок 65. Настройка интеграции с внешними системами мониторинга событий 

В результате параметры будут применены на сервере IDS HS после синхронизации. Уведомления о 

событиях, зафиксированных сервером IDS HS, будут передаваться по протоколу CEF на заданный 

сервер в соответствии с настройками. 
 

Настройка критериев обнаружения аномалий 

Вы можете настроить критерии обнаружения аномальной активности на контролируемых 

сервером узлах в определенный временной промежуток. Критерии определяют действия, которые 

являются нетипичными в заданный промежуток времени и в случае обнаружения такого действия 

в указанные часы, регистрируются аномальные события (подробнее см. документ "ViPNet IDS HS. 

Руководство администратора", раздел "Настройка критериев обнаружения аномалий").  

Для настройки критерия для выявления аномалий выполните следующие действия: 
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1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сервер IDS HS и на панели дополнительных сведений 

нажмите кнопку  Настроить. 

4 В окне Настройка сервера IDS HS перейдите на вкладку Аномалии. 

5 Добавьте критерий обнаружения аномалии. Для этого выполните следующие действия: 

5.1 Нажмите кнопку Создать. 

5.2 Укажите организацию, для которой создается критерий. 

5.3 Выберите тип правил, при срабатывании которых будет проверяться аномальность 

(контроль изменений файлов, срабатывание правил анализа или правил обнаружения 

сетевых атак и так далее), укажите время отслеживания аномалии, идентификаторы правил 

(см. документ "ViPNet IDS HS. Руководство администратора", раздел "Настройка критериев 

обнаружения аномалий"). 

5.4 Нажмите кнопку Сохранить. 

 

Рисунок 66. Настройка критериев обнаружения аномалий 

В результате критерий будет добавлен на сервер IDS HS после синхронизации. В соответствии с 

настроенным критерием будет проверяться аномальная активность на контролируемых сервером 

узлах и при обнаружении аномалии на сервере IDS HS будет регистрироваться событие. 

Вы можете удалить добавленное правило. Для этого установите перед ним флажок и в верхней 

части вкладки Аномалии нажмите кнопку Удалить. 
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Управление ViPNet TIAS 

После подключения ViPNet TIAS к ViPNet IDS MC вы сможете управлять им, а именно будут 

доступны следующие действия: 

 Распределение по доменам (организациям) и группам ViPNet IDS MC (см. Использование 

доменов, организаций и групп ViPNet IDS MC для управления устройствами на стр. 111). Об 

использовании ViPNet TIAS при обслуживании организаций см. в разделе Использование 

ViPNet IDS MC для обслуживания организаций (на стр. 53). 

 Отправка обновления лицензии (см. Отправка лицензий на стр. 170). 

 Отправка обновлений экспертных данных (см. Отправка обновлений баз правил, баз Malware 

detection, экспертных данных и ПО ViPNet IDS NS на устройства вручную на стр. 178). 

 Отправка транспортного сертификата для подключения пользователей, выпущенного в УЦ 

(на стр. 165). 
 

Отправка транспортного сертификата для 

подключения пользователей, выпущенного в УЦ 

Вы можете загрузить на ViPNet TIAS транспортный сертификат для подключения пользователей, 

выпущенный в УЦ, а также соответствующий ключ электронной подписи. В результате ViPNet TIAS 

перейдет на использование этого транспортного сертификата. При подключении пользователей к 

веб-интерфейсу ViPNet TIAS в процессе установления TLS-соединения транспортный сертификат 

будет использоваться рабочим местом пользователя для аутентификации ViPNet TIAS. 

Для загрузки вам потребуются файлы с транспортным сертификатом для подключения 

пользователей (*.CRT) и соответствующим ключом электронной подписи (*.KEY), которые вы 

можете получить у администратора УЦ. 

Для загрузки в ViPNet TIAS транспортного сертификата ViPNet IDS MC для подключения 

пользователей, выпущенного в УЦ, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС (см. Подключение к веб-интерфейсу и 

завершение работы с ним на стр. 78) под учетной записью администратора МС или главного 

администратора устройств. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите нужное устройство ViPNet TIAS, на панели 

дополнительных сведений нажмите кнопку  Еще и из появившегося меню выберите пункт 

Загрузить сертификат внешнего УЦ. 

4 В появившемся окне выберите файл с транспортным сертификатом, выпущенным в УЦ. 
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5 В окне Отправка на TIAS сертификата проверьте параметры загружаемого сертификата и 

нажмите кнопку Загрузить ключ. 

 

Рисунок 67. Загрузка на ViPNet TIAS транспортного сертификата для подключения 

пользователей, выпущенного в УЦ 

6 В появившемся окне выберите файл с ключом электронной подписи для выбранного 

сертификата. 

7 В окне Отправка на TIAS сертификата нажмите кнопку Отправить сертификат. 

В результате транспортный сертификат для подключения пользователей, выпущенный в УЦ, будет 

загружен и применен в ViPNet TIAS. Пользователи ViPNet TIAS смогут подключаться к 

веб-интерфейсу ViPNet TIAS, используя для аутентификации ViPNet TIAS новый транспортный 

сертификат. 
 

Управление обновлениями на 

устройствах 
Вы можете централизованно рассылать на устройства различные данные и обновления, а именно: 

 На сенсоры IDS NS можно отправить лицензии (см. Отправка лицензий на стр. 170), базы 

правил ViPNet IDS NS (см. глоссарий, стр. 231), базы Malware detection (см. глоссарий, стр. 231) 

и программное обеспечение ViPNet IDS NS. 

 На серверы ViPNet IDS HS и их контролируемые узлы можно отправить лицензии 

(см. Отправка лицензий на стр. 170) и базы правил ViPNet IDS HS (см. глоссарий, стр. 231). 

 На ViPNet TIAS можно отправить обновление лицензии и экспертных данных (см. Отправка 

обновлений баз правил, баз Malware detection, экспертных данных и ПО ViPNet IDS NS на 

устройства вручную на стр. 178). 

Базы правил ViPNet IDS NS и ViPNet IDS HS, экспертные данные ViPNet TIAS (см. глоссарий, стр. 234) 

и базы Malware detection размещаются на специальном сервере обновления ОАО «ИнфоТеКС» 
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(см. глоссарий, стр. 233). Обновление программного обеспечения ViPNet IDS NS производится с 

помощью специальных архивов с обновлениями, предоставляемых ОАО «ИнфоТеКС». 

Для отправки обновлений необходимо автоматически или вручную загрузить обновления в 

ViPNet IDS MC (см. Загрузка обновлений в ViPNet IDS MC на стр. 167), а затем отправить их на 

устройства вручную или настроить автоматическую рассылку (см. Настройка автоматической 

рассылки обновлений на устройства на стр. 182). 

 

 

Совет. Чтобы на устройствах поддерживать в актуальном состоянии базу правил 

(экспертные данные), рекомендуем вам настроить автоматическую загрузку обновлений с 

сервера обновлений (см. Настройка автоматической загрузки обновлений с сервера 

обновлений на стр. 167), а также автоматическую рассылку обновлений базы правил 

(экспертных данных) на устройства (см. Настройка автоматической рассылки обновлений 

на устройства на стр. 182). 

 

Загрузка обновлений в ViPNet IDS MC 

Базы правил, базы Malware detection, экспертные данные и программное обеспечение ViPNet IDS NS 

размещаются на специальном сервере обновлений ОАО «ИнфоТеКС» (см. глоссарий, стр. 233).  

Вы можете загружать обновления в ViPNet IDS MC следующими способами: 

 автоматически (см. Настройка автоматической загрузки обновлений с сервера обновлений 

на стр. 167); 

 вручную (см. Загрузка обновлений в ViPNet IDS MC вручную на стр. 169). 
 

Настройка автоматической загрузки обновлений с сервера 

обновлений 

Для автоматической загрузки в ViPNet IDS MC обновлений баз правил ViPNet IDS NS и ViPNet 

IDS HS, баз Malware detection, обновлений отдельных компонентов ПО ViPNet IDS NS, а также 

экспертных данных ViPNet TIAS (далее — обновлений) с сервера обновлений ОАО «ИнфоТеКС» 

(см. глоссарий, стр. 233) должны быть настроены параметры подключения к соответствующему 

серверу обновления. 

Чтобы настроить автоматическую загрузку обновлений с сервера обновлений, выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Сервисные функции. 

3 На странице Сервисные функции откройте вкладку Основные и в разделе Обновление баз 

правил и ПО установите переключатель Автоматически загружать обновления с сервера в 

правое положение. 
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Рисунок 68. Настройка автоматической загрузки обновлений 

4 Проверьте, что в появившемся поле Адрес сервера указан адрес сервера обновлений 

ОАО «ИнфоТеКС»: https://updateids.infotecs.ru. 

5 Введите имя пользователя и пароль для подключения к серверу обновлений.  

 

 

Примечание. Ваши уникальные имя и пароль пользователя для подключения к 

серверу обновлений были выданы вам при получении лицензии на ViPNet IDS MC. 

6 Укажите период проверки новых версий обновлений на сервере обновлений (в часах, днях 

или неделях). 

7 В случае, если доступ к сети Интернет происходит через прокси-сервер, установите флажок 

Использовать прокси-сервер и укажите следующие параметры для доступа к прокси-серверу 

в одноименных полях: 

o Адрес и порт прокси-сервера. 

o Имя пользователя и пароль для доступа к прокси-серверу (при их наличии). 
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8 Для проверки подключения к серверу нажмите кнопку Проверить соединение с сервером 

обновлений.  

9 Для сохранения настроек нажмите кнопку Сохранить. 

В результате будет настроена автоматическая проверка обновлений на сервере обновлений с 

указанной периодичностью и в случае нахождения новых версий их автоматическая загрузка на 

ViPNet IDS MC. 
 

Загрузка обновлений в ViPNet IDS MC вручную 

Вы можете вручную загружать обновления в ViPNet IDS MC, например, если автоматическая 

загрузка выключена или требуется срочно загрузить обновление. Лицензии для всех устройств 

можно загрузить только вручную. Перед загрузкой обновлений вам потребуются файлы с 

обновлениями. Базу правил ViPNet IDS NS, ViPNet IDS HS, экспертные данные ViPNet TIAS и базу 

Malware detection ViPNet IDS NS вы можете вручную загрузить с сервера обновлений 

ОАО «ИнфоТеКС» (см. глоссарий, стр. 233). Для получения обновлений ПО сенсоров ViPNet IDS NS 

и лицензий для устройств вам необходимо обратиться в отдел продаж ОАО «ИнфоТеКС».  

Загрузку обновлений с серверов обновлений можно выполнять с любого компьютера, имеющего 

доступ к серверу обновлений. На компьютере должен быть установлен веб-браузер. Чтобы 

загрузить обновление, выполните следующие действия: 

1 Откройте веб-браузер и в адресной строке введите https://updateids.infotecs.ru 

2 Введите имя и пароль своей учетной записи для входа на сервер обновлений. 

3 Загрузите последнюю версию необходимого обновления (см. документы "ViPNet IDS NS. 

Руководство администратора", раздел "Загрузка данных с сервера обновлений" и "ViPNet 

IDS HS. Руководство администратора", раздел "Загрузка базы правил на сервер IDS HS и 

контролируемые узлы", "ViPNet TIAS. Руководство администратора", раздел "Обновление 

экспертных данных (TIAS)") и скопируйте файл с обновлением на USB-носитель. 

Чтобы загрузить обновления в ViPNet IDS MC, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройств. 

2 Подключите USB-носитель с загруженным обновлением к компьютеру, с которого вы 

подключились к веб-интерфейсу ViPNet IDS МС. 

3 В разделе  Обновления перейдите в подраздел с названием того вида обновления, 

которое вы хотите загрузить. Загрузка баз правил, Malware detection и экспертных данных 

производится в подразделе Экспертные данные. 

4 На странице с названием выбранного вида обновления на панели инструментов нажмите 

кнопку Загрузить файл и в появившемся окне выберите файл с обновлением. Лицензии 

можно загружать сразу по несколько штук. 

В результате выбранное обновление будет загружено в ViPNet IDS MC. Теперь можно отправить 

его на устройства (см. Отправка обновлений баз правил, баз Malware detection, экспертных 

данных и ПО ViPNet IDS NS на устройства вручную на стр. 178). 
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Отправка обновлений на устройства 

Вы можете отправлять различные обновления (см. Управление обновлениями на устройствах 

на стр. 166) на устройства следующими способами: 

 Вручную: 

o Отправка лицензий (на стр. 170). 

o Отправка баз правил, баз Malware detection, экспертных данных и ПО ViPNet IDS NS 

(см. Отправка обновлений баз правил, баз Malware detection, экспертных данных и ПО 

ViPNet IDS NS на устройства вручную на стр. 178). 

 Настроить автоматическую отправку обновлений (см. Настройка автоматической рассылки 

обновлений на устройства на стр. 182). 
 

Отправка лицензий 

Чтобы устройства (IDS NS, IDS HS и ViPNet TIAS), подключенные к ViPNet IDS MC, находились в 

работоспособном состоянии, на них должна быть установлена действующая лицензия. Срок 

действия лицензии на устройствах ограничен и зависит от периода, который был указан при 

покупке. Если на подключенном устройстве срок действия лицензии закончился или лицензия еще 

не установлена, вы увидите оповещение о наличии проблемы (см. Оповещения о состоянии 

ViPNet IDS MC и подключенных устройств на стр. 187). В этом случае нужно отправить лицензию 

на устройство, чтобы оно возобновило свою штатную работу или начало работу соответственно. 

 

 

Внимание! Вы можете отправлять лицензию для устройств IDS NS, IDS HS даже в случае, 

если она еще не была на них установлена. Для ViPNet TIAS доступно только обновление 

ранее установленной лицензии. 

Вы можете просмотреть информацию о текущей лицензии на устройстве (кроме ViPNet TIAS), для 

этого выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС (см. Подключение к веб-интерфейсу и 

завершение работы с ним на стр. 78) под учетной записью администратора МС или главного 

администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура откройте нужную папку и выберите устройство для просмотра 

лицензии. Для поиска устройства вы можете воспользоваться строкой поиска устройства, или 

фильтром , расположенными на панели инструментов страницы.  

4 На панели дополнительных сведений выполните действия в зависимости от типа выбранного 

устройства: 

o Для просмотра лицензии сенсора IDS NS откройте вкладку Свойства и просмотрите информацию. 

o Для просмотра лицензии сервера ViPNet IDS HS нажмите кнопку  Настроить и в окне 

Настройка сервера IDS HS откройте вкладку Лицензия. 
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Для отправки лицензии на устройство вам нужно сначала загрузить лицензию в ViPNet IDS MC 

(см. Загрузка обновлений в ViPNet IDS MC вручную на стр. 169), а затем отправить ее. Файлы с 

лицензиями вы можете получить в ОАО «ИнфоТеКС». 

 

 

Внимание! Вы можете загрузить лицензии только для устройств, зарегистрированных в 

ViPNet IDS MC, либо лицензии, которые не прикреплены ни к каким устройствам. 

Неприкрепленную лицензию вы сможете прикрепить к необходимому вам устройству в 

процессе отправки на это устройство. 

Вы можете отправлять лицензии на каждое зарегистрированное устройство или воспользоваться 

автоматическим обновлением ранее не отправленных на устройства лицензий, которые уже 

прикреплены к конкретному устройству (см. Автоматическое обновление лицензий на стр. 175). 

Отправка лицензии на каждое устройство возможна одним из следующих способов: 

 Сначала выбрать устройства, которым нужно отправить лицензию, а затем выбрать лицензию 

для отправки (этот способ доступен только для устройств IDS NS и IDS HS). 

 Сначала выбрать лицензию для отправки, а затем выбрать устройства, которым нужно 

отправить выбранное обновление. 

Чтобы отправить лицензию на определенное устройство первым способом, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС (см. Подключение к веб-интерфейсу и 

завершение работы с ним на стр. 78) под учетной записью администратора МС или главного 

администратора устройств. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура откройте нужную папку и выберите устройство для отправки лицензии. 

4 На панели дополнительных сведений нажмите кнопку  Еще и из появившегося меню 

выберите пункт Отправить лицензию. 

 

Рисунок 69. Отправка лицензии сенсору IDS NS 



ViPNet IDS MC. Руководство администратора  |  172 

 

5 В окне выбора лицензии выберите лицензию  для отправки и нажмите кнопку Отправить. 

Лицензии, которые еще не прикреплены к устройству будут отмечены признаком Не 

прикреплена, а прикрепленные — Прикреплена. 

 

Рисунок 70. Выбор лицензии для отправки на устройство 

В результате выбранная лицензия будет прикреплена к устройству (если она еще не являлась 

прикрепленной) и отправлена на устройство. 

 

Чтобы отправить лицензию на определенное устройство вторым способом, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС (см. Подключение к веб-интерфейсу и 

завершение работы с ним на стр. 78) под учетной записью администратора МС или главного 

администратора устройств. 

2 В разделе  Обновления перейдите в подраздел Лицензии продуктов.  

На странице Лицензии будет отображен список всех загруженных лицензий. Для лицензий, 

которые еще не отправлены, в столбце Статус будет отображено значение Не отправлена. 

Для лицензий, которые прикреплены к устройствам, в столбце Получатель будет отображено имя 

конкретного устройства. Для неприкрепленных лицензий столбец Получатель будет пустым. 
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3 Выберите нужную лицензию из списка и убедитесь, что она актуальна (в столбце Актуальность 

отображено значение Актуальна). Для поиска лицензии вы можете воспользоваться фильтром 

, расположенным на панели инструментов страницы.  

 

 

Примечание. Для правильного выбора отправляемой лицензии вы можете просмотреть 

все имеющиеся лицензии для устройства. Для этого на панели дополнительных сведений 

щелкните ссылку Все лицензии для устройства. 

4 Щелкните строку с нужной лицензией и на панели дополнительных сведений нажмите кнопку 

 Отправить на устройство. 

 

 

Примечание. Если лицензия прикреплена к устройству, то следующий шаг выбора 

устройства выполнять не нужно. Лицензия будет сразу отправлена на устройство, к 

которому она прикреплена (см. столбец Получатель). 

 

Рисунок 71. Отправка лицензии на устройство 

5 Если лицензия не прикреплена к устройству, в окне Выбор устройства для отправки лицензии 

выберите нужное устройство и нажмите кнопку Отправить. 
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Рисунок 72. Выбор устройства для отправки лицензии 

В результате выбранная лицензия будет прикреплена к устройству и отправлена на него. 

После успешной установки лицензии на устройстве на странице Лицензии в столбце Статус для 

нее отобразится значение Установлена. При отправке неактивированной лицензии на сенсор 

IDS NS и сервер IDS HS после успешной установки лицензии на устройстве автоматически 

запускается активация лицензии через Интернет. При наличии доступа к серверу активации 

лицензия будет активирована в течение 30 секунд. Информацию о результатах активации лицензии 

вы можете посмотреть в разделе  Инфраструктура в свойствах устройства, на которое была 

отправлена лицензия. Если лицензия не активирована, то будет отображена соответствующая 

информация (отображается только для устройств IDS NS и IDS HS). 

Если автоматическую активацию лицензии через Интернет на устройстве выполнить не удалось, вы 

можете снова попытаться активировать лицензию через Интернет (см. Запуск повторной 

активация лицензии на устройстве (сенсоре IDS NS или сервере IDS HS) через Интернет 

на стр. 176). При невозможности выполнить активацию лицензий каких-либо устройств, например, 

если нет доступа в Интернет, вы можете активировать лицензии вручную с помощью отправки 

запросов на активацию лицензии по электронной почте (см. Активация лицензий устройств 

вручную на стр. 176). 

Информацию о ходе отправки и активации лицензии вы можете посмотреть в разделе  Задачи 

(см. Просмотр статусов выполнения задач ViPNet IDS MC на стр. 191).  
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Автоматическое обновление лицензий 

Вы можете запустить автоматическое обновление лицензий, ранее не отправленных на устройства. 

Чтобы лицензия была отправлена на устройство при автоматическом обновлении, лицензии 

должны быть уже прикреплены к конкретному устройству. Эта функция полезна, например, когда 

нужно отправить лицензии на большое количество устройств. 

Чтобы автоматически обновить лицензии, привязанные к определенным устройствам, выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС (см. Подключение к веб-интерфейсу и 

завершение работы с ним на стр. 78) под учетной записью администратора МС или главного 

администратора устройств. 

2 В разделе  Обновления перейдите в подраздел Лицензии продуктов.  

3 На странице Лицензии на панели инструментов нажмите кнопку Обновить автоматически. Эта 

кнопка будет доступна только если есть прикрепленные лицензии, которые еще не отправлены 

на устройства. 

4 Если для устройств имеется несколько прикрепленных неотправленных лицензий, то в мастере 

Отправка лицензий на странице Выбор лицензий выберите для каждого устройства из списка 

одну лицензию, которую нужно отправить, и нажмите кнопку Далее.  

 

Рисунок 73. Выбор лицензии для отправки 

5 В мастере Отправка лицензий на странице Подтверждение отправки просмотрите список 

отправляемых лицензий и получателей и нажмите кнопку Отправить.  
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В результате лицензии будут отправлены на соответствующие устройства, установлены и при 

необходимости активированы (см. Отправка лицензий на стр. 170). Информацию о ходе отправки 

и активации лицензии вы можете посмотреть в разделе  Задачи (см. Просмотр статусов 

выполнения задач ViPNet IDS MC на стр. 191).  
 

Запуск повторной активация лицензии на устройстве (сенсоре IDS NS или сервере 

IDS HS) через Интернет 

Активация отправленной лицензии на сенсоре IDS NS запускается автоматически. Если активацию 

лицензии выполнить не удалось, вы можете запустить повторную активацию лицензии. 

Информацию об ошибке активации лицензии на сенсоре вы можете посмотреть в разделе Задачи 

(см. Просмотр статусов выполнения задач ViPNet IDS MC на стр. 191).  

Для запуска повторной активации лицензии на сенсоре IDS NS выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС (см. Подключение к веб-интерфейсу и 

завершение работы с ним на стр. 78) под учетной записью администратора МС или главного 

администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите сенсор IDS NS или сервер IDS HS и на панели 

дополнительных сведений в меню  Еще выберите пункт Активировать лицензию. Этот 

пункт меню появляется только в случае, если не удалось выполнить автоматическую 

активацию лицензии сразу после ее отправки и загрузки на устройстве. 

В результате запустится активация лицензии. Информацию о ходе активации лицензии вы можете 

посмотреть в разделе Задачи (см. Просмотр статусов выполнения задач ViPNet IDS MC 

на стр. 191). 
 

Активация лицензий устройств вручную 

Если автоматическую активацию лицензий устройств (IDS NS и IDS HS) выполнить не удалось, 

например, если на устройствах нет доступа в Интернет, вы можете выполнить активацию таких 

лицензий вручную с помощью отправки файла с запросами на активацию по электронной почте и 

последующего ввода полученных регистрационных кодов.  

Для активации лицензий всех устройств с неактивированной лицензией вручную выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС (см. Подключение к веб-интерфейсу и 

завершение работы с ним на стр. 78) под учетной записью администратора МС или главного 

администратора устройств. 

2 В разделе  Обновления перейдите в подраздел Лицензии продуктов.  

3 На странице Лицензии на панели инструментов нажмите кнопку Активировать вручную. 

4 В окне Активация лицензии вручную нажмите кнопку Выгрузить запрос. Запросы сразу для 

всех устройств с неактивированной лицензией будут сохранены в файл offline_request.txt. 
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5 Отправьте письмо на электронный адрес reg@infotecs.biz, прикрепив к нему файл с 

запросами и указав тему «ViPNet product registration».  

6 Дождитесь ответного письма. В нем будут указаны регистрационные коды для активации всех 

неактивированных лицензий из запроса. 

 

Рисунок 74: Активация лицензий устройств вручную 

7 Выполните активацию лицензии для каждого устройства следующим способом: 

7.1 В окне Активация лицензии вручную введите серийный номер устройства в одноименное 

поде и регистрационный код в поле Код активации, указанные в полученном письме. 

7.2 Нажмите кнопку Активировать лицензию. 

Повторите шаг 7 для всех устройств из ответного письма. 

В результате лицензии будут активированы. После успешной активации лицензии на устройстве в 

разделе  Инфраструктура в свойствах устройства отобразится значение Установлена.  
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Отправка обновлений баз правил, баз Malware detection, 

экспертных данных и ПО ViPNet IDS NS на устройства вручную 

Чтобы своевременно выявлять новые типы сетевых атак, новые типы вредоносного ПО, новые типы 

инцидентов необходимо регулярно обновлять на устройствах соответствующую базу правил (для 

ViPNet TIAS — экспертные данные), предварительно загруженную в ViPNet IDS MC (см. Загрузка 

обновлений в ViPNet IDS MC на стр. 167). Например, если на подключенном устройстве база правил 

устарела или база правил еще не установлена (только для сенсора IDS NS), вы увидите оповещение о 

наличии проблемы (см. Оповещения о состоянии ViPNet IDS MC и подключенных устройств 

на стр. 187). В этом случае нужно отправить соответствующую базу правил на устройство, чтобы оно 

возобновило свою штатную работу или начало работу соответственно. 

Перед отправкой базы правил на сенсоры IDS NS настройте режим обновления базы правил 

(см. Настройка режима обновления базы правил на сенсорах IDS NS на стр. 180). 

Вы можете отправить обновление одному или сразу нескольким зарегистрированным устройствам 

(серверам IDS HS, сенсорам IDS NS и ViPNet TIAS) одним из следующих способов: 

 Сначала выбрать устройства, которым нужно отправить обновления, а затем выбрать 

обновление для отправки. 

 Сначала выбрать обновление для отправки, а затем выбрать устройства, которым нужно 

отправить выбранное обновление. 

 

 

Внимание! Для сервера IDS HS доступна отправка только обновлений базы правил ViPNet 

IDS HS. Обновление будет отправлено на сервер и далее всем группам контролируемых 

сервером узлов, для которых включено автоматическое обновление баз правил 

(см. Управление группами контролируемых узлов на стр. 152). Для отправки обновлений 

контролируемым узлам из определенной организации или группы сервера 

воспользуйтесь отправкой обновлений баз правил из настроек сервера (см. Управление 

базами правил на сервере IDS HS на стр. 156). 

Чтобы отправить обновление устройствам первым способом, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите одно или несколько устройств (или организацию, домен 

или группу устройств). Для этого щелкните строку с нужным устройством или установите флажки 

перед нужными устройствами, организациями, доменами или группами с устройствами 

соответственно. Для выбора группы сначала щелкните строку с названием домена (организации), 

где находится группа, после чего установите флажки перед названиями интересующих вас групп. 

При необходимости предварительно воспользуйтесь строкой поиска устройств или фильтром 

, расположенными на панели инструментов страницы.  

4 В зависимости от количества выбранных устройств выполните одно из следующих действий:  
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o Для отправки обновлений одному устройству на панели дополнительных сведений 

нажмите кнопку  Еще и из появившегося меню выберите пункт с названием того вида 

обновления, которое необходимо отправить на устройства, либо предварительно 

выберите пункт Отправить обновление. Для отправки экспертных данных на ViPNet TIAS 

используйте пункт Отправить обновление экспертных данных. 

 

Рисунок 75. Выбор устройства и вида обновления для отправки 

o Для отправки обновлений нескольким выбранным устройствам на панели 

дополнительных сведений нажмите ссылку с названием того вида обновления, которое 

необходимо отправить на устройства. Для отправки экспертных данных на ViPNet TIAS 

используйте пункт Выслать обновление экспертных данных. 

 

Рисунок 76. Выбор нескольких устройств и вида обновления для отправки 
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5 В окне выбора версии обновления установите флажок перед нужным обновлением и нажмите 

кнопку Выслать. 

Чтобы отправить обновление устройствам вторым способом, подключитесь к веб-интерфейсу 

аналогично первому способу и выполните следующие действия: 

1 В разделе  Обновления перейдите в подраздел Экспертные данные (для отправки баз 

правил, баз Malware detection и экспертных данных) или Программное обеспечение (для 

отправки ПО ViPNet IDS NS), в зависимости от того, что вы хотите отправить группе устройств. 

2 В списке обновлений выберите обновление, щелкнув строку с нужной версией обновления, и 

на панели дополнительных сведений нажмите кнопку  Выслать обновление. 

3 В появившемся окне выбора устройств выберите одно или несколько устройств. Для этого 

щелкните строку с нужным устройством или соответственно установите флажки перед 

названиями тех устройств, организаций, доменов или групп с устройствами, которым вы хотите 

отправить обновление. Для выбора группы сначала щелкните строку с названием домена 

(организации), где находится группа, после чего установите флажки перед названиями 

интересующих вас групп.  

 

 

Примечание. При отправке обновлений на сервер IDS HS и ViPNet TIAS выбор 

организации и самого устройства равнозначен. 

4 Нажмите кнопку Выслать. 

В результате обоих способов начнется отправка выбранного обновления на указанные устройства. 

Информацию о ходе рассылки обновлений вы можете посмотреть в разделе Задачи (см. Просмотр 

статусов выполнения задач ViPNet IDS MC на стр. 191). 
 

Настройка режима обновления базы правил на сенсорах IDS NS 

Вы можете настроить режим обновления базы правил на сенсорах IDS NS. По умолчанию при 

обновлении на сенсорах базы правил, отправленной из ViPNet IDS MC, добавляются новые 

правила (при их наличии), пользовательские правила и пользовательские настройки системных 

правил остаются неизменными, при этом также сохраняются устаревшие правила, которых нет в 

новой базе правил. Этот режим обновления — без перезаписи базы правил. Если вам необходимо, 

чтобы на сенсорах после обновления были удалены устаревшие правила, вы можете настроить 

режим обновления базы правил с перезаписью.  

Вы можете выполнить общую настройку режима обновления для всех сенсоров и при 

необходимости настроить исключения для отдельных сенсоров, а также можно выполнить 

настройку для каждого сенсора в отдельности (см. Настройка режима обновления базы правил 

для каждого сенсора на стр. 181). 

Чтобы настроить режим обновления базы правил сразу для всех сенсоров, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Сервисные функции. 
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3 На странице Сервисные функции откройте вкладку Основные и выполните одно из 

следующих действий: 

o Для выбора режима перезаписи базы правил на сенсорах установите флажок 

Перезаписывать базу правил на сенсорах IDS NS. 

o Для выбора режима без перезаписи базы правил снимите флажок Перезаписывать базу 

правил на сенсорах IDS NS. 

4 Для сохранения настроек нажмите кнопку Сохранить. 

В результате будет задана общая настройка режима обновления баз правил для всех сенсоров. По 

умолчанию эта настройка будет действовать на все сенсоры, но вы можете задать индивидуальную 

настройку для каждого сенсора (см. Настройка режима обновления базы правил для каждого 

сенсора на стр. 181). 
 

Настройка режима обновления базы правил для каждого сенсора 

Вы можете настроить режим обновления базы правил, действующий на определенный сенсор. Для 

этого выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора 

безопасности МС, администратора МС или главного администратора устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура откройте нужную папку и выберите сенсор IDS NS, который вы 

хотите настроить. Для поиска устройства вы можете воспользоваться строкой поиска 

устройства, или фильтром , расположенными на панели инструментов страницы.   

4 На панели дополнительных сведений нажмите кнопку  Настроить. 

5 На странице Настройка сенсора IDS NS перейдите на вкладку Основные и из списка 

Обновление баз правил выберите одно из следующих действий: 

o Использовать общую настройку перезаписи базы правил — для выбранного сенсора 

будет использоваться общая настройка режима обновления базы правил, заданная в 

разделе Сервисные функции (см. Настройка режима обновления базы правил на 

сенсорах IDS NS на стр. 180). Это действие установлено по умолчанию. 

o Перезаписывать базу правил — на выбранном сенсоре база правил при обновлении 

будет перезаписываться. При этом на сенсор будут добавляться новые правила (при их 

наличии) и удаляться устаревшие правила. Все остальные правила останутся без 

изменений.  

o Не перезаписывать базу правил — на выбранном сенсоре база правил не будет 

перезаписываться. При этом на сенсор будут добавляться новые правила (при их наличии) и 

сохраняться устаревшие правила.   

6 Проверьте все данные и нажмите кнопку Сохранить изменения. 

В результате на выбранном устройстве обновление базы правил будет происходить в соответствии 

с заданными настройками. 
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Настройка автоматической рассылки обновлений на устройства 

Вы можете настроить автоматическую рассылку различных обновлений (лицензий, баз Malware 

detection, экспертных данных, баз правил ViPNet IDS NS, ViPNet IDS HS и обновлений ПО ViPNet 

IDS NS) на устройства, которая будет выполняться сразу после загрузки обновления в 

ViPNet IDS MC. Автоматическая рассылка может производиться на домены и организации 

ViPNet IDS MC. Доступна настройка рассылки обновлений, загруженных в ViPNet IDS MC вручную 

или автоматически с сервера обновлений ОАО «ИнфоТеКС».  

Лицензии, доступные для рассылки, должны быть прикреплены к конкретному устройству. 

Неприкрепленные лицензии автоматически не рассылаются.  

 

 

Внимание! Для ViPNet IDS HS доступна отправка только обновлений базы правил ViPNet 

IDS HS. Обновление будет отправлено на сервер и далее всем группам контролируемых 

сервером узлов, для которых включено автоматическое обновление баз правил 

(см. Управление группами контролируемых узлов на стр. 152). Для отправки обновлений 

контролируемым узлам из определенной группы сервера воспользуйтесь отправкой 

обновлений баз правил из настроек сервера (см. Управление базами правил на сервере 

IDS HS на стр. 156). 

Чтобы настроить автоматическую рассылку обновлений в организации или на домены устройств, 

выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Отправка обновлений. 

3 На странице Автоматическая рассылка обновлений по доменам выберите один или 

несколько доменов или организаций ViPNet IDS MC с устройствами (далее — объектов), для 

которых вы хотите настроить автоматическую рассылку обновлений. Для этого щелкните 

строку с нужным объектом или установите флажки перед несколькими объектами 

соответственно. Для выбора всех зарегистрированных устройств установите флажок перед 

названием служебной папки Все устройства. При необходимости предварительно 

воспользуйтесь поиском доменов устройств (организаций) на панели инструментов страницы. 

4 Выполните следующие настройки на панели дополнительных сведений в разделах с названием 

тех видов обновлений, которые вы хотите автоматически отправлять на устройства: 

o Для автоматической отправки обновлений, загруженных в ViPNet IDS МС, вручную 

установите флажки Загруженные вручную. 

o Для автоматической отправки обновлений, загруженных в ViPNet IDS МС с сервера 

обновлений ОАО «ИнфоТеКС», установите флажки Загруженные с сервера. 

 

 

Примечание. Для автоматической загрузки в ViPNet IDS MC обновлений с сервера 

обновлений ОАО «ИнфоТеКС» (см. глоссарий, стр. 233) должны быть настроены 

параметры подключения к серверу (см. Настройка автоматической загрузки обновлений 

с сервера обновлений на стр. 167). 
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5 Для сохранения настроек справа на панели инструментов нажмите кнопку Сохранить.  

 

Рисунок 77. Настройка автоматической рассылки обновлений на устройства 

В результате на устройства из указанных доменов (организаций) будут автоматически рассылаться 

выбранные виды обновлений сразу после их загрузки в ViPNet IDS MC вручную или с сервера 

обновлений (в зависимости от настройки). 

Для отключения автоматической рассылки обновлений выберите объекты устройств, которым 

больше не нужно отправлять обновления автоматически, и нажмите кнопку Отключить все 

автоматические рассылки. 
 

Удаление устаревших обновлений из ViPNet IDS MC 
Вы можете удалить обновления баз правил, баз Malware detection, программного обеспечения 

ViPNet IDS NS, а также обновления лицензий, загруженные в ViPNet IDS MC, например, если они 

уже устарели и больше не требуются.  

Чтобы удалить обновления, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС или 

главного администратора устройств. 

2 В разделе  Обновления перейдите в подраздел с названием того вида обновления, 

которое необходимо удалить. 

3 На странице со списком обновлений выберите нужное обновление и на панели 

дополнительных сведений нажмите кнопку  Удалить обновление.  

 

 

Примечание. Вы можете удалить сразу несколько обновлений одного типа, для этого 

установите флажки перед строками с обновлениями, которые нужно удалить, и нажмите 

на панели инструментов кнопку Удалить. 

4 В появившемся окне подтвердите удаление выбранного обновления, нажав кнопку Удалить 

обновление. 

В результате выбранные обновления будут удалены из ViPNet IDS MC.  
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Общие сведения 

Для обеспечения бесперебойной работы, а также для быстрого выявления нештатных и нарушающих 

информационную безопасность ситуаций, в ViPNet IDS MC реализованы механизмы контроля 

различных событий и параметров работы. Вы можете осуществлять мониторинг работы ViPNet IDS MC, 

а также зарегистрированных устройств (сенсоров IDS NS, серверов и агентов IDS HS), а именно: 

 

 

 
Примечание. Мониторинг ViPNet TIAS в текущей версии не производится. 

 Отслеживать оповещения о событиях системы и устройств (см. Оповещения о состоянии 

ViPNet IDS MC и подключенных устройств на стр. 187). 

 Просматривать отчеты мониторинга (см. Просмотр отчетов мониторинга на стр. 188). 

 Просматривать статусы работоспособности устройств (см. Просмотр статусов состояния 

устройств на стр. 189). 

 Настраивать периоды опроса сенсоров IDS NS (см. Настройка периода опроса сенсоров 

IDS NS на стр. 190). 

 Просматривать статусы выполнения задач ViPNet IDS MC (см. Просмотр статусов выполнения 

задач ViPNet IDS MC на стр. 191). 

 Создавать архив служебных журналов для диагностики работы ViPNet IDS MC (см. Подготовка 

архива служебных журналов для диагностики работы ViPNet IDS MC на стр. 193). 

 Анализировать информацию о зарегистрированных событиях в журнале событий (см. Работа с 

журналом событий на стр. 194). 

Мониторинг доступен любому администратору, но данные мониторинга (в том числе журнала 

событий), которые сможет увидеть администратор, зависят от его роли. 

Данные мониторинга помогут вам оперативно разобраться с причиной возникновения тех или 

иных событий, а при возникновении неполадок — предпринять действия по их устранению. 
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Уровни событий 

В ViPNet IDS МС регистрируются события, которые происходят в процессе работы подключенных 

устройств и ViPNet IDS MC (см. Работа с журналом событий на стр. 194). События разделены на 

несколько уровней. По уровню события можно оценить, в каком состоянии находятся устройства и 

ViPNet ISD MC, и насколько серьезна выявленная проблема. Информация об уровне событий 

отображается в веб-интерфейсе (в журнале, разделе мониторинга, списке устройств, в 

оповещениях) различными цветами отдельно для ViPNet ISD MC, ViPNet IDS NS и ViPNet IDS НS. 

Выделяются следующие уровни событий: 

 Критическое (отображается красным цветом) — критическое состояние устройства. Это события 

самой высокой степени критичности, свидетельствующие о серьезных проблемах и требующих 

немедленного вмешательства. Работоспособность или безопасность устройств нарушена.  

Для сенсора ViPNet IDS NS данный уровень события присваивается при неработоспособности 

ПО ViPNet IDS NS (например, в случае отсутствия лицензии на сенсоре) или 

неработоспособности всех интерфейсов захвата трафика, или модуля обнаружения 

вредоносного ПО. 

Для сервера ViPNet IDS НS данный уровень события помимо нарушенной работоспособности 

сервера (например, в случае отсутствия лицензии на сервере) может свидетельствовать о 

наличии критических событий на контролируемых сервером агентах IDS HS (например, 

наличие вредоносной активности на узле, угрожающей его работоспособности). 

 Опасное (отображается желтым цветом) — опасное состояние устройства. Это события 

средней степени критичности, свидетельствующие о выявлении проблемы, но не требующие 

немедленного вмешательства. Однако если данные проблемы не решить в ближайшем 

будущем, они могут привести к сбоям и нарушить работоспособность устройств или 

ViPNet IDS МС.  

Для сенсора ViPNet IDS NS данный уровень события присваивается в случае истечения 

лицензии сенсора или неработоспособности модуля обнаружения вредоносного ПО, или 

одного из интерфейсов захвата трафика, или одного из сервисов отправки обнаруженных 

сенсором событий (электронная почта, syslog, CEF, SNMP, Netflow).  

Для сервера ViPNet IDS НS данный уровень события присваивается, например, в случае 

приближающегося срока истечения лицензии. Также опасное событие может 

свидетельствовать о наличии опасных и важных событий на контролируемых сервером агентах 

IDS HS, которые могут косвенно указывать на осуществление вредоносной активности на 

одном из контролируемых узлов. 

 Нормальное (отображается зеленым цветом) — нормальное состояние устройства. Это события, 

носящие уведомительный характер (информационные события). Могут оповещать, например, о 

системном событии. При этом ViPNet IDS МС или устройства работают в штатном режиме. 

Подробную информацию об уровнях событий в ViPNet IDS NS и ViPNet IDS HS см. в документах 

"ViPNet IDS NS. Руководство администратора" (раздел "Мониторинг и анализ событий. Общие 

сведения") и "ViPNet IDS HS. Руководство администратора" (раздел "Уровни событий в ViPNet 

IDS HS") соответственно.  
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Оповещения о состоянии 

ViPNet IDS MC и подключенных 

устройств 

О наличии проблем в работе системы или устройств вы всегда можете узнать по индикаторам 

состояния, расположенным на панели состояний веб-интерфейса ViPNet IDS MC и видимым на 

любой странице веб-интерфейса. Щелкнув индикаторы, вы увидите сводную информацию о 

состоянии системы ViPNet IDS MC и подключенных устройств (см. Просмотр отчетов мониторинга 

на стр. 188), которая позволит вам быстро оценить существующие проблемы работоспособности и 

информационной безопасности устройств.  

Чтобы посмотреть информацию о состоянии системы и подключенных устройств, выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью c любой ролью. 

 

Рисунок 78. Оповещение о проблемах 

2 Посмотрите на индикаторы состояния Система и Устройства, расположенные на панели 

состояний страницы веб-интерфейса ViPNet IDS МС. Если работа происходит в штатном 

режиме, то индикаторы не отображаются. Если есть проблемы, индикаторы системы или 
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устройств будут отображать Опасные события ( ) или Критические события ( ) в 

зависимости от степени опасности проблемы (см. Уровни событий на стр. 186). Индикатор 

Устройства отображает информацию обо всех типах подключенных устройств. При наличии 

проблем разной степени опасности индикаторы будут отображать наиболее критическое 

состояние. 

Для просмотра детальной информации щелкните индикаторы состояния или перейдите в раздел 

Инфопанель (см. Просмотр отчетов мониторинга на стр. 188). 
 

Просмотр отчетов мониторинга 
В процессе работы ViPNet IDS MC осуществляется мониторинг своего состояния (системы) и 

зарегистрированных устройств (только ViPNet IDS NS и ViPNet IDS HS). По результатам мониторинга 

формируются отчеты с детальной информацией, которые можно проанализировать. 

Чтобы посмотреть отчеты мониторинга, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью c любой ролью. 

2 Щелкните индикаторы состояния или перейдите в раздел  Инфопанель. 

3 Просмотрите представленную информацию о системе и подключенных устройствах. Информация 

расположена в отдельных блоках с названием соответствующего типа устройства: ViPNet IDS MC, 

ViPNet IDS NS и ViPNet IDS HS. Информация для каждого блока разделена по типам событий и 

выделена определенным цветом в зависимости от уровня событий (см. Уровни событий 

на стр. 186). При наличии в системе или на устройствах событий разного уровня цвет 

соответствующего блока будет отображать наиболее критичное состояние. 

 

Рисунок 79. Просмотр отчетов мониторинга 
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Для просмотра подробной информации о событии или для решения проблемы вы можете в 

строке с названием события нажать ссылку Показать или Исправить соответственно. Например, 

если в блоке ViPNet IDS MC отображается информация, что есть необработанные запросы на 

подключение, для решения проблемы нажмите ссылку Исправить и обработайте запросы на 

подключение. В результате проблема с необработанными запросами будет устранена. 
 

Просмотр статусов состояния 

устройств 

Вы можете просмотреть статусы состояния каждого зарегистрированного в ViPNet IDS MC 

устройства (только ViPNet IDS NS и ViPNet IDS HS). Статусы работоспособности сенсоров ViPNet 

IDS NS обновляются в соответствии с периодом опроса, заданным в настройках ViPNet IDS MC 

(см. Настройка периода опроса сенсоров IDS NS на стр. 190). Статусы состояния серверов IDS HS 

обновляются каждые 30 секунд. Для просмотра статусов выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью c любой ролью. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура посмотрите информацию о состоянии нужного вам сенсора или 

сервера в столбце Состояние устройства. Устройство отмечено зеленым, желтым или красным 

цветом в зависимости от состояния, в котором оно находится (см. Уровни событий на стр. 186). 

 

Рисунок 80. Просмотр состояния устройства 



ViPNet IDS MC. Руководство администратора  |  190 

 

4 Для просмотра детальной информации щелкните строку устройства. Справа появится панель 

дополнительных сведений, где на вкладке (Журнал или Журнал событий) вы можете 

посмотреть детальный журнал событий (см. Просмотр журнала событий выбранного 

устройства на стр. 196). 

 

 

Примечание. Если с сенсором IDS NS, находящимся в нормальном состоянии (отмечен 

зеленым цветом) (см. Уровни событий на стр. 186), пропала связь (например, сенсор был 

выключен), в журнале событий появится событие Ожидание подключения устройства 

(см. Просмотр журнала событий выбранного устройства на стр. 196), при этом сенсор будет 

по прежнему отмечен зеленым цветом еще в течение трех часов. Через 3 часа, если связь не 

восстановится, сенсор будет отмечен желтым цветом и для него в журнале появится событие 

Устройство не подключалось в течение длительного времени. В случае, если связь с 

сенсором не восстановится через 24 часа, то сенсор будет отмечен красным цветом 

(критическое состояние) и в журнале появится событие Потеряна связь с устройством. 

 

Настройка периода опроса сенсоров IDS NS 

Для получения актуальной информации о зарегистрированных сенсорах IDS NS в ViPNet IDS MC по 

умолчанию настроен период опроса сенсоров 15 минут. В случае необходимости, вы можете его 

изменить. Например, если требуется чаще получать информацию о работоспособности сенсоров, 

уменьшите период опроса. Но стоит учесть, что в этом случае увеличится объем трафика, 

поступающего в ViPNet IDS MC. 

Чтобы изменить периодичность опроса сенсоров, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Сервисные функции. 

3 На странице Сервисные функции откройте вкладку Основные и в поле Опрашивать сенсоры 

каждые измените период опроса сенсоров на нужное вам значение (в секундах, минутах или 

часах). По умолчанию установлено значение 15 минут. 

4 Для сохранения настроек нажмите кнопку Сохранить. 

В результате период опроса сенсоров IDS NS будет изменен. 
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Просмотр статусов выполнения 

задач ViPNet IDS MC 

При выполнении различных действий в ViPNet IDS MC создаются задачи, например, при рассылке 

обновлений устройствам, получении обновлений с сервера обновлений, изменении настроек. Вы 

можете отслеживать статусы выполнения задач, просматривая статусы выполнения сразу всех 

существующих задач или только для выбранного устройства. Также вы можете отменить 

выполнение задач, например, в случае их длительного выполнения. 

Чтобы просмотреть статусы выполнения сразу всех задач, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью c любой ролью, кроме 

ролей управления устройствами. 

2 Перейдите в раздел  Задачи. 

 

Рисунок 81. Просмотр статусов выполнения задач 

3 На странице Задачи посмотрите информацию о задачах и их статусах. Если задача находится в 

процессе выполнения, то она будет иметь статус Выполняется. Если задача выполнена 

успешно, она отмечена значком  и  имеет статус Выполнено. Если при выполнении 

задачи произошла ошибка, то задача отмечена значком и  имеет статус Ошибка. 

Информация о типе некоторых ошибок будет отображена для соответствующей задачи при 

наведении указателя мыши на строку Ошибка в столбце Статус. 

Для поиска задач по параметрам вы можете воспользоваться фильтром .  
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4 Для просмотра детальной информации щелкните строку с интересующей задачей. Справа 

появится панель дополнительных сведений, где вы можете посмотреть подробную 

информацию о свойствах задачи и историю изменения статусов ее выполнения. Если 

устройство, с которым связана задача, удалено из ViPNet IDS MC, в строке Объект оно будет 

помечено надписью deleted. 

Чтобы отменить выполнение задачи, на странице Задачи установите флажок перед строкой с 

задачей, которую вы хотите отменить, и на панели инструментов нажмите кнопку Отменить 

задание. Задача будет отменена. Для отмены задач вы должны быть подключены к веб-интерфейсу 

под учетной записью главного администратора МС или администратора МС. 

 

 

Примечание. Вы можете отменять только выполняющиеся в текущий момент задачи. 

Чтобы просмотреть статусы выполнения задач выбранного устройства, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью c любой ролью, кроме 

ролей управления устройствами. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите устройство и справа на панели дополнительных 

сведений перейдите на вкладку Задачи.  

Для поиска задач по параметрам вы можете воспользоваться фильтром . 

 

Рисунок 82. Просмотр статусов выполнения задач для выбранного устройства 

4 Просмотрите список задач и их статусы, относящихся к выбранному устройству. Статусы задач 

точно такие же, как и при просмотре общего списка задач. 
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Подготовка архива служебных 

журналов для диагностики работы 

ViPNet IDS MC 

В процессе работы ViPNet IDS MC ведутся служебные журналы, где сохраняется информация о 

работе модулей и подсистем ViPNet IDS MC. Служебные журналы позволяют диагностировать 

правильность работы ПО ViPNet IDS MC и выявлять неполадки. Если в работе ViPNet IDS МС 

происходят сбои и у вас не получается разобраться с их причиной, вы можете подготовить архив 

со всеми служебными журналами ViPNet IDS МС и передать его специалистам ОАО «ИнфоТеКС» 

для исследования и составления рекомендаций по устранению неполадок функционирования ПО 

ViPNet IDS МС. 

Для подготовки служебных журналов выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Сервисные функции. 

3 Откройте вкладку Основные и в группе Сервисные функции выполните одно из следующих 

действий: 

o Если архив служебных журналов еще не создавался, нажмите кнопку  Сформировать 

архив служебных файлов и дождитесь создания архива. В названии архива будет 

отображена дата и время его создания. 

o Если архив служебных журналов уже создан, обновите его, нажав кнопку  

Переформировать архив служебных журналов справа от названия архива. 

 

 

Внимание! Единовременно формирование архивов служебных журналов должен 

производить один администратор, так как создание архивов одновременно несколькими 

администраторами может привести к конфликту доступа к файлам с журналами. 

4 Сохраните архив служебных журналов в файле. Для этого щелкните ссылку с названием 

архива, укажите место сохранения архива и подтвердите его сохранение. 
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Рисунок 83. Подготовка архива служебных журналов 

В результате архив служебных журналов будет сохранен в файл формата TAR.  

 

 

Внимание! Обязательно проверьте, что в архиве не содержатся файлы с конфиденциальными 

данными. 

 

Работа с журналом событий 
Все действия, производимые администраторами в ViPNet IDS MC, а также события о состоянии 

ViPNet IDS MC и подключенных устройств фиксируются в специальном журнале событий. Вы 

можете просматривать журнал событий для всех устройств (см. Просмотр общего журнала 

событий на стр. 195) или журнал выбранного устройства (см. Просмотр журнала событий 

выбранного устройства на стр. 196).  

В журнале регистрируются события следующих категорий: 

 События ViPNet IDS MC: 

o Общие — общие события, относящиеся к работе ViPNet IDS MC. 

o Лицензирование — события, связанные с управлением лицензиями в ViPNet IDS MC. 

o Авторизация — события, связанные с авторизацией администраторов (в веб-интерфейсе, 

консоли Linux). 

o Обновления ПО — события, связанные с обновлениями ПО ViPNet IDS MC. 

o Обновления базы правил — события, связанные с обновлениями базы правил. 

o Обновления баз Malware detection — события, связанные с обновлениями базы Malware 

detection. 

o Учетные записи — события управления учетными записями. 
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o Домены и группы устройств — события управления доменами (организациями) и 

группами устройств. 

o Ключи и сертификаты — события управления транспортными ключами и сертификатами. 

o Резервное копирование — события, связанные созданием и восстановлением из 

резервных копий ViPNet IDS MC. 

 События сенсоров ViPNet IDS NS: 

o Состояние сенсоров IDS NS — события, отображающие состояние сенсоров. 

o Сертификаты IDS NS — работа с запросами и сертификатами сенсоров. 

o Лицензии IDS NS — события, связанные с лицензиями на сенсорах. 

o Обслуживание IDS NS — события взаимодействия с сенсорами. 

 События устройств ViPNet IDS HS: 

o Состояние серверов IDS HS— события, отображающие состояние серверов ViPNet IDS HS. 

o Лицензии IDS HS— события, связанные с лицензиями на серверах ViPNet IDS HS. 

o Обслуживание IDS HS — события взаимодействия с серверами ViPNet IDS HS. 

 Другие события: 

o Служебные события — системные события, не влияющие на состояние системы и устройств. 

o Другие события — события, не влияющие на состояние системы и устройств. 
 

Просмотр общего журнала событий 

Вы можете просмотреть журналы зарегистрированных событий для всех устройств или устройств 

выбранного типа. Для этого выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС, 

аудитора МС или главного администратора устройства. 

2 Перейдите в раздел  События. 

3 На странице Журнал событий просмотрите информацию о событиях. События обозначены 

зеленым, желтым или красным цветом в зависимости от их уровня (см. Уровни событий 

на стр. 186). По умолчанию отображаются записи журнала о всех зарегистрированных 

событиях за последнюю неделю. 

Вы можете отсортировать события по любому из отображаемых столбцов, щелкнув заголовок 

столбца. 

Для поиска событий за другой период времени, а также по определенным критериям, 

например, по типу устройств, вы можете воспользоваться фильтром поиска , 

расположенным на панели задач. 

4 Для просмотра детальной информации выберите строку с интересующим событием и справа 

на панели дополнительных сведений посмотрите подробную информацию о событии. Для 
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событий, связанных с управляемыми устройствами и администраторами, вы можете перейти 

на страницу информации об устройстве или администраторе, щелкнув ссылку с названием 

объекта. Если устройство, с которым связано событие, удалено из ViPNet IDS MC, в строке 

Объект оно будет помечено надписью deleted. 

 

Рисунок 84. Просмотр журнала всех событий 
 

Просмотр журнала событий выбранного 

устройства 

Вы можете просмотреть журнал событий для выбранного устройства. Для сервера ViPNet IDS HS 

отображаются события сервера, а также всех контролируемых узлов. 

Для этого выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью c любой ролью, кроме 

администратора МС и пользователя устройства. 

2 Перейдите в раздел  Инфраструктура. 

3 На странице Инфраструктура выберите нужное устройство и справа на панели 

дополнительных сведений откройте вкладку Журнал (для сервера ViPNet IDS HS — Журнал 

событий), где вы можете посмотреть список событий, относящихся только к данному 

устройству. 

События обозначены зеленым, желтым или красным цветом в зависимости от их уровня 

(см. Уровни событий на стр. 186). По умолчанию отображаются записи журнала за последнюю 

неделю. Для поиска событий за другой период времени, а также по определенным критериям, 

вы можете воспользоваться фильтром поиска , расположенным на панели задач. 
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Рисунок 85. Просмотр журнала событий выбранного сервера ViPNet IDS HS 



ViPNet IDS MC. Руководство администратора  |  198 

 

7 
Управление и настройка 

ViPNet IDS MC 

Общие сведения 199 

Сетевые настройки 199 

Диагностика сетевого окружения 200 

Настройка доступа к серверу биллинга 202 

Обновление ViPNet IDS MC 202 

Управление с помощью консоли Linux 206 
 



ViPNet IDS MC. Руководство администратора  |  199 

 

Общие сведения 

Управление и настройка ViPNet IDS MC доступна администраторам в соответствии с назначенной 

им ролью (см. Разграничение полномочий администраторов на основе ролей на стр. 20). Вы 

можете выполнить следующие действия: 

 Просмотреть журнал регистрации событий (см. Работа с журналом событий на стр. 194). 

 Настроить автоматическую загрузку обновлений с сервера обновлений (см. Настройка 

автоматической загрузки обновлений с сервера обновлений на стр. 167). 

 Настроить автоматическую рассылку обновлений на устройства (см. Настройка 

автоматической рассылки обновлений на устройства на стр. 182). 

 Настроить период опроса сенсоров (см. Настройка периода опроса сенсоров IDS NS 

на стр. 190). 

 Произвести сетевые настройки (см. Сетевые настройки на стр. 199). 

 Настроить доступ к серверу биллинга (см. Настройка доступа к серверу биллинга на стр. 202). 

 Выполнить резервное копирование данных ViPNet IDS MC (см. Резервное копирование и 

восстановление данных на стр. 213). 

 Обновить лицензии ViPNet IDS MC (см. Обновление лицензии на стр. 203). 

 Обновить ПО ViPNet IDS MC (см. Обновление ПО ViPNet IDS MC на стр. 203). 
 

Сетевые настройки 
Сетевые настройки задаются при развертывании ViPNet IDS MC в консоли Linux 

(см. Первоначальная инициализация ViPNet IDS МС на стр. 40). Вы можете просмотреть заданные 

настройки с помощью веб-интерфейса ViPNet IDS MC.  

Чтобы просмотреть сетевые настройки ViPNet IDS MC, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью с любой ролью 

управления ViPNet IDS MC. 

2 Перейдите в раздел  Сетевые настройки. 

3 На странице Сетевые настройки откройте вкладку Настройки сети и просмотрите 

информацию о сетевом имени ViPNet IDS MC, портах подключения устройств и 

администраторов, IP-адресе ViPNet IDS MC и DNS-серверах. 

При подключении к веб-интерфейсу ViPNet IDS МС под учетной записью с ролью главного 

администратора МС можно изменять настройки IP-адреса ViPNet IDS MC и DNS-серверов. Для 

изменения настроек выполните следующие действия на вкладке Настройка сети: 
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Внимание! Некорректное изменение сетевых настроек может привести к 

неработоспособности системы. При изменении адреса ViPNet IDS MC потребуется заново 

подключить сенсоры IDS NS. 

1 Выберите способ получения IP-адреса ViPNet IDS MC: 

o Получать IP-адрес автоматически. Этот способ следует выбирать, если в вашей сети 

установлен DHCP-сервер. 

o Задать IP-адрес вручную. В этом случае укажите IP-адрес, маску подсети и IP-адрес 

основного шлюза (шлюза по умолчанию). 

2 Выберите способ получения адресов DNS-серверов: 

o Получить адрес DNS-сервера автоматически. Этот способ следует выбирать, если в вашей 

сети установлен DHCP-сервер. 

o Задать адреса DNS-серверов вручную. В этом случае укажите IP-адреса предпочитаемого 

и альтернативного DNS-серверов. 

3 Нажмите кнопку Сохранить. 

В результате сетевые настройки ViPNet IDS MC будут изменены. Для подключений к ViPNet IDS MC 

следует использовать новые адреса доступа. 
 

Диагностика сетевого окружения 
В процессе работы ViPNet IDS MC вы можете выполнить диагностику сетевого окружения, 

например, если какое-то устройство недоступно или вам необходимо посмотреть информацию 

обо всех сетевых интерфейсах ViPNet IDS MC. В ViPNet IDS MC доступны следующие виды 

диагностики: 

 Проверка соединения с узлом сети. 

 Определение маршрутов следования данных до узла сети. 

 Просмотр ARP-таблиц (таблиц преобразования IP-адресов в MAC-адреса) для включенных 

сетевых интерфейсов ViPNet IDS MC. 

 Просмотр информации обо всех сетевых интерфейсах ViPNet IDS MC. 

Чтобы произвести диагностику сетевого окружения ViPNet IDS MC, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS MC под учетной записью главного администратора 

МС или администратора МС. 

2 Перейдите в раздел  Сетевые настройки. 

3 На странице Сетевые настройки откройте вкладку Диагностика и выполните следующие 

действия в зависимости от вида диагностики: 

o Для проверки соединения с узлом сети: 
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 в списке Команда выберите значение ping; 

 в поле Адрес назначение укажите IP-адрес или DNS-имя узла для проверки 

соединения; 

 в поле Количество пакетов укажите число отправляемых сообщений с запросами 

(значение от 1 до 10, по умолчанию — 5). 

 Для определения маршрутов следования данных до узла сети: 

 в списке Команда выберите значение traceroute; 

 в поле Адрес назначение укажите IP-адрес или DNS-имя узла, до которого нужно 

получить маршрут следования данных; 

 в поле Величина TTL укажите время жизни пакета данных (значение от 1 до 10, по 

умолчанию — 10). 

o Для просмотра ARP-таблицы: 

 в списке Команда выберите значение arp; 

 в поле Адрес назначение укажите IP-адрес, для которого вы хотите просмотреть 

ARP-таблицу. Для просмотра ARP-таблиц всех используемых сетевых интерфейсов 

оставьте это поле пустым. 

o Для просмотра информации о сетевых интерфейсах в списке Команда выберите значение 

ifconfig. 

1 Нажмите кнопку Выполнить. Запустится выполнение выбранной команды. 

Результаты диагностики отобразятся в одноименном поле. Вы можете просмотреть, а также 

выделить и скопировать информацию в буфер обмена. 

 

Рисунок 86. Диагностика сетевого окружения 
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Настройка доступа к серверу 

биллинга 

Для автоматической отправки информации об используемых лицензиях, выделенных для устройств 

обслуживаемых организаций, в сервис биллинга (см. Формирование отчетов об использованных 

лицензиях по организациям на стр. 64) должны быть настроены параметры подключения к 

серверу биллинга, через который будет происходить отправка. Чтобы настроить параметры 

подключения к серверу биллинга, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Сервисные функции. 

3 На странице Сервисные функции откройте вкладку Биллинг и установите переключатель 

Выполнять синхронизацию с сервером биллинга в правое положение. 

4 В поле Адрес сервера укажите адрес сервера биллинга в следующем формате: http://адрес 

сервера:порт. 

где порт — номер порта, является необязательным значением. 

5 Введите имя пользователя и пароль для доступа к серверу биллинга.  

6 Для проверки подключения к серверу нажмите кнопку Проверить соединение с сервером.  

7 Для сохранения настроек нажмите кнопку Сохранить. 

В результате будет настроена автоматическая отправка информации об использовании лицензий 

организациями. Отправка будет происходить сразу после начала использования или освобождения 

лицензии (см. Формирование отчетов об использованных лицензиях по организациям на стр. 64).  

При первом подключении к серверу биллинга будет отправлена информация об используемой в 

ViPNet IDS MC лицензии — идентификатор и срок действия лицензии. 
 

Обновление ViPNet IDS MC 
В ViPNet IDS MC вы можете обновить следующие компоненты: 

 Лицензию ViPNet IDS MC (см. Обновление лицензии на стр. 203). 

 ПО ViPNet IDS MC (см. Обновление ПО ViPNet IDS MC на стр. 203). 

Для получения обновлений необходимо обратиться в ОАО «ИнфоТеКС» (см. Обратная связь 

на стр. 13). 
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Обновление лицензии 

При необходимости расширения лицензии, например, если нужно увеличить количество устройств, 

которыми можно управлять через ViPNet IDS MC, вы можете обратиться в ОАО «ИнфоТеКС» для 

получения новой лицензии (см. Обратная связь на стр. 13). 

Чтобы установить новую лицензию в ViPNet IDS MC, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS MC (см. Подключение к веб-интерфейсу и 

завершение работы с ним на стр. 78) под учетной записью главного администратора МС или 

администратора безопасности МС. 

2 В верхнем правом углу страницы веб-интерфейса щелкните кнопку  О программе. 

3 В появившемся окне информации о программе и установленной лицензии нажмите кнопку 

Загрузить лицензию и выберите файл с лицензией (*.itcslic). 

4 В появившемся окне Загружена лицензия ViPNet IDS MC проверьте параметры 

устанавливаемой лицензии и нажмите кнопку Установить лицензию. 

В результате после проверки лицензия будет установлена в ViPNet IDS МС, о чем появится 

соответствующее сообщение.  
 

Обновление ПО ViPNet IDS MC 
Вы можете обновить ПО ViPNet IDS MC на более новую версию. Для получения обновления ПО 

обратитесь в ОАО «ИнфоТеКС» (см. Обратная связь на стр. 13). 

 

 

Внимание! Обновление ПО ViPNet IDS MC до версии 1.5.1 может быть выполнено только поверх ПО 

версии 1.3.0 и выше. Если вы используете ПО ViPNet IDS MC версии 1.2.0 и ниже, то перед 

установкой версии 1.5.1 следует последовательно установить все обновления ПО до версии 1.3.0 

(используя документацию к соответствующей версии).  

Перед обновлением убедитесь, что ваша лицензия позволяет использовать новую версию 

ViPNet IDS MC. Для этого подключитесь к веб-интерфейсу ViPNet IDS MC и в верхнем правом углу 

страницы веб-интерфейса щелкните кнопку  О программе. 

 

 

Совет. Рекомендуем перед обновлением ПО создать резервную копию данных и сохранить ее на 

внешний носитель (см. Создание резервной копии данных на стр. 214). 

 

 

Внимание! Перед обновлением ПО ViPNet IDS MC убедитесь, что сконфигурированная 

виртуальная машина соответствует системным требованиям из раздела Требования к виртуальной 

среде (на стр. 11). В противном случае обновление ПО может привести к неработоспособности 

ViPNet IDS MC.  
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Чтобы обновить ПО ViPNet IDS MC версии 1.5.0 на версию 1.5.1, выполните следующие действия: 

 

 

Примечание. Для обновления версий 1.3.0, 1.3.1, 1.4.0 или 1.4.1 на версию 1.5.1 используйте 

информацию из аналогичного раздела руководства администратора соответствующей версии 

ViPNet IDS MC. 

1 Подключитесь к веб-интерфейсу ViPNet IDS MC под учетной записью главного администратора 

МС или администратора МС. 

2 Перейдите в раздел  Сервисные функции. 

3 На странице Сервисные функции откройте вкладку Основные. 

4 В группе Сервисные функции нажмите кнопку  Загрузить обновление и выберите файл с 

обновлением ПО (в формате TGZ). После успешной загрузки обновления появится 

соответствующее сообщение с указанием номера версии ПО. 

 

 

Примечание. Если загруженное обновление не соответствует вашим ожиданиям, 

например, имеет неправильный номер версии обновления, вы можете загрузить другое 

обновление, нажав кнопку  Загрузить другое обновление. 

5 Для установки обновления справа от сообщения с номером загруженного обновления 

нажмите кнопку  Установить обновление и далее в появившемся окне нажмите кнопку 

Продолжить. В результате запустится процесс обновления ПО ViPNet IDS MC. 

 

 

Внимание! В ходе процедуры обновления ПО может быть произведена перезагрузка 

системы. Во время перезагрузки доступ к ViPNet IDS MC будет приостановлен. 

6 Заново подключитесь к веб-интерфейсу ViPNet IDS MC под учетной записью главного 

администратора МС или администратора МС. 

Информацию о ходе и результате обновления ПО ViPNet IDS MC вы можете посмотреть в разделе 

 Задачи (см. Просмотр статусов выполнения задач ViPNet IDS MC на стр. 191).  

По завершении обновления номер установленной версии ПО отобразится на странице 

О программе в разделе Сведения о программе. Для просмотра информации в верхнем правом 

углу окна веб-интерфейса нажмите кнопку  О программе. 

 

 

Внимание! Для возможности использовать новую функциональность ViPNet IDS MC в полном 

объеме и корректного управления устройствами, обновите ПО всех используемых устройств до 

версии, указанной в разделе Требования к версиям программного обеспечения управляемых 

устройств (на стр. 12). 
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Рисунок 87. Обновление ПО ViPNet IDS MC 
 

Обновление транспортных ключей и 

сертификатов ViPNet IDS MC 

Собственные транспортные сертификаты ViPNet IDS MC (для подключения сенсоров и 

подключения администраторов) имеют срок действия 5 лет и обновляются автоматически.  

Если в ViPNet IDS MC используется внешний транспортный сертификат для подключения 

пользователей, изданный в УЦ (см. Смена используемого транспортного сертификата 

ViPNet IDS MC для подключения пользователей на стр. 96), то за 30 дней до завершения срока его 

действия на странице Инфопанель (см. Просмотр отчетов мониторинга на стр. 188) появится 

соответствующее предупреждение. В течение 30 дней загрузите новый транспортный сертификат 

для подключения пользователей (см. Загрузка нового транспортного сертификата для 

подключения пользователей, выпущенного в УЦ на стр. 97).  
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Управление с помощью консоли 

Linux 

Основное управление ViPNet IDS MC производится с помощью веб-интерфейса. Однако некоторые 

действия вы можете выполнить с помощью консоли Linux, подключившись к ViPNet IDS MC 

локально. Например, с помощью консоли Linux вы можете выполнить перезагрузку или 

выключение ViPNet IDS MC. 

Действия в консоли Linux производятся главным администратором МС (см. Главный 

администратор МС на стр. 21). Доступны следующие возможности: 

 Диагностика сетевого окружения (на стр. 206). 

 Выгрузка служебных журналов для диагностики работы (на стр. 207). 

 Повторная инициализация ViPNet IDS MC (на стр. 207). 

 Перезагрузка ViPNet IDS MC (на стр. 209). 

 Выключение ViPNet IDS MC (на стр. 209). 
 

Диагностика сетевого окружения 

Вы можете выполнить сетевую диагностику, например, если возникли проблемы с удаленным 

подключением к ViPNet IDS MC с помощью веб-интерфейса.  

Для этого выполните следующие действия: 

1 Подключитесь к виртуальной машине с ViPNet IDS MC и подключите к ней USB-носитель. 

2 Авторизуйтесь в консоли Linux под учетной записью главного администратора МС. Для этого в 

строке login введите root и нажмите клавишу Enter. 

3 В строке Password введите пароль главного администратора МС. 

4 Из предложенного списка действий выберите  диагностику сети (Network diagnostic). Для 

этого в командной строке введите 1.  

5 Далее выполните диагностику в соответствии с разделом Диагностика сетевого окружения 

(на стр. 45), начиная с шага 2. 
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Выгрузка служебных журналов для диагностики 

работы 

В ViPNet IDS MC ведутся служебные журналы, которые могут быть использованы для диагностики 

работы ViPNet IDS MC (см. Подготовка архива служебных журналов для диагностики работы 

ViPNet IDS MC на стр. 193). Если возникли проблемы с удаленным подключением к ViPNet IDS MC с 

помощью веб-интерфейса, вы можете сохранить файлы с журналами на USB-носитель в консоли 

Linux.  

Для этого выполните следующие действия: 

1 Подключитесь к виртуальной машине с ViPNet IDS MC и подключите к ней USB-носитель. 

2 Авторизуйтесь в консоли Linux под учетной записью главного администратора МС. Для этого в 

строке login введите root и нажмите клавишу Enter. 

3 В строке Password введите пароль главного администратора МС. 

4 Из предложенного списка действий выберите сохранение служебных журналов (Upload logs). 

Для этого в командной строке введите 2.  

5 Укажите место на подключенном USB-носителе для сохранения журналов диагностики работы 

ViPNet IDS MC. Для этого в строке Enter path to output directory введите путь к каталогу для 

сохранения файлов с журналами в формате /<имя USB-носителя>/[имя каталога для 

сохранения]/. Например, /USBMC/logs/. 

 

 

Совет. Для ввода имени USB-носителя нажмите клавишу Tab. 

В результате файлы со служебными журналами будут записаны на USB-носитель в указанный 

каталог. 
 

Повторная инициализация ViPNet IDS MC 
При необходимости изменить настройки, заданные при первоначальной инициализации, или при 

возникновении проблем с удаленным подключением к ViPNet IDS MC с помощью веб-интерфейса 

предусмотрена возможность произвести повторную инициализацию ViPNet IDS MC, 

подключившись локально.  

При повторной инициализации имеется возможность активировать лицензию и изменить любые 

настройки, заданные при первоначальной инициализации (см. Первоначальная инициализация 

ViPNet IDS МС на стр. 40), а именно вы можете:  

 загрузить и активировать новую лицензию; 

 



ViPNet IDS MC. Руководство администратора  |  208 

 

 

Внимание! Используйте эту возможность только в случае, если текущая лицензия стала 

недействительной в результате существенных изменений конфигурации виртуальной 

машины с ViPNet IDS MC (см. Лицензирование на стр. 32). Перед загрузкой лицензии 

получите новую лицензию с другим идентификатором, обратившись в отдел продаж 

ОАО «ИнфоТеКС». 

 сменить пароль главного администратора МС (учетной записи root) — на шаге Change 

password for root; 

 изменить сетевые настройки — на шаге Change network settings; 

 изменить настройки часового пояса, даты и времени — на шаге Config datetime; 

 создать новые транспортные ключи и транспортные сертификаты ViPNet IDS MC — на шаге 

Create keys and certificates; 

 создать резервную копию транспортных ключей и сертификатов ViPNet IDS MC — на шаге 

Create reserve copy for keys and certificates; 

 загрузить новый сертификат главного администратора МС — на шаге Create 

super-administrator. 

Повторная инициализация производится главным администратором МС.  

Чтобы выполнить повторную инициализацию ViPNet IDS MC, выполните следующие действия: 

1 Подключитесь к виртуальной машине с ViPNet IDS MC и подключите к ней USB-носитель. 

2 Авторизуйтесь в консоли Linux под учетной записью главного администратора МС. Для этого в 

строке login введите root и нажмите клавишу Enter. 

3 В строке Password введите пароль главного администратора МС. 

 

 

Внимание! При вводе пароля набираемые символы не отображаются. 

Если вы три раза введете неправильный пароль, то следующая попытка ввода пароля 

будет доступна только через две минуты. Информация о трех неудачных попытках ввода 

пароля будет зафиксирована в журнале событий (см. Работа с журналом событий 

на стр. 194). 

4 Из предложенного списка действий выберите режим повторной инициализации (Reinit IDS MC 

(the device will be rebooted). Для этого в командной строке введите 3. ViPNet IDS MC будет 

перезагружен. 

5 Снова авторизуйтесь в консоли Linux под учетной записью главного администратора МС. 

6 Пропустите шаг повторной установки лицензии. Для этого на шаге Install license в строке Skip 

введите y. 

 

 

Внимание! Если работоспособность ViPNet IDS MC нарушена и связано это с 

недействительностью лицензии из-за существенных изменений конфигурации 

виртуальной машины (см. Лицензирование на стр. 32), на шаге Install license в строке Skip 

введите n. На следующих шагах заново установите и активируйте полученную новую 

лицензию (см. Установка и активация лицензии на стр. 37) (начиная с шага 4).  
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7 Дальнейшие шаги совпадают с шагами первоначальной инициализации (см. Первоначальная 

инициализация ViPNet IDS МС на стр. 40). 

 

 

Внимание! Откажитесь от режима восстановления из резервной копии, когда это будет 

запрошено, поскольку при выборе режима восстановления из резервной копии все 

настройки ViPNet IDS MC будут сброшены и вам потребуется заново выполнить все 

вышеуказанные настройки.  

Если существующие настройки не требуют изменения, вы можете пропустить соответствующие 

шаги. Для пропуска шагов в строке Skip для каждого шага вводите y. Если вы хотите изменить 

настройки, производимые на шаге, в строке Skip для этого шага введите n и укажите 

запрашиваемые данные в соответствии с описанием шага (см. Первоначальная 

инициализация ViPNet IDS МС на стр. 40). 

 

 

Внимание! Если была загружена новая лицензия и для ее активации заданы настройки 

сетевого интерфейса, отличные от настроек, требуемых для работы ViPNet IDS MC, 

обязательно заново укажите необходимые настройки сетевого интерфейса. Для этого 

выполните шаг Change network settings, введя в строке Skip для этого шага значение n.  
 

Перезагрузка ViPNet IDS MC 
Вы можете перезагрузить ViPNet IDS MC, для этого выполните следующие действия: 

1 Подключитесь к виртуальной машине с ViPNet IDS MC и подключите к ней USB-носитель. 

2 Авторизуйтесь в консоли Linux под учетной записью главного администратора МС. Для этого в 

строке login введите root и нажмите клавишу Enter. 

3 В строке Password введите пароль главного администратора МС. 

4 Из предложенного списка действий выберите перезагрузку (Restart the device). Для этого в 

командной строке введите 4. 

ViPNet IDS MC будет перезагружен. 
 

Выключение ViPNet IDS MC 
Вы можете выключить ViPNet IDS MC, для этого выполните следующие действия: 

1 Подключитесь к виртуальной машине с ViPNet IDS MC и подключите к ней USB-носитель. 

2 Авторизуйтесь в консоли Linux под учетной записью главного администратора МС. Для этого в 

строке login введите root и нажмите клавишу Enter. 

3 В строке Password введите пароль главного администратора МС. 

4 Из предложенного списка действий выберите выключение (Turn off the device). Для этого в 

командной строке введите 5. 

ViPNet IDS MC будет выключен. 
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Общие сведения 

ViPNet IDS MC обеспечивает отслеживание и регистрацию событий, которые могут повлиять на 

безопасность и работоспособность ViPNet IDS MC и обслуживаемых их устройств. Все действия, 

производимые администраторами ViPNet IDS MC, а также системные события безопасности 

фиксируются в журнале аудита. В журнале содержится вся необходимая информация для анализа 

нарушений, связанных с безопасностью системы. С помощью записей журнала вы можете 

проследить связь администраторов с возникшими событиями безопасности. Это дает возможность 

определить, кем был инициирован тот или иной процесс. 

Каждая запись в журнале содержит следующую информацию: 

 Дату и время регистрации события. 

 Категорию и наименование (тип) события. 

 Инициатора события. 

 Статус события (успех или ошибка). 

В журнале регистрируются следующие категории событий: 

 Общие — общие события, относящиеся к работе ViPNet IDS MC. 

 Лицензирование — события, связанные с управлением лицензиями в ViPNet IDS MC. 

 Авторизация — события, связанные с авторизацией администраторов (в веб-интерфейсе, 

консоли Linux). 

 Обновления ПО — события, связанные с обновлениями ПО ViPNet IDS MC. 

 Учетные записи — события управления учетными записями. 

 Журнал аудита — действия с журналом аудита. 

 Состояние сенсоров IDS NS — события, отображающие состояние сенсоров. 

 Сертификаты IDS NS — работа с запросами и сертификатами сенсоров. 

 Обслуживание IDS NS — события взаимодействия с сенсорами. 

 Состояние серверов IDS HS— события, отображающие состояние серверов IDS HS. 

 Обслуживание IDS HS — события взаимодействия с серверами IDS HS. 

Вы можете просматривать записи журнала аудита посредством веб-интерфейса (см. Поиск и 

просмотр журнала аудита ViPNet IDS MC на стр. 212). 
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Поиск и просмотр журнала аудита 

ViPNet IDS MC 

Вы можете отслеживать текущее состояние безопасности ViPNet IDS MC, просматривая и 

анализируя события журнала аудита. Для этого выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS MC под учетной записью администратора МС, 

аудитора МС или администратора безопасности. 

2 Перейдите в раздел  Журнал аудита. 

3 На странице Журнал аудита просмотрите информацию о событиях. По умолчанию 

отображаются записи журнала о всех зарегистрированных событиях за последнюю неделю. 

Вы можете отсортировать события по любому из отображаемых столбцов, щелкнув заголовок 

столбца. 

Для поиска событий за другой период времени, а также по определенным критериям, 

например, по инициатору действия или категории события, вы можете воспользоваться 

фильтром поиска , расположенным на панели задач. 

4 Для просмотра детальной информации выберите строку с интересующим событием и справа 

на панели дополнительных сведений посмотрите подробную информацию о событии. Для 

событий, связанных с управляемыми устройствами и администраторами, вы можете перейти 

на страницу информации об устройстве или администраторе, щелкнув ссылку с названием 

объекта или инициатором события. Если устройство, с которым связано событие, удалено из 

ViPNet IDS MC, в строке Объект оно будет помечено надписью deleted. 
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Общие сведения 

Резервное копирование позволяет сохранять данные ViPNet IDS MC, восстановление которых 

может потребоваться в случае возникновения сбоев или при обновлении ViPNet IDS MC. При 

создании резервной копии сохраняется вся необходимая информация из базы данных, за 

исключением транспортных ключей и соответствующих сертификатов ViPNet IDS MC. 

Дополнительно вы можете добавлять в создаваемую резервную копию: базы правил, обновления 

ПО устройств, обновления баз Malware detection и лицензии устройств, загруженные в 

ViPNet IDS MC. Без наличия актуальной резервной копии процедура восстановления данных 

ViPNet IDS MC будет невозможна, в связи с чем рекомендуем вам регулярно производить 

резервное копирование данных и сохранять резервные копии на внешний носитель. Создание 

резервных копий производится администратором МС с помощью веб-интерфейса. 

Если работоспособность ViPNet IDS MC нарушена (например из-за повреждения каких-либо 

системных файлов или файлов ViPNet IDS MC) предполагается повторная установка ПО 

ViPNet IDS MC и последующее восстановление данных из имеющейся резервной копии в консоли 

Linuх с помощью мастера восстановления. 

Процедура восстановления данных ViPNet IDS MC производится уполномоченным сотрудником 

вашей организации, которому назначена роль главного администратора МС. 
 

Создание резервной копии 

данных 

Чтобы создать резервную копию данных ViPNet IDS MC, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Перейдите в раздел  Резервное копирование. 

3 На панели инструментов страницы Резервное копирование нажмите кнопку  Создать 

резервную копию. 

4 В окне Создание резервной копии базы данных IDS MC укажите дополнительные данные, 

которые вы хотите добавить в создаваемую резервную копию. Для добавления 

дополнительных данных установите флажки перед строками с нужными данными. 

5 Нажмите кнопку Создать. 
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Рисунок 88. Выбор дополнительных параметров 

В результате будет создан файл с резервной копией данных. Резервная копия отобразится в списке 

в разделе  Резервное копирование. Для резервной копии будут указаны дата и время 

создания, кем создана, размер файла с резервной копией, а также дополнительные данные, 

добавленные в резервную копию. Чтобы резервную копию можно было использовать для 

восстановления данных в случае сбоя, сохраните ее на внешний USB-носитель. 

Вы можете удалить резервные копии данных, созданные в ViPNet IDS MC, например, если они уже 

устарели и больше не могут быть использованы.  

 

 

Примечание. Перед удалением рекомендуется сохранить резервные копии на внешний 

носитель, если вы не сделали этого ранее (см. Сохранение резервной копии данных на 

внешний носитель на стр. 216). 

Чтобы удалить резервную копию, на странице Резервное копирование выберите резервную 

копию, щелкнув строку с нужной копией, и на панели дополнительных сведений нажмите кнопку 

 Удалить. 

 

 

Примечание. Вы можете удалить сразу несколько резервных копий, для этого установите 

флажки перед строками с соответствующими резервными копиями и на панели 

инструментов нажмите кнопку  Удалить. 
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Сохранение резервной копии 

данных на внешний носитель 
Созданные резервные копии данных хранятся в ViPNet IDS MC. Чтобы резервную копию можно 

было использовать для восстановления данных после сбоя, сохраните ее на внешний носитель 

(например, USB-носитель). 

 

 

Примечание. Чтобы не возникло проблем при восстановлении данных из резервной 

копии, USB-носитель должен быть предварительно отформатирован в одну из следующих 

файловых систем: ext2, ext3 или ext4. 

Для сохранения резервной копии данных ViPNet IDS MC на USB-носитель выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet IDS МС под учетной записью администратора МС. 

2 Подключите USB-носитель к своему компьютеру. 

3 Перейдите в раздел  Резервное копирование. 

4 На странице Резервное копирование выберите резервную копию и на панели 

дополнительных сведений нажмите кнопку  Выгрузить резервную копию. 

5 Укажите место сохранения резервной копии на вашем USB-носителе. 

В результате на USB-носителе будет создан файл с резервной копией данных ViPNet IDS MC. При 

необходимости вы можете использовать ее для восстановления данных в случае сбоя. 
 

Восстановление данных из 

резервной копии после сбоев 
Если работоспособность ViPNet IDS MC нарушена, например, из-за повреждения каких-либо 

системных файлов или файлов ViPNet IDS MC, вы можете восстановить работоспособность 

ViPNet IDS МС с помощью повторной установки ПО и восстановления данных из резервной копии. 

Для восстановления работоспособности ViPNet IDS MC вам понадобится комплект для 

восстановления: файл с образом виртуальной машины в формате OVA, лицензия, файл с заранее 

созданной резервной копией данных ViPNet IDS МС, а также файл с резервной копией ключей и 

сертификатов, созданный при первоначальной инициализации (см. Создание резервной копии 

транспортных ключей и сертификатов на стр. 49).  

Для восстановления работы и данных ViPNet IDS MC после сбоя выполните все действия из 

приведенного ниже списка. 
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Таблица 16. Порядок восстановления работы ViPNet IDS MC 

 Действие Ссылка 

 Запишите имеющиеся у вас файлы с резервной копией 

данных ViPNet IDS МС и с резервной копией 

транспортных ключей на USB-носитель, чтобы 

использовать на последующих шагах 

Сохранение резервной копии данных на 

внешний носитель (на стр. 216) 

 Заново установите ViPNet IDS MC на платформу 

виртуализации с помощью OVA-файла 

Установка ViPNet IDS МС на платформу 

виртуализации (на стр. 217) 

 Выполните процедуру восстановления данных из 

резервной копии 

Восстановление данных ViPNet IDS MC 

(на стр. 218) 

 

 

Совет. Мы рекомендуем распечатать список и отмечать в нем шаги по мере их выполнения. 

 

Установка ViPNet IDS МС на платформу 

виртуализации 
 

 

Примечание. Описание развертывания ViPNet IDS МС приведено на примере платформы 

виртуализации VMware Workstation. 

Чтобы установить ViPNet IDS МС, выполните следующие действия: 

1 В главном окне программы VMware Workstation в меню File выберите пункт Open и укажите 

путь к файлу с расширением .ova, содержащему образ виртуальной машины.  

2 В окне Import Virtual Machine при необходимости измените имя виртуальной машины и 

нажмите кнопку Import. 

3 Дождитесь завершения процесса импорта и создания виртуальной машины с указанным 

именем. 

4 Запустите виртуальную машину, щелкнув ссылку Power on this virtual machine, и запустите BIOS 

с помощью клавиши F2. 

5 В меню Main > System Time измените установленное системное время на время UTC. 

6 Нажмите клавишу F10 для сохранения настроек и выхода из BIOS. Запустится установка 

ViPNet IDS МС. 

7 Дождитесь завершения загрузки и выполните восстановление данных ViPNet IDS MC (на стр. 218). 
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Восстановление данных ViPNet IDS MC 
После установки ПО для восстановления работы ViPNet IDS MC восстановите сначала 

первоначальные настройки, а затем все данные из резервных копий ViPNet IDS MC. Для этого 

выполните следующие действия: 

1 Подключите USB-носитель, на котором записаны резервная копия данных ViPNet IDS МС и 

резервная копия ключей, к виртуальной машине с ViPNet IDS МС. 

2 Авторизуйтесь в консоли Linux под учетной записью главного администратора МС без пароля. 

Для этого в строке login введите root и нажмите клавишу Enter. 

3 Выберите режим восстановления Recovery mode. Для этого в строке Select mode введите 1. 

Запустится мастер восстановления.  

4 Укажите путь к файлу с резервной копией ключей и сертификатов, записанному на 

подключенный USB-носитель. Для этого в строке Enter full path to input backup of keys and 

certificates file введите путь к файлу с резервной копией ключей и сертификатов в формате 
/<имя USB-носителя>/[имя каталога с файлом резервной копии]/<имя файла резервной 

копии>. Например, /USBMC/keys_cert.backup. 

5 В строке Enter password for protect backup file введите пароль защиты резервной копии 

ключей. В случае успешного восстановления ключей появится соответствующее сообщение. 

6 Укажите путь к файлу с резервной копией данных ViPNet IDS MC, записанному на 

подключенный USB-носитель. Для этого в строке Enter full path to input backup of IDS MC 

введите путь к файлу с резервной копией данных в формате /<имя USB-носителя>/[имя 

каталога с файлом резервной копии]/<имя файла резервной копии>. Например, 

/USBMC/backup_idsmc_2016060600001.tar. Дождитесь появления сообщения об успешном 

восстановлении данных.  

На экране появится информация об IP-адресе активного сетевого интерфейса ViPNet IDS MC. 

По умолчанию ViPNet IDS MC получает IP-адреса автоматически от DHCP-сервера. 

 

 

Примечание. Если автоматически сконфигурировать сетевой интерфейс не удалось, например, 

недоступен DHCP-сервер или к разъему сетевого интерфейса не подключен сетевой кабель, 

для сетевого интерфейса будет назначен адрес из диапазона 169.254.0.0-169.254.255.255. На 

следующих шагах мастера вы сможете настроить постоянный IP-адрес или вернуться к 

настройкам IP-адресов, автоматически получаемых от DHCP-сервера. 

7 Задайте пароль учетной записи главного администратора МС для локального доступа (см. Задание 

пароля учетной записи главного администратора МС для локального доступа к ViPNet IDS MC 

на стр. 43).  

8 Укажите сетевые настройки (см. Сетевые настройки на стр. 44). 

9 Настройте часовой пояс, дату и время (см. Настройка часового пояса, даты и времени на стр. 47). 

10 Подтвердите завершение процедуры восстановления. Для этого в строке Complete the 

recovery process введите y. 

Процедура восстановления данных ViPNet IDS MC завершена. После завершения процедуры вы 

можете подключиться к веб-интерфейсу ViPNet IDS MC. (см. Подключение к веб-интерфейсу и 

завершение работы с ним на стр. 78) 
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10 
Возможные неполадки и 

способы их устранения 

Не происходит автоматического монтирования USB-носителя 220 

Не активируется лицензия ViPNet IDS MC 220 

Как избежать существенных изменений в конфигурации виртуальной машины на 

платформе VMware ESXi 221 
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Не происходит автоматического 

монтирования USB-носителя 

Автомонтирование USB-носителя может занимать до 30 секунд. Если после указания пути к 

записанному на USB-носителе файлу (например, к файлу с лицензией при активации лицензии) 

появилось сообщение о том, что файл не найден, значит скорее всего не произошло 

автоматического монтирования USB-носителя. Выполните одно или несколько следующих 

действий: 

1 Нажмите клавишу Tab. Если на экране появилось имя USB-носителя, попробуйте указать путь к 

файлу еще раз и выполнить команду. Файл будет загружен.  

2 Если после нажатия клавиши Tab имя USB-носителя не появилось, попробуйте отсоединить и 

заново подключить USB-носитель. Затем еще раз попытайтесь запустить необходимую 

команду. 

3 Если проблема возникла снова, обратитесь к системному администратору вашей организации. 
 

Не активируется лицензия 

ViPNet IDS MC 

Если в процессе установки и активации лицензии (см. Установка и активация лицензии на стр. 37) 

появилось сообщение о невозможности активации лицензии (Could not activate license), то 

наиболее вероятными причинами являются следующие:недоступен сервер активации или 

закончились попытки активации. Для решения проблемы в случае недоступности сервера 

активации, запустите заново процедуру установки и активации лицензии через 5-10 минут или 

выполните активацию лицензии вручную (см. Активация лицензии вручную на стр. 39). Если 

закончились попытки активации, обратитесь в ОАО «ИнфоТеКС» для покупки новой лицензии. 
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Как избежать существенных 

изменений в конфигурации 

виртуальной машины на 

платформе VMware ESXi 

При включении и отключении виртуальной машины с ViPNet IDS MC на платформе VMware ESXi 

возможно автоматическое изменение процессора и оперативной памяти, что может привести к 

недействительности лицензии и неработоспособности ViPNet IDS MC. Проблема может возникнуть 

по причине автоматической миграции виртуальной машины между хостами ESXi. При этом 

меняется процессор и объем оперативной памяти, что в сумме приводит к существенным 

изменениям конфигурации более чем на 50% (см. Лицензирование на стр. 32). 

Чтобы этого избежать, вам необходимо включить привязку виртуальной машины к хосту ESXi. 
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A 
История версий 
В данном приложении описаны основные изменения в предыдущих версиях программы 

ViPNet IDS MC. 
 

Что нового в версии 1.5.0 
В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet IDS MC 

версии 1.5.0 по сравнению с версией 1.4.1. 

Информация об изменениях в предыдущих версиях содержится в приложении История версий 

(на стр. 222).  

Новые возможности: 

 Активация лицензии ViPNet IDS MC вручную 

Теперь, если лицензия ViPNet IDS MC не была автоматически активирована сразу после 

установки, например, если нет доступа в Интернет, вы сможете активировать ее вручную с 

помощью отправки письма с запросом на активацию по электронной почте и последующего 

ввода полученного регистрационного кода.   

Подробнее см. в разделе Активация лицензии вручную (на стр. 39). 

 Диагностика сетевого окружения в мастере инициализации ViPNet IDS MC 

Реализован функционал, позволяющий провести диагностику сетевого окружения в процессе 

первоначальной или повторной инициализации ViPNet IDS MC. Это может быть полезно, 

например в случае, если после выполненных сетевых настроек вам требуется убедиться в их 

правильности, проверив доступность каких-либо узлов сети.  

Подробнее см. в разделе Диагностика сетевого окружения (на стр. 45). 
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 Отправка лицензии на сервер IDS HS без лицензии 

Реализован функционал отправки лицензии на сервер IDS HS, на котором лицензия еще не 

установлена, ее установки и активации. Подробнее см. в разделе Отправка лицензий (на стр. 170). 

 Массовая загрузка лицензий в ViPNet IDS MC и автоматическая отправка на устройства 

Раньше в ViPNet IDS MC можно было загружать лицензии по одной и только для 

зарегистрированных устройств, а затем вручную по одной отправлять их на устройства. Теперь 

вы можете загрузить в ViPNet IDS MC сразу несколько лицензий, в том числе не только для 

зарегистрированных устройств, но и лицензий, неприкрепленных ни к каким устройствам. В 

дальнейшем неприкрепленные лицензии прикрепляются к тому устройству, которое вы 

выберите при отправке лицензии вручную (см. Отправка лицензий на стр. 170).  

Также доступна автоматическая отправка прикрепленных лицензий на устройства, если ранее 

лицензия не отправлялась на соответствующее устройство (см. Автоматическое обновление 

лицензий на стр. 175). Эта функция полезна, например, когда нужно отправить новые 

прикрепленные лицензии на большое количество устройств. Автоматическая отправка 

лицензий доступна только для лицензий нового формата (*.itcslic).  

 Активация лицензий устройств IDS NS и IDS HS через ViPNet IDS MC автоматически или вручную 

Теперь, если автоматическая активация лицензий одного или нескольких устройств IDS NS и 

IDS HS напрямую через сервер активации не выполнилась, например, если на устройствах нет 

доступа в Интернет, производится попытка активировать эти лицензии через ViPNet IDS MC. 

Если же у ViPNet IDS MC тоже по каким-либо причинам нет доступа к серверу активации и 

активации лицензий снова не происходит, вы можете выполнить активацию таких лицензий 

вручную с помощью отправки файла сразу со всеми  запросами на активацию по 

электронной почте и последующего ввода полученных регистрационных кодов (см. Активация 

лицензий устройств вручную на стр. 176).  

 Управление настройками сенсоров IDS NS 

Реализован функционал, позволяющий выполнять настройки каждого сенсора с помощью 

ViPNet IDS MC. Вы можете настроить следующие параметры сенсора: сетевое окружение, 

интеграцию с внешними системами мониторинга, удаленный доступ к сенсору по протоколу 

SSH.  

Подробнее см. в разделе Управление настройками сенсоров (на стр. 118). 

 Управление профилями правил анализа на сенсорах IDS NS 

Реализован функционал, позволяющий для каждого сенсора настроить профили правил анализа. 

Профили помогут вам адаптировать список активных правил анализа сенсора под вашу защищаемую 

сеть и используемые в ней сервисы, что позволит более качественно выявлять атаки и угрозы, 

минимизирует количество ложных срабатываний и повысит эффективность работы сенсора. 

Подробнее см. в разделе Настройка профилей правил (на стр. 129). 

Таким образом теперь практически нет необходимости подключаться к веб-интерфейсу 

каждого сенсора IDS NS и запускать консоль управления сервера IDS HS, поскольку все 

основные параметры этих устройств можно настроить с помощью ViPNet IDS MC: отправить 

лицензию, базу правил, задать сетевые настройки, настроить отправку данных о событиях во 

внешние системы мониторинга и прочее.  
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Улучшения: 

 Настройка режима обновления базы правил на сенсорах IDS NS 

Раньше при обновлении базы правил на сенсоре IDS NS добавлялись новые правила, при этом 

устаревшие правила не удалялись и накапливались. Теперь, если вам необходимо, чтобы на 

сенсорах в процессе обновления базы правил были удалены устаревшие правила, вы можете 

выбрать режим обновления базы правил с перезаписью. 

Подробнее см. в разделе Настройка режима обновления базы правил на сенсорах IDS NS 

(на стр. 180). 

 Настройка прокси-сервера для доступа к серверу обновлений 

При настройке доступа к серверу обновлений ОАО «ИнфоТеКС» теперь можно указать 

параметры прокси-сервера. Эта настройка необходима в том случае, если в вашей 

корпоративной сети доступ к сети Интернет организован через прокси-сервер. 

Подробнее см. в разделе Настройка автоматической загрузки обновлений с сервера 

обновлений (на стр. 167). 

 Изменения структуры и названий разделов веб-интерфейса 

Улучшена навигация в веб-интерфейсе ViPNet IDS MC за счет более понятных названий разделов и 

их расположения, а также улучшены другие текстовки на страницах веб-интерфейса.  

Исправление ошибок:  

Устранены ошибки и уязвимости, выявленные в процессе эксплуатации предыдущих версий продукта. 
 

Что нового в версии 1.4.1 
В этом разделе представлен краткий обзор изменений ViPNet IDS MC версии 1.4.1 по сравнению с 

версией 1.4.0. 

Исправление ошибок:  

Устранены ошибки и уязвимости, выявленные в процессе эксплуатации предыдущих версий продукта. 
 

Что нового в версии 1.4.0 
В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet IDS MC 

версии 1.4.0 по сравнению с версией 1.3.0. 

Новые возможности: 

 Предоставление услуг мониторинга угроз безопасности информации в сети различным 

организациям 

Теперь ПО ViPNet IDS MC может быть использовано для предоставления сервисных услуг по 

управлению и мониторингу сенсоров IDS NS и агентов IDS HS, развернутых в сетях различных 

организаций. Для начала оказания услуг поставщик услуг безопасности должен приобрести у 

ОАО «ИнфоТеКС» специальную лицензию на необходимое количество устройств для 

мониторинга, затем развернуть в своей сети ViPNet IDS MC и другую необходимую 
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инфраструктуру. После этого поставщик услуг безопасности сможет подключать к 

ViPNet IDS MC устройства организаций для обслуживания. Обслуживание агентов IDS HS будет 

производиться через сервер IDS HS, развернутый в сети поставщика услуг безопасности. 

ViPNet IDS MC обеспечивает автоматическую передачу данных об используемых лицензиях по 

каждой обслуживаемой организации в сервис биллинга. 

Подробнее см. в разделе Использование ViPNet IDS MC для обслуживания организаций (на стр. 53). 

 Упрощение процесса настройки рабочих мест администраторов для подключения к 

веб-интерфейсу ViPNet IDS MC 

Теперь в ViPNet IDS MC вместо собственного сертификата для подключения пользователей 

можно загрузить и использовать транспортный сертификат, выпущенный в УЦ. Использование 

транспортного сертификата, выпущенного в УЦ, предполагает упрощение настройки рабочих 

мест администраторов для подключения к веб-интерфейсу ViPNet IDS MC. Например, если 

транспортный сертификат для подключения пользователей выпущен публичным центром 

сертификации, то корневой сертификат такого УЦ может быть уже предустановлен в системном 

хранилище компьютера администратора. В этом случае не потребуется дополнительная 

установка корневого сертификата ViPNet IDS MC на рабочие места администратора. 

 Управление ViPNet TIAS 

Реализована возможность подключать к ViPNet IDS MC ПАК ViPNet TIAS и рассылать на него 

обновления. На ViPNet TIAS могут быть отправлены обновления экспертных данных 

(см. глоссарий, стр. 234), а также транспортный сертификат для подключения пользователей, 

выпущенный в каком-либо УЦ (например, публичном центре сертификации). Этот 

транспортный сертификат будет использоваться на ViPNet TIAS для подключения 

пользователей к веб-интерфейсу ViPNet TIAS и имеет те же преимущества, что и 

использование аналогичного сертификата в ViPNet IDS MC (см. выше).  

ViPNet TIAS может быть включен в организации для обслуживания сенсоров IDS NS и агентов 

IDS HS, подключенных к той же организации. Это позволяет централизованно настроить 

отправку событий информационной безопасности (см. глоссарий, стр. 234) всех сенсоров 

IDS NS и агентов IDS HS, входящих в организацию, в ViPNet TIAS для анализа и выявления 

инцидентов информационной безопасности (см. глоссарий, стр. 232). 

 Автоматическая синхронизация данных об обслуживаемых устройствах организации с 

ViPNet TIAS 

Теперь синхронизация данных об обслуживаемых устройствах с ViPNet TIAS производится в 

автоматическом режиме. В связи с чем, упразднена возможность экспорта данных об 

обслуживаемых устройствах в файл для последующей синхронизации с ViPNet TIAS вручную. 

Автоматическая синхронизация выполняется после подключения ViPNet TIAS к ViPNet IDS MC и 

включения в организацию, а также после добавления устройств или изменения структуры их 

расположения в организации. При синхронизации в ViPNet TIAS отправляется информация о 

структуре расположения устройств только тех организаций, в которые включен ViPNet TIAS. 

 Подключение администраторов к ViPNet IDS MC по TLS-каналу с односторонней 

аутентификацией (по имени пользователя и паролю) 

В добавление к способу подключения администратора к веб-интерфейсу ViPNet IDS MC по 

TLS-каналу с двусторонней аутентификацией (с помощью сертификата) реализован еще один 
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способ подключения к веб-интерфейсу ViPNet IDS MC по TLS-каналу с односторонней 

аутентификацией (по имени пользователя и паролю). Тип аутентификации настраивается в 

ViPNet IDS MC при создании учетной записи администратора. 

Подробнее см. в разделе Подключение по протоколу TLS с односторонней аутентификацией (с 

помощью учетных данных — имени пользователя и пароля) (на стр. 75). 

 Диагностика сетевого окружения 

Реализован функционал, позволяющий провести диагностику сетевого окружения, например, если 

какое-то устройство недоступно или вам необходимо посмотреть информацию обо всех сетевых 

интерфейсах ViPNet IDS MC. Подробнее см. в разделе Диагностика сетевого окружения (на стр. 200). 

Улучшения: 

 Упрощение процедуры подключения сенсора IDS NS к ViPNet IDS MC 

Упрощена процедура организации защищенного канала управления между ViPNet IDS MC и ViPNet 

IDS NS. Теперь не нужно заранее передавать администратору сенсора IDS NS файл с корневым 

сертификатом для подключения устройств. В ViPNet IDS MC реализована возможность выгрузки 

корневого сертификата для подключения устройств по сети передачи данных непосредственно в 

процессе создания на сенсоре IDS NS запроса на подключение к ViPNet IDS MC. При этом 

достоверность загруженного сертификата определяется администраторами ViPNet IDS MC и ViPNet 

IDS NS путем сверки его отпечатка. 

Реализована возможность автоматической активации лицензии на сенсоре IDS NS сразу после 

ее получения от ViPNet IDS MC. Если активация не выполнилась, то администратор 

ViPNet IDS MC сможет запустить ее повторно. 

Подробнее см. в разделе Порядок подключения ViPNet IDS NS (на стр. 100). 

 Новый дизайн веб-интерфейса 

Выполнен переход на новый дизайн веб-интерфейса ViPNet IDS MC. За счет удобного 

расположения элементов навигации и инструментов, а также оптимизации расположения 

основных конфигурационных настроек новый веб-интерфейс обеспечивает быстроту и 

повышает функциональность в управлении ViPNet IDS MC.  

Исправление ошибок:  

Устранены ошибки и уязвимости, выявленные в процессе эксплуатации предыдущих версий продукта. 
 

Что нового в версии 1.3.1 
В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet IDS MC 

версии 1.3.1 по сравнению с версией 1.3.0. 

Новые возможности: 

 Повторная загрузка и активация лицензии в консоли Linux 

Теперь в консоли Linux с помощью мастера повторной инициализации можно загрузить и 

активировать новую лицензию ViPNet IDS МС. Эта возможность может потребоваться в случае 

существенных изменений конфигурации виртуальной машины с ViPNet IDS МС (см. Лицензирование 

на стр. 32).  
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Улучшения: 

 Изменения требований к паролям 

Изменились требования к паролям, создаваемым в ViPNet IDS МС. Теперь все пароли, 

используемые в консоли Linux должны соответствовать следующим требованиям: 

o Длина пароля должна быть не менее 12 символов. 

o Один и тот же символ не должен встречаться более трех раз подряд. 

o В пароле должны присутствовать символы только из следующих категорий: 

 не менее одной буквы английского алфавита: строчной от a до z или прописной от A до Z; 

 не менее одной десятичной цифры от 0 до 9. 

Если вы три раза введете неправильный пароль, то следующая попытка ввода пароля будет 

доступна только через две минуты. Информация о трех неудачных попытках ввода пароля 

будет зафиксирована в журнале событий. 

В связи с новыми требованиями к паролю, после обновления ViPNet IDS МС на версию 1.3.1 

необходимо сменить существующий пароль главного администратора MC на новый, 

удовлетворяющий указанным требованиям, используя повторную инициализацию. 

 Защита от несанкционированного доступа к резервной копии данных 

Улучшена защита от несанкционированного доступа к создаваемым резервным копиям 

данных ViPNet IDS МС. 

Исправление ошибок:  

Устранены ошибки и уязвимости, выявленные в процессе эксплуатации предыдущих версий продукта. 
 

Что нового в версии 1.3.0 
В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet IDS MC 

версии 1.3.0 по сравнению с версией 1.2.0. 

 Иcпользование алгоритма RSA для формирования ключей и сертификатов 

Теперь для взаимодействия по защищенному TLS-каналу с рабочими местами 

администраторов и с ViPNet IDS NS используются ключи и сертификаты, сформированные по 

алгоритму RSA. При этом низкоуровневые криптографические функции будут выполняться 

стандартными средствами ОС Windows.  

 Особенности обновления ПО версии 1.2 на версию 1.3 

В связи с использованием в ПО версии 1.3 для формирования ключей и сертификатов алгоритма 

RSA процесс обновления ПО ViPNet IDS MC до версии 1.3 имеет ряд особенностей и требует 

дополнительных действий. Порядок действий по обновлению ПО ViPNet IDS MC версии 1.2 на 

версию 1.3 см. в документе "ViPNet IDS MC. Руководство по обновлению версии 1.2 на версию 1.3". 

 Использование единого сервера обновлений для загрузки обновлений для ViPNet IDS NS и 

ViPNet IDS HS 
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Теперь обновления баз правил ViPNet IDS NS и ViPNet IDS HS, а также баз сигнатур 

вредоносного ПО загружаются с одного общего сервера обновлений ОАО «ИнфоТеКС», 

параметры которого нужно задать в настройках ViPNet IDS MC (см. Настройка автоматической 

загрузки обновлений с сервера обновлений на стр. 167). 

 Экспорт данных об обслуживаемых устройствах ViPNet IDS MC в файл для синхронизации с 

ПАК ViPNet TIAS 

Реализована возможность синхронизовать структуру доменов и подключенных устройств 

ViPNet IDS MC с ПАК ViPNet TIAS с помощью экспорта данных в файл. После импорта файла на 

ПАК ViPNet TIAS будет создана организационная структура обслуживаемых устройств, 

аналогичная структуре в ViPNet IDS MC.  

 Улучшения и исправление ошибок 

Улучшены производительность и надежность ViPNet IDS MC, а также исправлены 

незначительные ошибки, выявленные в процессе эксплуатации предыдущих версий. 
 

Что нового в версии 1.2.0 
В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet IDS MC 

версии 1.2.0 по сравнению с версией 1.1.0. 

 Интеграция с ПК ViPNet IDS HS 

Реализована возможность централизованного управления и мониторинга устройств с 

установленным ПК ViPNet IDS HS.  

 Улучшения и исправление ошибок 

Улучшены производительность и надежность ViPNet IDS MC, а также исправлены 

незначительные ошибки, выявленные в процессе эксплуатации предыдущих версий. 
 

Что нового в версии 1.1.0 
В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet IDS MC 

версии 1.1.0 по сравнению с версией 1.0.0. 

 Управление конфигурациями правил обнаружения атак 

Реализовано управление конфигурациями правил обнаружения атак на сенсорах. Теперь 

администратор MC может создавать конфигурации правил обнаружения атак (см. глоссарий, 

стр. 232) на основе базы правил, изменять набор и параметры правил, добавлять свои правила. 

Созданные конфигурации правил могут быть назначены сенсорам на разных уровнях 

иерархии: непосредственно сенсору, группе сенсоров или домену сенсоров. Назначенные на 

разных уровнях иерархии конфигурации объединяются в результирующую конфигурацию, 

которая автоматически отправляется на сенсор. Также конфигурации правил могут быть 

созданы на основе конфигурации, полученной непосредственно с сенсора. 

 Автоматическая рассылка обновления 

Теперь рассылка различных обновлений (лицензий, баз сигнатур вредоносного ПО, баз правил 

и обновлений ПО ViPNet IDS NS) может производиться в автоматическом режиме. Настроить 

автоматическую рассылку возможно для доменов сенсоров. 
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B 
Глоссарий 
IP-адрес 

Адрес узла в сети, построенной на основе протокола IP. 

MAC-адрес 

В большинстве технологий локальных сетей для однозначной адресации интерфейсов 

используются МАС-адреса (Media Access Control — управление доступом к среде). MAC-адрес 

позволяет уникально идентифицировать каждый узел сети и доставлять данные только этому узлу. 

Таким образом, MAC-адреса формируют основу сетей на канальном уровне, которую используют 

протоколы сетевого уровня. Для преобразования MAC-адресов в адреса сетевого уровня и 

обратно применяются специальные протоколы (например, протокол разрешения адресов — 

Address Resolution Protocol, ARP). 

NetFlow 

Сетевой протокол, предназначенный для сбора информации о сетевом трафике. 

TLS 

Криптографический протокол, обеспечивающий защищенную передачу данных между узлами в 

Интернете. Использует асимметричную криптографию для обмена ключами, симметричное 

шифрование для конфиденциальности и коды аутентичности сообщений для сохранения 

целостности сообщений. 

ViPNet CSP 

Программа ViPNet CSP представляет собой криптопровайдер, обеспечивающий вызов 

криптографических функций из различных приложений. Может использоваться как средство 

электронной подписи — для формирования ключей электронной подписи. 
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ViPNet IDS HS 

Система обнаружения вторжений ViPNet IDS HS — это программный комплекс, который 

предназначен для обнаружения вторжений на узле на основе сигнатурного и эвристического 

методов анализа информации. ViPNet IDS HS позволяет обнаружить сетевые атаки (DoS- и 

DDoS-атаки, работу троянских программ и другие) и атаки уровня узла (установку и запуск 

вредоносного программного обеспечения, компрометацию учетных записей пользователей, 

наличие вредоносных файлов на узле и другие). 

ViPNet IDS HS Агент 

ViPNet IDS HS Агент (или агент) — этот компонент устанавливается на узлы, которые нужно 

контролировать с помощью ПК ViPNet IDS HS. Выполняет сбор информации и первичную 

обработку событий на узле, на котором он установлен, и передает информацию на сервер IDS HS. 

ViPNet IDS HS Сервер 

ViPNet IDS HS Сервер (или сервер) — этот компонент служит для получения информации от 

агентов IDS HS, её хранения и анализа. С помощью сервера администратор производит управление 

всеми контролируемыми узлами (агентами). 

ViPNet IDS NS 

Сетевой сенсор системы обнаружения атак программно-аппаратный комплекс ViPNet IDS NS 

является средством обнаружения сетевых атак и вредоносного программного обеспечения в 

сетевом трафике. ViPNet IDS NS интегрируется в сети для повышения уровня защищенности 

информационных систем, центров обработки данных, рабочих станций пользователей, серверов и 

коммуникационного оборудования. ViPNet IDS NS анализирует сетевой трафик, начиная с 

канального и заканчивая прикладным уровнем модели взаимодействия открытых систем (OSI). 

Анализ сетевого трафика выполняется сигнатурными и эвристическими методами. 

ViPNet StateWatcher 

Программный комплекс мониторинга защищенных сетей ViPNet StateWatcher, предназначенный 

для наблюдения за состоянием узлов сетей ViPNet, мониторинга событий безопасности, 

происходящих на сетевых узлах, своевременного выявления неполадок в работе узлов и 

оперативного оповещения пользователей о возникающих проблемах. 

ViPNet TIAS 

Система ViPNet TIAS (Threat Intelligence Analytics System) анализирует события информационной 

безопасности (см. глоссарий, стр. 234), поступающие от ViPNet IDS MC, автоматически выявляет 

инциденты информационной безопасности (см. глоссарий, стр. 232) на основании потока этих 

событий и оперативно информирует заинтересованные лица о произошедших инцидентах. 
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Асимметричное шифрование 

Система шифрования, при которой алгоритмы используют два математически связанных ключа. 

Открытый ключ используется для зашифрования и передается по незащищенному каналу. 

Закрытый ключ служит для расшифрования. 

Атакующий пакет 

Сетевой пакет, на котором сработало какое-либо правило (см. глоссарий, стр. 233). 

Аутентификация 

Процесс идентификации пользователя, как правило, на основании его учетной записи. 

Аутентификация служит для подтверждения того, что входящий в систему пользователь является 

тем, за кого себя выдает, но процесс аутентификации не затрагивает права доступа пользователя (в 

отличие от авторизации). 

База Malware detection 

Файл-архив проприетарного формата, содержащий сигнатуры вредоносных файлов, необходимые 

для функционирования сетевого сенсора системы обнаружения атак, распространяемый 

посредством сервера обновлений (см. глоссарий, стр. 233). 

База правил ViPNet IDS HS 

Составная часть ViPNet IDS HS, содержащая правила обнаружения событий информационной 

безопасности, на основе которых сервер IDS HS принимает решение о наличии таких событий на 

контролируемых узлах.   

База правил ViPNet IDS NS 

Файл-архив проприетарного формата, содержащий системные правила (см. глоссарий, стр. 234), а 

также при необходимости иные дополнительные данные (например, базу геопозиционных 

данных), необходимые для функционирования компонента системы обнаружения атак, 

распространяемый посредством сервера обновлений (см. глоссарий, стр. 233). 

Внешняя сеть 

Сеть, отделенная от внутренней сети межсетевым экраном. 

Доверенная зона 

Доверенная зона содержит сетевые узлы, которые считаются безопасными друг для друга. Понятие 

доверенной зоны определяется политикой безопасности организации, эксплуатирующей 

ViPNet IDS MC. Например, доверенной зоной может считаться периметр помещения, в котором 

установлен ViPNet IDS MC. 
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Запрос на сертификат 

Защищенное электронной подписью сообщение, содержащее имя пользователя, ключ проверки 

электронной подписи и его параметры, желаемый срок действия сертификата, предполагаемые 

назначения сертификата и другие параметры (полный набор параметров зависит от формата 

запроса и программного обеспечения, в котором он был сформирован). 

Информационная безопасность 

Состояние информации, обрабатываемой в информационной системе, при котором сохраняется её 

конфиденциальность, целостность и доступность. 

Инцидент информационной безопасности 

Появление одного или нескольких нежелательных или неожиданных событий информационной 

безопасности, с которыми связана значительная вероятность компрометации бизнес-операций и 

нарушения информационной безопасности. 

Ключ проверки электронной подписи 

В соответствии с федеральным законом N 63-ФЗ «Об электронной подписи» от 6 апреля 2011 г. 

ключом проверки электронной подписи называется открытый ключ, который является не 

секретной частью пары асимметричных ключей и представляет собой уникальную 

последовательность символов, однозначно связанную с закрытым ключом и предназначенную для 

проверки подлинности электронной подписи. 

Ключ электронной подписи 

В соответствии с федеральным законом N 63-ФЗ «Об электронной подписи» от 6 апреля 2011 г. 

ключом электронной подписи называется закрытый ключ, который является секретной частью 

пары асимметричных ключей и представляет собой уникальную последовательность символов, 

предназначенную для создания электронной подписи. 

Контейнер ключей 

Файл или устройство, в котором хранятся ключ электронной подписи и соответствующий ему 

сертификат ключа проверки электронной подписи. 

Контролируемый узел 

Устройство с установленным ПО ViPNet IDS HS Агент, поведение которого необходимо 

контролировать. 

Конфигурация правил обнаружения атак 

Набор правил обнаружения атак, созданный на основе базы правил ViPNet IDS NS, загруженной в 

ViPNet IDS MC. Предназначен для конфигурирования правил обнаружения атак на конкретных 

сенсорах. В конфигурации правил обнаружения атак администратор МС может задать 

специализированные статусы активности правил на сенсоре и статусы сохранения содержимого 

атакующих пакетов (см. глоссарий, стр. 231) в базу данных сенсора, а также добавить свои правила.  



ViPNet IDS MC. Руководство администратора  |  233 

 

Координатор (ViPNet-координатор) 

Сетевой узел, представляющий собой компьютер с установленным программным обеспечением 

координатора (ViPNet Coordinator) или специальный программно-аппаратный комплекс. В рамках 

сети ViPNet координатор выполняет серверные функции, а также маршрутизацию трафика и 

служебной информации. 

Пользовательские правила анализа сенсора 

Правила обнаружения атак, созданные пользователями на сенсоре ViPNet IDS NS. 

Правило 

Совокупность условий, параметров и признаков, предназначенных для обнаружения угроз 

безопасности информации (см. глоссарий, стр. 234) в анализируемых данных. 

Реальный IP-адрес 

IP-адрес, назначенный сетевому интерфейсу компьютера в локальной сети или Интернете. 

Сервер обновлений 

Публичный веб-сервис, предназначенный для предоставления конечным пользователям системы 

обнаружения атак доступа к новым версиям (обновлениям) баз правил, баз Malware detection и 

других экспертных данных. 

Сертификат ключа проверки электронной подписи 

Электронный документ или документ на бумажном носителе, выданный удостоверяющим центром 

либо доверенным лицом удостоверяющего центра и подтверждающий принадлежность ключа 

проверки электронной подписи владельцу сертификата ключа проверки электронной подписи. 

Сетевая атака 

Компьютерная атака с использованием протоколов межсетевого взаимодействия. 

Сетевой интерфейс 

Физическое или виртуальное устройство для подключения компьютера к сети. С помощью 

сетевого интерфейса компьютер осуществляет прием и передачу IP-пакетов. В качестве 

физического интерфейса может служить сетевая плата, модем и другие подобные устройства, в 

качестве виртуального — агрегированный интерфейс, интерфейс для VLAN. 

Система обнаружения атак 

Программное и (или) программно-аппаратное средство (комплекс средств), обеспечивающее 

обнаружение основных угроз безопасности информации (см. глоссарий, стр. 234), относящихся к 

атакам (см. глоссарий, стр. 233). 
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Системные правила анализа 

Правила (см. глоссарий, стр. 233), сформированные производителем системы обнаружения атак 

(ОАО «ИнфоТеКС»). 

Системы управления событиями информационной безопасности 

Системы управления событиями информационной безопасности (SIEM, ESM и т.д.) — 

предназначены для сбора и анализа сообщений, поступающих от различных источников: систем 

обнаружения вторжений, межсетевых экранов, антивирусных систем, сетевых устройств, 

операционных систем, различных приложений и т.д., и дальнейшего выявления отклонений от 

норм информационной безопасности по заданным критериям. При выявлении отклонений 

производится оповещение операторов системы о выявленных инцидентах. 

Событие информационной безопасности 

Идентифицированное состояние информационной системы, указывающее на возможное 

нарушение политики безопасности информации или возникновение неизвестной ранее ситуации, 

которая может свидетельствовать о нарушении безопасности информации. 
 

Терминал управления сенсором IDS NS 

Терминал управления сенсором IDS NS — это компьютер, предназначенный для удаленного 

управления ViPNet IDS NS посредством веб-интерфейса или консоли Linux. 

 

Транспортный сертификат ViPNet IDS MC 

В ViPNet IDS MC используются следующие транспортные сертификаты: для подключения сенсоров 

IDS NS и подключения администраторов. Транспортные сертификаты ViPNet IDS MC необходимы 

для установления защищенного подключения сенсоров и администраторов к ViPNet IDS MC и 

служат для проверки подлинности ViPNet IDS MC. 

 

Угроза безопасности информации 

Совокупность условий и факторов, создающих потенциальную или реально существующую 

опасность нарушения безопасности информации. 

Экспертные данные 

Экспертные данные содержат базу правил обнаружения инцидентов и математическую модель 

принятия решений. В процессе эксплуатации необходимо регулярно обновлять экспертные данные 

с сервера обновлений ОАО «ИнфоТеКС». 
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Эксплойт 

Программа, фрагмент программы или последовательность компьютерных инструкций, 

использующие уязвимости в программном обеспечении и применяемые для проведения атаки на 

информационную систему с целью захвата контроля над системой и (или) нарушение ее 

функционирования. 

Электронная подпись 

Информация в электронной форме, которая присоединена к другой информации в электронной 

форме (подписываемой информации) или иным образом связана с такой информацией и которая 

используется для определения лица, подписывающего информацию. 

Электронная рулетка 

Встроенный компонент программного обеспечения ViPNet, который позволяет инициализировать 

датчик случайных чисел на основе действий пользователя. Полученная последовательность 

используется при формировании ключей узла. 
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