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О документе 

В данном документе вы найдете описание стека протоколов, используемого для взаимодействия 

защищаемого устройства (см. глоссарий, стр. 84) с ViPNet® SIES Core через интерфейс UART 

(Universal Asynchronous Receiver-Transmitter), интерфейс USB (Universal Serial Bus) или интерфейс SPI 

(Serial Peripheral Interface). Реализация стека протоколов позволяет разработчику установить 

взаимодействие ПО защищаемого устройства c ViPNet SIES Core без использования ViPNet SIES 

Core SDK. 
 

Для кого предназначен документ 

Документ предназначен для разработчиков, ведущих проекты по интеграции ViPNet SIES Core на 

прикладном уровне с защищаемыми устройствами индустриальной системы. 

Предполагается, что разработчик обладает базовым представлением о стандарте ASN.1, 

криптографической защите данных, а также об устройстве компьютерных систем, программной 

реализации стеков коммуникационных протоколов и взаимодействии с периферийными 

устройствами. 
 

Связанные документы 

В таблице ниже перечислены документы, входящие в комплект документации ViPNet SIES Core 

помимо данного документа. 

Таблица 1. Связанные документы 

Документ О документе 

ViPNet SIES Core. Общее 

описание 

В данном документе вы найдете описание, технические характеристики 

и методику применения программно-аппаратных комплексов ViPNet 

SIES Core, входящих в состав комплекса ViPNet SIES. 

ViPNet SIES Core SDK. Общее 

описание 

В данном документе вы найдете информацию о составе комплекта 

средств разработки ПО ViPNet SIES Core SDK (Software Development Kit), 

описание выполняемых функций и методику применения ViPNet SIES 

Core SDK. 

ViPNet SIES Core SDK. 

Применение во встраиваемых 

системах 

В данном документе вы найдете информацию о составе комплекта 

средств разработки ПО ViPNet SIES Core SDK, описание выполняемых 

функций и методику применения ViPNet SIES Core SDK в программах, 

исполняемых на аппаратном уровне встраиваемых компьютерных 

систем с установленной и без установленной ОС (bare metal). 
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Соглашения документа 

Ниже перечислены соглашения, принятые в этом документе для выделения информации. 

Таблица 2. Обозначения, используемые в примечаниях 

Обозначение Описание 

 

Внимание! Указывает на обязательное для исполнения или следования действие 

или информацию. 

 

Примечание. Указывает на необязательное, но желательное для исполнения или 

следования действие или информацию. 

 

Совет. Содержит дополнительную информацию общего характера. 

 

Таблица 3. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание 

Название Название элемента интерфейса. Например, заголовок окна, название 

поля, кнопки или клавиши. 

Клавиша+Клавиша Сочетание клавиш. Чтобы использовать сочетание клавиш, следует 

нажать первую клавишу и, не отпуская ее, нажать вторую клавишу. 

Меню > Подменю > 

Команда 

Иерархическая последовательность элементов. Например, пункты меню 

или разделы на панели навигации. 

Код Имя файла, путь, фрагмент текстового файла (кода) или команда, 

выполняемая из командной строки. 
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Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ОАО «ИнфоТеКС»: 

 Информация о продуктах ViPNet. 

 Информация о решениях ViPNet. 

 Часто задаваемые вопросы. 

 Форум пользователей продуктов ViPNet. 

Контактная информация 

Если у вас есть вопросы, свяжитесь со специалистами ОАО «ИнфоТеКС»: 

 Единый многоканальный телефон: 

+7 (495) 737-6192, 

8-800-250-0-260 — бесплатный звонок из России (кроме Москвы). 

 Служба технической поддержки: hotline@infotecs.ru. 

Форма для обращения в службу технической поддержки через сайт. 

Консультации по телефону для клиентов с расширенной схемой технической поддержки: 

+7 (495) 737-6196. 

 Отдел продаж: soft@infotecs.ru. 

Если вы обнаружили уязвимости в продуктах компании, сообщите о них по адресу 

security-notifications@infotecs.ru. Распространение информации об уязвимостях продуктов 

ОАО «ИнфоТеКС» регулируется политикой ответственного разглашения. 
 

https://infotecs.ru/product/
https://infotecs.ru/resheniya/
https://infotecs.ru/support/faq/
https://infotecs.ru/forum/
https://infotecs.ru/support/request/
https://infotecs.ru/disclosure.php
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О протоколах ViPNet SIES Core 

ViPNet SIES Core (см. глоссарий, стр. 83) — встраиваемый криптографический модуль, входящий в 

состав комплекса продуктов ViPNet SIES (см. глоссарий, стр. 83). Протоколы ViPNet SIES Core 

предназначены для программной интеграции ViPNet SIES Core с защищаемым устройством 

(см. глоссарий, стр. 84) индустриальной системы (см. глоссарий, стр. 84). 

Необходимость использования стека протоколов ViPNet SIES Core для программной интеграции 

ViPNet SIES Core с защищаемым устройством возникает в отсутствие возможности применения 

ViPNet SIES Core SDK в программно-аппаратной среде защищаемого устройства (если ОС 

защищаемого устройства не входит в список ОС, поддерживаемых со стороны ViPNet SIES Core 

SDK). 
 

Стек протоколов при подключении через USB 

или UART 

Защищаемое устройство взаимодействует с ViPNet SIES Core через интерфейс UART (см. глоссарий, 

стр. 83) или USB (см. глоссарий, стр. 83) с использованием стека следующих протоколов: 

 протокол прикладного уровня; 

 Reliable Asynchronous Transfer Protocol (RATP, RFC 916). 

https://tools.ietf.org/html/rfc916
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Рисунок 1. Взаимодействие ViPNet SIES Core с защищаемым устройством через стек 

протоколов 

Взаимодействие защищаемого устройства с ViPNet SIES Core реализовано в следующей 

последовательности: 

1 ПО защищаемого устройства использует протокол прикладного уровня для отправки команд 

ViPNet SIES Core и получения ответов от ViPNet SIES Core. 

2 Протокол прикладного уровня использует RATP для поточного обмена данными с ViPNet SIES 

Core. 

3 RATP использует системный интерфейс для взаимодействия с интерфейсом UART или USB и 

гарантирует целостность передаваемых данных. 

4 Интерфейс UART или USB защищаемого устройства физически подключен к ViPNet SIES Core. 

Таблица 4. Уровни взаимодействия защищаемого устройства с ViPNet SIES Core 

Наименование 

уровня 
Функции 

Тип обрабатываемых 

данных 

Прикладной обработка команд защищаемого устройства в адрес ViPNet 

SIES Core 

типизированные данные 

RATP управление сеансом связи с ViPNet SIES Core, прямая связь 

между ведущим устройством (защищаемым устройством) и 

ведомым устройством (ViPNet SIES Core), обеспечение 

целостности передаваемых данных 

данные и пакеты 
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Наименование 

уровня 
Функции 

Тип обрабатываемых 

данных 

Физический работа со средой передачи данных, сигналами и данными в 

двоичном представлении 

биты 

 

Стек протоколов при подключении через SPI 

Защищаемое устройство взаимодействует с ViPNet SIES Core через интерфейс SPI (см. глоссарий, 

стр. 82) в качестве ведущего с использованием стека следующих протоколов: 

 протокол прикладного уровня; 

 протокол ViPNet SIES SPI. 

 

Рисунок 2. Взаимодействие ViPNet SIES Core с защищаемым устройством через стек 

протоколов 

Взаимодействие защищаемого устройства с ViPNet SIES Core реализовано в следующей 

последовательности: 

1 ПО защищаемого устройства использует протокол прикладного уровня для отправки команд 

ViPNet SIES Core и получения ответов от ViPNet SIES Core. 

2 Протокол прикладного уровня использует SIES SPI для поточного обмена данными с ViPNet 

SIES Core. 
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3 ViPNet SIES SPI использует системный интерфейс для взаимодействия с интерфейсом SPI и 

гарантирует целостность передаваемых данных. 

4 Интерфейс SPI защищаемого устройства физически подключен к ViPNet SIES Core. 

Таблица 5. Уровни взаимодействия защищаемого устройства с ViPNet SIES Core 

Наименование 

уровня 
Функции 

Тип обрабатываемых 

данных 

Прикладной обработка команд защищаемого устройства в адрес ViPNet 

SIES Core 

типизированные данные 

ViPNet SIES SPI управление сеансом связи с ViPNet SIES Core, прямая связь 

между ведущим устройством (защищаемым устройством) и 

ведомым устройством (ViPNet SIES Core), обеспечение 

целостности передаваемых данных 

данные и пакеты 

Физический работа со средой передачи данных, сигналами и данными в 

двоичном представлении 

биты 
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1 
Протокол прикладного 

уровня 

Описание протокола 15 

Команды прикладного уровня 20 
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Описание протокола 

Протокол прикладного уровня взаимодействия с ViPNet SIES Core представлен совокупностью 

команд защищаемого устройства в адрес ViPNet SIES Core. Протокол прикладного уровня 

определяет формат команд защищаемого устройства и ответов ViPNet SIES Core. 

Команды и ответы ViPNet SIES Core помещаются в структуры данных, закодированные по правилам 

ASN.1 (см. глоссарий, стр. 81) в соответствии с ГОСТ Р ИСО/МЭК 8824-1-2001 (X.680) и ГОСТ Р 

ИСО/МЭК 8825-1-2003 (X.690). Структуры данных включают корневой составной тип SEQUENCE, в 

который вкладываются поля команды защищаемого устройства или ответа ViPNet SIES Core. 

Структуры данных кодируются по правилам BER (Basic Encoding Rules) и передаются на сеансовый 

уровень взаимодействия с ViPNet SIES Core. 

Например, определение команды шифрования данных в криптографическом контексте 

SessionEncrypt (на стр. 24) по правилам ASN.1 выглядит следующим образом: 

value SessionEncryptCommand ::= SEQUENCE { 

commandCode 778, 

sessionId   8, 

text        '48656C6C6F2C20776F726C6421'H 

} 

Команда SessionEncryptCommand определяется составным типом данных SEQUENCE, содержащим 

три вложенных поля: 

1 commandCode — код команды (тип данных INTEGER); 

2 sessionId — идентификатор криптографического контекста (тип данных INTEGER); 

3 text — данные защищаемого устройства для шифрования (тип данных OCTET STRING). 

Таблица 6. Пример кодирования команды SessionEncryptCommand 

Описание примера Пример значения 

Значение поля commandCode 778 

Значение поля sessionId 8 

Значение поля text Hello, world! 

Команда в виде шестнадцатеричной строки из 

последовательности 8-разрядных байт 

(октетов) в BER-кодировке (см. глоссарий, 

стр. 81) 

30 16 41 02 03 0a 80 01 08 81 0d 48 65 6c 6c 6f 

2c 20 77 6f 72 6c 64 21 

Команда в виде структуры данных  SEQUENCE { 

   [APPLICATION 1] 03 0a 

   [0] 08 

   [1] 48656c6c6f2c20776f726c6421 

   } 
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Примечание. Последовательность 8-разрядных байт (октетов) в BER-кодировке разделена 

символами «пробел» для облегчения визуального восприятия примера. Реальные 

последовательности октетов следует передавать на сеансовый уровень взаимодействия 

без разделителей. 

 

Коды команд прикладного уровня 

На прикладном уровне взаимодействия с ViPNet SIES Core используются коды команд в 

шестнадцатеричной и десятичной системах счисления. 

Возможность обмена защищенными данными между защищаемыми устройствами индустриальной 

системы организуется с помощью прикладных связей (см. глоссарий, стр. 85), заданных между 

защищаемыми устройствами в ViPNet SIES MC. 

Перед использованием отдельных команд с помощью ViPNet SIES MC добавьте прикладную связь 

между защищаемым устройством со встроенным ViPNet SIES Core и защищаемыми устройствами 

— адресатами криптографически обработанных данных. Затем синхронизируйте связь на 

SIES-узлах всех защищаемых устройств — участников связи. Назначения прикладных связей в 

зависимости от команд приведены в таблице ниже. 

Таблица 7. Коды команд прикладного уровня взаимодействия с ViPNet SIES Core 
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прикладной 
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Описание команды 

10116 25710 GetInfo — 
Получить информацию о ViPNet SIES 

Core (на стр. 48). 

10216 25810 SendId — 

Предъявить идентификационные 

данные защищаемого устройства (на 

стр. 49). 

10416 26010 PowerSave — 
Перевести ViPNet SIES Core в режим 

энергосбережения (на стр. 54). 

20116 51310 SerialConfigure — 
Задать параметры интерфейса UART 

(на стр. 52). 

30816 77610 SessionOpen 

Прикладная 

связь с любым 

назначением. 

Создать криптографический контекст 

(см. глоссарий, стр. 85) в адрес 

вызываемого SIES-узла (на стр. 22). 

30916 77710 SessionClose 

Прикладная 

связь с любым 

назначением. 

Закрыть криптографический контекст 

(на стр. 23). 
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30A16 77810 SessionEncrypt 

Шифрование в 

режиме 

реального 

времени. 

Зашифровать данные защищаемого 

устройства в криптографическом 

контексте (на стр. 24). 

30B16 77910 SessionDecrypt 

Шифрование в 

режиме 

реального 

времени. 

Расшифровать данные защищаемого 

устройства в криптографическом 

контексте (на стр. 25). 

30C16 78010 SessionMac 

Вычисление и 

проверка 

имитовставки. 

Рассчитать имитовставку 

(см. глоссарий, стр. 84) к сообщению 

в криптографическом контексте (на 

стр. 26). 

30D16 78110 SessionMacVerify 

Вычисление и 

проверка 

имитовставки. 

Проверить имитовставку сообщения 

в криптографическом контексте (на 

стр. 28). 

40116 102510 CMSSignAttached 

Шифрование и 

проверка 

электронной 

подписи. 

Сформировать CMS-контейнер 

(см. глоссарий, стр. 82) типа Signed 

Data с прикрепленными данными 

защищаемого устройства (на стр. 36). 

40216 102610 CMSSignDetached 

Шифрование и 

проверка 

электронной 

подписи. 

Сформировать CMS-контейнер типа 

Signed Data с открепленными 

данными защищаемого устройства 

(на стр. 38). 

40316 102710 CMSVerifyAttached 

Шифрование и 

проверка 

электронной 

подписи. 

Проверить CMS-контейнер типа 

Signed Data с прикрепленными 

данными защищаемого устройства 

(на стр. 37). 

40416 102810 CMSVerifyDetached 

Шифрование и 

проверка 

электронной 

подписи. 

Проверить CMS-контейнер типа 

Signed Data с открепленными 

данными защищаемого устройства 

(на стр. 39). 

40516 102910 CMSEncryptAttached 

Шифрование и 

проверка 

электронной 

подписи. 

Сформировать CMS-контейнер типа 

Enveloped Data с прикрепленными 

данными защищаемого устройства 

(на стр. 31). 
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40616 103010 CMSEncryptDetached 

Шифрование и 

проверка 

электронной 

подписи. 

Сформировать CMS-контейнер типа 

Enveloped Data с открепленными 

данными защищаемого устройства 

(на стр. 33). 

40716 103110 CMSDecryptAttached 

Шифрование и 

проверка 

электронной 

подписи. 

Обработать CMS-контейнер типа 

Enveloped Data с прикрепленными 

данными защищаемого устройства 

(на стр. 32). 

40816 103210 CMSDecryptDetached 

Шифрование и 

проверка 

электронной 

подписи. 

Обработать CMS-контейнер типа 

Enveloped Data с открепленными 

данными защищаемого устройства 

(на стр. 34). 

60116 153710 ExecuteMcCommand — 
Выполнить команду ViPNet SIES MC 

(на стр. 50). 

70116 179310 Digest 

Вычисление и 

проверка 

хэш-суммы. 

Рассчитать хэш-код (см. глоссарий, 

стр. 86) к данным защищаемого 

устройства (на стр. 41). 

70216 179410 DigestVerify 

Вычисление и 

проверка 

хэш-суммы. 

Проверить соответствие хэш-кода 

данным защищаемого устройства (на 

стр. 42). 

70316 179510 StartAuth — 

Инициировать аутентификацию 

пользователя защищаемого 

устройства (на стр. 44). 

70416 179610 FinishAuthPlain 

Шифрование и 

проверка 

электронной 

подписи. 

Завершить аутентификацию 

пользователя защищаемого 

устройства в упрощенном формате 

(на стр. 45). 

70516 179710 FinishAuthCms 

Шифрование и 

проверка 

электронной 

подписи. 

Завершить аутентификацию 

пользователя защищаемого 

устройства в формате CMS (на 

стр. 47). 
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Коды результата выполнения команд 

прикладного уровня 

На прикладном уровне взаимодействия с ViPNet SIES Core используются следующие коды 

результата выполнения команд ViPNet SIES Core в шестнадцатеричной и десятичной системе 

счисления. 

Таблица 8. Коды результата выполнения команд прикладного уровня взаимодействия 
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 Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

416 410 Ошибка проверки электронной подписи (см. глоссарий, стр. 86), имитовставки 

(см. глоссарий, стр. 84) или целостности CMS-контейнера. 516 510 

616 610 Выполнение команды запрещено в текущем режиме работы ViPNet SIES Core. 

716 710 Превышено количество открытых криптографических контекстов. 

816 810 Указанный получатель или отправитель не найден. Выдается в отсутствие 

прикладной связи между защищаемым устройством со встроенным ViPNet SIES 

Core и защищаемым устройством — адресатом криптографически обработанных 

данных. 

916 910 Некорректный набор криптографических алгоритмов. 

B16 1110 Некорректный идентификатор криптографического контекста. 

С16 1210 Ошибка проверки серийного номера защищаемого устройства (см. глоссарий, 

стр. 85). 

D16 1310 Некорректный формат данных. 

E16 1410 Ошибка обработки защищенного конверта (см. глоссарий, стр. 84) ViPNet SIES MC. 

F16 1510 Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Core и 

SIES-узлом — адресатом криптографически обработанных данных. Также выдается 

при обработке данных SIES-узлом — получателем, если прикладная связь не 

синхронизирована на данном SIES-узле с помощью ViPNet SIES MC. 

1016 1610 Идентификатор криптографического контекста устарел. 
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Команды прикладного уровня 

Состав полей команд ViPNet SIES Core и состав полей ответов ViPNet SIES Core приведен в 

соответствии с правилами нотации ASN.1. 

Описание каждой команды прикладного уровня взаимодействия с ViPNet SIES Core включает 

определения двух типов: 

1 определение команды (*Command), например — CmsDecryptAttachedCommand; 

2 определение ответа на команду (*Response), например — CmsDecryptAttachedResponse. 

Команды начинаются с поля commandCode, содержащего код команды. 

Ответы оканчиваются полем resultCode, содержащим код результата. 

Тэги полей структур данных заключены в квадратные скобки. Тэги обязательных полей состоят из 

класса APPLICATION и кода тэга {1|2}, определяющего принадлежность структуры данных команде 

(1) и ответу (2). Тэги остальных полей состоят только из кода тэга {0|1|2|3}, определяющего 

номера тэгов в структуре данных. 

Необязательные поля помечены квалификатором OPTIONAL. 

Поле resultCode в ответе обязательное. Остальные поля или часть остальных полей ответа может 

отсутствовать в следующих случаях: 

1 код результата выполнения команды отличен от значения 0 — «Успешное выполнение 

команды»; 

2 код результата выполнения команды отличен от значения 4 — «Ошибка проверки 

достоверности сообщения». 
 

Команды работы с CRISP-сообщениями 

Команды работы с CRISP-сообщениями (см. глоссарий, стр. 82) предназначены для 

криптографической обработки данных, передаваемых между защищаемыми устройствами на 

прикладном уровне по протоколу CRISP (см. глоссарий, стр. 82). Для обмена защищенными 

данными используются криптографические контексты. 

Криптографический контекст — программное окружение, позволяющее выполнять 

криптографическую обработку данных по выбранному криптографическому алгоритму, параметры 

которого определяются настройками прикладной связи (см. глоссарий, стр. 85) между 

защищаемыми устройствами. 

Созданный с помощью команды SessionOpen (на стр. 22) криптографический контекст может 

многократно использоваться в обработке данных, передаваемых между защищаемыми 

устройствами с высокой скоростью. 
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Все контексты могут быть автоматически закрыты при: 

 отключении основного питания ViPNet SIES Core; 

 перезагрузке ViPNet SIES Core; 

 переводе ViPNet SIES Core в режим энергосбережения с помощью команды PowerSave (на 

стр. 54). 

В указанных случаях криптографические контексты нужно открыть вновь с помощью команды 

SessionOpen. 

Если прикладная связь была удалена по команде ViPNet SIES MC, то соответствующий этой связи 

открытый контекст следует закрыть с помощью команды SessionClose (на стр. 23). Иначе контекст 

удаленной связи будет занимать место в памяти ViPNet SIES Core и может блокировать открытие 

новых контекстов. 

При использовании контекста удаленной прикладной связи в ответах на команды работы с 

CRISP-сообщениями будет возвращаться код результата 16. 

В ViPNet SIES Core ведется список порядковых номеров успешно обработанных входящих 

CRISP-сообщений. Верхней границей списка служит максимальный номер принятого 

CRISP-сообщения. Нижняя граница списка равна максимальному номеру принятого 

CRISP-сообщения, уменьшенному на 32. 

Входящие CRISP-сообщения могут обрабатываться получателем не в порядке создания, а в порядке 

поступления. В этом случае не могут быть обработаны устаревшие или повторные сообщения. 

Соответствующий код результата 4 или 5 возвращается, если любая из следующих проверок 

завершается положительно: 

 номер обрабатываемого сообщения меньше нижней границы списка (устаревшее сообщение); 

 номер обрабатываемого сообщения уже входит в список (повторное сообщение). 

После успешной обработки входящего сообщения список принятых CRISP-сообщений обновляется 

с учетом номера обработанного CRISP-сообщения: 

 номер лежит в границах списка — обработанное CRISP-сообщение помечается как принятое; 

 номер лежит за верхней границей списка — обработанное CRISP-сообщение помечается как 

принятое, номер становится новой верхней границей и весь список «сдвигается» в сторону 

новой верхней границы. 

При вызове команд данного раздела требуется указывать адресную информацию об отправителе 

или получателе криптографически обработанных данных. В зависимости от реализуемого сценария 

защиты данных в качестве адресной информации об отправителе или получателе может выступать: 

 адрес защищаемого устройства (см. глоссарий, стр. 83), с которым ведется двустороннее 

взаимодействие (парная прикладная связь); 

 мультивещательный адрес (см. глоссарий, стр. 85) множества защищаемых устройств в случае 

массовой рассылки (мультивещательная прикладная связь); 

 адрес резервированного защищаемого устройства, с которым ведется двустороннее 

взаимодействие по единственному адресу; 
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 любой из адресов резервированного защищаемого устройства, с которым ведется 

двустороннее взаимодействие по множеству адресов. 
 

Создание криптографического контекста 

Команда создает криптографический контекст обмена защищенными данными с получателем на 

прикладном уровне. Сеанс связи открывается средствами защищаемого устройства. После 

создания контекста в сеансе связи становятся доступны функции шифрования, расшифрования, 

вычисления имитовставки, проверки имитовставки. 

 

 

Внимание! При создании криптографического контекста следите за тем, чтобы 

одновременно было открыто не более 150 контекстов для прикладных связей любого 

типа. Рекомендуем закрывать неиспользуемые контексты командой SessionClose (на 

стр. 23) или путем перевода ViPNet SIES Core в режим энергосбережения командой 

PowerSave (на стр. 54) и последующим выводом из режима. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
SessionOpen DEFINITIONS ::= BEGIN 

 

SessionOpenCommand ::= SEQUENCE { 

commandCode   [APPLICATION 1] IMPLICIT INTEGER (776), 

otherNodeAddr [0]             IMPLICIT OCTET STRING (SIZE(1..128)) 

} 

  

SessionOpenResponse ::= SEQUENCE { 

sessionId   [0]             IMPLICIT INTEGER (0..255) OPTIONAL, 

resultCode  [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6 | 7 | 8) 

} 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 776. 

 otherNodeAddr — адресная информация получателя, для которого создается 

криптографический контекст. 

Поля ответа на команду: 

 sessionId — идентификатор созданного криптографического контекста. 

 resultCode — код результата выполнения команды. 
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Таблица 9. Коды результатов выполнения команды SessionOpen 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме. 

716 710 Превышено количество открытых криптографических 

контекстов. 

816 810 Указанный получатель не найден. Выдается, если 

прикладная связь не синхронизирована на данном 

SIES-узле с помощью ViPNet SIES MC. 
 

Уничтожение криптографического контекста 

Команда закрывает криптографический контекст обмена защищенными данными с получателем на 

прикладном уровне. Необходимость закрытия контекста определяется частотой выполнения 

криптографических операций в контексте. Контекст следует закрывать после закрытия сеанса связи 

средствами защищаемого устройства. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
SessionClose DEFINITIONS ::= BEGIN 

  

SessionCloseCommand ::= SEQUENCE { 

commandCode [APPLICATION 1] IMPLICIT INTEGER (777), 

sessionId   [0]             IMPLICIT INTEGER (0..255) 

} 

 

SessionCloseResponse ::= SEQUENCE { 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6 | 11) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 777. 
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 sessionId — идентификатор закрываемого криптографического контекста. 

Поля ответа на команду: 

 resultCode — код результата выполнения команды. 

Таблица 10. Коды результатов выполнения команды SessionClose 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме. 

B16 1110 Некорректный идентификатор криптографического 

контекста. 
 

Зашифрование в криптографическом контексте 

Команда в указанном криптографическом контексте шифрует данные для передачи получателю, с 

которым открыт сеанс связи. После шифрования данные защищаются имитовставкой. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
SessionEncrypt DEFINITIONS ::= BEGIN 

  

SessionEncryptCommand ::= SEQUENCE { 

commandCode [APPLICATION 1] IMPLICIT INTEGER (778), 

sessionId   [0]             IMPLICIT INTEGER (0..255), 

text        [1]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

  

SessionEncryptResponse ::= SEQUENCE { 

ciphertext [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) OPTIONAL, 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6 | 11 | 15 | 16) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 
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 commandCode — код команды 778. 

 sessionId — идентификатор криптографического контекста. 

 text — данные защищаемого устройства для шифрования. 

Поля ответа на команду: 

 ciphertext — зашифрованные данные. 

 resultCode — код результата выполнения команды. 

Таблица 11. Коды результатов выполнения команды SessionEncrypt 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме. 

B16 1110 Некорректный идентификатор криптографического 

контекста. 

F16 1510 Отсутствует разрешение на выполнение команды. 

1016 1610 Идентификатор криптографического контекста устарел. 
 

Расшифрование в криптографическом контексте 

Команда в указанном криптографическом контексте расшифровывает защищенное сообщение, 

полученное от отправителя, с которым открыт сеанс связи. Целостность зашифрованного 

сообщения контролируется проверкой имитовставки. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
SessionDecrypt DEFINITIONS ::= BEGIN 

  

SessionDecryptCommand ::= SEQUENCE { 

commandCode [APPLICATION 1] IMPLICIT INTEGER (779), 

sessionId   [0]             IMPLICIT INTEGER (0..255), 

ciphertext  [1]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

 

SessionDecryptResponse ::= SEQUENCE { 

text       [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) OPTIONAL, 
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resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 4 | 5 | 6 | 11 | 15 | 16) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 779. 

 sessionId — идентификатор криптографического контекста. 

 ciphertext — зашифрованные данные отправителя. 

Поля ответа на команду: 

 text — расшифрованные данные защищаемого устройства. 

 resultCode — код результата выполнения команды. 

Таблица 12. Коды результатов выполнения команды SessionDecrypt 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

416 410 Сообщение было обработано ранее (условно успешное 

выполнение). 

516 510 Ошибка проверки электронной подписи или 

имитовставки. 

616 610 Выполнение команды запрещено в текущем режиме. 

B16 1110 Некорректный идентификатор криптографического 

контекста. 

F16 1510 Отсутствует разрешение на выполнение команды. 

1016 1610 Идентификатор криптографического контекста устарел. 
 

Вычисление имитовставки в криптографическом контексте 

Команда в указанном криптографическом контексте вычисляет имитовставку к данным для 

передачи получателю, с которым открыт сеанс связи. 

Режимы работы ViPNet SIES Core 

«Штатный». 
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Определение команды и результата выполнения команды 
SessionMac DEFINITIONS ::= BEGIN 

 

SessionMacCommand ::= SEQUENCE { 

commandCode [APPLICATION 1] IMPLICIT INTEGER (780), 

sessionId   [0]             IMPLICIT INTEGER (0..255), 

text        [1]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

 

SessionMacResponse ::= SEQUENCE { 

macPacket  [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) OPTIONAL, 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6 | 11 | 15 | 16) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 780. 

 sessionId — идентификатор криптографического контекста. 

 text — данные защищаемого устройства для вычисления имитовставки. 

Поля ответа на команду: 

 macPacket — имитовставка, вычисленная к данным защищаемого устройства. 

 resultCode — код результата выполнения команды. 

Таблица 13. Коды результатов выполнения команды SessionMac 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме. 

B16 1110 Некорректный идентификатор криптографического 

контекста. 

F16 1510 Отсутствует разрешение на выполнение команды. 

1016 1610 Идентификатор криптографического контекста устарел. 
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Проверка имитовставки в криптографическом контексте 

Команда в указанном криптографическом контексте проверяет имитовставку к данным, 

полученным от отправителя, с которым открыт сеанс связи. 

В случае большого объема данных операцию проверки имитовставки можно разбить на несколько 

команд. В каждой такой команде следует выставить признак, определяющий положение 

передаваемого в команде фрагмента данных защищаемого устройства. 

В каждой команде можно передать фрагмент проверяемых данных и фрагмент данных с 

имитовставкой. 

В ответ ViPNet SIES Core возвращает количество обработанных байт из соответствующих 

фрагментов и доступные к передаче в следующей команде размеры фрагментов. 

Одновременно ViPNet SIES Core может проверять имитовставки только одного набора фрагментов 

данных защищаемого устройства. Если команда с признаком начала нового набора фрагментов 

данных подается раньше, чем была завершена обработка текущего набора фрагментов данных, 

обработка текущего набора фрагментов данных прекращается. 

Операция проверки имитовставки набора фрагментов данных считается успешной, если все 

команды вернули код результата 0 и в ответ на команду, содержащую признак окончания данных, 

ViPNet SIES Core в поле textHandled вернул размер данных, соответствующий размеру данных, 

переданному в поле textChunk. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
SessionMacVerify DEFINITIONS ::= BEGIN 

 

SessionMacVerifyCommand ::= SEQUENCE { 

commandCode    [APPLICATION 1] IMPLICIT INTEGER (781), 

positionFlags  [0]             IMPLICIT INTEGER (0..3), 

sessionId      [1]             IMPLICIT INTEGER (0..255) OPTIONAL, 

macPacketChunk [2]             IMPLICIT OCTET STRING OPTIONAL, 

textChunk      [3]             IMPLICIT OCTET STRING OPTIONAL 

} 

 

SessionMacVerifyResponse ::= SEQUENCE { 

macPacketHandled   [0]             IMPLICIT INTEGER OPTIONAL, 

macPacketAvailable [1]             IMPLICIT INTEGER OPTIONAL, 

textHandled        [2]             IMPLICIT INTEGER OPTIONAL, 

textAvailable      [3]             IMPLICIT INTEGER OPTIONAL, 

resultCode         [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 4 | 5 | 6 | 11 | 13 

| 15 | 16) 

} 
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END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 781. 

 positionFlags — флаги, регулирующие поведение команды. Используются следующие 

значения: 

o 0 — команда не содержит начала и конца данных; 

o 1 — команда содержит начало данных; 

o 2 — команда содержит конец данных; 

o 3 — команда содержит начало и конец данных. 

 sessionId — идентификатор криптографического контекста. Поле обязательно, если значение 

поля positionFlags равно 1 или 3. 

 macPacketChunk — фрагмент данных с имитовставкой для проверки. 

 textChunk — фрагмент данных, для которых выполняется проверка имитовставки. 

Поля ответа на команду: 

 macPacketHandled — размер в байтах фрагмента данных с имитовставкой, обработанного 

ViPNet SIES Core. 

 macPacketAvailable — размер в байтах фрагмента данных с имитовставкой, доступный к 

загрузке в следующей команде SessionMacVerify. 

 textHandled — размер в байтах фрагмента данных, обработанного ViPNet SIES Core. 

 textAvailable — размер в байтах фрагмента данных, доступный к загрузке в следующей 

команде SessionMacVerify. 

 resultCode — код результата выполнения команды. 

Таблица 14. Коды результатов выполнения команды SessionMacVerify 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Имитовставка верна. 

316 310 Внутренняя ошибка. 

416 410 Ошибка проверки достоверности сообщения. 

 

516 510 Ошибка проверки достоверности сообщения. 

616 610 Выполнение команды запрещено в текущем режиме. 
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Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

B16 1110 Некорректный идентификатор криптографического 

контекста. 

D16 1310 Некорректный формат данных. 

F16 1510 Отсутствует разрешение на выполнение команды. 

1016 1610 Идентификатор криптографического контекста устарел. 
 

Команды работы с CMS-контейнерами 

Команды предназначены для обработки криптографических сообщений, упакованных в структуры 

(CMS-контейнеры), отвечающие стандарту CMS. 

CMS-контейнер содержит сведения для корректного восстановления или проверки данных, 

например: 

 информацию о примененном алгоритме хэширования; 

 информацию о примененном алгоритме электронной подписи; 

 дату и время формирования электронной подписи; 

 серийный номер сертификата ключа проверки электронной подписи (см. глоссарий, стр. 85). 

В зависимости от типа CMS-контейнер может также содержать сами защищенные данные. 

Команды поддерживают два типа CMS-контейнеров: 

1 данные с электронной подписью (signed data) открепленной (см. глоссарий, стр. 86) или 

прикрепленной (см. глоссарий, стр. 86); 

2 шифрованные данные (enveloped data) открепленные или прикрепленные. 

Синтаксис криптографических сообщений в CMS-контейнерах, обрабатываемых ViPNet SIES Core, 

соответствует стандарту RFC 5652. Применение CMS рекомендовано Техническим комитетом 

Росстандарта (ТК 026: «Криптографическая защита информации»). 

Структуры данных в CMS-контейнерах кодируются по правилам BER (Basic Encoding Rules). 

CMS-контейнеры используются для разовой обработки данных, не зависящих от срока передачи. 

CMS-контейнеры гарантируют полноту данных для дальнейшей обработки. 

При вызове команд данного раздела требуется указывать адресную информацию об отправителе 

или получателе криптографически обработанных данных. В зависимости от реализуемого сценария 

защиты данных в качестве адресной информации об отправителе или получателе может выступать: 

 адрес защищаемого устройства, с которым ведется двустороннее взаимодействие (парная 

прикладная связь); 

https://tools.ietf.org/html/rfc5652
https://tc26.ru/standarts/metodicheskie-rekomendatsii/-ispolzovanie-algoritmov-gost-28147-89-gost-r-34-11-i-gost-r-34-10-v-kriptograficheskikh-soobshcheniyakh-formata-cms-.html
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 адрес резервированного защищаемого устройства, с которым ведется двустороннее 

взаимодействие по единственному адресу; 

 любой из адресов резервированного защищаемого устройства, с которым ведется 

двустороннее взаимодействие по множеству адресов. 
 

Зашифрование в CMS-контейнер с прикрепленными данными 

Команда шифрует данные и формирует CMS-контейнер типа Enveloped Data с прикрепленными 

зашифрованными данными. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
CMSEncryptAttached DEFINITIONS ::= BEGIN 

  

CMSEncryptAttachedCommand ::= SEQUENCE { 

commandCode   [APPLICATION 1] IMPLICIT INTEGER (1029), 

otherNodeAddr [0]             IMPLICIT OCTET STRING (SIZE(1..128)), 

text          [1]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

 

CMSEncryptAttachedResponse ::= SEQUENCE { 

cmsEnvelopedAttached [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

OPTIONAL, 

resultCode           [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6 | 8 | 13 | 15) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1029. 

 otherNodeAddr — адресная информация получателя. 

 text — данные для шифрования. 

Поля ответа на команду: 

 cmsEnvelopedAttached — CMS-контейнер типа Enveloped Data, содержащий зашифрованные 

данные и ключевую информацию. 

 resultCode — код результата выполнения команды. 
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Таблица 15. Коды результатов выполнения команды CMSEncryptAttached 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме. 

816 810 Указанный получатель не найден. Выдается в отсутствие 

действительного прикладного сертификата SIES-узла (если 

прикладная связь не синхронизирована на данном 

SIES-узле с помощью ViPNet SIES MC). 

D16 1310 Некорректный формат данных. 

F16 1510 Отсутствует разрешение на выполнение команды. 
 

Расшифрование из CMS-контейнера с прикрепленными данными 

Команда расшифровывает данные, упакованные в CMS-контейнер. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
CMSDecryptAttached DEFINITIONS ::= BEGIN 

  

CMSDecryptAttachedCommand ::= SEQUENCE { 

commandCode          [APPLICATION 1] IMPLICIT INTEGER (1031), 

cmsEnvelopedAttached [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

 

CMSDecryptAttachedResponse ::= SEQUENCE { 

text       [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) OPTIONAL, 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6 | 8 | 13) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1031. 
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 cmsEnvelopedAttached — CMS-контейнер типа Enveloped Data с прикрепленными данными 

отправителя и ключевой информацией. 

Поля ответа на команду: 

 text — расшифрованные данные. 

 resultCode — код результата выполнения команды. 

Таблица 16. Коды результатов выполнения команды CMSDecryptAttached 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме 

работы ViPNet SIES Core. 

816 810 Получатель не найден. Выдается, если CMS-контейнер не 

предназначен для ViPNet SIES Core или прикладная связь 

не синхронизирована на ViPNet SIES Core с помощью 

ViPNet SIES MC. 

D16 1310 Некорректный формат данных. 
 

Зашифрование в CMS-контейнер с открепленными данными 

Команда зашифровывает данные и формирует CMS-контейнер типа Enveloped Data без данных. 

Зашифрованные данные возвращаются отдельно от CMS-контейнера. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
CMSEncryptDetached DEFINITIONS ::= BEGIN 

  

CMSEncryptDetachedCommand ::= SEQUENCE { 

commandCode   [APPLICATION 1] IMPLICIT INTEGER (1030), 

otherNodeAddr [0]             IMPLICIT OCTET STRING (SIZE(1..128)), 

text          [1]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

 

CMSEncryptDetachedResponse ::= SEQUENCE { 

cmsEnvelopedDetached [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

OPTIONAL, 
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ciphertext           [1]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

OPTIONAL, 

resultCode           [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6 | 8 | 13 | 15) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1030. 

 otherNodeAddr — адресная информация получателя. 

 text — данные для зашифрования. 

Поля ответа на команду: 

 cmsEnvelopedDetached — CMS-контейнер типа Enveloped Data с ключевой информацией, не 

содержащий данных. 

 ciphertext — зашифрованные данные. 

 resultCode — код результата выполнения команды. 

Таблица 17. Коды результатов выполнения команды CMSEncryptDetached 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме. 

816 810 Указанный получатель не найден. Выдается в отсутствие 

действительного прикладного сертификата SIES-узла (если 

прикладная связь не синхронизирована на данном 

SIES-узле с помощью ViPNet SIES MC). 

D16 1310 Некорректный формат данных. 

F16 1510 Отсутствует разрешение на выполнение команды. 
 

Расшифрование из CMS-контейнера с открепленными данными 

Команда расшифровывает открепленные данные, используя ключевую информацию из 

CMS-контейнера. 
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Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
CMSDecryptDetached DEFINITIONS ::= BEGIN 

  

CMSDecryptDetachedCommand ::= SEQUENCE { 

commandCode          [APPLICATION 1] IMPLICIT INTEGER (1032), 

cmsEnvelopedDetached [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)), 

ciphertext           [1]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

 

CMSDecryptDetachedResponse ::= SEQUENCE { 

text       [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) OPTIONAL, 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6 | 8 | 13) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1032. 

 cmsEnvelopedDetached — CMS-контейнер типа Enveloped Data с ключевой информацией, не 

содержащий данных. 

 ciphertext — зашифрованные данные. 

Поля ответа на команду: 

 text — расшифрованные данные. 

 resultCode — код результата выполнения команды. 

Таблица 18. Коды результатов выполнения команды CMSDecryptDetached 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме 

работы ViPNet SIES Core. 
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Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

816 810 Получатель не найден. Выдается, если CMS-контейнер не 

предназначен для ViPNet SIES Core или прикладная связь 

не синхронизирована на ViPNet SIES Core с помощью 

ViPNet SIES MC. 

D16 1310 Некорректный формат данных. 
 

Создание электронной подписи в CMS-контейнере с 

прикрепленными данными 

Команда формирует CMS-контейнер типа Signed Data с прикрепленными данными, заверенными 

электронной подписью. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
CMSSignAttached DEFINITIONS ::= BEGIN 

  

CMSSignAttachedCommand ::= SEQUENCE { 

commandCode [APPLICATION 1] IMPLICIT INTEGER (1025), 

text        [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

 

CMSSignAttachedResponse ::= SEQUENCE { 

cmsSignedAttached [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) OPTIONAL, 

resultCode        [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6 | 13 | 15) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1025. 

 text — данные для заверения электронной подписью. 

Поля ответа на команду: 

 cmsSignedAttached — CMS-контейнер типа Signed Data с прикрепленными данными и 

электронной подписью. 
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 resultCode — код результата выполнения команды. 

Таблица 19. Коды результатов выполнения команды CMSSignAttached 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме. 

D16 1310 Некорректный формат данных. 

F16 1510 Отсутствует разрешение на выполнение команды. 
 

Проверка электронной подписи из CMS-контейнера с 

прикрепленными данными 

Команда проверяет электронную подпись данных, упакованных в CMS-контейнер типа Signed Data 

в DER-формате. Команда возвращает результат проверки электронной подписи. Значение поля 

otherNodeAddr можно использовать в качестве идентификатора для проверки соответствия 

отправителя данных ожидаемому на стороне получателя. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
CMSVerifyAttached DEFINITIONS ::= BEGIN 

  

CMSVerifyAttachedCommand ::= SEQUENCE { 

commandCode       [APPLICATION 1] IMPLICIT INTEGER (1027), 

cmsSignedAttached [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

 

CMSVerifyAttachedResponse ::= SEQUENCE { 

text          [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) OPTIONAL, 

otherNodeAddr [1]             IMPLICIT OCTET STRING (SIZE(1..128)) OPTIONAL, 

resultCode    [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 5 | 6 | 8 | 13) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 
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 commandCode — код команды 1027. 

 cmsSignedAttached — CMS-контейнер типа Signed Data, содержащий данные и электронную 

подпись. 

Поля ответа на команду: 

 text — данные, распакованные из CMS-контейнера. 

 otherNodeAddr — адресная информация создателя электронной подписи. 

 resultCode — код результата выполнения команды. 

Таблица 20. Коды результатов при ошибке выполнения команды CMSVerifyAttached 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Электронная подпись верна. 

316 310 Внутренняя ошибка. 

516 510 Электронная подпись не верна. 

616 610 Выполнение команды запрещено в текущем режиме 

работы ViPNet SIES Core. 

816 810 Отправитель не найден. Выдается в отсутствие 

действительного прикладного сертификата SIES-узла (если 

прикладная связь не синхронизирована на данном 

SIES-узле с помощью ViPNet SIES MC). 

D16 1310 Некорректный формат данных. 
 

Создание электронной подписи в CMS-контейнере с 

открепленными данными 

Команда формирует CMS-контейнер типа Signed Data с электронной подписью без данных. Данные 

передаются отдельно от CMS-контейнера. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
CMSSignDetached DEFINITIONS ::= BEGIN 

  

CMSSignDetachedCommand ::= SEQUENCE { 

commandCode [APPLICATION 1] IMPLICIT INTEGER (1026), 

text        [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 
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CMSSignDetachedResponse ::= SEQUENCE { 

cmsSignedDetached [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) OPTIONAL, 

resultCode        [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6 | 13 | 15) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1026. 

 text — данные для заверения электронной подписью. 

Поля ответа на команду: 

 cmsSignedDetached — CMS-контейнер типа Signed Data с электронной подписью, не 

содержащий данных. 

 resultCode — код результата выполнения команды. 

Таблица 21. Коды результатов выполнения команды CMSSignDetached 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме. 

D16 1310 Некорректный формат данных. 

F16 1510 Отсутствует разрешение на выполнение команды. 
 

Проверка электронной подписи из CMS-контейнера с 

открепленными данными 

Команда проверяет электронную подпись данных. Электронная подпись упакована в 

CMS-контейнер, данные для проверки электронной подписи передаются отдельно. Значение поля 

otherNodeAddr можно использовать в качестве идентификатора для проверки соответствия 

отправителя данных ожидаемому на стороне получателя. 

Режимы работы ViPNet SIES Core 

«Штатный». 
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Определение команды и результата выполнения команды 
CMSVerifyDetached DEFINITIONS ::= BEGIN 

  

CMSVerifyDetachedCommand ::= SEQUENCE { 

commandCode       [APPLICATION 1] IMPLICIT INTEGER (1028), 

cmsSignedDetached [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)), 

text              [1]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

 

CMSVerifyDetachedResponse ::= SEQUENCE { 

otherNodeAddr [0]             IMPLICIT OCTET STRING (SIZE(1..128)) OPTIONAL, 

resultCode    [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 5 | 6 | 8 | 13) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1028. 

 cmsSignedDetached — CMS-контейнер типа Signed Data с электронной подписью, не 

содержащий данных. 

 text — данные для проверки электронной подписи. 

Поля ответа на команду: 

 otherNodeAddr — адресная информация создателя электронной подписи. 

 resultCode — код результата выполнения команды. 

Таблица 22. Коды результатов при ошибке выполнения команды CMSVerifyDetached 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Электронная подпись верна. 

316 310 Внутренняя ошибка. 

516 510 Электронная подпись не верна. 

616 610 Выполнение команды запрещено в текущем режиме 

работы ViPNet SIES Core. 

816 810 Отправитель не найден. Выдается в отсутствие 

действительного прикладного сертификата SIES-узла (если 

прикладная связь не синхронизирована на данном 

SIES-узле с помощью ViPNet SIES MC). 

D16 1310 Некорректный формат данных. 
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Другие криптографические команды 

При вызове команд данного раздела требуется указывать адресную информацию об отправителе 

или получателе криптографически обработанных данных. В зависимости от реализуемого сценария 

защиты данных в качестве адресной информации об отправителе или получателе может выступать: 

 адрес защищаемого устройства, с которым ведется двустороннее взаимодействие (парная 

прикладная связь); 

 адрес резервированного защищаемого устройства, с которым ведется двустороннее 

взаимодействие по единственному адресу; 

 любой из адресов резервированного защищаемого устройства, с которым ведется 

двустороннее взаимодействие по множеству адресов. 
 

Вычисление хэш-кода 

Команда рассчитывает хэш-код для данных. Алгоритм хэширования выбирается по следующим 

правилам: 

 задана адресная информация получателя (размер поля otherNodeAddr больше нуля) — 

применяется алгоритм, заданный в настройках прикладной связи; 

 не задана адресная информация получателя — применяется алгоритм ГОСТ Р 34.11-2012 с 

длиной хэш-кода 256 бит. 

Если в поле ответа digestingContext передан ненулевой указатель, то указатель ссылается на 

контекст хэширования (идентификатор алгоритма хэширования), позволяющий проверить хэш-код 

на SIES-узле любого типа вне зависимости от наличия и назначения прикладных связей. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
Digest DEFINITIONS ::= BEGIN 

  

DigestCommand ::= SEQUENCE { 

commandCode   [APPLICATION 1] IMPLICIT INTEGER (1793), 

otherNodeAddr [0]             IMPLICIT OCTET STRING (SIZE(1..128)) OPTIONAL, 

text          [1]             IMPLICIT OCTET STRING (SIZE(0..MAX)) 

} 

 

DigestResponse ::= SEQUENCE { 

digestingContext [0]             IMPLICIT OCTET STRING (SIZE(0..MAX)) OPTIONAL, 

md               [1]             IMPLICIT OCTET STRING (SIZE(1..MAX)) OPTIONAL, 

resultCode       [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6 | 8 | 9 | 15) 

} 
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END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1793. 

 otherNodeAddr — адресная информация получателя. 

 text — данные для расчета хэш-кода. 

Поля ответа на команду: 

 digestingContext — контекст хэширования. 

 md — хэш-код для данных. 

 resultCode — код результата выполнения команды. 

Таблица 23. Коды результатов выполнения команды Digest 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме. 

816 810 Указанный получатель не найден. Выдается, если 

прикладная связь не синхронизирована на данном 

SIES-узле с помощью ViPNet SIES MC. 

916 910 Некорректный набор криптографических алгоритмов. 

F16 1510 Отсутствует разрешение на выполнение команды. 
 

Проверка хэш-кода 

Команда проверяет соответствие переданного хэш-кода и хэш-кода, вычисленного для данных.  

Алгоритм расчета хэш-кода выбирается по следующим правилам: 

 задан контекст хэширования (размер поля digestingContext больше нуля) — применяется 

алгоритм, заданный в контексте хэширования; 

 не задан контекст хэширования, задана адресная информация отправителя (размер поля 

otherNodeAddr больше нуля) — применяется алгоритм, заданный в настройках прикладной 

связи; 
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 не задана адресная информация отправителя, не задан контекст хэширования — применяется 

алгоритм ГОСТ Р 34.11-2012 с длиной хэш-кода 256 бит. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
DigestVerify DEFINITIONS ::= BEGIN 

 

DigestVerifyCommand ::= SEQUENCE { 

commandCode      [APPLICATION 1] IMPLICIT INTEGER (1794), 

otherNodeAddr    [0]             IMPLICIT OCTET STRING (SIZE(1..128)) OPTIONAL, 

digestingContext [1]             IMPLICIT OCTET STRING (SIZE(1..MAX)) OPTIONAL, 

text             [2]             IMPLICIT OCTET STRING (SIZE(0..MAX)), 

md               [3]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

 

DigestVerifyResponse ::= SEQUENCE { 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 5 | 6 | 8 | 9 | 13 | 15) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1794. 

 otherNodeAddr — адресная информация отправителя. 

 digestingContext — контекст хэширования. 

 text — данные для расчета хэш-кода. 

 md — хэш-код отправителя. 

Поля ответа на команду: 

 resultCode — код результата выполнения команды. 

Таблица 24. Коды результатов выполнения команды DigestVerify 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Хэш-код соответствует данным защищаемого устройства. 

316 310 Внутренняя ошибка. 
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Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

516 510 Хэш-код не соответствует данным защищаемого 

устройства. 

616 610 Выполнение команды запрещено в текущем режиме. 

816 810 Указанный отправитель не найден. Выдается, если 

прикладная связь не синхронизирована на данном 

SIES-узле с помощью ViPNet SIES MC. 

916 910 Некорректный набор криптографических алгоритмов. 

D16 1310 Некорректный формат данных. 

F16 1510 Отсутствует разрешение на выполнение команды. 
 

Инициирование аутентификации пользователя 

Команда инициирует процесс аутентификации (см. глоссарий, стр. 83) пользователя защищаемого 

устройства. 

 

 

Примечание. Одновременно вы можете инициировать аутентификацию только одного 

пользователя защищаемого устройства. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
StartAuth DEFINITIONS ::= BEGIN 

 

StartAuthCommand ::= SEQUENCE { 

commandCode [APPLICATION 1] IMPLICIT INTEGER (1795) 

} 

 

StartAuthResponse ::= SEQUENCE { 

challenge  [0]             IMPLICIT OCTET STRING (SIZE(32)) OPTIONAL, 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6) 

} 

 

END 
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Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1795. 

Поля ответа на команду: 

 challenge — случайное число, используемое для аутентификации пользователя защищаемого 

устройства. 

 resultCode — код результата выполнения команды. 

Таблица 25. Коды результатов выполнения команды StartAuth 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме. 
 

Завершение аутентификации пользователя в упрощенном 

формате 

Команда завершает процесс аутентификации пользователя защищаемого устройства. 

Передаваемые параметры имеют упрощенный формат, ориентированный на персональный 

ключевой носитель пользователя без встроенного криптопровайдера и полноценной поддержки 

PKI (см. глоссарий, стр. 82). Формат совместим с интерфейсом PKCS#11 (см. глоссарий, стр. 82). 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
FinishAuthPlain DEFINITIONS ::= BEGIN 

 

FinishAuthPlainCommand ::= SEQUENCE { 

commandCode [APPLICATION 1] IMPLICIT INTEGER (1796), 

pubKey      [0]             IMPLICIT OCTET STRING (SIZE(64)), 

signature   [1]             IMPLICIT OCTET STRING (SIZE(64)) 

} 

 

FinishAuthPlainResponse ::= SEQUENCE { 

user       [0]             IMPLICIT OCTET STRING OPTIONAL, 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 5 | 6 | 8 | 13 | 15) 
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} 

  

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1796. 

 pubKey — ключ проверки электронной подписи длиной 512 бит по ГОСТ Р 34.10-2012. 

Конкатенация координат точки эллиптической кривой X и Y, каждая из которых представлена 

32 байтами в формате little endian. В криптографических преобразованиях должен 

использоваться набор параметров id-GostR3410-2001-CryptoPro-A-ParamSet. 

 signature — электронная подпись по ГОСТ Р 34.10-2012 случайного числа challenge из 

ответа на команду StartAuth, сформированная пользователем защищаемого устройства. 

Конкатенация значений s и r, каждое из которых представлено 32 байтами в формате big 

endian. В криптографических преобразованиях должен использоваться набор параметров 

id-GostR3410-2001-CryptoPro-A-ParamSet. 

Поля ответа на команду: 

 user — информация о пользователе защищаемого устройства, проходящем аутентификацию 

(значение параметра Адрес защищаемого устройства, заданное в ViPNet SIES MC). 

 resultCode — код результата выполнения команды. 

Таблица 26. Коды результатов выполнения команды FinishAuthPlain 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Пользователь защищаемого устройства 

аутентифицирован успешно. 

316 310 Внутренняя ошибка. 

516 510 Ошибка аутентификации пользователя защищаемого 

устройства. 

616 610 Выполнение команды запрещено в текущем режиме. 

816 810 Указанный пользователь не найден. Выдается, если 

прикладная связь между ViPNet SIES Core и SIES-узлом 

типа Пользователь не задана или не синхронизирована 

на данном SIES-узле с помощью ViPNet SIES MC. 

D16 1310 Некорректный формат данных. 

F16 1510 Нет активного сеанса аутентификации. 
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Завершение аутентификации пользователя в формате CMS 

Команда завершает процесс аутентификации пользователя защищаемого устройства в формате 

CMS без данных пользователя с электронной подписью по ГОСТ Р 34.10–2012 с длиной ключа 

проверки подписи 512 бит. 

Режимы работы ViPNet SIES Core 

«Штатный». 

Определение команды и результата выполнения команды 
FinishAuthCms DEFINITIONS ::= BEGIN 

 

FinishAuthCmsCommand ::= SEQUENCE { 

commandCode       [APPLICATION 1] IMPLICIT INTEGER (1797), 

cmsSignedDetached [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

 

FinishAuthCmsResponse ::= SEQUENCE { 

user       [0]             IMPLICIT OCTET STRING OPTIONAL, 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 5 | 6 | 8 | 13 | 15) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1797. 

 cmsSignedDetached — CMS-контейнер типа Signed Data без данных пользователя с 

электронной подписью. Электронную подпись нужно сформировать для случайного числа 

challenge из ответа на команду StartAuth по ГОСТ Р 34.10–2012 с длиной ключа проверки 

подписи 512 бит. 

Поля ответа на команду: 

 user — информация о пользователе защищаемого устройства, проходящем аутентификацию 

(значение параметра Адрес защищаемого устройства, заданное в ViPNet SIES MC). 

 resultCode — код результата выполнения команды. 
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Таблица 27. Коды результатов выполнения команды FinishAuthCms 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Пользователь защищаемого устройства 

аутентифицирован успешно. 

316 310 Внутренняя ошибка. 

516 510 Ошибка аутентификации пользователя защищаемого 

устройства. 

616 610 Выполнение команды запрещено в текущем режиме. 

816 810 Указанный пользователь не найден. Выдается, если 

прикладная связь между ViPNet SIES Core и SIES-узлом 

типа Пользователь не задана или не синхронизирована 

на данном SIES-узле с помощью ViPNet SIES MC. 

D16 1310 Некорректный формат данных. 

F16 1510 Нет активного сеанса аутентификации. 
 

Информационно-управляющие команды 

Получение сведений о ViPNet SIES Core 

Команда возвращает серийный номер ViPNet SIES Core, номер версии ViPNet SIES Core и текущий 

режим работы ViPNet SIES Core. 

Режимы работы ViPNet SIES Core 

Все, кроме режима «Системная блокировка». 

Определение команды и результата выполнения команды 
GetInfo DEFINITIONS ::= BEGIN 

GetInfoCommand ::= SEQUENCE { 

commandCode [APPLICATION 1] IMPLICIT INTEGER (257) 

} 

  

GetInfoResponse ::= SEQUENCE { 

serialNum  [0]             IMPLICIT OCTET STRING (SIZE(1..32)) OPTIONAL, 

fwVersion  [1]             IMPLICIT OCTET STRING (SIZE(1..32)) OPTIONAL, 

state      [2]             IMPLICIT INTEGER (0..7) OPTIONAL, 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3) 

} 
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END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 257. 

Поля ответа на команду: 

 serialNum — серийный номер ViPNet SIES Core. 

 fwVersion — номер версии ViPNet SIES Core. 

 state — режим работы ViPNet SIES Core. 

Таблица 28. Режимы работы ViPNet SIES Core 

Значение поля state Режим работы ViPNet SIES Core 

0 «Начальная загрузка» 

2 «Инициализация» 

3 «Конфигурирование» 

4 «Блокировка» 

6 «Штатный» 

 resultCode — код результата выполнения команды. 

Таблица 29. Коды результатов выполнения команды GetInfo 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 
 

Предъявление серийного номера защищаемого устройства 

Команда предъявляет идентификационные данные защищаемого устройства, в которое встроен 

ViPNet SIES Core. 

Если переданный в команде серийный номер защищаемого устройства (см. глоссарий, стр. 85) не 

соответствует серийному номеру, сохраненному в ViPNet SIES Core в режиме «Конфигурирование», 

то ViPNet SIES Core перейдет в режим работы «Блокировка». 

После успешной проверки соответствия ViPNet SIES Core защищаемому устройству ViPNet SIES Core 

переходит в режим работы «Штатный». 
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Режимы работы ViPNet SIES Core 

«Начальная загрузка». 

Определение команды и результата выполнения команды 
SendId DEFINITIONS ::= BEGIN 

  

SendIdCommand ::= SEQUENCE { 

commandCode [APPLICATION 1] IMPLICIT INTEGER (258), 

selfNodeId  [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) 

} 

  

SendIdResponse ::= SEQUENCE { 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 6 | 12) 

} 

  

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 258. 

 selfNodeId — серийный номер защищаемого устройства. 

Поля ответа на команду: 

 resultCode — код результата выполнения команды. 

Таблица 30. Коды результатов выполнения команды SendId 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016  010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

616 610 Выполнение команды запрещено в текущем режиме. 

С16  1210 Ошибка проверки идентификатора платформы 

защищаемого устройства. 
 

Обработка защищенного конверта ViPNet SIES MC 

Команда отправляет ViPNet SIES Core защищенный конверт ViPNet SIES MC, полученный 

защищаемым устройством. В случае успешного выполнения команды значение поля mcRsp ответа 

ViPNet SIES Core следует отправить ViPNet SIES MC. В случае получения сообщения об ошибке 

никаких действий не требуется. 



ViPNet SIES Core. Описание протоколов  |  51 

 

При реализации обработки команды в защищаемом устройстве следует предусмотреть два буфера: 

 для временного хранения значения поля команды mcCmd; 

 для временного хранения значения поля ответа mcRsp. 

Размеры буферов считаются равными и должны составлять не менее 5 Кбайт каждый. 

Максимальные размеры буферов определяются возможностями защищаемого устройства, в 

которое встроен ViPNet SIES Core. 

Чтобы организовать взаимодействие с ViPNet SIES Core, в ViPNet SIES MC для защищаемого 

устройства предварительно задайте единое значение, соответствующее максимальному размеру 

каждого буфера. 

Подробнее о задании размера буферов см. документ «ViPNet SIES MC. Руководство 

администратора». 

 

 

Внимание! Если до обработки защищенного конверта ViPNet SIES Core находился в 

режиме работы «Штатный», после обработки защищенного конверта ViPNet SIES Core 

может перезагрузиться и перейти в режим работы «Начальная загрузка». В этом случае 

для возврата в режим работы «Штатный» вызовите команду SendId (на стр. 49). 

Задача идентификации защищенного конверта ViPNet SIES MC при передаче по каналам связи 

индустриальной системы возлагается на индустриальную систему и защищаемое устройство. Для 

маршрутизации конверта защищаемому устройству по каналам связи индустриальной системы в 

ViPNet SIES MC следует предварительно задать Адрес защищаемого устройства для служебных 

сообщений. Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

Режимы работы ViPNet SIES Core 

Все, кроме режима «Системная блокировка». 

Определение команды и результата выполнения команды 
ExecuteMc DEFINITIONS ::= BEGIN 

  

ExecuteMcCommand ::= SEQUENCE { 

commandCode [APPLICATION 1] IMPLICIT INTEGER (1537), 

reserved    [0]             IMPLICIT INTEGER (3), 

mcCmd       [1]             IMPLICIT OCTET STRING (SIZE(1..MAX)) OPTIONAL 

} 

 

ExecuteMcResponse ::= SEQUENCE { 

mcRsp      [0]             IMPLICIT OCTET STRING (SIZE(1..MAX)) OPTIONAL, 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3 | 14) 

} 

 

END 
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Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 1537. 

 reserved — зарезервированное поле с фиксированным значением 3. 

 mcCmd — защищенный конверт, полученный от ViPNet SIES MC. 

Поля ответа на команду: 

 mcRsp — ответ ViPNet SIES Core для отправки ViPNet SIES MC. 

 resultCode — код результата выполнения команды. 

Таблица 31. Коды результатов выполнения команды ExecuteMcCommand 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 

E16 1410 Ошибка обработки защищенного конверта ViPNet SIES 

MC. 
 

Задание параметров UART 

Команда позволяет на ViPNet SIES Core: 

 задать параметры работы интерфейса UART, соответствующие параметрам интерфейса UART 

защищаемого устройства; 

 отключить интерфейс UART и использовать интерфейс SPI для сопряжения с защищаемым 

устройством. 

Чтобы новые параметры работы интерфейса UART вступили в силу, после успешного выполнения 

команды перезагрузите ViPNet SIES Core одним из следующих способов: 

 сняв и повторно подав электропитание на ViPNet SIES Core; 

 используя контакт nRST (подробнее см. документ «ViPNet SIES Core. Общее описание»). 

Режимы работы ViPNet SIES Core 

Все, кроме режима «Системная блокировка». 

Определение команды и результата выполнения команды 
SerialConfigure DEFINITIONS ::= BEGIN 

 

SerialConfigureCommand ::= SEQUENCE { 
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commandCode   [APPLICATION 1] IMPLICIT INTEGER (513), 

serialSpeed   [0]             IMPLICIT INTEGER (   0 | 

                                                9600 | 

                                               19200 | 

                                               38400 | 

                                               57600 | 

                                              115200 | 

                                              230400 | 

                                              460800 | 

                                              576000 | 

                                              921600), 

countDataBits [1]             IMPLICIT INTEGER (8), 

countStopBits [2]             IMPLICIT INTEGER (1 | 2), 

parity        [3]             IMPLICIT INTEGER (1 | 2 | 5) 

} 

 

SerialConfigureResponse ::= SEQUENCE { 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 513. 

 serialSpeed — скорость в Бод. Перед сопряжением ViPNet SIES Core с с защищаемым 

устройством через интерфейс SPI задайте значение 0. Остальные поля заполните любыми 

значениями из списка допустимых. Перед возвратом к использованию интерфейса UART для 

сопряжения с защищаемым устройством задайте значение, соответствующее скорости 

интерфейса UART на защищаемом устройстве. Также операцию отключения-включения UART 

можно выполнить с помощью ViPNet SIES Workstation. 

 countDataBits — количество бит данных (только 8). 

 countStopBits — количество стоп-бит (1 или 2). 

 parity — паритет (1 — «even», 2 — «odd», 5 — «none»). 

Поля ответа на команду: 

 resultCode — код результата выполнения команды. 

Таблица 32. Коды результатов выполнения команды SerialConfigure 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016  010 Успешное выполнение команды. 
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Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

316 310 Внутренняя ошибка. 
 

Перевод ViPNet SIES Core в режим энергосбережения 

Команда переводит ViPNet SIES Core в режим энергосбережения. Сразу после выдачи ответа ViPNet 

SIES Core перестает отвечать на последующие команды. 

Вывести ViPNet SIES Core из режима энергосбережения с последующим переходом ViPNet SIES 

Core в тот режим, в котором он находился до перевода в режим энергосбережения, можно одним 

из следующих способов: 

 используя контакт WKUP; 

 используя контакт nRST. 

Если до перевода в режим энергосбережения ViPNet SIES Core находился в режиме «Штатный», то 

после выхода из режима энергосбережения для возврата в режим «Штатный» ViPNet SIES Core в 

режиме «Начальная загрузка» будет ожидать предъявления серийного номера защищаемого 

устройства. 

Подробнее см. документ «ViPNet SIES Core. Общее описание». 

Режимы работы ViPNet SIES Core 

Все, кроме режима «Системная блокировка». 

Определение команды и результата выполнения команды 
PowerSave DEFINITIONS ::= BEGIN 

 

PowerSaveCommand ::= SEQUENCE { 

commandCode [APPLICATION 1] IMPLICIT INTEGER (260) 

} 

 

PowerSaveResponse ::= SEQUENCE { 

resultCode [APPLICATION 2] IMPLICIT INTEGER (0 | 3) 

} 

 

END 

Описание полей команды и полей ответа 

Поля команды: 

 commandCode — код команды 260. 
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Поля ответа на команду: 

 resultCode — код результата выполнения команды. 

Таблица 33. Коды результатов выполнения команды PowerSave 

Код результата 

выполнения команды 

в шестнадцатеричной 

системе счисления 

Код результата 

выполнения команды 

в десятичной системе 

счисления 

Описание кода результата выполнения команды 

016 010 Успешное выполнение команды. 

316 310 Внутренняя ошибка. 
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Описание протокола 

 

Рисунок 3. Структура транзакции по протоколу ViPNet SIES SPI 

Защищаемое устройство выступает в роли ведущего (см. глоссарий, стр. 84), а ViPNet SIES Core, — в 

роли ведомого устройства (см. глоссарий, стр. 83). 

Линия NSS контролируется защищаемым устройством. Активное состояние линии NSS — «0». 

Перед обменом данными защищаемое устройство переводит линию NSS в состояние «0». Затем 

защищаемое устройство может начать обмен данными с ViPNet SIES Core не менее, чем через 4 

периода TPCLK (TPCLK = 1/FPCLK, где FPCLK — частота передачи). 

После завершения обмена данными, но не ранее, чем через 2 периода TPCLK, защищаемое 

устройство должно перевести линию NSS в состояние «1». 

В ходе передачи данных в одну сторону линию NSS следует удерживать в состоянии «0». 

Между транзакциями следует выдерживать паузу не менее 10 мкс. 

В случае ошибки приема-передачи данных линия NSS так же может быть установлена в состояние 

«1», после чего ViPNet SIES Core так же прекратит прием-передачу данных. 

Линия MOSI контролируется защищаемым, линия MISO контролируется ViPNet SIES Core. Во время 

передачи данных защищаемым устройством линия MISO находится в неизвестном состоянии. Во 

время приема данных защищаемым устройством линия MISO находится в неизвестном состоянии. 

Относительно защищаемого устройства транзакция с ViPNet SIES Core по протоколу ViPNet SIES SPI 

состоит из следующих этапов: 

1 command — защищаемое устройство передает команду (на стр. 62) ViPNet SIES Core. 

Таблица 34. Структура команды защищаемого устройства 

Наименование 

поля 

Размер поля в 

байтах 
Описание 

Код команды 1 Код команды 

Размер 

параметров 

команды 

4 Необязательное поле. Присутствует только при 

наличии поля «Параметры команды». Описывает 

фактический размер заголовка и данных. Порядок бит 

от старшего к младшему (big-endian) 

CRC 2 Необязательное поле. Циклический избыточный код 
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Наименование 

поля 

Размер поля в 

байтах 
Описание 

(на стр. 69) от полей «Код команды» и «Размер 

параметров команды». Присутствует только при 

наличии поля «Размер параметров команды». Порядок 

бит от старшего к младшему (big-endian) 

Параметры 

команды 

Определяется 

значением поля 

«Размер 

параметров 

команды» 

Необязательное поле. Структура поля определяется 

конкретной командой (на стр. 62) 

CRC 2 Циклический избыточный код от полей «Код 

команды», «Размер параметров команды» и 

«Параметры команды». Порядок бит от старшего к 

младшему (big-endian) 

Таблица 35. Команды защищаемого устройства 

Наименование команды 
Значение 

кода 
Описание 

GET_CAPABILITIES 0x21 Запрос возможностей ViPNet SIES Core (на 

стр. 62) 

SET_CONFIGURATION 0x22 Установка конфигурации ViPNet SIES Core (на 

стр. 63) 

GET_STATUS 0x25 Получение регистра состояния (на стр. 66) 

EXCHANGE_APPLICATION_DATA 0x81 Обмен прикладными данными (на стр. 64) 

2 wait — защищаемое устройство ожидает ответа от ViPNet SIES Core. 

После передачи команды защищаемое устройство продолжает тактировать шину, анализируя 

каждый полученный байт. После приема команды ViPNet SIES Core начинает отвечать кодом 

WAIT и продолжает отвечать данным кодом до тех пор, пока не подготовит ответ на команду 

или подготовит ответ без данных. 

Допускается ситуация, когда ViPNet SIES Core сразу начинает отправлять ответ, минуя данный 

этап. 

Защищаемое устройство вправе ограничить максимальное время ожидания, прекратив 

тактирование шины. Для ViPNet SIES Core максимальное гарантированное время ожидания 

составляет 250 микросекунд. 

3 response — защищаемое устройство принимает ответ от ViPNet SIES Core. 

Таблица 36. Структура ответа ViPNet SIES Core 

Наименование 

поля 

Размер поля в 

байтах 
Описание 

Код ответа 1 Код ответа 
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Наименование 

поля 

Размер поля в 

байтах 
Описание 

Размер 

параметров 

ответа 

4 Необязательное поле. Присутствует только при 

наличии поля «Параметры ответа». Описывает 

фактический размер заголовка и данных. Порядок бит 

от старшего к младшему (big-endian) 

CRC 2 Необязательное поле. Циклический избыточный код от 

полей «Код ответа» и «Размер параметров ответа». 

Присутствует только при наличии поля «Размер 

параметров ответа». Порядок бит от старшего к 

младшему (big-endian) 

Параметры ответа Определяется 

значением поля 

«Размер 

параметров 

ответа» 

Необязательное поле. Структура поля определяется 

конкретной командой 

Состояние 10 Текущее значение регистра состояния ViPNet SIES Core 

CRC 2 Циклический избыточный код от полей «Размер 

параметров ответа», «Параметры ответа» и 

«Состояние». Порядок бит от старшего к младшему 

(big-endian) 

Таблица 37. Возможные коды ответов ViPNet SIES Core 

Код ответа Значение кода Описание 

ACCEPT 0x04 Команда принята успешно 

FATAL_ERROR 0x03 Неисправимая ошибка 

WAIT 0x0F ViPNet SIES Core запрашивает время ожидания. 

Передача состояния и циклического избыточного кода 

не требуется 

NO_RESPONSE 0xFF ViPNet SIES Core не подтверждает прием пакета 

данных или ведомое устройство отсутствует. Передача 

состояния и циклического избыточного кода не 

требуется 

Ответ с кодом WAIT и NO_RESPONSE отсылается без полей «Состояние» и «CRC». В составе 

остальных вариантов ответа на команду передается регистр состояния ViPNet SIES Core. 

Таблица 38. Структура регистра состояния ViPNet SIES Core 

Наименование 

поля 

Размер поля 

в байтах 
Описание 

Флаги состояния 2 Поле интерпретируется как 16-битное число с порядком бит 

от старшего к младшему (big-endian): 

 бит 0 — состояние контроля циклического избыточного 
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Наименование 

поля 

Размер поля 

в байтах 
Описание 

кода (значение 1 — контроль включен); 

 бит 1 — значение 1, если есть свободное месте во входном 

буфере; 

 бит 2 — значение 1, если есть данные в выходном буфере 

Доступный для 

записи размер 

4 Размер прикладных данных в байтах, которые можно 

передать ViPNet SIES Core. Порядок бит от старшего к 

младшему (big-endian) 

Доступный для 

чтения размер 

4 Размер прикладных данных в байтах, которые можно 

получить от ViPNet SIES Core. Порядок бит от старшего к 

младшему (big-endian) 

Все байты в ходе транзакции передаются начиная со старшего бита (MSB). 
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Управление дополнительной 

линией STAT 

Для оптимизации использования канала передачи данных ViPNet SIES Core предоставляет 

отдельную аппаратную линию STAT, на которую дублируется значение флагов состояния. 

Использование линии STAT позволяет отказаться на защищаемом устройстве от периодического 

опроса ViPNet SIES Core при ожидании данных, а получать информацию о готовности данных в 

виде изменения уровня на линии STAT, например, с помощью прерывания на защищаемом 

устройстве. 

При отправке команды на передачу прикладных данных защищаемое устройство может задать 

маску, управляющую поведением этой линии. Состояние линии определяется следующим образом: 

STAT = <MASK> & <FLAG>, 

где: 

 STAT — логическое состояние линии; 

 <MASK> — установленная маска; 

 <FLAG> — поле флагов состояния. 

При переводе линии NSS в активное состояние «0» линия STAT переводится в неактивное 

состояние «0» и маска устанавливается в значение 0. 

После перезагрузки ViPNet SIES Core линия STAT находится в неопределенном состоянии до 

окончания перезагрузки. По завершении перезагрузки линия STAT переводится в неактивное 

состояние «0», сигнализируя защищаемому устройству о готовности ViPNet SIES Core к приему 

данных. 

 
 



ViPNet SIES Core. Описание протоколов  |  62 

 

Команды и ответы 

Запросить возможности ViPNet SIES Core 

Команда запрашивает возможности ViPNet SIES Core по обмену данными. 

Наименование команды 

GET_CAPABILITIES 

Формат команды 

Таблица 39. Формат команды GET_CAPABILITIES 

Наименование 

поля 

Размер поля в 

байтах 
Описание 

Код команды 1 Код команды. Значение 0x21 

CRC 2 Циклический избыточный код от предшествующих полей. 

Порядок бит от старшего к младшему (big-endian) 

Формат ответа 

Таблица 40. Формат ответа на команду GET_CAPABILITIES 

Наименование поля 

Размер 

поля в 

байтах 

Описание 

Код ответа 1 Код ответа 

Размер параметров ответа 4 Фактический размер передаваемых параметров 

ответа. Значение 14. Порядок бит от старшего к 

младшему (big-endian) 

CRC 2 Циклический избыточный код от 

предшествующих полей. Порядок бит от 

старшего к младшему (big-endian) 

Параметры 

ответа 

 

SLAVE_PROTOCOL_VERSION 1 Версия протокола. Значение 1 

COMMAND_MTU 4 Максимальный размер данных в байтах для 

передачи в команде 

EXCHANGE_APPLICATION_DATA 

RESPONSE_MTU 4 Максимальный размер данных в байтах для 

передачи в ответе 
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Наименование поля 

Размер 

поля в 

байтах 

Описание 

MAX_FREQUENCY 4 Максимальная поддерживаемая частота в 

килогерцах для возможности установки более 

высокой скорости взаимодействия на стороне 

защищаемого устройства. Целое число. Порядок 

бит от старшего к младшему (big-endian) 

STAT_AVAILABLE 1 Поддержка дополнительной линии STAT 

Состояние 10 Текущее значение регистра состояния ведомого 

устройства 

CRC 2 Циклический избыточный код от полей «Код 

ответа», «Размер параметров ответа», 

«Параметры ответа» и «Состояние». Порядок бит 

от старшего к младшему (big-endian) 
 

Установить конфигурацию ViPNet SIES Core 

Команда устанавливает параметры обмена данными на ViPNet SIES Core. 

ПО защищаемого устройства должно гарантировать, что данная команда будет выполнена хотя бы 

раз за сеанс работы с ViPNet SIES Core до перезагрузки и до выполнения любых других команд, 

кроме команды GET_CAPABILITIES. 

Наименование команды 

SET_CONFIGURATION 

Формат команды 

Таблица 41. Формат команды SET_CONFIGURATION 

Наименование поля 

Размер 

поля в 

байтах 

Описание 

Код команды 1 Код команды. Значение 0x22 

Размер параметров команды 4 Фактический размер передаваемых параметров 

команды. Значение 1, если поле CRC_CONTROL 

опущено, иначе значение 3. Порядок бит от 

старшего к младшему (big-endian) 

CRC 2 Циклический избыточный код от 

предшествующих полей. Порядок бит от 

старшего к младшему (big-endian) 
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Наименование поля 

Размер 

поля в 

байтах 

Описание 

Параметры 

команды 

 

MASTER_PROTOCOL_VERSION 1 Версия протокола. Значение 1 

CRC_CONTROL 2 Необязательное поле. Возможные значения: 

 0x0100 — выключить контроль целостности; 

 0x0101 — включить контроль целостности. 

Порядок бит от старшего к младшему 

(big-endian) 

CRC 2 Циклический избыточный код от полей «Код 

команды», «Размер параметров команды» и 

«Параметры команды». Порядок бит от старшего 

к младшему (big-endian) 

Формат ответа 

Таблица 42. Формат ответа на команду SET_CONFIGURATION 

Наименование 

поля 

Размер поля в 

байтах 
Описание 

Код ответа 1 Код ответа 

Состояние 10 Текущее значение регистра состояния ViPNet SIES Core 

CRC 2 Циклический избыточный код от предшествующих полей. 

Порядок бит от старшего к младшему (big-endian) 

Если ViPNet SIES Core ответит кодом FATAL_ERROR, то дальнейшее взаимодействие невозможно. 
 

Обменяться прикладными данными 

Команда инициирует обмен данными с ViPNet SIES Core. 

Наименование команды 

EXCHANGE_APPLICATION_DATA 

Формат команды 

Таблица 43. Формат команды EXCHANGE_APPLICATION_DATA 

Наименование поля Размер поля в байтах Описание 

Код команды 1 Код команды. Значение 0x81 

Размер параметров команды 4 Фактический размер передаваемых заголовка и 
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Наименование поля Размер поля в байтах Описание 

данных. Порядок бит от старшего к младшему 

(big-endian) 

CRC 2 Циклический избыточный код от 

предшествующих полей. Порядок бит от 

старшего к младшему (big-endian) 

Заголовок Размер 

заголовка 

1 Размер в байтах заголовка вместе с полем 

«Размер заголовка» 

Флаги 

операции 

1 Бит 0, значение 1 — сбросить состояние (начать 

новую операцию) 

Счетчик 

принятых 

данных 

4 Размер в байтах прикладных данных, принятых 

защищаемым устройством в контексте текущей 

операции после последнего сброса состояния. 

Порядок бит от старшего к младшему 

(big-endian) 

Счетчик 

отправленных 

данных 

4 Размер в байтах прикладных данных, 

отправленных защищаемым устройством в 

контексте текущей операции после последнего 

сброса состояния. Порядок бит от старшего к 

младшему (big-endian) 

Размер 

принимаемых 

данных 

4 Размер в байтах данных, принимаемых на этапе 

приема ответа. Порядок бит от старшего к 

младшему (big-endian) 

Маска 

состояний 

2 Маска для управления дополнительной линией 

STAT: 

 0x00 — линия STAT не используется; 

 0x02 — линия STAT активна, если есть 

свободное месте во входном буфере; 

 0x04 — линия STAT активна, если есть данные 

в выходном буфере; 

 0x06 — линия STAT активна, если есть 

свободное месте во входном буфере или есть 

данные в выходном буфере. 

Порядок бит от старшего к младшему 

(big-endian) 

Данные (Значение в поле 

«Размер параметров 

команды») - (Значение в 

поле «Размер 

заголовка») 

Прикладные данные 

CRC 2 Циклический избыточный код от 

предшествующих полей. Порядок бит от 

старшего к младшему (big-endian) 
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Формат ответа 

Таблица 44. Формат ответа на команду EXCHANGE_APPLICATION_DATA 

Наименование поля Размер поля в байтах Описание 

Код ответа 1 Код ответа 

Размер параметров ответа 4 Фактический размер передаваемых заголовка и 

данных. Порядок бит от старшего к младшему 

(big-endian) 

CRC 2 Циклический избыточный код от 

предшествующих полей. Порядок бит от 

старшего к младшему (big-endian) 

Заголовок Размер 

заголовка 

1 Размер в байтах заголовка вместе с полем 

«Размер заголовка» 

Размер 

принятых 

данных 

4 Размер в байтах прикладных данных, принятых 

ViPNet SIES Core в контексте текущей 

транзакции. Порядок бит от старшего к 

младшему (big-endian) 

Данные (Значение в поле 

«Размер параметров 

ответа») - (Значение в 

поле «Размер 

заголовка») 

Прикладные данные 

CRC 2 Циклический избыточный код от 

предшествующих полей. Порядок бит от 

старшего к младшему (big-endian) 

В ответе ViPNet SIES Core передает не более запрошенного в команде объема данных. Если ViPNet 

SIES Core отдает меньше данных, чем запросило защищаемое устройство, остаток заполняется 

значением 0xFF. Размер дополнения значениями 0xFF не учитывается при расчете значения поля 

«Размер параметров ответа». В расчет берутся только прикладные данные. 

Перед отправкой ViPNet SIES Core анализирует поле «Счетчик принятых данных» из состава 

команды и актуализирует содержимое регистра состояния. 
 

Получить регистр состояния 

Команда запрашивает текущее значение регистра состояния ViPNet SIES Core для дополнительной 

синхронизации обмена данными. 

Наименование команды 

GET_STATUS 
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Формат команды 

Таблица 45. Формат команды GET_STATUS 

Наименование 

поля 

Размер поля в 

байтах 
Описание 

Код команды 1 Код команды. Значение 0x25 

CRC 2 Циклический избыточный код от предшествующих полей. 

Порядок бит от старшего к младшему (big-endian) 

Формат ответа 

Таблица 46. Формат ответа на команду GET_STATUS 

Наименование 

поля 

Размер поля в 

байтах 
Описание 

Код ответа 1 Код ответа 

Состояние 10 Текущее значение регистра состояния ViPNet SIES Core (на стр. 57) 

CRC 2 Циклический избыточный код от предшествующих полей. 

Порядок бит от старшего к младшему (big-endian) 
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Обработка ошибок 

Обработка ошибок на ViPNet SIES Core 

В таблице ниже приведены возможные рабочие ситуации и соответствующие реакции ViPNet SIES 

Core. 

Таблица 47. Реакция ViPNet SIES Core на ошибки 

Ситуация Реакция 

Неизвестный код команды NO_RESPONSE 

Нарушена целостность команды NO_RESPONSE 

Обнаружена ошибка в параметрах 

команды 

FATAL_ERROR 

 

Обработка ошибок на защищаемом устройстве 

В таблице ниже приведены возможные рабочие ситуации и соответствующие реакции 

защищаемого устройства. 

Таблица 48. Реакция защищаемого устройства на ошибки 

Ситуация Реакция 

Получен код NO_RESPONSE ViPNet SIES Core не отвечает или произошел сбой при контроле 

целостности. Защищаемое устройство должно прервать текущую 

транзакцию и повторно попытаться выполнить команду. После 5 

попыток ошибка возвращается вызывающему уровню 

Получен код FATAL_ERROR Прервать транзакцию и вернуть ошибку вызывающему уровню 

Получен неизвестный код ошибки Прервать транзакцию и повторно попытаться выполнить команду. 

После 5 попыток ошибка возвращается вызывающему уровню 
Нарушена целостность ответа 
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Контроль целостности 

На ViPNet SIES Core контроль целостности активируется по умолчанию при включении ViPNet SIES 

Core. Для ускорения обмена данными контроль можно отключить командой SET_CONFIGURATION. 

Текущее состояние контроля можно узнать из содержимого регистра состояния. 

При отключенном контроле целостности содержимое поля «CRC» команды игнорируется на ViPNet 

SIES Core. В ответах ViPNet SIES Core в поле «CRC» передает значение 0. 

При включенном контроле целостности используется алгоритм CRC-16 со следующими 

параметрами: 

 Полином: CRC-16-CCITT (x16 + x12 + x5 + 1). 

 Начальное значение: 0. 

Если при включенном контроле целостности ViPNet SIES Core получает пакет с нарушенной 

целостностью, ViPNet SIES Core отвечает кодом NO_RESPONSE. Значение циклического избыточного 

кода защищаемому устройству не отсылается. 
 



ViPNet SIES Core. Описание протоколов  |  70 

 

Примеры работы 

Ниже приведено описание поведения защищаемого устройства и ViPNet SIES Core в типовых 

ситуациях, возникающих в ходе обмена данными. 
 

Начало взаимодействия с ViPNet SIES Core 

1 Включается электропитание защищаемого устройства. 

2 Защищаемое устройство отправляет ViPNet SIES Core команду GET_CAPABILITIES на 

максимально возможной скорости. 

3 Защищаемое устройство получает от ViPNet SIES Core ответ на команду с информацией о 

поддерживаемых на ViPNet SIES Core параметрах режима обмена данными. 

4 Защищаемое устройство при необходимости изменяет параметры режима обмена данными в 

соответствии с информацией о текущих параметрах, установленных на ViPNet SIES Core. 

5 Защищаемое устройство отправляет ViPNet SIES Core команду SET_CONFIGURATION для 

настройки режима обмена данными. 

В результате ViPNet SIES Core готов к получению прикладных данных от защищаемого устройства в 

команде EXCHANGE_APPLICATION_DATA. 
 

Обмен данными между защищаемым 

устройством и ViPNet SIES Core 

В описании типовых сценариев обмена данными между защищаемым устройством и ViPNet SIES 

Core будем использовать обозначения полей команды EXCHANGE_APPLICATION_DATA защищаемого 

устройства и полей ответа ViPNet SIES Core. 

На защищаемом устройстве будем использовать следующие обозначения: 

 ResetFlag — значение 1 в поле заголовка «Флаги операции»; 

 IncomingDataCounter — поле заголовка «Счетчик принятых данных»; 

 OutgoingDataCounter — поле заголовка «Счетчик отправленных данных»; 

 WaitingDataSize — поле заголовка «Размер принимаемых данных»; 

 MasterDataSize — поле «Размер параметров команды» в команде от защищаемого 

устройства; 

 StateMask — поле «Маска состояний». 

На ViPNet SIES Core будем использовать следующие обозначения: 
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 RegStatus [SiesSpiTxBufferDataExist | SiesSpiRxBufferSpaceExist] — поле «Состояние» 

ответа на команду (доступный для записи размер или доступный для чтения размер); 

 ReceivedDataSize — поле заголовка «Размер принятых данных» в ответе от ViPNet SIES Core; 

 SlaveDataSize — поле «Размер данных» в ответе от ViPNet SIES Core. 
 

Без использования линии STAT 

Обмен данными между защищаемым устройством и ViPNet SIES Core выполняется в следующей 

последовательности: 

1 Например, защищаемое устройство отправляет ViPNet SIES Core команду 

EXCHANGE_APPLICATION_DATA на передачу 256 байт данных: 

ResetFlag = 1 

IncomingDataCounter = 0 

OutgoingDataCounter = 0 

WaitingDataSize = 256 

MasterDataSize = 272 

StateMask = 0x00 

2 До завершения обработки команды EXCHANGE_APPLICATION_DATA, ViPNet SIES Core немедленно 

отвечает защищаемому устройству. Пока нет программной готовности отреагировать 

(независимо от наличия в выходном буфере данных для ответа) транслируется код WAIT. По 

достижению программной готовности направляется ответ с кодом ACCEPT. Данные в ответе 

могут отсутствовать. 

Если в буфере передачи ViPNet SIES Core отсутствуют данные, то защищаемому устройству 

отправляется ответ с нулевым размером данных (SlaveDataSize = 5). 

2.1 Защищаемое устройство ожидает данные после получения ответа, запрашивая состояние 

ViPNet SIES Core по команде GET_STATUS и анализирует полученное значение регистра 

состояния. Если регистр состояния ViPNet SIES Core не содержит данных для отправки, 

защищаемое устройство запрашивает состояние командой GET_STATUS еще раз. 

2.1.1 Если данные для ответа в наличии, ViPNet SIES Core отправляет данные в размере, 

ограниченном защищаемым устройством значением WaitingDataSize без учета 

служебных полей. 

2.2 Получая состояние RegStatus TxFifoAvailable > 0, защищаемое устройство отправляет 

ViPNet SIES Core команду EXCHANGE_APPLICATION_DATA с нулевым размером данных: 

ResetFlag = 0 

IncomingDataCounter = 0 

OutgoingDataCounter = 256 

WaitingDataSize = 256 

MasterDataSize = 16 

StateMask = 0x00 
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Типовой сценарий обмена данными между защищаемым устройством и ViPNet SIES Core может 

выглядеть следующим образом. 

Команда EXCHANGE_APPLICATION_DATA защищаемого устройства на передачу данных 

ViPNet SIES Core 
ResetFlag = 1 

IncomingDataCounter = 0 

OutgoingDataCounter = 0 

WaitingDataSize = 256 

MasterDataSize = 272 

StateMask = 0x00 

Ответ ViPNet SIES Core на команду EXCHANGE_APPLICATION_DATA 

RegStatus TxFifoAvailable = 0 

ReceivedDataSize = 256 

SlaveDataSize = 5 

Опрос ViPNet SIES Core о готовности данных для передачи защищаемому 

устройству 

Команда GET_STATUS защищаемого устройства. 

Ответ ViPNet SIES Core (данные не готовы): 

RegStatus TxFifoAvailable = 0 

RxFifoAvailable > 0 

Опрос ViPNet SIES Core о готовности данных для передачи защищаемому 

устройству 

Команда GET_STATUS защищаемого устройства. 

Ответ ViPNet SIES Core устройства (данные готовы): 

RegStatus TxFifoAvailable > 0 

RxFifoAvailable > 0 

Команда EXCHANGE_APPLICATION_DATA защищаемого устройства с запросом данных 

ViPNet SIES Core 
ResetFlag = 0 

IncomingDataCounter = 0 

OutgoingDataCounter = 256 

WaitingDataSize = 256 

MasterDataSize = 16 

StateMask = 0x00 

Ответ ViPNet SIES Core на команду EXCHANGE_APPLICATION_DATA 
ReceivedDataSize = 0 

SlaveDataSize = 261 
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Последняя транзакция приведена для ответа длиной 256 байт. При иной длине значение 

SlaveDataSize будет равно (размер прикладных данных ответа) + 5. 
 

С использованием линии STAT 

Обмен данными между защищаемым устройством и ViPNet SIES Core выполняется в следующей 

последовательности: 

1 Например, защищаемое устройство отправляет ViPNet SIES Core команду 

EXCHANGE_APPLICATION_DATA на передачу 256 байт данных: 

ResetFlag = 1 

IncomingDataCounter = 0 

OutgoingDataCounter = 0 

WaitingDataSize = 256 

MasterDataSize = 272 

StateMask = 0x00 

2 До завершения обработки команды EXCHANGE_APPLICATION_DATA, ViPNet SIES Core немедленно 

отвечает защищаемому устройству. Пока нет программной готовности отреагировать 

(независимо от наличия в выходном буфере данных для ответа) транслируется код WAIT. По 

достижению программной готовности направляется ответ с кодом ACCEPT. Данные в ответе 

могут отсутствовать.  

3 Защищаемое устройство отправляет ViPNet SIES Core команду GET_STATUS для определения 

объем доступных данных. 

Если у ViPNet SIES Core отсутствуют данные для ответа, защищаемому устройству отправляется 

ответ с нулевым размером данных. 

3.1 Защищаемое устройство отправляет ViPNet SIES Core команду 

EXCHANGE_APPLICATION_DATA без данных и не запрашивая данные у ViPNet SIES Core, но с 

полем StateMask: 

ResetFlag = 0 

IncomingDataCounter = 0 

OutgoingDataCounter = 256 

WaitingDataSize = 0 

MasterDataSize = 0 

StateMask = SiesSpiTxBufferDataExist 

ViPNet SIES Core формирует ответ с указанием фактического состояния буферов и 

переходит в режим с формированием сигнала на линии STAT в случае срабатывания флага 

SiesSpiTxBufferDataExist или SiesSpiRxBufferSpaceExist. Если у ViPNet SIES Core есть 

данные для ответа, на линии STAT сразу устанавливается сигнал. 

Получив ответ на команду EXCHANGE_APPLICATION_DATA, защищаемое устройство 

проверяет указанную в ответе длину данных ViPNet SIES Core. Если данные отсутствуют, 

защищаемое устройство переходит в режим ожидания сигнала на линии STAT: 
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3.1.1 Когда у ViPNet SIES Core появляются данные для ответа, на линии STAT 

устанавливается сигнал. 

3.1.2 Получив сигнал на линии STAT, защищаемое устройство отправляет ViPNet SIES Core 

команду GET_STATUS для определения объема доступных данных. 

3.2 Получая состояние RegStatus TxFifoAvailable > 0, защищаемое устройство отправляет 

ViPNet SIES Core команду EXCHANGE_APPLICATION_DATA с нулевым размером данных: 

ResetFlag = 0 

IncomingDataCounter = 0 

OutgoingDataCounter = 256 

WaitingDataSize = 256 

MasterDataSize = 16 

StateMask= 0x00 

При отсутствии у ViPNet SIES Core свободного места во входном буфере, защищаемое устройство 

отправляет ViPNet SIES Core команду EXCHANGE_APPLICATION_DATA с полем StateMask = 

SiesSpiTxBufferDataExist | SiesSpiRxBufferSpaceExist. Сигнал на линии STAT будет установлен 

в одном из следующих случаев: 

 освободится место во входном буфере; 

 появятся данные для ответа в выходном буфере. 

Типовой сценарий обмена данными между защищаемым устройством и ViPNet SIES Core с 

использованием линии STAT может выглядеть следующим образом. 

Команда EXCHANGE_APPLICATION_DATA защищаемого устройства на передачу данных 

ViPNet SIES Core 
ResetFlag = 1 

IncomingDataCounter = 0 

OutgoingDataCounter = 0 

WaitingDataSize = 256 

MasterDataSize = 272 

StateMask = 0x00 

Ответ ViPNet SIES Core на команду EXCHANGE_APPLICATION_DATA 
RegStatus TxFifoAvailable = 0 

ReceivedDataSize = 256 

SlaveDataSize = 5 

Опрос ViPNet SIES Core о готовности данных для передачи защищаемому 

устройству 

Команда GET_STATUS защищаемого устройства. 

Ответ ViPNet SIES Core устройства (данные не готовы): 

RegStatus TxFifoAvailable = 0 

RxFifoAvailable > 0 
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Команда EXCHANGE_APPLICATION_DATA защищаемого устройства с указанием маски для 

линии STAT 
ResetFlag = 0 

IncomingDataCounter = 0 

OutgoingDataCounter = 256 

WaitingDataSize = 0 

MasterDataSize = 0 

StateMask = SiesSpiTxBufferDataExist 

Ответ ViPNet SIES Core на команду EXCHANGE_APPLICATION_DATA 
RegStatus TxFifoAvailable = 0 

ReceivedDataSize = 0 

SlaveDataSize = 5 

Сигнал на линии STAT. Опрос ViPNet SIES Core о готовности данных для передачи 

защищаемому устройству 

Команда GET_STATUS защищаемого устройства. 

Ответ ViPNet SIES Core (данные готовы): 

RegStatus TxFifoAvailable > 0 

RxFifoAvailable > 0 

Команда EXCHANGE_APPLICATION_DATA защищаемого устройства с запросом данных 

ViPNet SIES Core 
ResetFlag = 0 

IncomingDataCounter = 0 

OutgoingDataCounter = 256 

WaitingDataSize = 256 

MasterDataSize = 16 

StateMask = 0x00 

Ответ ViPNet SIES Core на команду EXCHANGE_APPLICATION_DATA 
ReceivedDataSize = 0 

SlaveDataSize = 261 

Последняя транзакция приведена для ответа длиной 256 байт. При иной длине значение 

SlaveDataSize будет равно (размер прикладных данных ответа) + 5. 
 

Повторная отправка при передаче данных от 

защищаемого устройства к ViPNet SIES Core 

1 Защищаемое устройство получает ошибочный ответ от ViPNet SIES Core и принимает решение 

о повторной отправке пакета в команде EXCHANGE_APPLICATION_DATA. 



ViPNet SIES Core. Описание протоколов  |  76 

 

2 ViPNet SIES Core получает повторный пакет в команде EXCHANGE_APPLICATION_DATA и по 

значению поля «Счетчик отправленных данных» понимает, что защищаемое устройство 

считает данные в этом пакете не отправленными. 

3 ViPNet SIES Core повторно отправляет ответ на команду EXCHANGE_APPLICATION_DATA. 
 

Повторная отправка при передаче данных от 

ViPNet SIES Core к защищаемому устройству 

1 Защищаемое устройство получает ошибочный ответ от ViPNet SIES Core и принимает решение 

о повторе запроса данных командой EXCHANGE_APPLICATION_DATA. 

2 ViPNet SIES Core получает повторный пакет в команде EXCHANGE_APPLICATION_DATA и по 

значению поля «Счетчик принятых данных» понимает, что защищаемое устройство не приняло 

последнюю часть данных. 

3 ViPNet SIES Core повторно отправляет ответ на команду EXCHANGE_APPLICATION_DATA. 
 

Ведущее устройство отправляет больше 

данных, чем может принять ведомое 

устройство 

1 Защищаемое устройство игнорирует информацию о заполненности буфера на стороне ViPNet 

SIES Core и в команде EXCHANGE_APPLICATION_DATA отправляет больше данных, чем может 

принять ViPNet SIES Core. 

2 ViPNet SIES Core принимает столько данных, сколько может. 

3 ViPNet SIES Core отправляет ответ на команду EXCHANGE_APPLICATION_DATA, заполняя поле 

«Размер принятых данных» размером реально принятых данных. 
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3 
Рекомендации по 

реализации 

Организация обработки защищенного конверта ViPNet SIES MC 78 
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Организация обработки 

защищенного конверта ViPNet SIES 

MC 

Отправку защищенного конверта ViPNet SIES MC на обработку ViPNet SIES Core мы рекомендуем 

выполнять по следующему алгоритму. 

 

Рисунок 4. Алгоритм вызова команды ExecuteMcCommand 

Если в конце алгоритма ViPNet SIES Core не смог успешно обработать защищенный конверт ViPNet 

SIES MC, воспользуйтесь рекомендациями (на стр. 80). 
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A 
Возможные неполадки и 

способы их устранения 



ViPNet SIES Core. Описание протоколов  |  80 

 

В результате вызова прикладной 

команды от ViPNet SIES Core не 

поступает ответа в течение 3-х 

секунд 

Возможная причина 

ViPNet SIES Core недоступен по одной из следующих причин: 

 отсутствие электропитания; 

 работа в режиме энергосбережения; 

 использование для сопряжения с защищаемым устройством интерфейса UART или SPI, не 

выбранного командой Задание параметров UART (на стр. 52) или с помощью ViPNet SIES 

Workstation; 

 использование интерфейса UART или SPI с некорректными параметрами. 

Способ устранения 

1 Устраните причину недоступности ViPNet SIES Core: 

o подайте электропитание на ViPNet SIES Core; 

o выведите ViPNet SIES Core из режима энергосбережения (на стр. 54); 

o выберите интерфейс сопряжения с защищаемым устройством командой Задание 

параметров UART (на стр. 52) или с помощью ViPNet SIES Workstation; 

o задайте корректные параметры UART (на стр. 52) или SPI. 

2 Если перечисленные выше причины исключены, но от ViPNet SIES Core не поступает ответа на 

команду Получение сведений о ViPNet SIES Core (на стр. 48) более 15 минут, выполните 

перезагрузку ViPNet SIES Core одним из следующих способов: 

o сняв и повторно подав электропитание на ViPNet SIES Core; 

o используя контакт nRST разъема X1 (подробнее см. документ «ViPNet SIES Core. Общее 

описание»). 

3 Если по истечении 15 минут с момента перезагрузки от ViPNet SIES Core не поступает ответа на 

команду Получение сведений о ViPNet SIES Core (на стр. 48), замените ViPNet SIES Core. 
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B 
Глоссарий 
ASN.1 (Abstract Syntax Notation One) 

Язык для описания абстрактного синтаксиса данных, используемый OSI (Open Systems 

Interconnection — взаимодействие открытых систем). Стандарт записи, описывающий структуры 

данных для представления, кодирования, передачи и декодирования данных. Язык содержит набор 

формальных правил для описания структуры объектов, которые не зависят от конкретной 

электронной вычислительной машины. 

X.690 — один из стандартов ASN.1, определяющий представление данных при передаче в 

телекоммуникационных сетях. Правила кодирования X.690 представляют в виде 

последовательностей 8-разрядных байт (октетов) структуру данных, описанных по правилам ASN.1. 

Такие последовательности удобнее передавать по линиям связи или сохранять в файлы, чем 

выполнять те же операции непосредственно со структурами данных. 

BER (Basic Encoding Rules) 

Набор правил кодирования в виде последовательности восьмибитных октетов любой структуры 

данных, описанной по стандарту ASN.1. 

CMS (Cryptographic Message Syntax) 

Стандарт, описывающий структуру криптографических сообщений (контейнеров), содержащих 

сведения для их корректного открытия или использования. Защищаемые данные могут 

передаваться как в составе CMS-сообщений так и отдельно. С помощью CMS-сообщений можно 

организовать защищенный обмен данными между защищаемыми устройствами — участниками 

парной или резервированной парной прикладной связи. Создание и обработку CMS-сообщений 

выполняют SIES-узлы. 
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CMS-контейнер 

Криптографическое сообщение, оформленное по стандарту CMS. Применение CMS-контейнеров в 

обмене криптографическими сообщениями рекомендовано Техническим комитетом Росстандарта 

(ТК 026: «Криптографическая защита информации»). 

CRISP (Cryptographic Industrial Security Protocol) 

Неинтерактивный протокол прикладного уровня для защищенной передачи данных в 

индустриальных системах. Обеспечивает конфиденциальность и целостность сообщений и 

защищает от навязывания повторных сообщений. Применяется в соответствии с утвержденными 

рекомендациями по стандартизации Р 1323565.1.029-2019 «Информационная технология. 

Криптографическая защита информации. Протокол защищенного обмена для индустриальных 

систем». Адресация, маршрутизация и доставка сообщения выполняются средствами 

индустриальной системы. 

CRISP-сообщение 

Блок данных, защищенный с помощью протокола CRISP. Создание и обработку CRISP-сообщений 

выполняют SIES-узлы. 

PKCS#11 

Стандарт, определяющий платформонезависимый программный интерфейс, который используется 

для взаимодействия с внешними криптографическими устройствами (токенами, смарт-картами), а 

также c программными токенами (например, ViPNet SoftToken). 

В настоящее время развитием интерфейса PKCS#11 занимается консорциум OASIS. 

PKI (Public Key Infrastructure) 

Инфраструктура открытых ключей — комплекс аппаратных и программных средств, политик и 

процедур, обеспечивающих распространение доверительного отношения к открытым ключам (в 

том числе ключам проверки электронной подписи) в распределенных системах через создание 

сертификатов ключей проверки электронной подписи и поддержание их жизненного цикла. 

SIES-узел 

Компонент комплекса ViPNet SIES, развернутый в индустриальной системе, выполняющий 

прикладные криптографические операции над данными индустриальной системы и 

централизованно управляемый с помощью ViPNet SIES MC. 

SPI (Serial Peripheral Interface) 

Последовательный синхронный стандарт передачи данных, предназначенный для 

высокоскоростного сопряжения микроконтроллеров и периферии. Используется для сопряжения 

ViPNet SIES Core с защищаемым устройством. 
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UART (Universal Asynchronous Receiver-Transmitter) 

Универсальный асинхронный приемопередатчик (УАПП) — узел вычислительных устройств, 

предназначенный для организации связи с другими цифровыми устройствами. Преобразует 

передаваемые данные в последовательный вид, обеспечивая возможность передачи данных по 

одной физической цифровой линии другому аналогичному устройству. Используется для 

сопряжения ViPNet SIES Core с защищаемым устройством. 

USB (Universal Serial Bus) 

Последовательный интерфейс для подключения периферийных устройств к вычислительной 

технике. 

ViPNet SIES (Security for Industrial and Embedded Solutions) 

Комплекс продуктов компании ИнфоТеКС для защиты информации в индустриальных системах. 

ViPNet SIES Core 

Компонент комплекса ViPNet SIES. Программно-аппаратный комплекс, встраиваемый в 

защищаемое устройство. Взаимодействует с защищаемым устройством через аппаратный 

интерфейс в качестве ведомого устройства и выполняет функции SIES-узла. 

ViPNet SIES MC 

Система управления SIES-узлами. Отправляет SIES-узлам защищенные команды управления и 

мониторинга по каналам связи индустриальной системы. Выполняет роль центра управления 

ключевой системой ViPNet SIES. 

Адрес защищаемого устройства 

Уникальное обозначение защищаемого устройства в индустриальной системе, с помощью 

которого другие защищаемые устройства взаимодействуют с данным защищаемым устройством. 

Используется в парных и резервированных парных прикладных связях. 

Аутентификация 

Процедура проверки подлинности на основе сравнения данных, предоставленных субъектом и 

данных, хранящихся на объекте. 

Ведомое устройство (Slave) 

Устройство системы, как правило промышленной, которое не может самостоятельно инициировать 

передачу своих данных, а передает или принимает данные только по запросу ведущего или 

ведущих (если их несколько) устройств системы. 
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Ведущее устройство (Master) 

Головное устройство в сети, которое может самостоятельно запрашивать данные у ведомых 

устройств. В системах, работающих по принципу ведущий—ведомые (Master—Slave), только 

ведущее устройство может инициировать передачу данных и определяет порядок доступа к 

ведомому устройству. 

Защищаемое устройство 

Техническое средство обработки информации индустриальной системы, интегрированное с 

SIES-узлом. 

Защищенный конверт 

Команда управления или мониторинга ViPNet SIES MC или ответ SIES-узла, упакованный в 

криптографический контейнер, защищенный от прочтения и подмены данных. 

Имитовставка 

Специальный набор символов, добавляемый к сообщению и предназначенный для обеспечения 

контроля целостности сообщения и аутентификации источника данных сообщения. 

Индустриальная система 

Комплекс средств, обеспечивающий полный цикл функционирования производства или 

отдельного технологического процесса в различных областях экономики. 

Ключ проверки электронной подписи 

В соответствии с федеральным законом N 63-ФЗ «Об электронной подписи» от 6 апреля 2011 г. 

ключом проверки электронной подписи называется открытый ключ, который является не 

секретной частью пары асимметричных ключей и представляет собой уникальную 

последовательность символов, однозначно связанную с закрытым ключом и предназначенную для 

проверки подлинности электронной подписи. 

Ключ электронной подписи 

В соответствии с федеральным законом N 63-ФЗ «Об электронной подписи» от 6 апреля 2011 г. 

ключом электронной подписи называется закрытый ключ, который является секретной частью 

пары асимметричных ключей и представляет собой уникальную последовательность символов, 

предназначенную для создания электронной подписи. 

Контрольная сумма 

Значение, используемое для проверки целостности информации. 
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Криптографический контекст 

Долговременная информация многократного использования, позволяющая выполнять 

криптографическую обработку данных с параметрами, определяемыми прикладными связями 

между взаимодействующими защищаемыми устройствами. 

Мультивещательная прикладная связь 

Прикладная связь для криптографической обработки данных во взаимодействии между 

несколькими защищаемыми устройствами. 

Мультивещательный адрес 

Уникальное обозначение мультивещательной прикладной связи между защищаемыми 

устройствами, на которое участники связи публикуют и с которого прочитывают защищенные 

сообщения. 

Парная прикладная связь 

Прикладная связь для криптографической обработки данных во взаимодействии между двумя 

защищаемыми устройствами. 

Прикладная связь 

Набор криптографических параметров и ключевой информации, с помощью которого 

защищаемое устройство может выполнять криптографические операции над данными. Прикладная 

связь задается с помощью ViPNet SIES MC и хранится на SIES-узлах взаимодействующих 

защищаемых устройств. 

Резервированная парная прикладная связь 

Прикладная связь для криптографической обработки данных во взаимодействии защищаемых 

устройств в индустриальных системах с применением резервирования. 

Серийный номер защищаемого устройства 

Идентификатор защищаемого устройства в системе учета объектов индустриальной системы, 

уникальный в рамках индустриального объекта, на котором применяется комплекс ViPNet SIES. 

Сертификат ключа проверки электронной подписи 

Электронный документ или документ на бумажном носителе, выданный удостоверяющим центром 

либо доверенным лицом удостоверяющего центра и подтверждающий принадлежность ключа 

проверки электронной подписи владельцу сертификата ключа проверки электронной подписи. 
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Хэширование 

Преобразование массива данных произвольной длины в битовую строку фиксированной длины, 

выполняемое определенным алгоритмом. Результат применения хэш-функции (хэш-код или 

хэш-сумма) однозначно определяется первоначальным массивом данных. Повторное применение 

хэш-функции к массиву данных и сравнение повторного хэш-кода с первоначальным хэш-кодом 

позволяет проверить целостность массива данных. 

Целостность 

Отсутствие изменений в передаваемой или хранимой информации по сравнению с ее исходной 

записью. 

Электронная подпись (ЭП) 

Информация в электронной форме, которая присоединена к другой информации в электронной 

форме (подписываемой информации) или иным образом связана с такой информацией и которая 

используется для определения лица, подписывающего информацию. 

Электронная подпись открепленная 

При использовании открепленной подписи электронная подпись помещается в CMS-контейнер, а 

заверяемые электронной подписью данные в CMS-контейнер не помещаются. Заверяемые данные 

передаются адресату отдельно. Чтобы проверить электронную подпись требуется CMS-контейнер с 

открепленной подписью и данные, заверяемые электронной подписью. 

Электронная подпись прикрепленная 

При использовании прикрепленной подписи электронная подпись и заверяемые электронной 

подписью данные совместно помещаются в CMS-контейнер. 
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