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О документе 

В данном документе вы найдете информацию по использованию ViPNet® SIES Unit SDK для 

криптографической обработки данных защищаемого устройства. 
 

Для кого предназначен документ 

Документ предназначен для разработчиков, ведущих проекты по внедрению ПО взаимодействия 

защищаемого устройства с ViPNet SIES Unit. Предполагается, что читатель обладает опытом 

разработки программного обеспечения на языке программирования С или C++ и базовым 

представлением о криптографической защите информации. 
 

Связанные документы 

В таблице ниже перечислены документы, с которыми мы рекомендуем вам также ознакомиться. 

Таблица 1. Связанные документы 

Документ Содержание 

ViPNet SIES Unit. Руководство 

администратора 

Методика установки и настройки программного обеспечения ViPNet 

SIES Unit, входящего в состав комплекса ViPNet SIES и 

предназначенного для защиты информации, обрабатываемой 

устройствами верхнего уровня индустриальной и IIoT-системы 

ViPNet SIES. Сценарии работы Основные сценарии работы комплекса ViPNet SIES в индустриальной и 

IIoT-системе 
 

Соглашения документа 

Ниже перечислены соглашения, принятые в этом документе для выделения информации. 

Таблица 2. Обозначения, используемые в примечаниях 

Обозначение Описание 

 

Внимание! Указывает на обязательное для исполнения или следования действие 

или информацию. 

 

Примечание. Указывает на необязательное, но желательное для исполнения или 

следования действие или информацию. 
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Обозначение Описание 

 

Совет. Содержит дополнительную информацию общего характера. 

 

Таблица 3. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание 

Название Название элемента интерфейса. Например, заголовок окна, название 

поля, кнопки или клавиши. 

Клавиша+Клавиша Сочетание клавиш. Чтобы использовать сочетание клавиш, следует 

нажать первую клавишу и, не отпуская ее, нажать вторую клавишу. 

Меню > Подменю > 

Команда 

Иерархическая последовательность элементов. Например, пункты меню 

или разделы на панели навигации. 

Код Имя файла, путь, фрагмент текстового файла (кода) или команда, 

выполняемая из командной строки. 

  

При описании команд в данном документе используются следующие условные обозначения: 

 Команды, которые могут быть выполнены только в режиме администратора, выделены 

красным цветом. Например: 

команда 

 Параметры, которые должны быть заданы пользователем, заключены в угловые скобки. 

Например:  

команда <параметр> 

 Необязательные параметры или ключевые слова заключены в квадратные скобки. Например:  

команда <обязательный параметр> [необязательный параметр] 

 Если при вводе команды можно указать один из нескольких параметров, допустимые варианты 

заключены в фигурные скобки и разделены вертикальной чертой. Например: 

команда {вариант-1 | вариант-2} 
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Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ИнфоТеКС: 

 Информация о продуктах ViPNet. 

 Информация о решениях ViPNet. 

 Часто задаваемые вопросы. 

 Форум пользователей продуктов ViPNet. 

Контактная информация 

Если у вас есть вопросы, свяжитесь со специалистами ИнфоТеКС: 

 Единый многоканальный телефон: 

+7 (495) 737-6192, 

8-800-250-0-260 — бесплатный звонок из России (кроме Москвы). 

 Служба поддержки: hotline@infotecs.ru. 

Форма для обращения в службу поддержки через сайт. 

Телефон для клиентов с расширенной поддержкой: +7 (495) 737-6196. 

 Отдел продаж: soft@infotecs.ru. 

Если вы обнаружили уязвимости в продуктах компании, сообщите о них по адресу 

security-notifications@infotecs.ru. Распространение информации об уязвимостях продуктов 

компании ИнфоТеКС регулируется политикой ответственного разглашения. 
 

https://infotecs.ru/product/
https://infotecs.ru/resheniya/
https://infotecs.ru/support/faq/
https://infotecs.ru/forum/
mailto:hotline@infotecs.ru
https://infotecs.ru/support/request/
mailto:soft@infotecs.ru
mailto:security-notifications@infotecs.ru
https://infotecs.ru/disclosure.php


ViPNet SIES Unit SDK. Общее описание  |  9 

 

Назначение ViPNet SIES Unit SDK 

Комплект средств разработки ПО (см. глоссарий, стр. 77) ViPNet SIES Unit SDK предназначен для 

интеграции ViPNet SIES Unit (см. глоссарий, стр. 75) с устройствами индустриальных систем 

(см. глоссарий, стр. 76) на прикладном уровне при реализации сценариев защиты данных и 

взаимодействия с системой управления ViPNet SIES MC (см. глоссарий, стр. 75). 

ViPNet SIES Unit устанавливается на защищаемое устройство (см. глоссарий, стр. 76) или отдельную 

аппаратную платформу в виде прикладной службы. Взаимодействие ПО защищаемого устройства с 

ViPNet SIES Unit реализуется с помощью функций ViPNet SIES Unit SDK (см. глоссарий, стр. 75), 

использующих ViPNet SIES Unit RESTful API (Application Programming Interface). 

ViPNet SIES Unit SDK содержит набор готовых библиотек. 

Программная интеграция ViPNet SIES Unit с ПО защищаемого устройства через функции ViPNet 

SIES Unit SDK реализует следующие возможности: 

 использование защищаемым устройством прикладных функций ViPNet SIES Unit по 

криптографической обработке данных; 

 управление ViPNet SIES Unit из ViPNet SIES MC через защищаемое устройство. 

ViPNet SIES Unit SDK взаимодействует с ViPNet SIES Unit через ViPNet SIES Unit RESTful API по 

протоколу HTTP/1.1. Необходимость использования ViPNet SIES Unit SDK для программной 

интеграции ViPNet SIES Unit с защищаемым устройством может быть обусловлена: 

 отсутствием возможности применения ViPNet SIES Unit RESTful API в программной среде 

защищаемого устройства; 

 повышением эффективности взаимодействия за счет использования встраиваемых библиотек 

функций по сравнению с реализацией HTTP-клиента. 

ViPNet SIES Unit SDK позволяет вызывать функции ViPNet SIES Unit в блокирующем и 

неблокирующем режимах из языков программирования: 

 C11 (ISO/IEC 9899:2011); 

 C++14 (ISO/IEC 14882:2014(E)). 

 

 

Примечание. В 32-разрядных версиях ViPNet SIES Unit гарантируется корректная 

криптографическая обработка данных объемом не более 150 Мбайт. 
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Системные требования 

ViPNet SIES Unit SDK предназначен для применения на аппаратной платформе под управлением 

Linux или Microsoft Windows следующих версий (работа с другими версиями не гарантируется): 

 Astra Linux Special Edition (Смоленск) версии 1.6; 

 Debian 9.8 (32-разрядная или 64-разрядная); 

 Ubuntu 16.04 LTS (32-разрядная или 64-разрядная); 

 Ubuntu 18.04 LTS (32-разрядная или 64-разрядная); 

 Windows 7 (32-разрядная или 64-разрядная); 

 Windows 8 (64-разрядная); 

 Windows 8.1 (32-разрядная или 64-разрядная); 

 Windows 10 (32-разрядная или 64-разрядная); 

 Windows Server 2008 R2 (64-разрядная); 

 Windows Server 2012 (64-разрядная); 

 Windows Server 2012 R2 (64-разрядная); 

 Windows Server 2016 (64-разрядная). 

Для операционной системы должен быть установлен самый последний накопительный пакет 

обновлений. При использовании C++ следует также установить: 

 в Linux — стандартную библиотеку С++ для компилятора gcc версии 6.3; 

 в Microsoft Windows — распространяемый пакет Visual C++ для Microsoft Visual Studio 2017. 
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Комплект поставки 

В комплект поставки ViPNet SIES Unit SDK (см. глоссарий, стр. 75) входят следующие компоненты:  

 документация в формате PDF «ViPNet SIES Unit SDK. Общее описание» (данный документ); 

 архив с набором готовых библиотек и заголовочных файлов языка программирования C и C++ 

для разработки ПО в среде ОС (см. глоссарий, стр. 76) семейства Linux: 

o sies_unit-linux32-sdk-<версия>.zip; 

o sies_unit-linux64-sdk-<версия>.zip; 

o sies_unit-astra-sdk-<версия>.zip; 

 архив с набором готовых библиотек и заголовочных файлов языка программирования C и C++ 

для разработки ПО в среде ОС семейства Windows: 

o sies_unit-win32-sdk-<версия>.zip; 

o sies_unit-win64-sdk-<версия>.zip. 
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Состав ViPNet SIES Unit SDK 

Структура комплекта для Linux 

Таблица 4. Описание содержимого комплекта ViPNet SIES Unit SDK для Linux 

Каталог Описание содержимого 

include/sies_unit_sdk Заголовочные файлы: 

 *.hpp для использования в C++; 

 *.h для использования в C 

lib/sies_unit Динамическая библиотека функций sies_unit_sdk.so для 32-разрядной или 

64-разрядной версии Linux в зависимости от используемого комплекта 
 

Структура комплекта для Microsoft Windows 

Таблица 5. Описание содержимого комплекта ViPNet SIES Unit SDK для Windows 

Каталог Описание содержимого 

bin Основная динамическая библиотека sies_unit_sdk.dll для 32-разрядных 

или 64-разрядных версий Windows 

include\sies_unit_sdk Заголовочные файлы: 

 *.hpp для использования в C++; 

 *.h для использования в C 

lib\sies_unit Lib-файл с объявлением функций и методов библиотеки 

sies_unit_sdk.dll 
 

Сущность SiesUnit 

В зависимости от используемого языка программирования взаимодействие ViPNet SIES Unit SDK с 

ViPNet SIES Unit организуется с помощью: 

 класса SiesUnit для C++; 

 структуры SiesUnit для C. 

Обе сущности обладают методами или функциями для: 

 настройки параметров взаимодействия с ViPNet SIES Unit; 

 вызова методов ViPNet SIES Unit RESTful API. 
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Настройки SiesUnit 

Таблица 6. Настройки SiesUnit 

Наименование Описание Значение по умолчанию 

address IP-адрес или доменное имя устройства с 

установленным ViPNet SIES Unit 

127.0.0.1 (localhost) 

port Номер сетевого порта RESTful API, заданный 

в настройках ViPNet SIES Unit 

9876 

expiration_timeout Максимальное время ожидание ответа от 

ViPNet SIES Unit в секундах 

60 

threads_count Количество потоков, по которым ViPNet 

SIES Unit SDK может получать запросы 

В два раза больше количества 

ядер процессора 

Настройки можно задавать только в конструкторе объекта или при создании структуры. Значение 

параметра expiration_timeout можно менять в ходе исполнения программы. 

Пример задания настроек в C++ 
SiesUnit(); 

SiesUnit(const std::string& address, 

const std::uint16_t port); 

SiesUnit(const std::string& address,  

const std::uint16_t port, 

const std::uint64_t expiration_timeout); 

SiesUnit(const std::string& address, 

const std::uint16_t port, 

const std::uint64_t expiration_timeout, 

const size_t threads_count); 

Пример задания настроек в C 
SIES_UNIT_SDK_EXPORT SiesUnit createSiesUnit( 

const SiesUnitAddress address, 

const SiesUnitPort port, 

const size_t expiration_timeout, 

const size_t threads_count); 

SIES_UNIT_SDK_EXPORT SiesUnit createSiesUnitDefault(); 
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Установка ViPNet SIES Unit SDK 

В папку по вашему выбору распакуйте архив ViPNet SIES Unit SDK, соответствующий используемой 

ОС. 
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Назначения прикладных связей 

для функций ViPNet SIES Unit SDK 

Возможность обмена защищенными данными между защищаемыми устройствами индустриальной 

системы организуется с помощью прикладных связей (см. глоссарий, стр. 76), заданных между 

защищаемыми устройствами в ViPNet SIES MC. Подробнее см. документ «ViPNet SIES MC. 

Руководство администратора». 

Перед использованием отдельных функций ViPNet SIES Unit SDK с помощью ViPNet SIES MC 

добавьте прикладную связь между защищаемым устройством с установленным ViPNet SIES Unit и 

защищаемыми устройствами — адресатами криптографически обработанных данных. Затем 

синхронизируйте связь на SIES-узлах (см. глоссарий, стр. 75) всех защищаемых устройств — 

участников связи. Назначения прикладных связей в зависимости от функций приведены в таблице 

ниже. 

Таблица 7. Функции ViPNet SIES Unit SDK и требуемые назначения прикладных связей 

Функция Назначение прикладной связи 

Получение сведений о ViPNet SIES Unit (на стр. 68) — 

Тест связи (на стр. 70) — 

Обработка защищенного конверта ViPNet SIES MC 

(на стр. 71) 
— 

Создание CRISP-сообщения с зашифрованными 

данными (на стр. 27) 
Шифрование в режиме реального времени 

Создание CRISP-сообщения с имитовставкой (на 

стр. 33) 
Вычисление и проверка имитовставки 

Обработка CRISP-сообщения с зашифрованными 

данными (на стр. 30) 
Шифрование в режиме реального времени 

Обработка CRISP-сообщения с имитовставкой (на 

стр. 35) 
Вычисление и проверка имитовставки 

Зашифрование в CMS-контейнер с прикрепленными 

данными (на стр. 40) 

Шифрование и проверка технологической 

электронной подписи 

Расшифрование из CMS-контейнера с 

прикрепленными данными (на стр. 42) 

Шифрование и проверка технологической 

электронной подписи 

Зашифрование в CMS-контейнер с открепленными 

данными (на стр. 43) 

Шифрование и проверка технологической 

электронной подписи 

Расшифрование из CMS-контейнера с 

открепленными данными (на стр. 45) 

Шифрование и проверка технологической 

электронной подписи 
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Функция Назначение прикладной связи 

Создание электронной подписи в CMS-контейнере с 

прикрепленными данными (на стр. 47) 

Шифрование и проверка технологической 

электронной подписи 

Проверка электронной подписи из CMS-контейнере 

с прикрепленными данными (на стр. 49) 

Шифрование и проверка технологической 

электронной подписи 

Создание электронной подписи в CMS-контейнере с 

открепленными данными (на стр. 51) 

Шифрование и проверка технологической 

электронной подписи 

Проверка электронной подписи из CMS-контейнера 

с открепленными данными (на стр. 53) 

Шифрование и проверка технологической 

электронной подписи 

Вычисление хэш-кода без указания получателя (на 

стр. 56) 
Вычисление и проверка хэш-суммы 

Проверка хэш-кода без указания отправителя (на 

стр. 58) 
Вычисление и проверка хэш-суммы 

Вычисление хэш-кода с указанием получателя (на 

стр. 60) 
Вычисление и проверка хэш-суммы 

Проверка хэш-кода с указанием отправителя (на 

стр. 62) 
Вычисление и проверка хэш-суммы 

Инициирование аутентификации пользователя (на 

стр. 64) 
— 

Завершение аутентификации пользователя в 

формате CMS (на стр. 65) 

Шифрование и проверка технологической 

электронной подписи 

Выбор и применение тех или иных функций ViPNet SIES Unit определяется реализуемым вами 

сценарием защиты информации. Подробнее см. документ «ViPNet SIES. Сценарии работы». 
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Применение ViPNet SIES Unit SDK 

Чтобы начать работу с ViPNet SIES Unit SDK: 

1 На программно-аппаратной платформе, предназначенной для разработки программного 

модуля взаимодействия ViPNet SIES Unit с ПО защищаемого устройства установите ViPNet SIES 

Unit SDK (на стр. 15). 

2 В зависимости от используемого языка программирования включите заголовочный файл в 

проект разработки программного модуля: 

o sies_unit.h для C; 

o SiesUnit.hpp для C++. 

3 Задайте настройки подключения (на стр. 13) к ViPNet SIES Unit. 

4 Добавьте в проект обработчики функций ViPNet SIES Unit в соответствии с реализуемыми 

сценариями защиты информации и служебным взаимодействием с ViPNet SIES Unit. 

5 Если ViPNet SIES Unit удаленно управляется из ViPNet SIES MC, реализуйте обработку 

защищенного конверта ViPNet SIES MC с помощью функции Обработка защищенного конверта 

ViPNet SIES MC (на стр. 71). 

6 Проведите компиляцию и отладку проекта. 
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Пример использования функций 

ViPNet SIES Unit SDK 

Ниже приведены примеры использования функций ViPNet SIES Unit SDK для получения сведений о 

ViPNet SIES Unit. 

Пример для C 
#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

#include <sdk/sies_unit.h> 

void printError(ErrorCode* error_code) { 

printf("Error code: %d\n", error_code->error_code); 

printf("Error category: %s\n", error_code->category); 

} 

int main(int argc, char** argv) { 

SiesUnitHandle sies_unit = CreateSiesUnitDefault(); 

ErrorCode error_code = {0, NULL}; 

SiesUnitASyncResult async_result = AInfo(sies_unit); 

if (!IsValidRequest(async_result)) { 

printf("Cannot create request\n"); 

return EXIT_FAILURE; 

} 

SiesUnitResponseInfo info = GetInfo(async_result, &error_code); 

if (!success(&error_code)) { 

printError(&error_code); 

return EXIT_FAILURE; 

} 

printf("Node id: %s\n", info.node_id); 

printf("Version: %s\n", info.version); 

printf("State: %d\n", info.state); 

FreeAsyncResult(async_result); 

DestroySiesUnit(sies_unit); 

return EXIT_SUCCESS; 

} 

Пример для C++ 
#include <iostream> 

#include <sdk/SiesUnit.hpp> 

void printError(const std::error_code& error_code) { 

std::cout << "Error: " << error_code << std::endl; 

} 

int main(int, char**) 

try { 

auto sies_unit = infotecs::sies_unit::SiesUnit(); 

auto info = sies_unit.Info(); 
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std::cout << "Node id: " << info.node_id << std::endl; 

std::cout << "Version: " << info.version << std::endl; 

std::cout << "State: " << info.state << std::endl; 

return EXIT_SUCCESS; 

} catch (const std::exception& exception) { 

std::cout << exception.what() << std::endl; 

} 
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Блокирующий вызов функции 

В языке программирования C++ при блокирующем вызове возвращается объект Response. Объект 

содержит поля с данными ответа ViPNet SIES Unit на запрос ViPNet SIES Unit RESTful API. 

Язык программирования C не поддерживает блокирующий вызов, но для организации блокировки 

можно вызвать метод с префиксом Get после вызова метода с префиксом A, например: 

// Неблокирующий вызов. Запрос создается и отправляется по сети. 

SiesUnitASyncResult async_result = ACrispEncrypt(sies_unit, "testunit0001", view); 

// Блокирующий вызов. Блокировка действует до получения ответа или возникновения ошибки 

выполнения. 

SiesUnitResponseCrispEncrypt result = GetCrispEncrypt(async_result, &error_code); 
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Неблокирующий вызов функции 

При неблокирующем вызове возвращается объект ASyncResult. Это обертка над объектом 

std::future с указателем index для асинхронного опроса. Неблокирующие методы 

поддерживают два способа получения результата: 

 блокирующий метод Response get() или Response get(std::error_code& error_code) 

noexcept по принципу std::future::get: 

 метод get ожидает появление результата в объекте ASyncReslt и извлекает результат 

в зависимости от используемого шаблона; 

 также результат можно получить с помощью методов const Response& response() и 

const Response& response(std::error_code& error_code) noexcept, но без 

извлечения результата Response из объекта ASyncResult; 

 ожидание и опрос результатов с помощью методов SiesUnit::wait и SiesUnit::poll по 

принципу epoll API. 

Пример получения результата по принципу std::future::get 

// C++ 

// Неблокирующий вызов 

const auto async_result = sies_unit.AInfo(); 

// Блокирующий вызов 

const auto info = async_result.get(); 

// C 

ErrorCode error_code; 

// Неблокирующий вызов 

SiesUnitASyncResult async_result = AInfo(sies_unit); 

// Блокирующий вызов 

SiesUnitResponseInfo info = GetInfo(async_result, &error_code); 

Пример получения результата по принципу epoll API 

// C++ 

const size_t async_requests_count = 10; 

std::unordered_map<std::uint64_t, infotecs::sies_unit::ASyncIndex> async_requests; 

for (size_t index = 0; index < async_requests_count; index++) { 

auto async_result = 

infotecs::sies_unit::IASyncIndex::makeIndex(sies_unit.ACrispEncrypt(info.node_id, 

message)); 

std::cout << "Async send: " << std::dec << async_result->index() << std::endl; 
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async_requests[async_result->index()] = async_result; 

} 

size_t active_requests = async_requests_count; 

while (active_requests > 0) { 

if (sies_unit.wait(100)) { 

const auto finished_requests = sies_unit.poll(); 

for (const auto index : finished_requests) { 

auto it = async_requests.find(index); 

auto async_result = it->second; 

async_requests.erase(it); 

const auto& response = async_result->ref<IdCrispEncrypt>().response(); 

std::cout << "Async recieved: " << std::dec << async_result->index() << ". Duration 

in ms: " << async_result->duration() / 1000000 << std::endl; 

printArray("Async Encrypted: ", response.crisp()); 

} 

active_requests -= finished_requests.size(); 

} 

} 

// C 

const size_t async_requests_count = 10; 

SiesUnitASyncResult async_indexes[async_requests_count]; 

for (size_t index = 0; index < async_requests_count; index++) { 

async_indexes[index] = ACrispEncrypt(sies_unit, device_id, message_view); 

printf("Send request with index %llu\n", AsyncIndex(async_indexes[index])); 

} 

size_t active_requests = async_requests_count; 

while (active_requests > 0) { 

if (WaitUnitAsync(sies_unit, 100)) { 

for (size_t index = 0; index < async_requests_count; index++) { 

SiesUnitASyncResult async_result = async_indexes[index]; 

if (async_result != NULL && AsyncReady(async_result)) { 

ErrorCode error_code = {0, NULL}; 

SiesUnitResponseCrispEncrypt result = GetCrispEncrypt(async_result, 

&error_code); 

if (!success(&error_code)) { 

printError(&error_code); 

return EXIT_FAILURE; 

} 

printf("Finished request %llu. ", AsyncIndex(async_result)); 

printArray("Encrypted", &result.crisp); 

FreeAsyncResult(async_result); 

async_indexes[index] = NULL; 

active_requests--; 

} 

} 

} 
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} 

По окончании использования каждого объекта SiesUnitASyncResult нужно освободить память 

вызовом метода FreeAsyncResult: 

void FreeAsyncResult(SiesUnitASyncResult async_result) 
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Функции работы с 

CRISP-сообщениями 

Обмен защищенными данными между защищаемыми устройствами на прикладном уровне по 

протоколу CRISP (см. глоссарий, стр. 74) организован с помощью CRISP-сообщений (см. глоссарий, 

стр. 75). 

ViPNet SIES Unit ведет список порядковых номеров успешно обработанных входящих 

CRISP-сообщений. Верхней границей списка служит максимальный номер принятого 

CRISP-сообщения. Нижняя граница списка равна максимальному номеру принятого 

CRISP-сообщения, уменьшенному на 31. 

Входящие CRISP-сообщения могут обрабатываться получателем не в порядке создания, а в порядке 

поступления. В этом случае не могут быть обработаны устаревшие или повторные сообщения. 

Соответствующий код результата ValidationError возвращается, если любая из следующих 

проверок завершается положительно: 

 номер обрабатываемого сообщения меньше нижней границы списка (устаревшее сообщение); 

 номер обрабатываемого сообщения уже входит в список (повторное сообщение). 

После успешной обработки входящего сообщения список принятых CRISP-сообщений обновляется 

с учетом номера обработанного CRISP-сообщения: 

 номер лежит в границах списка — обработанное CRISP-сообщение помечается как принятое; 

 номер лежит за верхней границей списка — обработанное CRISP-сообщение помечается как 

принятое, номер становится новой верхней границей и весь список «сдвигается» в сторону 

новой верхней границы. 

При вызове функций данного раздела требуется указывать адресную информацию об отправителе 

или получателе криптографически обработанных данных. В зависимости от реализуемого сценария 

защиты данных в качестве адресной информации об отправителе или получателе может выступать: 

 адрес защищаемого устройства (см. глоссарий, стр. 75), с которым ведется двустороннее 

взаимодействие (парная прикладная связь); 

 мультивещательный адрес (см. глоссарий, стр. 76) множества защищаемых устройств в случае 

массовой рассылки (мультивещательная прикладная связь); 

 адрес резервированного защищаемого устройства, с которым ведется двустороннее 

взаимодействие по единственному адресу; 

 любой из адресов резервированного защищаемого устройства, с которым ведется 

двустороннее взаимодействие по множеству адресов. 
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Поточная работа с CRISP-сообщениями 

Общий сценарий поточного создания и обработки CRISP-сообщений: 

1 Отправитель делит данные для передачи на фрагменты не менее 2049 байт или на фрагменты 

определенной длины (рекомендуемые значения приведены в описаниях функций). 

2 Отправитель с помощью функций ViPNet SIES Unit SDK создает фрагменты CRISP-сообщения. 

3 Отправитель последовательно соединяет фрагменты в единое CRISP-сообщение. 

4 Отправитель передает CRISP-сообщение получателю. 

5 Получатель получает CRISP-сообщение. 

6 Получатель самостоятельно делит полученное CRISP-сообщение на фрагменты определенной 

длины. 

7 Получатель с помощью функций ViPNet SIES Unit SDK по фрагментам передает 

CRISP-сообщение на обработку. 

8 Получатель последовательно соединяет в результат обработки фрагменты, возвращаемые 

ViPNet SIES Unit. 
 

Создание CRISP-сообщения с 

зашифрованными данными 

Функция создает CRISP-сообщение с зашифрованными данными для указанного получателя. После 

шифрования данные защищаются имитовставкой (см. глоссарий, стр. 76). Общая длина данных в 

бинарном виде для поточной обработки должна быть не менее 4098 байт. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult ACrispEncrypt(SiesUnit unit, SiesUnitAddress device_id, 

SiesUnitByteArray data) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseCrispEncrypt GetCrispEncrypt(SiesUnitASyncResult async_result, 

ErrorCode* error) 

// Запуск потока 

SiesUnitASyncResult ACrispEncryptInit(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView data, SiesUnitFullSize full_size) 
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// Передача очередного фрагмента данных в поток 

SiesUnitASyncResult ACrispEncryptUpdate(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView data, SiesUnitStreamId stream_id) 

Таблица 8. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

device_id входной параметр Адресная информация получателя CRISP-сообщения 

data входной параметр 

Данные для создания CRISP-сообщения. При поточной 

обработке длина начального фрагмента данных — не менее 

2049 байт. Длина очередного фрагмента данных — любая, но 

не менее 2049 байт 

full_size входной параметр Общий размер данных в байтах при поточной обработке 

stream_id входной параметр 
Условный идентификатор потока фрагментированной 

обработки 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата вызова функции CrispEncrypt при неблокирующем вызове, 

определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseCrispEncrypt. 

Таблица 9. Описание структуры данных SiesUnitResponseCrispEncrypt 

Параметр Описание 

error_code Код результата выполнения функции 

stream_id Условный идентификатор потока фрагментированной обработки 

crisp CRISP-сообщение с зашифрованными данными 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::CrispEncrypt::Response CrispEncrypt(std::string device_id, BytesVector data) 

// Запуск потока из блокирующего метода 

commands::CrispEncrypt::Response CrispEncryptInit(std::string device_id, BytesVector 

data, std::uint64_t full_size) 

// Передача очередного фрагмента данных в поток из блокирующего метода 

commands::CrispEncrypt::Response CrispEncryptUpdate(std::uint64_t stream_id, 

std::string device_id, BytesVector data) 
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// Неблокирующий метод 

CrispEncryptAsyncResult ACrispEncrypt(std::string device_id, BytesVector data) 

// Запуск потока из неблокирующего метода 

CrispEncryptAsyncResult ACrispEncryptInit(std::string device_id, BytesVector data, 

std::uint64_t full_size) 

// Передача очередного фрагмента данных в поток из неблокирующего метода 

CrispEncryptAsyncResult ACrispEncryptUpdate(std::uint64_t stream_id, std::string 

device_id, BytesVector data) 

Таблица 10. Описание значений параметров методов 

Параметр Тип параметра Описание 

device_id входной параметр Адресная информация получателя CRISP-сообщения 

data входной параметр 

Данные для создания CRISP-сообщения. При поточной 

обработке длина начального фрагмента данных — не менее 

2049 байт. Длина очередного фрагмента данных — любая, но 

не менее 2049 байт 

full_size входной параметр Общий размер данных в байтах при поточной обработке 

stream_id входной параметр 
Условный идентификатор потока фрагментированной 

обработки 

error_code выходной параметр Код результата выполнения метода 

CrispEncryptAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и 

реализующий механизм доступа к результату выполнения неблокирующего метода ACrispEncrypt. 

Метод view структуры CrispEncrypt::Response возвращает структуру данных 

SiesUnitResponseCrispEncrypt с результатом выполнения метода CrispEncrypt. 

Результат выполнения 

Таблица 11. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 

NodeNotFound Указанный получатель не найден. Выдается, если прикладная связь не 

синхронизирована на данном SIES-узле с помощью ViPNet SIES MC 

InputDataOverflow Превышен допустимый размер прикладных данных 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — адресатом криптографически обработанных данных 
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Возвращаемое значение Описание 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

InvalidStreamId 
Не найден поток фрагментированной обработки, соответствующий 

указанному идентификатору 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Обработка CRISP-сообщения с 

зашифрованными данными 

Функция обрабатывает CRISP-сообщение с зашифрованными данными, полученное от отправителя 

с указанным адресом. Целостность зашифрованного сообщения контролируется проверкой 

имитовставки. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult ACrispDecrypt(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView crisp) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseCrispDecrypt GetCrispDecrypt(SiesUnitASyncResult async_result, 

ErrorCode* error) 

// Запуск потока 

SiesUnitASyncResult ACrispDecryptInit(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView crisp, SiesUnitFullSize full_size) 

// Передача очередного фрагмента данных в поток 

SiesUnitASyncResult ACrispDecryptUpdate(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView crisp, SiesUnitFullSize stream_id) 

Таблица 12. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

device_id входной параметр Адресная информация отправителя CRISP-сообщения 

crisp входной параметр 

CRISP-сообщение. При поточной обработке длина начального 

фрагмента данных — не менее 2049 байт. Длина очередного 

фрагмента данных — любая, но не менее 2049 байт 

https://en.cppreference.com/w/cpp/header/system_error
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Параметр Тип параметра Описание 

full_size входной параметр 
Общий размер CRISP-сообщения в байтах при поточной 

обработке 

stream_id входной параметр 
Условный идентификатор потока фрагментированной 

обработки 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата вызова функции CrispDecrypt при неблокирующем вызове, 

определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseCrispDecrypt. 

Таблица 13. Описание структуры данных SiesUnitResponseCrispDecrypt 

Параметр Описание 

error_code Код результата выполнения функции 

stream_id Условный идентификатор потока фрагментированной обработки 

data Расшифрованные данные из CRISP-сообщения 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::CrispDecrypt::Response CrispDecrypt(std::string device_id, BytesVector crisp) 

// Запуск потока из блокирующего метода 

commands::CrispDecrypt::Response CrispDecryptInit(std::string device_id, BytesVector 

crisp, std::uint64_t full_size) 

// Передача очередного фрагмента данных в поток из блокирующего метода 

commands::CrispDecrypt::Response CrispDecryptUpdate(std::uint64_t stream_id, 

std::string device_id, BytesVector crisp) 

// Неблокирующий метод 

CrispDecryptAsyncResult ACrispDecrypt(std::string device_id, BytesVector crisp) 

// Запуск потока из неблокирующего метода 

CrispDecryptAsyncResult ACrispDecryptInit(std::string device_id, BytesVector crisp, 

std::uint64_t full_size) 

// Передача очередного фрагмента данных в поток из неблокирующего метода 

CrispDecryptAsyncResult ACrispDecryptUpdate(std::uint64_t stream_id, std::string 

device_id, BytesVector crisp) 
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Таблица 14. Описание значений параметров методов 

Параметр Тип параметра Описание 

device_id входной параметр Адресная информация отправителя CRISP-сообщения 

crisp входной параметр 

CRISP-сообщение. При поточной обработке длина начального 

фрагмента данных — не менее 2049 байт. Длина очередного 

фрагмента данных — любая, но не менее 2049 байт 

full_size входной параметр 
Общий размер CRISP-сообщения в байтах при поточной 

обработке 

stream_id входной параметр 
Условный идентификатор потока фрагментированной 

обработки 

error_code выходной параметр Код результата выполнения метода 

CrispDecryptAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и 

реализующий механизм доступа к результату выполнения неблокирующего метода ACrispDecrypt. 

Метод view структуры CrispDecrypt::Response возвращает структуру данных 

SiesUnitResponseCrispDecrypt с результатом выполнения метода CrispDecrypt. 

Результат выполнения 

Таблица 15. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 

NodeNotFound Указанный отправитель не найден. Выдается, если прикладная связь не 

синхронизирована на данном SIES-узле с помощью ViPNet SIES MC 

InputDataOverflow Превышен допустимый размер прикладных данных 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — отправителем криптографически обработанных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

ValidationError Ошибка проверки достоверности сообщения 

InvalidStreamId 
Не найден поток фрагментированной обработки, соответствующий 

указанному идентификатору 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

https://en.cppreference.com/w/cpp/header/system_error
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Создание CRISP-сообщения с имитовставкой 

Функция создает CRISP-сообщение с имитовставкой для указанного получателя. Защищаемые 

данные не входят в CRISP-сообщение и передаются отдельно. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult ACrispImit(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView data) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseCrispImit GetCrispImit(SiesUnitASyncResult async_result, ErrorCode* 

error) 

// Запуск потока 

SiesUnitASyncResult ACrispImitInit(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView data, SiesUnitFullSize full_size) 

// Передача очередного фрагмента данных в поток 

SiesUnitASyncResult ACrispImitUpdate(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView data, SiesUnitStreamId stream_id) 

Таблица 16. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

device_id входной параметр Адресная информация получателя CRISP-сообщения 

data входной параметр 

Данные для создания CRISP-сообщения. При поточной 

обработке длина начального фрагмента данных — не менее 

2049 байт. Длина очередного фрагмента данных — любая, но 

не менее 2049 байт 

full_size входной параметр Общий размер данных в байтах при поточной обработке 

stream_id входной параметр 
Условный идентификатор потока фрагментированной 

обработки 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата вызова функции CrispImit при неблокирующем вызове, 

определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 
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 SiesUnitResponseCrispImit. 

Таблица 17. Описание структуры данных SiesUnitResponseCrispImit 

Параметр Описание 

error_code Код результата выполнения функции 

stream_id Условный идентификатор потока фрагментированной обработки 

crisp CRISP-сообщение с имиитовставкой 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::CrispImit::Response CrispImit(std::string device_id, BytesVector data) 

// Запуск потока из блокирующего метода 

commands::CrispImit::Response CrispImitInit(std::string device_id, BytesVector data, 

std::uint64_t full_size) 

// Передача очередного фрагмента данных в поток из блокирующего метода 

commands::CrispImit::Response CrispImitUpdate(std::uint64_t stream_id, std::string 

device_id, BytesVector data) 

// Неблокирующий метод 

CrispImitAsyncResult ACrispImit(std::string device_id, BytesVector data) 

// Запуск потока из неблокирующего метода 

CrispImitAsyncResult ACrispImitInit(std::string device_id, BytesVector data, 

std::uint64_t full_size) 

// Передача очередного фрагмента данных в поток из неблокирующего метода 

CrispImitAsyncResult ACrispImitUpdate(std::uint64_t stream_id, std::string device_id, 

BytesVector data) 

Таблица 18. Описание значений параметров методов 

Параметр Тип параметра Описание 

device_id входной параметр Адресная информация получателя CRISP-сообщения 

data входной параметр 

Данные для создания CRISP-сообщения. При поточной 

обработке длина начального фрагмента данных — не менее 

2049 байт. Длина очередного фрагмента данных — любая, но 

не менее 2049 байт 

full_size входной параметр Общий размер данных в байтах при поточной обработке 

stream_id входной параметр 
Условный идентификатор потока фрагментированной 

обработки 

error_code выходной параметр Код результата выполнения метода 
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CrispImitAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и 

реализующий механизм доступа к результату выполнения неблокирующего метода ACrispImit. 

Метод view структуры CrispImit::Response возвращает структуру данных 

SiesUnitResponseCrispImit с результатом выполнения метода CrispImit. 

Результат выполнения 

Таблица 19. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 

NodeNotFound Указанный получатель не найден. Выдается, если прикладная связь не 

синхронизирована на данном SIES-узле с помощью ViPNet SIES MC 

InputDataOverflow Превышен допустимый размер прикладных данных 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — адресатом криптографически обработанных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

InvalidStreamId 
Не найден поток фрагментированной обработки, соответствующий 

указанному идентификатору 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Обработка CRISP-сообщения с имитовставкой 

Функция обрабатывает CRISP-сообщение с имитовставкой, полученное от указанного отправителя. 

Защищаемые данные не входят в CRISP-сообщение и передаются отдельно. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult ACrispVerify(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView data, SiesUnitArrayView crisp) 

// Получение результата при неблокирующем вызове 

https://en.cppreference.com/w/cpp/header/system_error
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SiesUnitResponseCrispVerify GetCrispVerify(SiesUnitASyncResult async_result, ErrorCode* 

error) 

// Запуск потока 

SiesUnitASyncResult ACrispVerifyInit(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView data, SiesUnitArrayView crisp, SiesUnitFullSize full_size) 

// Передача очередного фрагмента данных в поток 

SiesUnitASyncResult ACrispVerifyUpdate(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView data, SiesUnitStreamId stream_id) 

Таблица 20. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

device_id входной параметр Адресная информация отправителя CRISP-сообщения 

crisp входной параметр 
CRISP-сообщение. При поточной обработке полностью 

передается в начальном фрагменте 

data входной параметр 

Данные, полученные от отправителя для проверки 

имитовставки. При поточной обработке длина начального 

фрагмента данных — не менее 2049 байт. Длина очередного 

фрагмента данных — любая, но не менее 2049 байт 

full_size входной параметр 
Общий размер в байтах данных, полученных от отправителя 

для проверки имитовставки при поточной обработке 

stream_id входной параметр 
Условный идентификатор потока фрагментированной 

обработки 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата вызова функции CrispVerify при неблокирующем вызове, 

определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseCrispVerify. 

Таблица 21. Описание структуры данных SiesUnitResponseCrispVerify 

Параметр Описание 

error_code Код результата выполнения функции 

stream_id Условный идентификатор потока фрагментированной обработки 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::CrispVerify::Response CrispVerify(std::string device_id, BytesVector data, 

BytesVector crisp) 
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// Запуск потока из блокирующего метода 

commands::CrispVerify::Response CrispVerifyInit(std::string device_id, BytesVector data, 

BytesVector crisp, std::uint64_t full_size) 

// Передача очередного фрагмента данных в поток из блокирующего метода 

commands::CrispVerify::Response CrispVerifyUpdate(std::uint64_t stream_id, std::string 

device_id, BytesVector data) 

// Неблокирующий метод 

CrispVerifyAsyncResult ACrispVerify(std::string device_id, BytesVector data, BytesVector 

crisp) 

// Запуск потока из неблокирующего метода 

CrispVerifyAsyncResult ACrispVerifyInit(std::string device_id, BytesVector data, 

BytesVector crisp, std::uint64_t full_size) 

// Передача очередного фрагмента данных в поток из неблокирующего метода 

CrispVerifyAsyncResult ACrispVerifyUpdate(std::uint64_t stream_id, std::string 

device_id, BytesVector data) 

Таблица 22. Описание значений параметров методов 

Параметр Тип параметра Описание 

device_id входной параметр Адресная информация отправителя CRISP-сообщения 

crisp входной параметр 
CRISP-сообщение. При поточной обработке полностью 

передается в начальном фрагменте 

data входной параметр 

Данные, полученные от отправителя для проверки 

имитовставки. При поточной обработке длина начального 

фрагмента данных — не менее 2049 байт. Длина очередного 

фрагмента данных — любая, но не менее 2049 байт 

full_size входной параметр 
Общий размер в байтах данных, полученных от отправителя 

для проверки имитовставки при поточной обработке 

stream_id входной параметр 
Условный идентификатор потока фрагментированной 

обработки 

error_code выходной параметр Код результата выполнения метода 

CrispVerifyAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и 

реализующий механизм доступа к результату выполнения неблокирующего метода ACrispVerify. 

Метод view структуры CrispVerify::Response возвращает структуру данных 

SiesUnitResponseCrispVerify с результатом выполнения метода CrispVerify. 
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Результат выполнения 

Таблица 23. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 

NodeNotFound Указанный отправитель не найден. Выдается, если прикладная связь не 

синхронизирована на данном SIES-узле с помощью ViPNet SIES MC 

InputDataOverflow Превышен допустимый размер прикладных данных 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — отправителем криптографически обработанных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

ValidationError Ошибка проверки достоверности сообщения 

InvalidStreamId 
Не найден поток фрагментированной обработки, соответствующий 

указанному идентификатору 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

https://en.cppreference.com/w/cpp/header/system_error
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Функции работы с 

CMS-контейнерами 

Функции предназначены для обработки криптографических сообщений в формате 

CMS-контейнеров (см. глоссарий, стр. 74). 

CMS-контейнер содержит сведения для корректного восстановления или проверки данных, 

например: 

 информацию о примененном алгоритме хэширования (см. глоссарий, стр. 77); 

 информацию о примененном алгоритме электронной подписи (см. глоссарий, стр. 77); 

 дату и время формирования электронной подписи; 

 серийный номер сертификата ключа проверки электронной подписи (см. глоссарий, стр. 77). 

ViPNet SIES Unit поддерживает обработку CMS-контейнеров двух типов: 

1 данные с электронной подписью (signed data) открепленной (см. глоссарий, стр. 77) или 

прикрепленной (см. глоссарий, стр. 78); 

2 шифрованные данные (enveloped data) открепленные или прикрепленные. 

Синтаксис криптографических сообщений в CMS-контейнерах, обрабатываемых ViPNet SIES Unit, 

соответствует стандарту RFC 5652. Применение CMS рекомендовано Техническим комитетом 

Росстандарта (ТК 026: «Криптографическая защита информации»). 

Структуры данных в CMS-контейнерах кодируются по правилам BER (Basic Encoding Rules). 

При вызове функций данного раздела требуется указывать адресную информацию об отправителе 

или получателе криптографически обработанных данных. В зависимости от реализуемого сценария 

защиты данных в качестве адресной информации об отправителе или получателе может выступать: 

 адрес защищаемого устройства, с которым ведется двустороннее взаимодействие (парная 

прикладная связь); 

 адрес резервированного защищаемого устройства, с которым ведется двустороннее 

взаимодействие по единственному адресу; 

 любой из адресов резервированного защищаемого устройства, с которым ведется 

двустороннее взаимодействие по множеству адресов. 
 

https://tools.ietf.org/html/rfc5652
https://tc26.ru/standarts/metodicheskie-rekomendatsii/-ispolzovanie-algoritmov-gost-28147-89-gost-r-34-11-i-gost-r-34-10-v-kriptograficheskikh-soobshcheniyakh-formata-cms-.html
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Зашифрование в CMS-контейнер с 

прикрепленными данными 

Функция зашифровывает данные для указанного получателя и возвращает сформированный 

CMS-контейнер типа Enveloped Data с зашифрованными данными. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult ACmsEncryptAttached(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView data) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseCmsEncryptAttached GetCmsEncryptAttached(SiesUnitASyncResult 

async_result, ErrorCode* error) 

Таблица 24. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

device_id входной параметр Адресная информация получателя зашифрованных данных 

data входной параметр Данные для зашифрования 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата выполнения функции CmsEncryptAttached при неблокирующем 

вызове, определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseCmsEncryptAttached. 

Таблица 25. Описание структуры данных SiesUnitResponseCmsEncryptAttached 

Параметр Описание 

error_code Код результата выполнения функции 

cms Созданный CMS-контейнер с зашифрованными данными 

Сигнатуры методов C++ 

// Блокирующий метод 
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commands::CmsEncryptAttached::Response CmsEncryptAttached(std::string device_id, 

BytesVector data) 

// Неблокирующий метод 

CmsEncryptAttachedAsyncResult ACmsEncryptAttached(std::string device_id, BytesVector 

data) 

Таблица 26. Описание значений параметров методов 

Параметр Тип параметра Описание 

device_id входной параметр Адресная информация получателя зашифрованных данных 

data входной параметр Данные для зашифрования 

error_code выходной параметр Код результата выполнения метода 

CmsEncryptAttachedAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, 

и реализующий механизм доступа к результату выполнения неблокирующего метода 

ACmsEncryptAttached. 

Метод view структуры CmsEncryptAttached::Response возвращает структуру данных 

SiesUnitResponseCmsEncryptAttached с результатом выполнения метода CmsEncryptAttached. 

Результат выполнения 

Таблица 27. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 

NodeNotFound Указанный получатель не найден. Выдается в отсутствие действительного 

прикладного сертификата SIES-узла (если прикладная связь не 

синхронизирована на данном SIES-узле с помощью ViPNet SIES MC) 

InputDataOverflow Превышен допустимый размер прикладных данных 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — адресатом криптографически обработанных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

https://en.cppreference.com/w/cpp/header/system_error
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Расшифрование из CMS-контейнера с 

прикрепленными данными 

Функция расшифровывает данные из CMS-контейнера типа Enveloped Data. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult ACmsDecryptAttached(SiesUnitHandle unit, SiesUnitArrayView cms) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseCmsDecryptAttached GetCmsDecryptAttached(SiesUnitASyncResult 

async_result, ErrorCode* error) 

Таблица 28. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

cms входной параметр CMS-контейнер с зашифрованными данными 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата выполнения функции CmsDecryptAttached при неблокирующем 

вызове, определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseCmsDecryptAttached. 

Таблица 29. Описание структуры данных SiesUnitResponseCmsDecryptAttached 

Параметр Описание 

error_code Код результата выполнения функции 

data Расшифрованные данные 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::CmsDecryptAttached::Response CmsDecryptAttached(BytesVector cms) 

// Неблокирующий метод 
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CmsDecryptAttachedAsyncResult ACmsDecryptAttached(BytesVector cms) 

Таблица 30. Описание значений параметров методов 

Параметр Тип параметра Описание 

cms входной параметр CMS-контейнер с зашифрованными данными 

error_code выходной параметр Код результата выполнения метода 

CmsDecryptAttachedAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, 

и реализующий механизм доступа к результату выполнения неблокирующего метода 

ACmsDecryptAttached. 

Метод view структуры CmsDecryptAttached::Response возвращает структуру данных 

SiesUnitResponseCmsDecryptAttached с результатом выполнения метода CmsDecryptAttached. 

Результат выполнения 

Таблица 31. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

ErrorInInputData Входные данные не содержат корректный CMS-контейнер 

InternalError Внутренняя ошибка 

NodeNotFound Получатель не найден. Выдается, если CMS-контейнер не предназначен для 

ViPNet SIES Unit или прикладная связь не синхронизирована на ViPNet SIES 

Unit с помощью ViPNet SIES MC 

InputDataOverflow Превышен допустимый размер прикладных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Зашифрование в CMS-контейнер с 

открепленными данными 

Функция зашифровывает данные для указанного получателя и возвращает сформированный 

CMS-контейнер типа Enveloped Data и зашифрованные данные. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

https://en.cppreference.com/w/cpp/header/system_error
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Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult ACmsEncryptDetached(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView data) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseCmsEncryptDetached GetCmsEncryptDetached(SiesUnitASyncResult 

async_result, ErrorCode* error) 

Таблица 32. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

device_id входной параметр Адресная информация получателя зашифрованных данных 

data входной параметр Данные для зашифрования 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата выполнения функции CmsEncryptDetached при неблокирующем 

вызове, определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseCmsEncryptDetached. 

Таблица 33. Описание структуры данных SiesUnitResponseCmsEncryptDetached 

Параметр Описание 

error_code Код результата выполнения функции 

cms Созданный CMS-контейнер 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::CmsEncryptDetached::Response CmsEncryptDetached(std::string device_id, 

BytesVector data) 

// Неблокирующий метод 

CmsEncryptDetachedAsyncResult ACmsEncryptDetached(std::string device_id, BytesVector 

data) 

Таблица 34. Описание значений параметров методов 

Параметр Тип параметра Описание 

device_id входной параметр Адресная информация получателя зашифрованных данных 

data входной параметр Данные для зашифрования 
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Параметр Тип параметра Описание 

error_code выходной параметр Код результата выполнения метода 

CmsEncryptDetachedAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, 

и реализующий механизм доступа к результату выполнения неблокирующего метода 

ACmsEncryptDetached. 

Метод view структуры CmsEncryptDetached::Response возвращает структуру данных 

SiesUnitResponseCmsEncryptDetached с результатом выполнения метода CmsEncryptDetached. 

Результат выполнения 

Таблица 35. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 

NodeNotFound Указанный получатель не найден. Выдается в отсутствие действительного 

прикладного сертификата SIES-узла (если прикладная связь не 

синхронизирована на данном SIES-узле с помощью ViPNet SIES MC) 

InputDataOverflow Превышен допустимый размер прикладных данных 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — адресатом криптографически обработанных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Расшифрование из CMS-контейнера с 

открепленными данными 

Функция расшифровывает данные с помощью содержимого CMS-контейнера типа Enveloped Data. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

https://en.cppreference.com/w/cpp/header/system_error
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SiesUnitASyncResult ACmsDecryptDetached(SiesUnitHandle unit, SiesUnitArrayView cms, 

SiesUnitArrayView data) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseCmsDecryptDetached GetCmsDecryptDetached(SiesUnitASyncResult 

async_result, ErrorCode* error) 

Таблица 36. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

cms входной параметр CMS-контейнер 

data входной параметр Зашифрованные данные 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата выполнения функции CmsDecryptDetached при неблокирующем 

вызове, определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseCmsDecryptDetached. 

Таблица 37. Описание структуры данных SiesUnitResponseCmsDecryptDetached 

Параметр Описание 

error_code Код результата выполнения функции 

data Расшифрованные данные 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::CmsDecryptDetached::Response CmsDecryptDetached(BytesVector cms, BytesVector 

data) 

// Неблокирующий метод 

CmsDecryptDetachedAsyncResult ACmsDecryptDetached(BytesVector cms, BytesVector data) 

Таблица 38. Описание значений параметров методов 

Параметр Тип параметра Описание 

cms входной параметр CMS-контейнер 

data входной параметр Расшифрованные данные 

error_code выходной параметр Код результата выполнения метода 
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CmsDecryptDetachedAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, 

и реализующий механизм доступа к результату выполнения неблокирующего метода 

ACmsDecryptDetached. 

Метод view структуры CmsDecryptDetached::Response возвращает структуру данных 

SiesUnitResponseCmsDecryptDetached с результатом выполнения метода CmsDecryptDetached. 

Результат выполнения 

Таблица 39. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

ErrorInInputData Входные данные не содержат корректный CMS-контейнер 

InternalError Внутренняя ошибка 

NodeNotFound Получатель не найден. Выдается, если CMS-контейнер не предназначен для 

ViPNet SIES Unit или прикладная связь не синхронизирована на ViPNet SIES 

Unit с помощью ViPNet SIES MC 

InputDataOverflow Превышен допустимый размер прикладных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Создание электронной подписи в 

CMS-контейнере с прикрепленными данными 

Функция формирует CMS-контейнер типа Signed Data с электронной подписью и подписанными 

данными. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult ACmsSignAttached(SiesUnitHandle unit, SiesUnitArrayView data) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseCmsSignAttached GetCmsSignAttached(SiesUnitASyncResult async_result, 

ErrorCode* error) 

https://en.cppreference.com/w/cpp/header/system_error
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Таблица 40. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

data входной параметр Данные для заверения электронной подписью 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата выполнения функции CmsSignAttached при неблокирующем 

вызове, определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseCmsSignAttached. 

Таблица 41. Описание структуры данных SiesUnitResponseCmsSignAttached 

Параметр Описание 

error_code Код результата выполнения функции 

cms CMS-контейнер с электронной подписью и подписанными данными 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::CmsSignAttached::Response CmsSignAttached(BytesVector data) 

// Неблокирующий метод 

CmsSignAttachedAsyncResult ACmsSignAttached(BytesVector data) 

Таблица 42. Описание значений параметров методов 

Параметр Тип параметра Описание 

data входной параметр Данные для заверения электронной подписью 

error_code выходной параметр Код результата выполнения метода 

CmsSignAttachedAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и 

реализующий механизм доступа к результату выполнения неблокирующего метода 

ACmsSignAttached. 

Метод view структуры CmsSignAttached::Response возвращает структуру данных 

SiesUnitResponseCmsSignAttached с результатом выполнения метода CmsSignAttached. 



ViPNet SIES Unit SDK. Общее описание  |  49 

 

Результат выполнения 

Таблица 43. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 

InputDataOverflow Превышен допустимый размер прикладных данных 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — адресатом криптографически обработанных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Проверка электронной подписи из 

CMS-контейнера с прикрепленными данными 

Функция проверяет электронную подпись из CMS-контейнера типа Signed Data для данных. 

Значение параметра device_id можно использовать для проверки соответствия идентификатора 

отправителя данных ожидаемому значению. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult ACmsVerifyAttached(SiesUnitHandle unit, SiesUnitArrayView cms) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseCmsVerifyAttached GetCmsVerifyAttached(SiesUnitASyncResult 

async_result, ErrorCode* error) 

Таблица 44. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 
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Параметр Тип параметра Описание 

cms входной параметр 
CMS-контейнер с электронной подписью и подписанными 

данными 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата выполнения функции CmsVerifyAttached при неблокирующем 

вызове, определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseCmsVerifyAttached. 

Таблица 45. Описание структуры данных SiesUnitResponseCmsVerifyAttached 

Параметр Описание 

error_code Код результата выполнения функции 

data Подписанные данные отправителя 

device_id 
Адресная информация защищаемого устройства, сформировавшего электронную 

подпись 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::CmsVerifyAttached::Response CmsVerifyAttached(BytesVector cms) 

// Неблокирующий метод 

CmsVerifyAttachedAsyncResult ACmsVerifyAttached(BytesVector cms) 

Таблица 46. Описание значений параметров методов 

Параметр Тип параметра Описание 

cms входной параметр 
CMS-контейнер с электронной подписью и подписанными 

данными 

error_code выходной параметр Код результата выполнения метода 

CmsVerifyAttachedAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, 

и реализующий механизм доступа к результату выполнения неблокирующего метода 

ACmsVerifyAttached. 

Метод view структуры CmsVerifyAttached::Response возвращает структуру данных 

SiesUnitResponseCmsVerifyAttached с результатом выполнения метода CmsVerifyAttached. 
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Результат выполнения 

Таблица 47. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Электронная подпись верна 

ValidationError Электронная подпись не верна 

ErrorInInputData Входные данные не содержат корректный CMS-контейнер 

InternalError Внутренняя ошибка 

NodeNotFound Отправитель не найден. Выдается в отсутствие действительного прикладного 

сертификата SIES-узла (если прикладная связь не синхронизирована на 

данном SIES-узле с помощью ViPNet SIES MC) 

InputDataOverflow Превышен допустимый размер прикладных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — отправителем криптографически обработанных данных. Также 

выдается, если прикладная связь не синхронизирована на ViPNet SIES Unit с 

помощью ViPNet SIES MC 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Создание электронной подписи в 

CMS-контейнере с открепленными данными 

Функция создает CMS-контейнер типа Signed Data с электронной подписью без данных. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult ACmsSignDetached(SiesUnitHandle unit, SiesUnitArrayView data) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseCmsSignDetached GetCmsSignDetached(SiesUnitASyncResult async_result, 

ErrorCode* error) 

https://en.cppreference.com/w/cpp/header/system_error


ViPNet SIES Unit SDK. Общее описание  |  52 

 

Таблица 48. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

data входной параметр Данные для заверения электронной подписью 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата выполнения функции CmsSignDetached при неблокирующем 

вызове, определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseCmsSignDetached. 

Таблица 49. Описание структуры данных SiesUnitResponseCmsSignDetached 

Параметр Описание 

error_code Код результата выполнения функции 

cms CMS-контейнер с электронной подписью без подписанных данных 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::CmsSignDetached::Response CmsSignDetached(BytesVector data) 

// Неблокирующий метод 

CmsSignDetachedAsyncResult ACmsSignDetached(BytesVector data) 

Таблица 50. Описание значений параметров методов 

Параметр Тип параметра Описание 

data входной параметр Данные для заверения электронной подписью 

error_code выходной параметр Код результата выполнения метода 

CmsSignDetachedAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и 

реализующий механизм доступа к результату выполнения неблокирующего метода 

ACmsSignDetached. 

Метод view структуры CmsSignDetached::Response возвращает структуру данных 

SiesUnitResponseCmsSignDetached с результатом выполнения метода CmsSignDetached. 
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Результат выполнения 

Таблица 51. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 

InputDataOverflow Превышен допустимый размер прикладных данных 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — адресатом криптографически обработанных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Проверка электронной подписи из 

CMS-контейнера с открепленными данными 

Функция проверяет электронную подпись из CMS-контейнера типа Signed Data для данных. 

Значение параметра device_id можно использовать для проверки соответствия идентификатора 

отправителя данных ожидаемому значению. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult ACmsVerifyDetached(SiesUnitHandle unit, SiesUnitArrayView cms, 

SiesUnitArrayView data) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseCmsVerifyDetached GetCmsVerifyDetached(SiesUnitASyncResult 

async_result, ErrorCode* error) 

Таблица 52. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

cms входной параметр CMS-контейнер без данных 
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Параметр Тип параметра Описание 

data входной параметр 
Подписанные данные для проверки электронной подписи в 

CMS-контейнере 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата выполнения функции CmsVerifyDetached при неблокирующем 

вызове, определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseCmsVerifyDetached. 

Таблица 53. Описание структуры данных SiesUnitResponseCmsVerifyDetached 

Параметр Описание 

error_code Код результата выполнения функции 

data Подписанные данные отправителя 

device_id 
Адресная информация защищаемого устройства, сформировавшего электронную 

подпись 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::CmsVerifyDetached::Response CmsVerifyDetached(BytesVector cms, BytesVector 

data) 

// Неблокирующий метод 

CmsVerifyDetachedAsyncResult ACmsVerifyDetached(BytesVector cms, BytesVector data) 

Таблица 54. Описание значений параметров методов 

Параметр Тип параметра Описание 

cms входной параметр CMS-контейнер без данных 

data входной параметр 
Подписанные данные для проверки электронной подписи в 

CMS-контейнере 

error_code выходной параметр Код результата выполнения метода 

CmsVerifyDetachedAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, 

и реализующий механизм доступа к результату выполнения неблокирующего метода 

ACmsVerifyDetached. 

Метод view структуры CmsVerifyDetached::Response возвращает структуру данных 

SiesUnitResponseCmsVerifyDetached с результатом выполнения метода CmsVerifyDetached. 
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Результат выполнения 

Таблица 55. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Электронная подпись верна 

ValidationError Электронная подпись не верна 

ErrorInInputData Входные данные не содержат корректный CMS-контейнер 

InternalError Внутренняя ошибка 

NodeNotFound Отправитель не найден. Выдается в отсутствие действительного прикладного 

сертификата SIES-узла (если прикладная связь не синхронизирована на 

данном SIES-узле с помощью ViPNet SIES MC) 

InputDataOverflow Превышен допустимый размер прикладных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — отправителем криптографически обработанных данных. Также 

выдается, если прикладная связь не синхронизирована на ViPNet SIES Unit с 

помощью ViPNet SIES MC 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

https://en.cppreference.com/w/cpp/header/system_error


ViPNet SIES Unit SDK. Общее описание  |  56 

 

Другие криптографические 

функции 

При вызове отдельных функций данного раздела требуется указывать адресную информацию об 

отправителе или получателе криптографически обработанных данных. В зависимости от 

реализуемого сценария защиты данных в качестве адресной информации об отправителе или 

получателе может выступать: 

 адрес защищаемого устройства, с которым ведется двустороннее взаимодействие (парная 

прикладная связь); 

 адрес резервированного защищаемого устройства, с которым ведется двустороннее 

взаимодействие по единственному адресу; 

 любой из адресов резервированного защищаемого устройства, с которым ведется 

двустороннее взаимодействие по множеству адресов. 
 

Вычисление хэш-кода без указания получателя 

Функция вычисляет хэш-код для данных по алгоритму ГОСТ Р 34.11-2012 с длиной хэш-кода 256 

бит. Значение выходного параметра hash_ctx позволяет проверить хэш-код на SIES-узле любого 

типа вне зависимости от наличия и назначения прикладных связей. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult AHash(SiesUnitHandle unit, SiesUnitArrayView data) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseHash GetHash(SiesUnitASyncResult async_result, ErrorCode* error) 

Таблица 56. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

data входной параметр Данные для хэширования 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 
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Структуры данных для результата выполнения функции Hash при неблокирующем вызове, 

определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseHash. 

Таблица 57. Описание структуры данных SiesUnitResponseHash 

Параметр Описание 

error_code Код результата выполнения функции 

hash Хэш-код для данных 

hash_ctx Контекст хэширования для проверки хэш-кода 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::Hash::Response Hash(BytesVector data) 

// Неблокирующий метод 

HashAsyncResult AHash(BytesVector data) 

Таблица 58. Описание значений параметров методов 

Параметр Тип параметра Описание 

data входной параметр Данные для хэширования 

error_code выходной параметр Код результата выполнения метода 

HashAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и реализующий 

механизм доступа к результату выполнения неблокирующего метода AHash. 

Метод view структуры Hash::Response возвращает структуру данных SiesUnitResponseHash с 

результатом выполнения метода Hash. 

Результат выполнения 

Таблица 59. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 

NodeNotFound Указанный получатель не найден. Выдается, если прикладная связь не 

синхронизирована на данном SIES-узле с помощью ViPNet SIES MC 

InputDataOverflow Превышен допустимый размер прикладных данных 
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Возвращаемое значение Описание 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — адресатом криптографически обработанных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

UnknownAlgorithm Неизвестный алгоритм хэширования 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Проверка хэш-кода без указания отправителя 

Функция проверяет соответствие хэш-кода данным. Алгоритм хэширования выбирается по 

следующим правилам: 

 задан контекст хэширования — применяется алгоритм, заданный в контексте хэширования; 

 не задан контекст хэширования — применяется алгоритм ГОСТ Р 34.11-2012 с длиной хэш-кода 

256 бит. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult AHashVerify(SiesUnitHandle unit, SiesUnitArrayView hash_ctx, 

SiesUnitArrayView data, SiesUnitArrayView hash) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseHashVerify GetHashVerify(SiesUnitASyncResult async_result, ErrorCode* 

error) 

Таблица 60. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

hash_ctx входной параметр Контекст хэширования для проверки хэш-кода 

data входной параметр Данные для проверки хэш-кода 

hash входной параметр Хэш-код для данных 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 
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Структуры данных для результата выполнения функции HashVerify при неблокирующем вызове, 

определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseHashVerify. 

Таблица 61. Описание структуры данных SiesUnitResponseHashVerify 

Параметр Описание 

error_code Код результата выполнения функции 

success Логический флаг соответствия хэш-кода к данным 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::HashVerify::Response HashVerify(BytesVector hash_ctx, BytesVector data, 

BytesVector hash) 

// Неблокирующий метод 

HashVerifyAsyncResult AHashVerify(BytesVector hash_ctx, BytesVector data, BytesVector 

hash) 

Таблица 62. Описание значений параметров методов 

Параметр Тип параметра Описание 

hash_ctx входной параметр Контекст хэширования для проверки хэш-кода 

data входной параметр Данные 

hash входной параметр Хэш-код для данных 

error_code выходной параметр Код результата выполнения метода 

HashVerifyAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и 

реализующий механизм доступа к результату выполнения неблокирующего метода AHashVerify. 

Метод view структуры HashVerify::Response возвращает структуру данных 

SiesUnitResponseHashVerify с результатом выполнения метода HashVerify. 

Результат выполнения 

Таблица 63. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Хэш-код соответствует данным защищаемого устройства 

ValidationError Хэш-код не соответствует данным защищаемого устройства 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 
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Возвращаемое значение Описание 

NodeNotFound Указанный отправитель не найден. Выдается, если прикладная связь не 

синхронизирована на данном SIES-узле с помощью ViPNet SIES MC 

InputDataOverflow Превышен допустимый размер прикладных данных 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — отправителем криптографически обработанных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

UnknownAlgorithm Неизвестный алгоритм хэширования 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Вычисление хэш-кода с указанием получателя 

Функция вычисляет хэш-код для данных по алгоритму, заданному в настройках прикладной связи с 

получателем. Значение выходного параметра hash_ctx позволяет проверить хэш-код на SIES-узле 

любого типа вне зависимости от наличия и назначения прикладных связей. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult AHashAddress(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView data) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseHashAddress GetHashAddress(SiesUnitASyncResult async_result, ErrorCode* 

error) 

Таблица 64. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

device_id входной параметр Адресная информация получателя хэшируемых данных 

data входной параметр Данные для хэширования 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

https://en.cppreference.com/w/cpp/header/system_error
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Структуры данных для результата выполнения функции HashAddress при неблокирующем вызове, 

определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseHashAddress. 

Таблица 65. Описание структуры данных SiesUnitResponseHashAddress 

Параметр Описание 

error_code Код результата выполнения функции 

hash Хэш-код для данных 

hash_ctx Контекст хэширования для проверки хэш-кода 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::HashAddress::Response HashAddress(std::string device_id, BytesVector data) 

// Неблокирующий метод 

HashAddressAsyncResult AHashAddress(std::string device_id, BytesVector data) 

Таблица 66. Описание значений параметров методов 

Параметр Тип параметра Описание 

device_id входной параметр Адресная информация получателя хэшируемых данных 

data входной параметр Данные для хэширования 

error_code выходной параметр Код результата выполнения метода 

HashAddressAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и 

реализующий механизм доступа к результату выполнения неблокирующего метода AHashAddress. 

Метод view структуры HashAddress::Response возвращает структуру данных 

SiesUnitResponseHashAddress с результатом выполнения метода HashAddress. 

Результат выполнения 

Таблица 67. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 

NodeNotFound Указанный получатель не найден. Выдается, если прикладная связь не 

синхронизирована на данном SIES-узле с помощью ViPNet SIES MC 
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Возвращаемое значение Описание 

InputDataOverflow Превышен допустимый размер прикладных данных 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — адресатом криптографически обработанных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

UnknownAlgorithm Неизвестный алгоритм хэширования 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Проверка хэш-кода с указанием отправителя 

Функция проверяет соответствие хэш-кода данным. Применяется алгоритм, заданный в настройках 

прикладной связи. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult AHashVerifyAddress(SiesUnitHandle unit, const char* device_id, 

SiesUnitArrayView data, SiesUnitArrayView hash) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseHashVerifyAddress GetHashVerifyAddress(SiesUnitASyncResult 

async_result, ErrorCode* error) 

Таблица 68. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

device_id входной параметр Адресная информация отправителя хэшированных данных 

data входной параметр Данные для проверки хэш-кода 

hash входной параметр Хэш-код для данных 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата выполнения функции HashVerifyAddress при неблокирующем 

вызове, определенные в заголовочном файле structs.h: 

https://en.cppreference.com/w/cpp/header/system_error


ViPNet SIES Unit SDK. Общее описание  |  63 

 

 SiesUnitASyncResult; 

 SiesUnitResponseHashVerifyAddress. 

Таблица 69. Описание структуры данных SiesUnitResponseHashVerifyAddress 

Параметр Описание 

error_code Код результата выполнения функции 

success Логический флаг соответствия хэш-кода к данным 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::HashVerifyAddress::Response HashVerifyAddress(std::string device_id, 

BytesVector data, BytesVector hash) 

// Неблокирующий метод 

HashVerifyAddressAsyncResult AHashVerifyAddress(std::string device_id, BytesVector data, 

BytesVector hash) 

Таблица 70. Описание значений параметров методов 

Параметр Тип параметра Описание 

device_id входной параметр Адресная информация отправителя хэшированных данных 

data входной параметр Данные для проверки хэш-кода 

hash входной параметр Хэш-код для данных 

error_code выходной параметр Код результата выполнения метода 

HashVerifyAddressAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, 

и реализующий механизм доступа к результату выполнения неблокирующего метода 

AHashVerifyAddress. 

Метод view структуры HashVerifyAddress::Response возвращает структуру данных 

SiesUnitResponseHashVerifyAddress с результатом выполнения метода HashVerifyAddress. 

Результат выполнения 

Таблица 71. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Хэш-код соответствует данным защищаемого устройства 

ValidationError Хэш-код не соответствует данным защищаемого устройства 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 
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Возвращаемое значение Описание 

NodeNotFound Указанный отправитель не найден. Выдается, если прикладная связь не 

синхронизирована на данном SIES-узле с помощью ViPNet SIES MC 

InputDataOverflow Превышен допустимый размер прикладных данных 

PermissionDenied Отсутствует разрешение на выполнение команды. Выдается в отсутствие 

запрашиваемого назначения прикладной связи между ViPNet SIES Unit и 

SIES-узлом — отправителем криптографически обработанных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

UnknownAlgorithm Неизвестный алгоритм хэширования 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Инициирование аутентификации пользователя 

Функция инициирует процесс аутентификации (см. глоссарий, стр. 75) пользователя защищаемого 

устройства. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult AStartAuth(SiesUnitHandle unit) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseStartAuth GetStartAuth(SiesUnitASyncResult async_result, ErrorCode* 

error) 

Таблица 72. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата выполнения функции StartAuth при неблокирующем вызове, 

определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseStartAuth. 

https://en.cppreference.com/w/cpp/header/system_error
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Таблица 73. Описание структуры данных SiesUnitResponseStartAuth 

Параметр Описание 

error_code Код результата выполнения функции 

auth_data Случайная последовательность байт, используемая для аутентификации 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::StartAuth::Response StartAuth() 

// Неблокирующий метод 

StartAuthAsyncResult AStartAuth() 

StartAuthAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и 

реализующий механизм доступа к результату выполнения неблокирующего метода AStartAuth. 

Метод view структуры StartAuth::Response возвращает структуру данных 

SiesUnitResponseHashStartAuth с результатом выполнения метода StartAuth. 

Результат выполнения 

Таблица 74. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

InternalError Внутренняя ошибка 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Завершение аутентификации пользователя в 

формате CMS 

Функция завершает процесс аутентификации пользователя защищаемого устройства в формате 

CMS без данных пользователя с электронной подписью по ГОСТ Р 34.10–2012 с длиной ключа 

проверки подписи 512 бит. 

Режимы работы ViPNet SIES Unit 

«Штатный». 

https://en.cppreference.com/w/cpp/header/system_error
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Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult AFinishAuth(SiesUnitHandle unit, SiesUnitArrayView auth_data, 

SiesUnitArrayView cms) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseFinishAuth GetFinishAuth(SiesUnitASyncResult async_result, ErrorCode* 

error) 

Таблица 75. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

auth_data входной параметр 
Случайная последовательность байт, используемая для 

аутентификации 

cms входной параметр 

CMS-контейнер типа Signed Data без данных пользователя с 

электронной подписью. Электронную подпись нужно 

сформировать для случайной последовательности байт 

auth_data из результата выполнения функции StartAuth по 

ГОСТ Р 34.10–2012 с длиной ключа проверки подписи 512 бит 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата выполнения функции HashVerifyAddress при неблокирующем 

вызове, определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseFinishAuth. 

Таблица 76. Описание структуры данных SiesUnitResponseFinishAuth 

Параметр Описание 

error_code Код результата выполнения функции 

user_info 
Информация о пользователе защищаемого устройства, проходящем аутентификацию 

(значение параметра Адрес защищаемого устройства, заданное в ViPNet SIES MC) 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::FinishAuth::Response FinishAuth(BytesVector auth_data, BytesVector cms) 

// Неблокирующий метод 

FinishAuthAsyncResult AFinishAuth(BytesVector auth_data, BytesVector cms) 
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Таблица 77. Описание значений параметров методов 

Параметр Тип параметра Описание 

auth_data входной параметр 
Случайная последовательность байт, используемая для 

аутентификации 

cms входной параметр 

CMS-контейнер типа Signed Data без данных пользователя с 

электронной подписью. Электронную подпись нужно 

сформировать для случайной последовательности байт 

auth_data из результата выполнения метода StartAuth по 

ГОСТ Р 34.10–2012 с длиной ключа проверки подписи 512 бит 

error_code выходной параметр Код результата выполнения метода 

FinishAuthAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и 

реализующий механизм доступа к результату выполнения неблокирующего метода AFinishAuth. 

Метод view структуры FinishAuth::Response возвращает структуру данных 

SiesUnitResponseHashFinishAuth с результатом выполнения метода FinishAuth. 

Результат выполнения 

Таблица 78. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Пользователь защищаемого устройства аутентифицирован успешно 

ValidationError Ошибка аутентификации пользователя защищаемого устройства 

NodeNotFound Указанный пользователь не найден. Выдается, если прикладная связь между 

ViPNet SIES Unit и SIES-узлом типа Пользователь не задана или не 

синхронизирована на данном SIES-узле с помощью ViPNet SIES MC 

ErrorInInputData Некорректные входные данные 

InternalError Внутренняя ошибка 

InvalidStreamId Не найден сеанс аутентификации 

InputDataOverflow Превышен допустимый размер прикладных данных 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES Unit 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

https://en.cppreference.com/w/cpp/header/system_error
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Информационно-управляющие 

функции 

Получение сведений о ViPNet SIES Unit 

Функция возвращает идентификатор ViPNet SIES Unit, номер версии ПО ViPNet SIES Unit и текущий 

режим работы ViPNet SIES Unit. 

Режимы работы ViPNet SIES Unit 

Все, кроме режима «Системная блокировка». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult AInfo(SiesUnitHandle unit) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseInfo GetInfo(SiesUnitASyncResult async_result, ErrorCode* error) 

Таблица 79. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата вызова функции Info при неблокирующем вызове, 

определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseInfo. 

Таблица 80. Описание структуры данных SiesUnitResponseInfo 

Параметр Описание 

error_code Код результата выполнения функции 

node_id 
Идентификатор ViPNet SIES Unit. До завершения первой инициализации выдается 

значение 000000000000 

type Тип SIES-узла (5 — ViPNet SIES Unit) 

version Версия ПО ViPNet SIES Unit 
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Параметр Описание 

state 

Режим работы ViPNet SIES Unit: 

 3 — «Инициализация», выполняются только запросы на вызов 

информационно-управляющих методов; 

 4 — «Конфигурирование», выполняются только запросы на вызов 

информационно-управляющих методов. 

 7 — «Штатный», выполняются запросы на криптографическую обработку данных 

защищаемого устройства и на вызов информационно-управляющих методов. 

 9 — «Очистка», выполняются только запросы на вызов данного метода и метода 

Тест связи (на стр. 70). 

Подробнее см. документ «ViPNet SIES Unit. Руководство администратора». 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::Info::Response Info() 

// Блокирующий вызов без исключения 

commands::Info::Response Info(std::error_code& error_code) noexcept 

// Неблокирующий метод 

InfoAsyncResult AInfo() 

Таблица 81. Описание значений параметров методов 

Параметр Тип параметра Описание 

error_code выходной параметр Код результата выполнения метода 

InfoAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и реализующий 

механизм доступа к результату выполнения неблокирующего метода AInfo. 

Метод view структуры Info::Response возвращает структуру данных SiesUnitResponseInfo с 

результатом выполнения метода Info. 

Результат выполнения 

Таблица 82. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

InternalError Внутренняя ошибка 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

https://en.cppreference.com/w/cpp/header/system_error


ViPNet SIES Unit SDK. Общее описание  |  70 

 

Тест связи 

Функция «Эхо». Предназначена для проверки доступности ViPNet SIES Unit. Без изменения 

возвращает данные, переданные на вход. 

Режимы работы ViPNet SIES Unit 

Все, кроме режима «Системная блокировка». 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult AEcho(SiesUnitHandle unit, SiesUnitArrayView data) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseEcho GetEcho(SiesUnitASyncResult async_result, ErrorCode* error) 

Таблица 83. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

data входной параметр Тестовые данные 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата вызова функции Echo при неблокирующем вызове, 

определенные в заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseEcho. 

Таблица 84. Описание структуры данных SiesUnitResponseEcho 

Параметр Описание 

error_code Код результата выполнения функции 

data Тестовые данные, переданные на вход 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::Echo::Response Echo(BytesVector data) 

// Блокирующий вызов без исключения 

commands::Echo::Response Echo(BytesVector data, std::error_code& error_code) noexcept 
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// Неблокирующий метод 

EchoAsyncResult AEcho(BytesVector data) 

Таблица 85. Описание значений параметров методов 

Параметр Тип параметра Описание 

data входной параметр Тестовые данные 

error_code выходной параметр Код результата выполнения метода 

ResponseEchoAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и 

реализующий механизм доступа к результату выполнения неблокирующего метода AEcho. 

Метод view структуры Echo::Response возвращает структуру данных SiesUnitResponseEcho с 

результатом выполнения метода Echo. 

Результат выполнения 

Таблица 86. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

InternalError Внутренняя ошибка 

Другие возвращаемые значения соответствуют кодам системных ошибок. 
 

Обработка защищенного конверта ViPNet SIES 

MC 

Функция отправляет ViPNet SIES Unit защищенный конверт ViPNet SIES MC, полученный 

защищаемым устройством. В случае успешного завершения вызова функции результат следует 

вернуть ViPNet SIES MC. В случае получения сообщения об ошибке никаких действий не требуется 

(например, данный факт может фиксироваться в журнале работы защищаемого устройства). 

 

 

Примечание. Задача идентификации защищенного конверта ViPNet SIES MC при 

передаче по каналам связи индустриальной системы возлагается на индустриальную 

систему и защищаемое устройство. Для маршрутизации конверта защищаемому 

устройству по каналам связи индустриальной системы в ViPNet SIES MC следует 

предварительно задать Адрес защищаемого устройства для служебных сообщений. 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

Режимы работы ViPNet SIES Unit 

Все, кроме режима «Системная блокировка» и «Очистка». 

https://en.cppreference.com/w/cpp/header/system_error


ViPNet SIES Unit SDK. Общее описание  |  72 

 

Сигнатуры функций C 

// Неблокирующий вызов 

SiesUnitASyncResult AMc(SiesUnitHandle unit, SiesUnitArrayView command) 

// Получение результата при неблокирующем вызове 

SiesUnitResponseMc GetMc(SiesUnitASyncResult async_result, ErrorCode* error) 

Таблица 87. Описание значений параметров функций 

Параметр Тип параметра Описание 

unit входной параметр Дескриптор контекста ViPNet SIES Unit 

command входной параметр Защищенный конверт от ViPNet SIES MC 

async_result выходной параметр Результат выполнения функции 

error выходной параметр Код результата выполнения функции 

Структуры данных для результата вызова функции Mc при неблокирующем вызове, определенные в 

заголовочном файле structs.h: 

 SiesUnitASyncResult; 

 SiesUnitResponseMc. 

Таблица 88. Описание структуры данных SiesUnitResponseMc 

Параметр Описание 

error_code Код результата выполнения функции 

answer 
Результат обработки защищенного конверта от ViPNet SIES MC, который следует 

передать в ViPNet SIES MC 

Сигнатуры методов C++ 

// Блокирующий метод 

commands::Mc::Response Mc(BytesVector command) 

// Блокирующий вызов без исключения 

commands::Mc::Response Mc(BytesVector command, std::error_code& error_code) noexcept 

// Неблокирующий метод 

McAsyncResult AMc(BytesVector command) 

Таблица 89. Описание значений параметров методов 

Параметр Тип параметра Описание 

command входной параметр Защищенный конверт от ViPNet SIES MC 

error_code выходной параметр Код результата выполнения метода 
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McAsyncResult — класс, определенный в заголовочном файле ASyncResult.hpp, и реализующий 

механизм доступа к результату выполнения неблокирующего метода AMc. 

Метод view структуры Mc::Response возвращает структуру данных SiesUnitResponseMc с 

результатом выполнения метода Mc. 

Результат выполнения 

Таблица 90. Коды результата выполнения команды, возвращаемые ViPNet SIES Unit 

Возвращаемое значение Описание 

Success Команда выполнена успешно 

InternalError Внутренняя ошибка 

NotAllowed Выполнение команды запрещено в текущем режиме работы ViPNet SIES 

Unit 

InputDataNotMcCommand Ошибка обработки защищенного конверта от ViPNet SIES MC 

Другие возвращаемые значения соответствуют кодам системных ошибок. 

https://en.cppreference.com/w/cpp/header/system_error
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A 
Глоссарий 
API (Application Programming Interface) 

Интерфейс прикладного программирования — набор готовых классов, процедур, функций, 

структур и констант, предоставляемых приложением (библиотекой, сервисом) или операционной 

системой для использования во внешних программных продуктах. Используется программистами в 

ходе разработки приложений. 

CMS (Cryptographic Message Syntax) 

Стандарт, описывающий структуру криптографических сообщений (контейнеров), содержащих 

сведения для их корректного открытия или использования. Защищаемые данные могут 

передаваться как в составе CMS-сообщений так и отдельно. С помощью CMS-сообщений можно 

организовать защищенный обмен данными между защищаемыми устройствами — участниками 

парной или резервированной парной прикладной связи. Создание и обработку CMS-сообщений 

выполняют SIES-узлы. 

CMS-контейнер 

Криптографическое сообщение, оформленное по стандарту CMS. Применение CMS-контейнеров в 

обмене криптографическими сообщениями рекомендовано Техническим комитетом Росстандарта 

(ТК 026: «Криптографическая защита информации»). 

CRISP (Cryptographic Industrial Security Protocol) 

Неинтерактивный протокол прикладного уровня для защищенной передачи данных в 

индустриальных системах. Обеспечивает конфиденциальность и целостность сообщений и 

защищает от навязывания повторных сообщений. Применяется в соответствии с утвержденными 

рекомендациями по стандартизации Р 1323565.1.029-2019 «Информационная технология. 

Криптографическая защита информации. Протокол защищенного обмена для индустриальных 
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систем». Адресация, маршрутизация и доставка сообщения выполняются средствами 

индустриальной системы. 

CRISP-сообщение 

Блок данных, защищенный с помощью протокола CRISP. Создание и обработку CRISP-сообщений 

выполняют SIES-узлы. 

SDK (Software Development Kit) 

Комплект средств разработки, позволяющий специалистам по программному обеспечению 

встраивать в собственные разработки функции продукта через прикладной интерфейс, 

реализованный в продукте. 

SIES-узел 

Компонент комплекса ViPNet SIES, развернутый в индустриальной системе, выполняющий 

прикладные криптографические операции над данными индустриальной системы и 

централизованно управляемый с помощью ViPNet SIES MC. 

ViPNet SIES (Security for Industrial and Embedded Solutions) 

Комплекс продуктов ИнфоТеКСа для защиты информации в индустриальных системах (Патент РФ 

№ 2706176). 

ViPNet SIES MC 

Система управления SIES-узлами. Отправляет SIES-узлам защищенные команды управления и 

мониторинга по каналам связи индустриальной системы. Выполняет роль центра управления 

ключевой системой ViPNet SIES. 

ViPNet SIES Unit 

Компонент комплекса ViPNet SIES. Программно-аппаратный или программный комплекс, 

размещенный на операторском уровне индустриальной системы. Интегрируется с устройствами 

операторского уровня индустриальной системы (SCADA, OPC и другими) и выполняет функции 

SIES-узла. 

Адрес защищаемого устройства 

Уникальное обозначение защищаемого устройства в индустриальной системе, с помощью 

которого другие защищаемые устройства взаимодействуют с данным защищаемым устройством. 

Используется в парных и резервированных парных прикладных связях. 

Аутентификация 

Процедура проверки подлинности на основе сравнения данных, предоставленных субъектом и 

данных, хранящихся на объекте. 
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Защищаемое устройство 

Техническое средство обработки информации индустриальной системы, интегрированное с 

SIES-узлом. 

Защищенный конверт 

Команда управления или мониторинга ViPNet SIES MC или ответ SIES-узла, упакованный в 

криптографический контейнер, защищенный от прочтения и подмены данных. 

Имитовставка 

Специальный набор символов, добавляемый к сообщению и предназначенный для обеспечения 

контроля целостности сообщения и аутентификации источника данных сообщения. 

Индустриальная система 

Комплекс средств, обеспечивающий полный цикл функционирования производства или 

отдельного технологического процесса в различных областях экономики. 

Мультивещательная прикладная связь 

Прикладная связь для криптографической обработки данных во взаимодействии между 

несколькими защищаемыми устройствами. 

Мультивещательный адрес 

Уникальное обозначение мультивещательной прикладной связи между защищаемыми 

устройствами, на которое участники связи публикуют и с которого прочитывают защищенные 

сообщения. 

Операционная система (ОС) 

Комплекс взаимосвязанных программ, предназначенных для управления ресурсами компьютера и 

организации взаимодействия с пользователем. 

Парная прикладная связь 

Прикладная связь для криптографической обработки данных во взаимодействии между двумя 

защищаемыми устройствами. 

Прикладная связь 

Набор криптографических параметров и ключевой информации, с помощью которого 

защищаемое устройство может выполнять криптографические операции над данными. Прикладная 

связь задается с помощью ViPNet SIES MC и хранится на SIES-узлах взаимодействующих 

защищаемых устройств. 
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Программное обеспечение (ПО) 

Совокупность программ системы обработки информации и программных документов для 

эксплуатации этих программ. 

Резервированная парная прикладная связь 

Прикладная связь для криптографической обработки данных во взаимодействии защищаемых 

устройств в индустриальных системах с применением резервирования. 

Сертификат ключа проверки электронной подписи 

Электронный документ или документ на бумажном носителе, выданный удостоверяющим центром 

либо доверенным лицом удостоверяющего центра и подтверждающий принадлежность ключа 

проверки электронной подписи владельцу сертификата ключа проверки электронной подписи. 

Хэширование 

Преобразование массива данных произвольной длины в битовую строку фиксированной длины, 

выполняемое определенным алгоритмом. Результат применения хэш-функции (хэш-код или 

хэш-сумма) однозначно определяется первоначальным массивом данных. Повторное применение 

хэш-функции к массиву данных и сравнение повторного хэш-кода с первоначальным хэш-кодом 

позволяет проверить целостность массива данных. 

Целостность 

Отсутствие изменений в передаваемой или хранимой информации по сравнению с ее исходной 

записью. 

Цепочка сертификации 

Упорядоченная последовательность сертификатов, соответствующая иерархии издателей этих 

сертификатов. Сертификат считается действительным, если цепочка сертификации полна (то есть 

завершается корневым сертификатом) и все входящие в нее сертификаты также действительны. 

Электронная подпись (ЭП) 

Информация в электронной форме, которая присоединена к другой информации в электронной 

форме (подписываемой информации) или иным образом связана с такой информацией и которая 

используется для определения лица, подписывающего информацию. 

Электронная подпись открепленная 

При использовании открепленной подписи электронная подпись помещается в CMS-контейнер, а 

заверяемые электронной подписью данные в CMS-контейнер не помещаются. Заверяемые данные 

передаются адресату отдельно. Чтобы проверить электронную подпись требуется CMS-контейнер с 

открепленной подписью и данные, заверяемые электронной подписью. 
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Электронная подпись прикрепленная 

При использовании прикрепленной подписи электронная подпись и заверяемые электронной 

подписью данные совместно помещаются в CMS-контейнер. 
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