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О документе 

Документ содержит описание назначения и использования программно-аппаратного комплекса 

ViPNet TIAS (далее — ViPNet TIAS). 

В документе содержится следующая информация: 

 Исполнения, конфигурация аппаратных платформ и комплектность поставки. 

 Основные функции, принципы работы и условия лицензирования. 

 Порядок ввода в эксплуатацию, а также настройки и управления. 

 Описание инструментов и принципов расследования инцидентов, а также анализа 

информации о событиях информационной безопасности. 
 

Для кого предназначен документ 

Документ предназначен для администраторов, отвечающих за установку, настройку и эксплуатацию 

ViPNet TIAS, а также пользователей, ответственных за расследование инцидентов информационной 

безопасности. 
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Соглашения документа 

Ниже перечислены соглашения, принятые в этом документе для выделения информации. 

Таблица 1. Обозначения, используемые в примечаниях 

Обозначение Описание 

 

Внимание! Указывает на обязательное для исполнения или следования действие или 

информацию. 

 

Примечание. Указывает на необязательное, но желательное для исполнения или 

следования действие или информацию. 

 

Совет. Содержит дополнительную информацию общего характера. 

Таблица 2. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание 

Название Название элемента интерфейса. Например, заголовок окна, название 

поля, кнопки или клавиши. 

Клавиша+Клавиша Сочетание клавиш. Чтобы использовать сочетание клавиш, следует 

нажать первую клавишу и, не отпуская ее, нажать вторую клавишу. 

Меню > Подменю > Команда Иерархическая последовательность элементов. Например, пункты меню 

или разделы на панели навигации. 

Код Имя файла, путь, адрес, фрагмент текстового файла (кода) или команда, 

выполняемая из командной строки. 

[Формат] Поле, используемое для указания формата данных, сообщения, имени 

файла, пути и т.д. Например, формат ввода даты: [день]:[месяц]:[год]. 

Пример Пример имени файла, пути, адреса, атрибута, команды и т.д. 
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Что нового в версии 3.5.1 
В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet TIAS версии 3.5.1. 

Информация об изменениях в предыдущих версиях содержится в приложении История версий (на стр. 254). 

Новые возможности: 

 Интеграция с ГосСОПКА 

Реализована передача сведений о выявленных компьютерных атаках и инцидентах в 

национальный координационный центр по компьютерным инцидентам (НКЦКИ) ГосСОПКА. 

С этой целью реализована возможность ведения карточки инцидента в формате НКЦКИ. 

Передача указанных в карточке сведений выполняется в автоматизированном режиме на 

адрес электронной почты НКЦКИ. 

Подробнее см. в разделе Взаимодействие с ГосСОПКА (на стр. 145). 

 Поддержка нового источника информации о событиях 

Теперь ViPNet TIAS поддерживает прием и обработку информации о событиях, зарегистрированных 

системной обнаружения и предотвращения вторжений межсетевого экрана ViPNet xFirewall. 

Подробнее см. в разделе О программно-аппаратном комплексе (на стр. 15). 

 Гарантированная доставка данных при взаимодействии с узловыми сенсорами 

Реализован способ взаимодействия с узловыми сенсорами, который гарантирует доставку 

CEF-сообщений до ViPNet TIAS посредством транспортного протокола TCP. Данный способ 

поддерживается только при взаимодействии с узловыми сенсорами версии 1.5.0. 

Подробнее см. в разделе Настройка передачи информации о событиях на сенсорах (на стр. 94). 

 Утилиты диагностики сети 

Для настройки сетевых интерфейсов и статических маршрутов реализованы утилиты, 

позволяющие проводить диагностику сети: 

o Проверку целостности и качества соединения с узлом сети. 

o Трассировку маршрута до узла сети. 

o Определение MAC-адреса узла сети по его IP-адресу. 

o Получение информации о сетевых интерфейсах. 

Подробнее см. в разделе Диагностика сети (на стр. 54). 

 Новый фильтр для выборки записей о сетевых событиях 

Реализован новый фильтр списка, обеспечивающий выборку информации по исключающим 

ключевым словам или регулярным выражениям. Фильтр предназначен для выборки информации о 

сетевых событиях по IP-адресам источников и получателей, а также названию правила. 

Подробнее см. в разделе Фильтры списка (на стр. 169). 

Исправление ошибок: Устранены ошибки и уязвимости, выявленные в процессе эксплуатации 

предыдущих версий продукта. 
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Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ОАО «ИнфоТеКС»: 

 Информация о продуктах ViPNet. 

 Информация о решениях ViPNet. 

 Часто задаваемые вопросы. 

 Форум пользователей продуктов ViPNet. 

Контактная информация 

Если у вас есть вопросы, свяжитесь со специалистами ОАО «ИнфоТеКС»: 

 Единый многоканальный телефон: 

+7 (495) 737-61-92, 

8-800-250-0-260 — бесплатный звонок из России (кроме Москвы). 

 Служба технической поддержки: hotline@infotecs.ru 

 Форма для обращения в службу технической поддержки через сайт. 

Консультации по телефону для клиентов с расширенной схемой 

технической поддержки: +7 (495) 737-61-96. 

 Отдел продаж: soft@infotecs.ru 

Если вы обнаружили уязвимости в продуктах компании, сообщите о них по адресу 

security-notifications@infotecs.ru. Распространение информации об уязвимостях продуктов 

ОАО «ИнфоТеКС» регулируется политикой ответственного разглашения. 

https://infotecs.ru/product/
https://infotecs.ru/resheniya/
https://infotecs.ru/support/faq/
https://infotecs.ru/forum/
mailto:hotline@infotecs.ru
https://infotecs.ru/support/request/
mailto:soft@infotecs.ru
https://infotecs.ru/disclosure.php
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О программно-аппаратном 

комплексе 

ViPNet TIAS (Threat Intelligence Analytics System) представляет собой систему интеллектуального 

анализа (см. глоссарий, стр. 261) угроз безопасности информации (см. глоссарий, стр. 263), 

относящихся к атакам (см. глоссарий, стр. 259). 

ViPNet TIAS предназначен для автоматического выявления инцидентов информационной 

безопасности (см. глоссарий, стр. 261) в информационных системах на основе анализа информации 

о событиях информационной безопасности (см. глоссарий, стр. 262), поступающей от 

источников — сенсоров систем обнаружения атак (вторжений). 

ViPNet TIAS поддерживает работу со следующими источниками событий информационной 

безопасности (далее — сенсоры): 

 Сетевой сенсор системы обнаружения атак ViPNet IDS NS (см. глоссарий, стр. 259) 

(далее — сетевой сенсор) версии 2.4.3, 3.5.0, 3.5.1 и 3.6.0. 

 Система обнаружения вторжений ViPNet IDS HS (см. глоссарий, стр. 259) 

(далее — узловой сенсор) версии 1.2.5, 1.4.0 и 1.5.0. 

 

 

Примечание. Узловой сенсор представляет собой распределенную систему, состоящую из 

агентов, установленных непосредственно на контролируемых узлах сети, (далее — агенты 

узлового сервера) и сервера, который выполняет сбор информации от агентов и регистрацию 

событий (далее — сервер узлового сенсора). Для ViPNet TIAS источником информации о 

событиях является сервер узлового сенсора. 

 Межсетевой экран ViPNet xFirewall (далее — МСЭ) версии 5.0.1. 

 

 

Примечание. МСЭ ViPNet xFirewall класса NGFW (Next-Generation Firewall) оснащен системой 

обнаружения и предотвращения сетевых атак. МСЭ как источник информации о событиях для 

ViPNet TIAS является сетевым сенсором. Далее в документе МСЭ не рассматривается как 

отдельный источник событий. 

ViPNet TIAS является эффективным инструментом для специалистов, ответственных за обеспечение 

информационной безопасности, при расследовании выявленных инцидентов и выборе способа 

реагирования на них. 



ViPNet TIAS. Руководство администратора.  |  16 

 

ViPNet TIAS выпускается в 4 исполнениях. 

Таблица 3. Состав ViPNet TIAS по исполнениям 

Исполнение Аппаратная платформа Ссылка на описание аппаратной платформы 

TIAS 1000 TIAS 1000 Q1 Аппаратная платформа TIAS 1000 Q1 (на стр. 18) 

TIAS 2000 TIAS 2000 Q2 Аппаратная платформа TIAS 2000 Q2 (на стр. 19) 

TIAS 5000 TIAS 5000 Q1 Аппаратная платформа TIAS 5000 Q1 (на стр. 20) 

TIAS VA Платформа виртуализации Поддерживаемые платформы виртуализации (на стр. 21) 

Программно-аппаратный комплекс ViPNet TIAS в исполнениях TIAS 1000, TIAS 2000 и TIAS 5000 

(далее — аппаратные исполнения) состоит из x86-64-совместимой аппаратной платформы и 

программного обеспечения (далее — ПО) ViPNet TIAS. 

ViPNet TIAS в исполнении TIAS VA (Virtual Appliance) (см. глоссарий, стр. 258) представляет собой 

ПО ViPNet TIAS в виде образа виртуальной машины (см. глоссарий, стр. 260) в формате стандарта 

OVF (Open Virtualization Format) (см. глоссарий, стр. 258), предназначенного для развертывания 

на платформе виртуализации (см. глоссарий, стр. 261). 

ПО ViPNet TIAS представляет собой замкнутую программную среду, функционирующую под 

управлением адаптированной 64-разрядной операционной системы на базе ядра Linux (CentOS). 
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Комплект поставки 
В комплект поставки ViPNet TIAS входят компоненты, указанные в таблице ниже. 

Таблица 4. Комплект поставки ViPNet TIAS 

Наименование компонента 
TIAS 

1000 

TIAS 

2000 

TIAS 

5000 

TIAS 

VA 

1. Аппаратная платформа с установленным ПО:     

– TIAS 1000 Q1.     

– TIAS 2000 Q2.     

– TIAS 5000 Q1.     

– SFP-модуль AFBR-709SMZ.     

2. ПО ViPNet TIAS в виде образа в формате ISO (на оптическом диске).     

3. ПО ViPNet TIAS в виде образа в формате OVA (на оптическом диске).     

4. Файл с лицензией в формате ITCSLIC (на оптическом диске).     

5. Документация в формате PDF (на оптическом диске):     

– Руководство администратора ФРКЕ.00167-01 32 01     

– Руководство по обновлению ФРКЕ.00167-01 90 02     

– Лицензионные соглашения на 

компоненты сторонних производителей 

ФРКЕ.00167-01 90 01     

6. Формуляр (на бумажном носителе при 

необходимости) 

ФРКЕ.00167-01 30 02 ФО     

7. Оптический диск      
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Описание аппаратных платформ 

Аппаратная платформа TIAS 1000 Q1 

Аппаратная платформа TIAS 1000 Q1 — это однопроцессорный сервер производства ГК «Аквариус». 

Таблица 5. Технические характеристики аппаратной платформы 

Характеристика Описание 

Модель AquaServer T41 S24 

Форм-фактор Rackmount — высота 1U 

Габаритные размеры (Ш х В х Г), мм 430 x 43,4 x 380 

Масса, кг Не более 7,2 

Тип блока питания  Встроенный 

Номинальная мощность, Вт 250 

Электропитание Сеть переменного тока напряжением от 100 до 240 В 

Процессор Intel Core i3-4360 

Оперативная память, Гбайт Не менее 16 

Накопитель HDD, Гбайт Не менее 1000 

Сетевые порты 4 порта Ethernet 8P8C 10/100/1000 Мбит/с 

Порты ввода-вывода 2 порта VGA 

1 порт PS/2 

1 COM-порт RS-232 

4 порта USB 2.0 / 2 порта USB 3.0 

 

Рисунок 1. Передняя панель аппаратной платформы ViPNet TIAS 1000 Q1 

 

Рисунок 2. Задняя панель аппаратной платформы ViPNet TIAS 1000 Q1 
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Аппаратная платформа TIAS 2000 Q2 

Аппаратная платформа TIAS 2000 Q2 — это двухпроцессорный сервер производства ГК «Аквариус». 

Таблица 6. Технические характеристики аппаратной платформы 

Характеристика Описание 

Модель AquaServer T51 D14 

Форм-фактор Rackmount — высота 1U 

Габаритные размеры (Ш х В х Г), мм 444 x 44 x 383 

Масса, кг Не более 13 

Тип блока питания Встроенный 

Номинальная мощность, Вт 500 

Электропитание Сеть переменного тока напряжением от 100/200 до 127/240 В 

Процессор 2 x Intel Xeon E5-2609v4 

Оперативная память, Гбайт Не менее 32 

Накопитель 2 х HDD (RAID), Гбайт Не менее 1000 

Сетевые порты 2 порта Ethernet 8P8C 10/100/1000 Мбит/с 

2 порта Ethernet SFP Plus 10 Гбит/c 

Порты ввода-вывода 1 порт VGA 

1 порт PS/2 

1 COM-порт RS-232 

2 порта USB 3.0 

 

Рисунок 3. Передняя панель аппаратной платформы TIAS 2000 Q2 
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Аппаратная платформа оснащена 2-портовым 10-гигабитным сетевым интерфейсом Ethernet SFP Plus 

производства Broadcom. Подключение аппаратной платформы к сети передачи данных с 

использованием данного сетевого интерфейса вы можете выполнить следующими способами: 

 С помощью SFP-модулей (см. глоссарий, стр. 258), устанавливаемых в порты сетевого адаптера. 

С сетевым адаптером совместимы SFP-модули моделей SFBR-709SMZ/AFBR-709SMZ (Avago 

Technologies) и E10GSFPSR/E10GSFPLR (Intel Corporation). 

 SFP Plus пассивным медным кабелем, подключаемым к сетевому адаптеру. Кабель должен 

соответствовать спецификациям SFF-8431 v4.1 и SFF-8472 v10.4 (идентификатор по 

спецификации 03h SFP или SFP Plus). Длина кабеля не должна превышать 7 метров. 
 

Аппаратная платформа TIAS 5000 Q1 

Аппаратная платформа TIAS 5000 Q1 — это двухпроцессорный сервер производства ГК «Аквариус». 

Таблица 7. Технические характеристики аппаратной платформы 

Характеристика Описание 

Модель AquaServer T51 D15 

Форм-фактор Rackmount — высота 1U 

Габаритные размеры (Ш х В х Г), мм 444 x 44 x 383 

Масса, кг Не более 13 

Тип блока питания Встроенный 

Номинальная мощность, Вт 500 

Электропитание Сеть переменного тока напряжением от 100/200 до 127/240 В 

Процессор 2 x Intel Xeon E5-2620v3 

Оперативная память, Гбайт Не менее 64 

Накопители 2 х HDD (RAID), Гбайт Не менее 2000 

Сетевые порты 2 порта Ethernet 8P8C 10/100/1000 Мбит/с 

2 порта Ethernet SFP Plus 10 Гбит/c 

Порты ввода-вывода 1 порт VGA 

1 порт PS/2 

1 COM-порт RS-232 

2 порта USB 3.0 

Внешний вид аппаратной платформы TIAS 5000 Q1 совпадает с внешним видом аппаратной 

платформы TIAS 2000 Q2 (см. рисунок на стр. 19). 

Особенности использования 10-гигабитного сетевого интерфейса описаны в разделе Аппаратная 

платформа TIAS 2000 Q2 (на стр. 19). 
 



ViPNet TIAS. Руководство администратора.  |  21 

 

Поддерживаемые платформы виртуализации 

Исполнение TIAS VA поддерживает платформы виртуализации, представленные в таблице ниже. 

Таблица 8. Поддерживаемые платформы виртуализации 

Название платформы Номер версии Ссылка на сайт производителя 

VMware vSphere ESXi 6.5 https://www.vmware.com 

VMware Workstation Pro 14.1 https://www.vmware.com 

Oracle VM VirtualBox 5.2 https://www.virtualbox.org 

 

 

Примечание. Для поддержки устройств USB 2.0 / 3.0 на платформе виртуализации 

Oracle VM VirtualBox установите пакет расширений Oracle VM VirtualBox Extension Pack. 

 

 

Внимание! Вы можете развернуть образ виртуальной машины TIAS VA на любой современной 

платформе виртуализации, однако работоспособность в этом случае не гарантируется. 

Платформа виртуализации не входит в комплект поставки ViPNet TIAS. 

 

https://www.vmware.com/
https://www.vmware.com/
https://www.virtualbox.org/
https://www.oracle.com/technetwork/server-storage/virtualbox/downloads/index.html
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Основные функции 

ViPNet TIAS выполняет следующие основные функции: 

 Прием и обработка информации о событиях информационной безопасности (далее — события), 

поступающей от сенсоров. 

 Обогащение, классификация, агрегация и корреляция обработанной информации о событиях. 

 Анализ обработанной информации о событиях сигнатурным и эвристическим методами. 

 Автоматическое выявление и регистрация инцидентов информационной безопасности 

(далее — инциденты). 

ViPNet TIAS предоставляет следующие инструменты для мониторинга и расследования инцидентов: 

 Списки с информацией об инцидентах в табличном виде (на стр. 131). 

 Карточки инцидентов с подробными характеристиками и рекомендациями по 

предотвращению последствий (на стр. 132). 

 Списки с информацией о связанных с инцидентом событии в табличном виде (на стр. 135). 

 Управление статусами инцидентов (на стр. 138). 

 Оповещение о выявленных инцидентах и ходе их расследования по электронной почте (на стр. 140). 

 Передача информации о выявленных инцидентах и ходе их расследования в сторонние 

системы управления событиями по протоколу syslog в формате CEF (на стр. 142). 

 Взаимодействие с ГосСОПКА (на стр. 145). 

 Статистическая информация об инцидентах в виде графиков и числовых показателей, 

позволяющая отслеживать изменения в масштабе реального времени (на стр. 151). 

 Сводные и статистические отчеты на основе информации об инцидентах по встроенным 

шаблонам (на стр. 158). 

ViPNet TIAS предоставляет следующие инструменты для мониторинга и анализа информации о событиях: 

 Списки с информацией о сетевых событиях в табличном виде (на стр. 111). 

 Образцы вредоносных пакетов, сохраненные сетевыми сенсорами при регистрации событий 

(на стр. 117). 

 Центр мониторинга, обеспечивающий визуальное представление информации о сетевых 

событиях (на стр. 117). 

 Текст правил, сработавших при регистрации сетевых событий (на стр. 116). 

 Списки с информацией об узловых событиях в табличном виде (на стр. 121). 

 Статистическая информация о событиях в виде графиков и числовых показателей, отражающая 

динамику вредоносной активности (на стр. 151). 

 Сводные и статистические отчеты на основе информации о событиях по встроенным шаблонам 

(на стр. 158). 
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Для обеспечения эффективной работы по выявлению инцидентов ViPNet TIAS предоставляет 

следующие возможности: 

 Настройка методов обнаружения инцидентов (на стр. 96). 

 Обновление экспертных данных (на стр. 175). 

 Управление инфраструктурой (на стр. 82). 

 Управление сбором и отображением информации о событиях (на стр. 95). 

ViPNet TIAS обеспечивает следующие служебные функции: 

 Разграничение полномочий на основе ролей (на стр. 31). 

 Обновление программного обеспечения (на стр. 174). 

 Обновление лицензии (на стр. 173). 

 Контроль целостности программного обеспечения (на стр. 182). 

 Резервное копирование и восстановление данных (на стр. 186). 

 Аудит (на стр. 193). 

ViPNet TIAS обеспечивает передачу некоторых функций управления системе централизованного 

управления и мониторинга ViPNet IDS MC (см. глоссарий, стр. 259) (далее — ViPNet IDS MC). 

ViPNet TIAS обеспечивает взаимодействие с ViPNet IDS MC версии 1.5.0 и выше. 

Для передачи функций управления сообщите администратору ViPNet IDS MC адрес вашего 

ViPNet TIAS (IP-адрес или доменное имя), имя и пароль учетной записи с ролью администратора 

ViPNet TIAS, а также допустимое количество сетевых и узловых сенсоров, ограниченное вашей 

лицензией. Подробнее о подключении ViPNet TIAS к ViPNet IDS MC см. в руководстве 

администратора ViPNet IDS MC. 

После передачи управления администратору ViPNet IDS MC предоставляются следующие 

возможности: 

 Управление инфраструктурой (на стр. 82). 

 Обновление экспертных данных (на стр. 175). 

 Использование публичных сертификатов (на стр. 70). 
 

Принцип работы 
Для выявления инцидентов в ViPNet TIAS применяются следующие методы анализа информации о 

событиях: 

 Сигнатурный — основан на использовании базы метаправил обнаружения инцидентов 

(см. Настройка сигнатурного метода анализа на стр. 97). 

 Эвристический — основан на использовании математической модели принятия решений, 

разработанной с помощью алгоритмов машинного обучения 

(см. Настройка эвристического метода анализа на стр. 101). 
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Предварительная обработка и анализ информации о событиях сигнатурным и эвристическим 

методами выполняются на основе экспертных данных, загружаемых в ViPNet TIAS. 

Экспертные данные ViPNet TIAS содержат следующую информацию: 

 База метаправил. 

 Математическая модель принятия решений. 

 Шаблоны, необходимые для формирования карточек инцидентов. 

 Базы правил, специальные метки и идентификаторы сигнатур правил для всех 

поддерживаемых типов сенсоров. 

 База геопозиционных данных (см. глоссарий, стр. 259). 

Экспертные данные формируются и постоянно актуализируются специалистами ОАО «ИнфоТеКС» 

по результатам анализа инструментов и техник выполнения компьютерных атак (см. глоссарий, 

стр. 259). Для своевременного выявления новых типов инцидентов регулярно обновляйте 

экспертные данные на ViPNet TIAS (см. Обновление экспертных данных на стр. 175). 

Работа ViPNet TIAS построена по следующему принципу: 

1 Сенсоры обнаруживают угрозы, регистрируют события и отправляют информацию о них 

ViPNet TIAS в виде сообщений по протоколу syslog в формате CEF. Каждое CEF-сообщение 

содержит информацию об одном событии, зарегистрированном сенсором. 

2 После получения сообщения от сенсора, включенного в инфраструктуру ViPNet TIAS, 

выполняется анализ содержимого на наличие обязательных данных. Если сообщение не 

выдержало проверку, оно игнорируется. В случае успешной проверки извлеченная 

информация о событии обогащается и записывается в базу данных ViPNet TIAS. После этого 

сообщение считается обработанным. 

3 ViPNet TIAS анализирует информацию о событиях сигнатурным и эвристическим методами на 

основе экспертных данных. 

4 В результате анализа цепочки событий выявляются инциденты, которые свидетельствуют с 

большой степенью вероятности о нарушении информационной безопасности или выявленном 

факте проведенной атаки. 

5 При обнаружении инцидента выполняется его регистрация, формирование карточки 

инцидента и списка связанных событий, на основании которых был выявлен инцидент. 

6 При соответствующих настройках ViPNet TIAS может реагировать на регистрацию новых 

инцидентов путем оповещения по электронной почте или передачи информации во внешние 

системы управления событиями информационной безопасности (SIEM). 

7 Лицо, ответственное за обеспечение информационной безопасности, начинает расследование 

инцидента, анализирует информацию об инциденте и событиях в графическом 

веб-интерфейсе. 

8 В случае подтверждения инцидента устанавливаются причины возникновения и устраняются 

последствия, а также предпринимаются меры по предупреждению возникновения подобных 

инцидентов в будущем. При этом применяются рекомендации, предоставленные ViPNet TIAS. 
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Рисунок 4. Принцип работы ViPNet TIAS 
 

Лицензирование 

Лицензия дает вам право пользования ViPNet TIAS и подтверждает, что используемое ПО 

ViPNet TIAS — легальное и поддерживается производителем. 

 

 

Внимание! Вы не имеете права копировать и переносить ПО ViPNet TIAS на другие аппаратные 

или виртуальные платформы. Клонирование ViPNet TIAS расценивается как нарушение 

лицензионного соглашения 

Лицензия может быть бессрочной или иметь срок действия. 

Лицензия ограничивает следующие функциональные возможности ViPNet TIAS: 

 Максимальная версия ПО ViPNet TIAS, до которой возможно обновление. 

 Период подписки на обновление экспертных данных. 

 Период подписки на возможность взаимодействия с ГосСОПКА. 

 Количество сетевых сенсоров, с которых возможен сбор информации о событиях. 

 Количество узловых сенсоров, с которых возможен сбор информации о событиях: 

o Количество серверов узловых сенсоров. 

o Количество агентов узловых сенсоров. 

 Количество сообщений с информацией о событиях, которое может обработать ViPNet TIAS за 

секунду (см. Ограничения по обработке данных на стр. 26). 
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 Период поддержки сенсоров каждого типа. 

Такой период может быть предоставлен пользователю для ознакомления с возможностями 

продукта — тестирования работы с определенным типом сенсоров. После завершения 

ознакомительного периода прием информации о событиях от данного типа сенсоров 

прекращается. 

При формировании лицензии на адрес электронной почты, указанный при заказе ViPNet TIAS, 

отправляется извещение, в котором содержится следующая информация: 

 Регистрационный номер, дата выдачи и период действия лицензии. 

 Серийный номер ViPNet TIAS c указанием версии установленного ПО. 

 Адрес официального сервера обновлений, на котором публикуются обновления экспертных 

данных. 

 Имя и пароль учетной записи для доступа к серверу обновлений. 

 Период действия подписки на обновление экспертных данных. 

Лицензия представляет собой файл в формате ITCSLIC. Файл с лицензией входит только в комплект 

поставки исполнения TIAS VA (см. Комплект поставки на стр. 17). 

Аппаратные исполнения ViPNet TIAS поставляются с установленной и активированной лицензией. 

При необходимости вы можете выгрузить файл с лицензией на USB-носитель (см. Выгрузка файла с 

лицензией на стр. 183). 

Установка и активация лицензии для ViPNet TIAS в исполнении TIAS VA выполняются в процессе 

ввода в эксплуатацию (см. Установка и активация лицензии на стр. 57). 

В процессе работы вы можете просмотреть информацию об установленной на ViPNet TIAS лицензии, а 

также при необходимости обновить или расширить ее (см. Обновление лицензии на стр. 173). 
 

Ограничения по обработке данных 

С целью предотвращения неконтролируемой нагрузки на аппаратное обеспечение в ViPNet TIAS 

введено ограничение на количество сообщений от сенсоров, анализ которых ViPNet TIAS может 

выполнить за секунду. Если количество поступивших за секунду сообщений превысит установленный 

предел, то остальные сообщения будут игнорироваться. 

Для аппаратных исполнений ViPNet TIAS установлены неизменные, индивидуальные предельные 

значения. Для исполнения TIAS VA ограничения определяются количеством пакетов расширения, 

приобретенных в лицензии. Базовая лицензия не содержит пакетов расширения. 
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Таблица 9. Предельное количество сообщений за секунду 

Наименование исполнения Предельное количество 

сообщений за секунду 

Количество пакетов расширения в 

лицензии 

TIAS 1000 1000 0 

TIAS 2000 2000 0 

TIAS 5000 5000 0 

TIAS VA 300 0 

TIAS VA 600 1 

TIAS VA 900 2 

TIAS VA 1200 3 

TIAS VA 1500 4 

TIAS VA 1800 5 

TIAS VA 2100 6 

TIAS VA 2400 7 

TIAS VA 2700 8 

TIAS VA 3000 9 

TIAS VA 3300 10 

TIAS VA 3600 11 

TIAS VA 3900 12 

TIAS VA 4200 13 

TIAS VA 4500 14 

TIAS VA 4800 15 

Информирование о превышении пороговых значений выполняется в Центре уведомлений (на стр. 77). 

Информационное сообщение выводится ежеминутно, при условии, что за прошедшую минуту было 

превышено пороговое значение. 

Факты превышения предельного количества сообщений за секунду регистрируются в журнале аудита 

(на стр. 195). 
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Способы управления 

Под управлением ViPNet TIAS подразумевается выполнение действий, доступных пользователю в 

рамках полномочий его роли (например, настройка конфигурации, просмотр информации или 

загрузка данных) (см. Разграничение полномочий на основе ролей на стр. 31). 

Вы можете управлять ViPNet TIAS следующими способами: 

 Через веб-интерфейс. 

Данный способ управления является основным при работе с ViPNet TIAS. 

Управление ViPNet TIAS через веб-интерфейс выполняется удаленно по сети передачи данных 

из веб-браузера, установленного на выделенном компьютере — терминале управления 

(см. Терминал управления на стр. 29). Канал обмена данными между терминалом управления 

и ViPNet TIAS организован по протоколу HTTPS/TLS с односторонней аутентификацией и 

шифрованием передаваемых данных. 

 Из консоли. 

Данный способ управления используется в основном при вводе ViPNet TIAS в эксплуатацию, а 

также для выполнения системных настроек и служебных операций, недоступных через 

веб-интерфейс (например, создание резервных копий). 

Управление ViPNet TIAS из консоли может выполняться как локально, так и удаленно 

(см. Подключение к консоли на стр. 43). 

Для локального управления ViPNet TIAS необходимо иметь непосредственный доступ к 

аппаратной платформе или виртуальной машине ViPNet TIAS. 

Удаленное управление ViPNet TIAS из консоли выполняется по сети передачи данных с 

помощью SSH-клиента, установленного на терминале управления. Канал обмена данными 

между терминалом управления и ViPNet TIAS организован по протоколу SSH с шифрованием 

передаваемых данных. 

 

 

Внимание! Для обеспечения конфиденциальности, целостности и достоверности всех данных, 

передаваемых и принимаемых при удаленном управлении ViPNet TIAS, необходимо обеспечить 

защиту канала связи между ViPNet TIAS и терминалом управления (см. Защита канала управления 

на стр. 30). 
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Терминал управления 

Терминал управления — это компьютер общего назначения, предназначенный для удаленного 

управления ViPNet TIAS через веб-интерфейс или из консоли. Для управления ViPNet TIAS может 

быть задействовано несколько терминалов управления. 

Терминал управления должен удовлетворять техническим характеристикам, приведенным в 

таблице ниже. 

Таблица 10. Технические характеристики терминала управления 

Характеристика Значение 

Процессор Intel Pentium 4 или другой более поздней версии 

x86-совместимый процессор с поддержкой SSE2 

ОЗУ, Гбайт Не менее 2 

ПЗУ, Гбайт Не менее 32 

Сетевой интерфейс Не менее 1 

Привод оптических дисков Не менее 1 

На терминале управления должно быть установлено ПО, приведенное в таблице ниже. 

Таблица 11. Программное обеспечение терминала управления 

Тип ПО Название ПО Требования и рекомендации 

Операционная система:  Windows 8/8.1/10 

(32/64-разрядная). 

 Windows Server 2012/2012 R2 

(64-разрядная). 

Рекомендуется установить последний пакет 

обновлений для операционной системы. 

Необходимо синхронизировать системное 

время операционной системы с системным 

временем ViPNet TIAS. 

Веб-браузер:  Google Chrome (версия 79.0 и 

выше). 

 Internet Explorer 11. 

Рекомендуется установить последнее 

обновление веб-браузера, а также 

разрешение экрана не менее 1280 на 800 

пикселей. 

В настройках веб-браузера необходимо 

разрешить использование Cookie и 

протокола TLS версии 1.2. 

SSH-клиент: PuTTY и аналогичные Клиент должен поддерживать парольный 

тип аутентификации. 
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Защита канала управления 

Для обеспечения гарантированной защиты удаленного канала управления рекомендуется 

размещать ViPNet TIAS и терминалы управления в одной доверенной зоне (см. глоссарий, стр. 260) 

(например, доверенной зоной может считаться периметр помещения, в котором установлен 

ViPNet TIAS). В данном случае дополнительная защита канала управления не требуется. 

При построении распределенной структуры сети, когда ViPNet TIAS установлен в головном офисе 

организации, а терминалы управления расположены в филиалах, канал управления выходит за 

пределы доверенной зоны (например, подключение через Интернет). 

Канал удаленного управления ViPNet TIAS через веб-интерфейс, организованный по протоколу 

HTTPS/TLS с односторонней аутентификацией и шифрованием передаваемых данных, является 

защищенным. Дополнительная защита канала не требуется вне зависимости от размещения 

терминала управления относительно периметра доверенной зоны. 

Канал удаленного управления ViPNet TIAS из консоли, организованный по протоколу SSH, не 

является защищенным, так как не обеспечивается проверка подлинности ViPNet TIAS при 

подключении, несмотря на то, что взаимодействие осуществляется с шифрованием передаваемых 

данных. 

 

 

Внимание! В случае размещения терминала управления за периметром доверенной зоны, канал 

управления должен быть защищен с помощью средств криптографической защиты информации, 

сертифицированных по требованиям ФСБ России. 
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Разграничение полномочий на 

основе ролей 
Управление ViPNet TIAS реализовано на основе ролевой модели доступа. Роль определяет 

полномочия пользователя, а также способ управления ViPNet TIAS (на стр. 28). 

Пользователю предоставляются полномочия на управления ViPNet TIAS только после успешной 

авторизации — идентификация пользователя выполняется по имени, а аутентификация по паролю 

его учетной записи. 

В ViPNet TIAS определены следующие роли: 

 Системный администратор 

Роли системного администратора соответствует одна встроенная учетная запись: имя — admin, 

пароль по умолчанию — admin. 

 

 

Внимание! Удалить, а также изменить имя учетной записи системного администратора 

невозможно. 

Системный администратор управляет ViPNet TIAS только из консоли. 

Системный администратор выполняет ввод ViPNet TIAS в эксплуатацию (установка и активация 

лицензии, настройка сетевых интерфейсов и т.д.), а также системные настройки и служебные 

операции, недоступные через веб-интерфейс (например, создание резервных копий данных). 

Действия, доступные системному администратору, приведены в разделе Административное 

меню (на стр. 45). 

 Администратор 

Роли администратора соответствует одна встроенная учетная запись. По умолчанию имя 

учетной записи — Administrator, пароль — Administrator. 

 

 

Внимание! Удалить учетную запись администратора невозможно. 

Администратор управляет ViPNet TIAS только через веб-интерфейс и обладает максимальными 

полномочиями. 

 Пользователь 

Роли пользователя может соответствовать несколько учетных записей. По умолчанию учетные 

записи пользователей отсутствуют. Учетные записи пользователей может создавать только 

администратор (см. Управление учетными записями пользователей на стр. 78). 

Пользователи управляют ViPNet TIAS только через веб-интерфейс. В полномочия пользователей 

входит расследование инцидентов и анализ информации о событиях (см. Мониторинг инцидентов 

и событий на стр. 108). 



ViPNet TIAS. Руководство администратора.  |  32 

 

2 
Ввод в эксплуатацию 

Подготовка к вводу в эксплуатацию 33 

Порядок действий по вводу в эксплуатацию 42 

Подключение к консоли 43 

Административное меню 45 

Сетевые настройки 48 

Установка и активация лицензии 57 

Установка системного времени 60 

Смена пароля системного администратора 61 
 



ViPNet TIAS. Руководство администратора.  |  33 

 

Подготовка к вводу в эксплуатацию 
Перед вводом ViPNet TIAS в эксплуатацию выполните анализ локальной сети, в которую вы 

планируете установить ViPNet TIAS. Определите сетевой интерфейс, который вы будете 

использовать для приема информации о событиях от сенсоров, а также управления ViPNet TIAS. 

При необходимости для этих целей вы можете настроить и использовать разные сетевые 

интерфейсы ViPNet TIAS. 

Для ввода ViPNet TIAS в эксплуатацию вам потребуется дополнительное оборудование и ПО, 

которые не входят в комплект поставки: 

 Для аппаратных исполнений: 

o Коммутационные кабели (патч-корды). 

o Монитор с возможностью подключения к порту VGA. 

o Клавиатура с возможностью подключения к порту PS/2 или USB. 

o USB-носитель. 

 Для исполнения TIAS VA: 

o Платформа виртуализации (на стр. 21). 

o Компьютер, предназначенный для функционирования платформы виртуализации. 

o USB-носитель. 

Ввод ViPNet TIAS в эксплуатацию выполняется последовательно системным администратором и 

администратором. Предварительно назначьте уполномоченных сотрудников для работы с ViPNet TIAS 

и распределите между ними роли (см. Разграничение полномочий на основе ролей на стр. 31). 

Для подготовки аппаратных исполнений ViPNet TIAS к вводу в эксплуатацию выполните следующие 

действия: 

1 Установите аппаратную платформу в помещение, отвечающее требованиям безопасности 

вашей организации, и подключите ее к сети переменного тока напряжением 220 В. 

2 Подключите с помощью коммутационного кабеля выбранный интерфейс (интерфейсы) к 

сетевому оборудованию сегмента локальной сети. 

Для подготовки исполнения TIAS VA к вводу в эксплуатацию выполните следующие действия: 

 Установите компьютер, предназначенный для функционирования виртуальной машины, в 

помещение, отвечающее требованиям безопасности вашей организации, и подключите его к 

соответствующей сети электропитания. 

 Установите на компьютер платформу виртуализации в соответствии с документацией 

производителя. 

 Разверните образ виртуальной машины TIAS VA на платформе виртуализации (на стр. 34). 
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Развертывание виртуального образа 
Для развертывания исполнения TIAS VA на платформе виртуализации вам потребуется файл с 

образом виртуальной машины в формате OVA, входящий в комплект поставки (на стр. 17). 

В следующих разделах приведено описание развертывания TIAS VA на следующих платформах 

виртуализации: 

 VMware vSphere ESXi (на стр. 35). 

 VMware Workstation Pro (на стр. 38). 

 Oracle VM VirtualBox (на стр. 39). 

 

 

Совет. Перед развертыванием TIAS VA рекомендуется ознакомиться с документацией на 

установленную платформу, изучить принципы функционирования и настройки платформы и 

виртуальных машин. Во время развертывания TIAS VA рекомендуется обеспечить с компьютера, 

на котором установлена платформа виртуализации, доступ в Интернет. 

После развертывания образа настройте конфигурацию виртуальной машины TIAS VA в соответствии 

с количеством пакетов расширения в вашей лицензии. С помощью пакетов вводятся ограничения на 

количество сообщений с информацией о событиях, которые может обработать TIAS VA за секунду 

(см. Ограничения по обработке данных на стр. 26). 

Таблица 12. Конфигурация виртуальной машины 

Характеристика виртуальной машины 
Количество пакетов расширения в лицензии 

от 0 до 2 от 3 до 6 от 7 до 15 

Количество процессоров, шт. Не менее 4 Не менее 8 Не менее 8 

Объем оперативной памяти, Гбайт Не менее 16 Не менее 32 Не менее 64 

Объем жесткого диска, Гбайт Не менее 500 Не менее 1000 Не менее 2000 

Сетевые интерфейсы Не менее 1 Не менее 1 Не менее 1 
 

Для оптимальной работы TIAS VA под максимальной нагрузкой рекомендуется настроить 

виртуальную машину в соответствии с конфигурацией, приведенной в таблице ниже.  

Таблица 13. Конфигурация виртуальной машины для работы под максимальной нагрузкой 

Характеристика виртуальной машины 
Количество пакетов расширения в лицензии 

2 (TIAS 1000 Q1) 6 (TIAS 2000 Q2) 15 (TIAS 5000 Q1) 

Количество процессоров, шт. 4 16 24 

Объем оперативной памяти, Гбайт 32 32 64 

Объем жесткого диска, Гбайт 1000 1000 2000 

 

 

Примечание. Платформы виртуализации от производителя VMware поддерживают 

многоядерные виртуальные процессоры. Данная поддержка позволяет управлять количеством 

ядер процессора на один виртуальный сокет. 

 

H_66549
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Развертывание виртуального образа на платформе 

VMware vSphere ESXi 

Предполагается, что в сети уже развернут компонент VMware vCenter Server (далее в разделе — сервер), 

а к нему настроено подключение компонента vSphere Client (далее в разделе — клиент). 

Чтобы развернуть образ виртуальной машины TIAS VA на платформе виртуализации VMware 

vSphere, выполните следующие действия: 

1 Запустите клиент и подключитесь к серверу. 

2 В главном окне клиента в меню File выберите пункт Deploy OVF Template. 

В результате запустится мастер установки образа виртуальной машины Deploy OVF Template. 

 

Рисунок 5. Выбор файла с образом виртуальной машины 

3 На первой странице мастера Source нажмите кнопку Browse, выберите файл формата OVA с 

образом виртуальной машины и нажмите кнопку Next. 

 

 

Примечание. Если в меню File нет пункта Deploy OVF Template, убедитесь, что для VMware 

vSphere установлено расширение Client Integration, обеспечивающее поддержку формата 

OVF. 

4 На следующей странице мастера OVF Template Details ознакомьтесь с параметрами 

виртуальной машины и нажмите кнопку Next. 
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Рисунок 6. Указание имени и расположения виртуальной машины 

5 На следующей странице мастера Name and Location в поле Name укажите имя виртуальной 

машины ViPNet TIAS VA, выберите каталог ее расположения и нажмите кнопку Next. 

 

 

Примечание. Имена виртуальных машин в папке не должны повторяться. По умолчанию 

выбрано имя, совпадающее с именем файла образа виртуальной машины. 

6 На следующей странице мастера Host/Cluster укажите сетевой узел, на котором будет работать 

виртуальная машина. 

 

 

Внимание! Для кластера, в котором разворачивается виртуальная машина, должна быть 

выключена технология автоматической миграции Enhanced VMotion Compatibility. В 

процессе эксплуатации виртуальной машины запрещается выполнять миграцию в ручном 

режиме. 

 

Рисунок 7. Выбор пула ресурсов для виртуальной машины 
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7 На следующей странице мастера Resource Pool выберите пул ресурсов, который определяет 

объем оперативной памяти и процессор, предоставляемый для виртуальной машины. 

8 На следующей странице мастера Storage укажите раздел или твердотельный накопитель из 

выбранного пула ресурсов, на котором будут храниться файлы виртуальной машины. 

 

Рисунок 8. Выбор формата виртуального диска 

9 На следующей странице мастера Disk Format выберите формат виртуального диска, установив 

переключатель в положение Thick Provision Lazy Zeroid (требуется не менее 1800 Гбайт 

свободного места на жестком диске), и нажмите кнопку Next. При отсутствие достаточного 

дискового пространства допускается выбирать формат виртуального диска Thin Provision. 

10 На следующей странице мастера Network Mapping укажите физический или виртуальный 

сетевой коммутатор. По умолчанию он будет сопоставлен со всеми сетевыми интерфейсами 

вашей виртуальной машины. 

 

Рисунок 9. Настройка сетевых интерфейсов виртуальной машины 

11 На следующей странице мастера Ready to Complete проверьте настройки виртуальной 

машины и нажмите кнопку Finish. 

12 Дождитесь завершения развертывания виртуальной машины. 
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13 Обновите виртуальную машину. Для этого вызовите контекстное меню виртуальной машины и 

выберите пункт Upgrade Virtual Hardware. 

 

 

Примечание. Если данный пункт отсутствует в контекстном меню, то обновление 

виртуальной машины не требуется. 

14 Вызовите контекстное меню созданной виртуальной машины и выберите пункт Edit settings. 

15 В окне настройки виртуальной машины Virtual Machine Properties на вкладке Hardware 

выполните следующие действия: 

o Настройте конфигурацию виртуальной машины в соответствии с вашей лицензией 

(см. Развертывание виртуального образа на стр. 34). 

o Сопоставьте виртуальному сетевому интерфейсу (интерфейсам) физические или 

виртуальные сетевые коммутаторы (https://kb.vmware.com). 

В результате на платформе виртуализации будет развернута виртуальная машина TIAS VA. 
 

Развертывание виртуального образа на платформе 

VMware Workstation Pro 

Чтобы развернуть образ виртуальной машины TIAS VA на платформе виртуализации 

VMware Workstation Pro, выполните следующие действия: 

1 Запустите программу VMware Workstation Pro. 

2 В главном окне программы VMware Workstation Pro в меню File выберите пункт Open. 

3 В появившемся окне выберите файл с образом виртуальной машины и нажмите кнопку 

Открыть. 

4 В окне Import Virtual Machine при необходимости измените имя виртуальной машины и папку 

ее расположения, нажмите кнопку Import. 

 

Рисунок 10. Указание имени и расположения виртуальной машины 

5 Дождитесь завершения развертывания виртуальной машины. 

https://kb.vmware.com/s/article/1001805
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6 Вызовите контекстное меню созданной виртуальной машины и выберите пункт Settings. 

 

Рисунок 11. Настройка параметров виртуальной машины 

7 В окне настройки виртуальной машины Virtual Machine Settings на вкладке Hardware 

выполните следующие действия: 

o Настройте конфигурацию виртуальной машины в соответствии с вашей лицензией 

(см. Развертывание виртуального образа на стр. 34). 

o Настройте параметры виртуального сетевого интерфейса (интерфейсов) 

(https://docs.vmware.com). 

В результате на платформе виртуализации будет развернута виртуальная машина TIAS VA. 
 

Развертывание виртуального образа на платформе 

Oracle VM VirtualBox 

Чтобы развернуть образ виртуальной машины TIAS VA на платформе Oracle VM VirtualBox, 

выполните следующие действия: 

1 В главном окне программы Oracle VM VirtualBox в меню Файл выберите пункт Импорт 

конфигураций.  

В результате будет запущен мастер импорта конфигураций виртуальных машин. 

https://docs.vmware.com/en/VMware-Workstation-Pro/12.0/com.vmware.ws.using.doc/GUID-0CE1AE01-7E79-41BB-9EA8-4F839BE40E1A.html
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Рисунок 12. Выбор файла с образом виртуальной машины 

2 На первой странице мастера укажите путь к файлу с образом виртуальной машины TIAS VA и 

нажмите кнопку Next. 

В результате будет создана виртуальная машина с указанным именем. 

 

Рисунок 13. Изменение имени виртуальной машины 

3 На следующей странице мастера Укажите параметры импорта в поле Имя измените, если 

необходимо, имя виртуальной машины. Затем нажмите кнопку Импорт. Дождитесь 

завершения развертывания виртуальной машины. 

 

 

Внимание! Во время развертывания TIAS VA на платформе виртуализации и при его 

дальнейшей эксплуатации не следует изменять используемый для виртуального образа 

контроллер жесткого диска. Корректная работа TIAS VA гарантируется только при 

использовании IDE-контроллера жесткого диска. 
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4 В главном окне программы Oracle VM VirtualBox выберите созданную виртуальную машину и 

на панели инструментов нажмите кнопку Настроить. 

5 В окне Настройки выполните следующие действия: 

Включите поддержку процессором режима расширения физических адресов PAE 

(Physical Address Extension). Для этого выберите раздел Система и на вкладке Процессор 

установите флажок Включить PAE/NX. 

 

Рисунок 14. Включение поддержки процессором режима PAE 

5.1 В разделе Сеть выполните настройку параметров сетевого интерфейса 

(https://www.virtualbox.org). 

5.2 В соответствующих разделах настройте конфигурацию виртуальной машины в 

соответствии с вашей лицензией (см. Развертывание виртуального образа на стр. 34). 

В результате на платформе виртуализации будет развернута виртуальная машина TIAS VA. 
 

https://www.virtualbox.org/wiki/End-user_documentation
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Порядок действий по вводу в 

эксплуатацию 

Для ввода ViPNet TIAS в эксплуатацию выполните все действия из приведенного ниже списка. 

Таблица 14. Последовательность действий 

 Действие Ссылка 

 Локально подключитесь к консоли ViPNet TIAS. Подключение к консоли 

(на стр. 43) 

 Смените пароль учетной записи системного 

администратора, заданный по умолчанию. 

Смена пароля системного администратора 

(на стр. 61) 

 Выполните настройку сетевого интерфейса 

(интерфейсов), предназначенного для управления 

ViPNet TIAS и приема сообщений от сенсоров. 

Настройка сетевого интерфейса 

(на стр. 49) 

 При необходимости выполните настройку правил 

статической маршрутизации. 

Настройка статической маршрутизации 

(на стр. 51) 

 Установите и активируйте лицензию (только для 

исполнения TIAS VA). 

Установка и активация лицензии 

(на стр. 57) 

 Установите дату и системное время по стандарту 

UTC. 

Установка системного времени 

(на стр. 60) 

 Организуйте работу пользователей 

веб-интерфейса ViPNet TIAS. 

Организация работы пользователей 

веб-интерфейса 

(на стр. 62) 

 Настройте взаимодействие с сенсорами. Организация взаимодействия c сенсорами 

(на стр. 80) 

 Загрузите с официального сервера обновлений 

последнюю версию экспертных данных (при 

наличии) и установите их на ViPNet TIAS. 

Обновление экспертных данных 

(на стр. 175) 
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Подключение к консоли 

Управление ViPNet TIAS из консоли доступно пользователю с ролью системного администратора. 

Все действия после подключения к консоли выполняются в административном меню, которое 

открывается автоматически после успешной авторизации. 

Вы можете подключится к консоли как локально, так и удаленно. Для локального подключения к 

консоли вы должны иметь непосредственный доступ к аппаратной платформе или виртуальной 

машине ViPNet TIAS. 

Чтобы локально подключиться к консоли ViPNet TIAS, выполните следующие действия: 

1 Подключите к аппаратной платформе ViPNet TIAS монитор и клавиатуру (для виртуальной 

машины роль монитора выполняет терминальное окно). 

 

 

Внимание! Допускается подключать монитор и клавиатуру без выключения ViPNet TIAS. 

Однако, в целях обеспечения правил электробезопасности перед подключением монитора и 

клавиатуры выключите и отсоедините ViPNet TIAS от сети электропитания. 

2 Включите аппаратную платформу ViPNet TIAS соответствующей кнопкой (запустите 

виртуальную машину на платформе виртуализации). 

3 При необходимости во время загрузки ПО ViPNet TIAS выберите графический видеорежим. 

Для этого выполните следующие действия: 

 

 

Примечание. Как правило для аппаратных платформ оптимальный графический видеорежим 

(разрешающая способность) определяется автоматически в соответствии с характеристиками 

видеокарты и подключенного монитора. Однако, на платформах виртуализации после 

автоматического определения видеорежима информация может отображаться в 

терминальном окне виртуальной машины TIAS VA некорректно. Это связано с ограничением 

рабочей области терминального окна виртуальной машины. 

3.1 Дождитесь появления на экране сообщения Press <Enter> to see video modes available, 

<Space> to continue, or wait 30 sec и в течение не более 30 секунд нажмите клавишу Enter. 

3.2 В открывшемся списке выберите нужный видеорежим и в соответствующей строке 

введите его код (например, 333 для режима 1024 х 768 х 16). 

 

 

Примечание. Набор режимов для разных платформ виртуализации различается. 
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Рисунок 15. Выбор видеорежима для платформы виртуализации VMware Workstation Pro 

4 Дождитесь загрузки ПО ViPNet TIAS. 

5 Пройдите авторизацию с полномочиями системного администратора, выполнив следующие 

действия: 

 

Рисунок 16. Авторизация в консоли 

5.1 В строке localhost login введите имя учетной записи системного администратора — admin. 

5.2 В строке Password введите пароль учетной записи системного администратора 

(по умолчанию — admin). 

В результате в случае успешной авторизации автоматически откроется административное меню (на стр. 45). 

Удаленное подключение к консоли выполняется по сети передачи данных по протоколу SSH с 

помощью SSH-клиента, установленного на терминале управления (на стр. 29). Для подключения к 

консоли откройте новую сессию, указав в настройках следующие параметры: 

 IP-адрес или доменное имя сетевого интерфейса ViPNet TIAS. 

 Стандартный для протокола SSH порт — 22. 

 Имя и пароль учетной записи системного администратора. 

В результате в терминальном окне SSH-клиента откроется административное меню. 
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Административное меню 
Главное окно административного меню открывается автоматически после подключения к консоли 

и успешной авторизации с полномочиями системного администратора (см. Подключение к 

консоли на стр. 43). 

  

Рисунок 17. Главное окно административного меню 

Основные принципы работы в административном меню: 

 Переход между элементами меню (пунктами, кнопками, переключателями, полями, символами 

в полях, датами календаря) выполняется с помощью клавиш «стрелка вверх», «стрелка вниз», 

«стрелка вправо», «стрелка влево», а также Tab. 

 Выбор пункта меню или нажатие на кнопку выполняется с помощью клавиши Enter или Пробел. 

 Установка переключателя в выбранное положение выполняется с помощью клавиши Пробел. 

 Удаление символов в поле выполняется клавишами Backspace или Delete. 
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До установки и активации лицензии (только для исполнения TIAS VA) и смены пароля учетной записи 

системного администратора, заданного по умолчанию, набор доступных пунктов главного меню 

ограничен. 

 

Рисунок 18. Первоначальный вид главного окна административного меню 

Для выхода из административного меню (завершения рабочей сессии системного администратора) 

выберите пункт Exit или нажмите клавишу F10, а затем в открывшемся окне нажмите кнопку Yes. 

 

 

Внимание! Для обеспечения безопасности после выполнения необходимых действий в 

административном меню всегда завершайте рабочую сессию системного администратора. 

Действия, доступные системному администратору в административном меню, приведены в таблице 

ниже. 

Таблица 15. Доступные действия в административном меню 

Пункт главного меню Назначение Ссылка 

Show ViPNet TIAS 

version 

Просмотр версии ПО ViPNet TIAS и 

экспертных данных. 

Просмотр версии программного 

обеспечения и экспертных данных 

(на стр. 185) 

License Установка и активация новой 

лицензии, а также выгрузка текущей 

лицензии на USB-носитель. 

Установка и активация лицензии 

(на стр. 57) 

Выгрузка файла с лицензией 

(на стр. 183) 

Сertificates Управление сертификатами. Организация канала управления через 

веб-интерфейс (на стр. 64) 
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Продолжение таблицы 15 

Пункт главного меню Назначение Ссылка 

Network Настройка сетевых интерфейсов и 

правил статической маршрутизации. 

Настройка сетевого интерфейса 

(на стр. 49) 

Настройка статической маршрутизации 

(на стр. 51) 

Диагностика сети (на стр. 54) 

Reset administrator 

password 

Сброс пароля администратора на 

значение, заданное по умолчанию. 

Восстановление пароля учетной 

записи администратора (на стр. 181) 

Reset system admin 

password 

Смена пароля учетной записи 

системного администратора. 

Смена пароля системного 

администратора (на стр. 61) 

Download logs Выгрузка диагностического журнала Выгрузка диагностического журнала 

(на стр. 184) 

Set date and time Установка текущей даты и системного 

времени. 

Установка системного времени 

(на стр. 60) 

Backup data Создание резервной копии базы 

данных. 

Создание резервной копии базы 

данных (на стр. 188) 

Restore from backup Восстановление базы данных из 

резервной копии. 

Восстановление базы данных из 

резервной копии (на стр. 189) 

Save system settings Создание резервной копии системных 

настроек. 

Создание резервной копии системных 

настроек (на стр. 190) 

Load system settings Восстановление системных настроек 

из резервной копии. 

Восстановление системных настроек из 

резервной копии (на стр. 191) 

Software update Обновление ПО ViPNet TIAS. Обновление программного 

обеспечения (на стр. 174) 

Safe USB disk 

unplugging 

Размонтирование USB-носителей в 

ручном режиме. 

Размонтирование USB-носителей в 

ручном режиме (на стр. 181) 

Manual integrity check Контроль целостности ПО ViPNet TIAS 

вручную. 

Контроль целостности программного 

обеспечения (на стр. 182) 

Restart Перезагрузка ViPNet TIAS. Перезагрузка (на стр. 185) 

Poweroff Выключение ViPNet TIAS. Выключение (на стр. 185) 
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Сетевые настройки 

В ViPNet TIAS сетевым интерфейсам назначаются фиксированные наименования на основе 

встроенного ПО, топологии и местоположения сетевого адаптера на аппаратной платформе 

(https://access.redhat.com/Schemes_Hierarchy). 

Наименование сетевого интерфейса аппаратных платформах имеет следующий формат: 

 Для сетевых интерфейсов по технологии Ethernet 8P8C 10/100/1000 Мбит/с: enp[№1]s[№2], где: 

o [№1] — физический номер шины (типа контроллера), к которому подключен сетевой 

адаптер (сетевая карта). 

o [№2] — порядковый номер порта на сетевом адаптере (сетевой карте). 

Примеры: 

 enp7s0. 

 enp9s0. 

 Для сетевых интерфейсов по технологии Ethernet SFP Plus 10 Гбит/c: enp[№1]s0f[№2], где: 

o [№1] — физический номер шины (типа контроллера), к которому подключен сетевой 

адаптер (сетевая карта). 

o [№2] — порядковый номер порта на сетевом адаптере (сетевой карте). 

Примеры: 

 enp5s0f0. 

 enp4s0f1. 

На платформах виртуализации при создании виртуальной машины выполняется эмуляция разных 

типов сетевых адаптеров. Поэтому формат наименования сетевых интерфейсов для разных платформ 

виртуализации может отличаться (https://access.redhat.com/network_interface_device_names). 

Примеры: 

 ens33 — в VMware Workstation Pro. 

 enp0s3 — в Oracle VM VirtualBox. 

При настройке сетевого интерфейса желательно использовать статический IP-адрес, так как сенсоры 

выполняют отправку информации о событиях на заданный IP-адрес ViPNet TIAS. Перед настройкой 

подготовьте для выбранного сетевого интерфейса IP-адрес и маску подсети, IP-адреса шлюза по 

умолчанию и DNS-серверов (см. Настройка сетевого интерфейса на стр. 49). 

В распределенных больших сетях требуются более сложные правила маршрутизации для сетевых 

интерфейсов ViPNet TIAS. При необходимости вы можете выполнить настройку статических 

маршрутов (см. Настройка статической маршрутизации на стр. 51). 

https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/html/networking_guide/ch-consistent_network_device_naming#sec-Naming_Schemes_Hierarchy
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/html/networking_guide/sec-understanding_the_predictable_network_interface_device_names


ViPNet TIAS. Руководство администратора.  |  49 

 

Для настройки сетевых интерфейсов и статических маршрутов вы можете использовать следующие 

утилиты для диагностики сети (см. Диагностика сети на стр. 54): 

 Ping — проверка целостности и качества соединения с узлом сети. 

 Traceroute — трассировка маршрута до узла сети. 

 Arp — определение MAC-адреса узла сети по его IP-адресу. 

 Ifconfig — получение информации о сетевых интерфейсах. 
 

Настройка сетевого интерфейса 

Чтобы выполнить настройку сетевого интерфейса ViPNet TIAS, выполните следующие действия в 

административном меню (на стр. 45): 

1 В главном меню выберите пункт Network. 

 

Рисунок 19. Меню сетевых настроек 

2 В меню сетевых настроек выберите пункт Network Settings. 

3 В открывшемся окне в списке Select interface выберите интерфейс, который вы хотите 

настроить. 

 

Рисунок 20. Выбор сетевого интерфейса 

4 В окне Network Configuration выполните соответствующие настройки интерфейса: 

H_89430
H_89431
H_89432
H_89433


ViPNet TIAS. Руководство администратора.  |  50 

 

 

Рисунок 21. Настройка сетевого интерфейса 

4.1 Чтобы включить или отключить интерфейс, установите переключатель Status 

соответственно в положение UP или DOWN. 

4.2 Чтобы автоматически получить сетевые настройки интерфейса от DHCP-сервера вашей 

сети, установите переключатель Network Mode в положение DHCP. 

4.3 Чтобы задать настройки сетевого интерфейса вручную, установите переключатель 

Network Mode в положение STATIC и выполните следующие действия: 

 В поле IP укажите статический IPv4-адрес интерфейса в десятично-точечной нотации. 

 В поле Netmask укажите маску подсети. 

 В поле Gateway укажите IPv4-адрес шлюза по умолчанию вашей сети в 

десятично-точечной нотации. 

 В поле DNS Servers укажите не более двух IPv4-адресов DNS-серверов вашей сети 

через запятую в десятично-точечной нотации. 

4.4 Для применения выполненных настроек нажмите кнопку Apply. 

4.5 Дождитесь применения настроек и в открывшемся окне нажмите кнопку OK. 

 

 

Внимание! После применения настроек выполняется перезагрузка программных модулей 

ViPNet TIAS. Во избежание сбоев в течение 5 минут не выполняйте никаких действий в 

административном меню. 

В результате будет выполнена настройка сетевых интерфейсов ViPNet TIAS. 
 

Восстановление настроек по умолчанию 

При необходимости вы можете восстановить настройки сетевых интерфейсов, заданные в ViPNet TIAS 

по умолчанию. Для этого выполните следующие действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Network. 

2 В меню сетевых настроек (см. рисунок на стр. 49) выберите пункт Reset Network Settings. 
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3 В окне Reset Network Settings выполните следующие действия: 

3.1 В списке Select interface выберите интерфейс, настройки которого вы хотите восстановить. 

3.2 В открывшемся окне подтвердите восстановление настроек кнопкой Yes. 

3.3 Дождитесь применения настроек и в открывшемся окне нажмите кнопку OK. 

 

 

Внимание! После применения настроек выполняется перезагрузка программных модулей 

ViPNet TIAS. Во избежание сбоев в течение 5 минут не выполняйте никаких действий в 

административном меню. 

В результате для выбранного сетевого интерфейса будут восстановлены настройки по умолчанию. 
 

Возврат к предыдущим сохраненным настройкам 

При необходимости вы можете восстановить предыдущие настройки сетевых интерфейсов, сохраненные 

в ViPNet TIAS. Для этого выполните следующие действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Network. 

2 В меню сетевых настроек (см. рисунок на стр. 49) выберите пункт Restore Previous Network 

Settings. 

3 В окне Restore Previous Network Settings выполните следующие действия: 

3.1 В списке Select interface выберите интерфейс, настройки которого вы хотите восстановить. 

3.2 В открывшемся окне подтвердите восстановление настроек кнопкой Yes. 

3.3 Дождитесь применения настроек и в открывшемся окне нажмите кнопку OK. 

 

 

Внимание! После применения настроек выполняется перезагрузка программных модулей 

ViPNet TIAS. Во избежание сбоев в течение 5 минут не выполняйте никаких действий в 

административном меню. 

В результате для выбранного сетевого интерфейса будут восстановлены предыдущие настройки. 
 

Настройка статической маршрутизации 
Настройка статических маршрутов выполняется с помощью команды ip route add операционных 

систем на базе ядра Linux (см. Добавление маршрутов на стр. 53). Команды должны удовлетворять 

синтаксису утилиты ip. 

Формат команды: ip route add [параметры] dev [наименование интерфейса] 

Примеры команды: 

 172.16.10.0/24 dev ens33 

 172.16.10.0/24 via 192.168.1.1 dev ens33 

 default via 192.168.1.1 dev ens33 
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По умолчанию в ViPNet TIAS заданы системные правила маршрутизации. Перед добавлением нового 

маршрута просмотрите системные правила маршрутизации (см. Просмотр маршрутов на стр. 52). 

При необходимости вы можете удалить добавленные маршруты (см. Удаление маршрутов на стр. 53). 

 

 

Внимание! Удалить системные статические маршруты невозможно. 

 

Просмотр маршрутов 

Чтобы просмотреть заданные статические маршруты, выполните следующие действия в 

административном меню (на стр. 45): 

1 В главном меню выберите пункт Network. 

2 В меню сетевых настроек (см. рисунок на стр. 49) выберите пункт Routes Settings. 

 

Рисунок 22. Меню управления статическими маршрутами 

3 В меню управления статическими маршрутами выберите пункт Get routes. 

 

Рисунок 23. Просмотр статических маршрутов 

4 В окне Routes просмотрите заданные в ViPNet TIAS правила статической маршрутизации. 

 

 

Примечание. В окне отображаются как пользовательские, так и системные статические 

маршруты. 

В результате вы просмотрите настройки статической маршрутизации. 
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Добавление маршрутов 

Чтобы добавить новый статический маршрут, выполните следующие действия в административном 

меню (на стр. 45): 

1 В главном меню выберите пункт Network. 

2 В меню сетевых настроек (см. рисунок на стр. 49) выберите пункт Routes Settings. 

3 В меню управления статическими маршрутами (см. рисунок на стр. 52) выберите пункт Add route. 

4 В окне Add route выполните следующие действия: 

 

Рисунок 24. Добавление маршрута 

4.1 В поле Enter new route string (without <ip route add>) укажите маршрут в соответствии с 

синтаксисом команды ip route add. 

Примеры команды: 

 172.16.10.0/24 dev ens33. 

 172.16.10.0/24 via 192.168.1.1 dev ens33.. 

 default via 192.168.1.1. 

4.2 Нажмите кнопку Add. 

4.3 Дождитесь добавления маршрута и в открывшемся окне нажмите кнопку OK. 

В результате будет добавлен новый маршрут. 
 

Удаление маршрутов 

Чтобы удалить добавленные маршруты, выполните следующие действия в административном 

меню (на стр. 45): 

1 В главном меню выберите пункт Network. 

2 В меню сетевых настроек (см. рисунок на стр. 49) выберите пункт Routes Settings. 

3 Чтобы удалить все маршруты, в меню управления статическими маршрутами (см. рисунок 

на стр. 52) выберите пункт Clear all routes и в открывшемся окне подтвердите удаление 

кнопкой Yes. 

4 Чтобы выборочно удалить маршруты, в меню управления статическими маршрутами (см. рисунок 

на стр. 52) выберите пункт Remove route и в открывшемся окне выполните следующие действия: 
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Рисунок 25. Удаление маршрутов 

4.1 В списке Select routеs for removing выберите маршруты, которые вы хотите удалить. 

Выбранные для удаления маршруты помещаются в список Selected routes. При повторном 

выборе маршрут будет исключен из списка Selected routes. 

4.2 Нажмите кнопку Remove. 

4.3 Дождитесь удаления выбранных маршрутов и в открывшемся окне нажмите кнопку OK. 

В результате выбранные пользовательские настройки статической маршрутизации будут удалены. 

Диагностика сети 

Проверка доступности узла 

Проверку доступности — целостности и качества соединения с узлом сети вы можете выполнить с 

помощью утилиты ping. 

Утилита доступна в следующем формате: ping -с [количество пакетов] [адрес узла] 

Чтобы проверить доступность и качество соединения с узлом, выполните следующие действия в 

административном меню (на стр. 45): 

1 В главном меню выберите пункт Network. 

2 В меню сетевых настроек (см. рисунок на стр. 49) выберите пункт Network Utils. 

 

Рисунок 26. Меню утилит диагностики сети 

3 В меню утилит диагностики сети выберите пункт ping. 

F_89404
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Рисунок 27. Проверка доступности узла 

4 В окне ping выполните следующие действия: 

4.1 В поле IP/Domain name укажите IP-адрес или доменное имя узла. 

4.2 В поле Number of packets укажите количество отправляемых пакетов. 

4.3 Нажмите кнопку Run. 

В результате будет выполнена проверка доступности и качества соединения с узлом. 

Определение маршрута до узла 

Определение маршрута следования (трассировки маршрута) пакетов до узла сети вы можете 

выполнить с помощью утилиты traceroute. 

Утилита доступна в следующем формате: traceroute -m [количество узлов] [адрес узла] 

Чтобы выполнить трассировку маршрута до узла, выполните следующие действия в 

административном меню (на стр. 45): 

1 В главном меню выберите пункт Network. 

2 В меню сетевых настроек (см. рисунок на стр. 49) выберите пункт Network Utils. 

3 В меню утилит диагностики сети (см. рисунок на стр. 54) выберите пункт traceroute. 

 

Рисунок 28. Трассировка маршрута 
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4 В окне traceroute выполните следующие действия: 

4.1 В поле IP/Domain name укажите IP-адрес или доменное имя узла. 

4.2 В поле Number of hops укажите максимальное количество узлов, через которые пройдет 

пакет. 

4.3 Нажмите кнопку Run. 

В результате будет выполнена трассировка маршрута до узла. 

Определение физического адреса узла 

Определение физического MAC-адреса узла сети по его IP-адресу вы можете выполнить с помощью 

утилиты arp. 

Утилита доступна в следующем формате: arp [Адрес узла] 

Чтобы определить MAC-адрес узла, выполните следующие действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Network. 

2 В меню сетевых настроек (см. рисунок на стр. 49) выберите пункт Network Utils. 

3 В меню утилит диагностики сети (см. рисунок на стр. 54) выберите пункт arp. 

 

Рисунок 29. Определение MAC-адреса 

4 В окне arp в поле IP/Domain name укажите IP-адрес или доменное имя узла и нажмите кнопку Run. 

В результате будет определен MAC-адрес узла. 

Просмотр информации о сетевых интерфейсах 

Для получения информации обо всех сетевых интерфейсах вы можете использовать утилиту 

ifconfig. Утилита доступна для использования без дополнительных параметров. 

Чтобы просмотреть информацию о сетевых интерфейсах, выполните следующие действия в 

административном меню (на стр. 45): 

1 В главном меню выберите пункт Network. 
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2 В меню сетевых настроек (см. рисунок на стр. 49) выберите пункт Network Utils. 

3 В меню утилит диагностики сети (см. рисунок на стр. 54) выберите пункт ifconfig. 

 

Рисунок 30. Просмотр информации о сетевых интерфейсах 

4 В окне ifconfig нажмите кнопку Run. 

В результате будет отображена информация о сетевых интерфейсах. 

 

Установка и активация лицензии 

Установка и активация лицензии выполняются в следующих ситуациях: 

 При вводе в эксплуатацию ViPNet TIAS в исполнении TIAS VA. 

 После повторной установки ПО ViPNet TIAS в случае отсутствия резервной копии системных 

настроек. 

Файл с лицензией в формате ITCSLIC должен быть размещен в корневом каталоге USB-носителя. 

USB-носитель должен быть отформатирован в файловой системе FAT32 или EXT4. 

 

 

Внимание! Перед установкой и активацией лицензии проверьте правильность настроек 

виртуальной машины TIAS VA. Любое изменение настроек виртуальной машины после установки 

и активации лицензии приводит к ее деактивации. 

Монтирование USB-носителя после подключения к аппаратной платформе (виртуальной машине) 

ViPNet TIAS выполняется автоматически. Перед отключением USB-носителя от аппаратной 

платформы (виртуальной машины) ViPNet TIAS выполните его размонтирование в ручном режиме 

(на стр. 181). 

 

 

Совет. Рекомендуется при установке и активации лицензии отключить от аппаратной платформы 

(виртуальной машины) ViPNet TIAS другие USB-носители. 
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Активацию лицензии вы можете выполнить следующими способами: 

 Автоматически на сервере активации производителя 

(см. Установка и автоматическая активация лицензии на стр. 58). 

Данный способ применяется, когда ViPNet TIAS имеет доступ в Интернет. 

 Вручную с помощью кодов активации 

(см. Установка и активация лицензии в ручном режиме на стр. 59). 

Чтобы получить коды активации, необходимо отправить по электронной почте на адрес 

сервера активации письмо с запросом. В ответном письме вы получите два кода, которые 

необходимо ввести вручную в процессе активации лицензии на ViPNet TIAS. 
 

Установка и автоматическая активация лицензии 

Чтобы установить и автоматически активировать лицензию на сервере производителя, выполните 

следующие действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт License. 

 

Рисунок 31. Меню управления лицензиями 

2 В меню управления лицензиями выберите пункт Online activation. 

3 В окне Online activation выполните следующие действия: 

 

Рисунок 32. Выполняется активация лицензии 

3.1 В списке Select license выберите файл с лицензией. 

3.2 В открывшемся окне подтвердите установку и активацию лицензии кнопкой Yes. 

3.3 Дождитесь завершения процесса установки и активации лицензии и в открывшемся окне 

нажмите кнопку OK. 

В результате на ViPNet TIAS будет установлена и активирована лицензия. 
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Установка и активация лицензии в ручном 

режиме 
Чтобы установить и активировать лицензию в ручном режиме, выполните следующие действия в 

административном меню (на стр. 45): 

1 В главном меню выберите пункт License. 

2 В меню управления лицензиями (см. рисунок на стр. 58) выберите пункт Offline activation. 

3 В окне Offline activation выполните следующие действия: 

 

Рисунок 33. Выбор файла с лицензией 

3.1 В списке Select license выберите файл с лицензией. 

3.2 В открывшемся окне с запросом наличия кодов активации лицензии нажмите кнопку No. 

3.3 Дождитесь завершения процесса выгрузки на USB-носитель файла с запросом на 

активацию лицензии — request.txt и в открывшемся окне нажмите кнопку OK. 

 

 

Внимание! После формирования файла с запросом на активацию не выполняйте 

перезагрузку виртуальной машины TIAS VA, так как после этого запрос на активацию 

будет недействителен. 

4 Выполните размонтирование USB-носителя в ручном режиме (на стр. 181) и отключите его от 

аппаратной платформы (виртуальной машины) ViPNet TIAS. 

5 С компьютера, имеющего доступ к Интернету, отправьте файл с запросом на активацию лицензии 

на электронный адрес reg@infotecs.biz. При отправке файла по электронной почте обязательно 

укажите любую тему письма. В ответном письме вы получите регистрационный код и код 

компьютера. 

6 Подключите к аппаратной платформе (виртуальной машине) ViPNet TIAS USB-носитель, 

содержащий файл с лицензией. 

7 В меню управления лицензиями (см. рисунок на стр. 58) выберите пункт Offline activation. 

8 В окне Offline activation выполните следующие действия: 

8.1 В списке Select license выберите файл с лицензией, для которой вы получили коды активации. 

8.2 В открывшемся окне с запросом наличия кодов активации лицензии нажмите кнопку Yes. 
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Рисунок 34. Ввод кодов активации лицензии 

8.3 В окне Activation Response в полях Registration code и Computer code введите 

соответственно регистрационный код и код компьютера, полученные по электронной 

почте, и нажмите кнопку Activate. 

8.4 Дождитесь завершения процесса активации лицензии и в открывшемся окне нажмите кнопку OK. 

В результате на ViPNet TIAS будет установлена и активирована лицензия. 
 

Установка системного времени 
Для корректного взаимодействия c сенсорами в составе географически распределенной сети 

необходимо настроить на ViPNet TIAS дату и системное время по стандарту UTC без учета часового 

пояса местоположения ViPNet TIAS. Текущие дату и время, установленные на ViPNet TIAS, вы 

можете посмотреть на панели состояния главного окна административного меню. 

Чтобы изменить текущие дату и время на ViPNet TIAS, выполните следующие действия в 

административном меню (на стр. 45): 

1 В главном меню выберите пункт Set date and time. 

2 В окне Set date and time выполните следующие действия: 

 

Рисунок 35. Установка системного времени 

2.1 С помощью календаря установите текущую дату. 

2.2 В поле UTC введите текущее время по UTC в формате: [часы]:[минуты]:[секунды] 

2.3 Нажмите кнопку Apply. 

3 Дождитесь завершения установки системного времени и в открывшемся окне нажмите кнопку OK. 

В результате на ViPNet TIAS будет установлено системное время. При этом будет изменено 

системное время, установленное в BIOS аппаратной платформы (виртуальной машины). 
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Смена пароля системного 

администратора 

Чтобы сменить пароль учетной записи системного администратора, выполните следующие 

действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Reset system admin password. 

2 В окне Reset system admin password выполните следующие действия: 

 

Рисунок 36. Смена пароля системного администратора 

2.1 В поле New password введите новый пароль. 

Требования к паролю учетной записи приведены в приложении Политика присвоения 

имен и паролей (на стр. 200). 

2.2 В поле Confirm введите новый пароль еще раз. 

2.3 Нажмите кнопку Apply. 

3 Дождитесь изменения пароля и в открывшемся окне нажмите кнопку OK. 

В результате пароль учетной записи системного администратора будет изменен. 

 

 

Внимание! В целях повышения безопасности периодически меняйте пароль учетной записи 

системного администратора.  
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Последовательность действий 

Чтобы организовать работу пользователей для управления ViPNet TIAS через веб-интерфейс, 

выполните все действия из приведенного ниже списка. 

Таблица 16. Порядок организации работы пользователей через веб-интерфейс 

 Действие Ссылка 

 Подготовьте терминал управления. Терминал управления (на стр. 29) 

 Выпустите собственные или установите публичные 

сертификаты для защиты канала управления ViPNet TIAS 

через веб-интерфейс по протоколу HTTPS/TLS. 

Организация канала управления через 

веб-интерфейс (на стр. 64) 

 С терминала управления подключитесь к 

веб-интерфейсу ViPNet TIAS и пройдите авторизацию с 

полномочиями администратора. 

Подключение к веб-интерфейсу 

(на стр. 74) 

 Измените пароль встроенной учетной записи 

администратора, заданный по умолчанию, а также при 

необходимости создайте учетные записи пользователей. 

Управление учетными записями 

пользователей (на стр. 78) 

 

 

Совет. Мы рекомендуем распечатать список и отмечать в нем шаги по мере их выполнения. 
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Организация канала управления 

через веб-интерфейс 

Канал управления между терминалом управления и ViPNet TIAS организован по протоколу 

HTTPS/TLS с односторонней аутентификацией и шифрованием передаваемых данных. 

 

Рисунок 37. Подключение пользователей к веб-интерфейсу ViPNet TIAS 

При взаимодействии по протоколу HTTPS/TLS для шифрования и аутентификации применяются 

следующие сертификаты (и соответствующие им асимметричные ключевые пары): 

 Корневой сертификат — сертификат, предназначенный для заверения и последующей 

проверки подлинности транспортного сертификата. 

 Транспортный сертификат — сертификат, предназначенный для шифрования данных и 

проверки подлинности ViPNet TIAS при аутентификации.  

Со стороны терминала управления с помощью корневого сертификата, установленного в 

системное хранилище операционной системы, проверяется подлинность транспортного 

сертификата, а также выполняется аутентификация ViPNet TIAS сверкой адреса подключения к 

ViPNet TIAS с адресами, указанными в транспортном сертификате. 

Для организации канала управления вы можете использовать следующие типы сертификатов: 

 Собственные сертификаты, изданные средствами ViPNet TIAS. 

Для организации канала управления с использованием собственных сертификатов выполните 

следующие действия: 

o Выпустите корневой самоподписанный сертификат ViPNet TIAS 

(см. Выпуск корневого сертификата на стр. 66). 

o Выгрузите корневой сертификат ViPNet TIAS на USB-носитель 

(см. Выгрузка корневого сертификата на стр. 67). 

o Выпустите транспортный сертификат ViPNet TIAS 

(см. Выпуск транспортного сертификата на стр. 68). 
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o Включите режим использования собственных сертификатов (при необходимости) 

(см. Включение режима использования собственных сертификатов на стр. 69). 

o Установите корневой сертификат ViPNet TIAS в системное хранилище операционной 

системы терминала управления 

(см. Установка корневого сертификата на терминал управления на стр. 72). 

 Публичные сертификаты, изданные в доверенном удостоверяющем центре. 

Вы можете использовать публичный сертификат в качестве транспортного сертификата. В 

ViPNet TIAS поддерживается работа с публичными сертификатами, закодированными по 

стандарту DER или PEM. 

Достоверность публичного транспортного сертификата устанавливается с помощью 

предустановленного в операционную систему терминала управления корневого сертификата 

доверенного удостоверяющего центра. 

При организации канала управления с использованием публичных сертификатов выполните 

следующие действия: 

o Загрузите публичный сертификат на ViPNet TIAS 

(см. Загрузка публичного сертификата на стр. 70). 

o Включите режим использования публичных сертификатов (при необходимости) 

(см. Включение режима использования публичных сертификатов на стр. 71). 

o Установите корневой сертификат доверенного удостоверяющего центра в системное 

хранилище операционной системы терминала управления 

(см. Установка корневого сертификата на терминал управления на стр. 72). 

Если ваш ViPNet TIAS управляется посредством ViPNet IDS MC, то администратор ViPNet IDS MC 

имеет возможность удаленно загрузить на ViPNet TIAS публичный сертификат и включить 

режим использования публичных сертификатов. 

Первоначально в ViPNet TIAS отсутствуют какие-либо сертификаты. По умолчанию в ViPNet TIAS 

для организации канала управления включен режим использования собственных сертификатов. Вы 

можете издать собственные сертификаты, а также загрузить публичный сертификат. При этом в 

ходе эксплуатации ViPNet TIAS при организации канала управления вы можете переключаться 

между использованием публичных и собственных сертификатов ViPNet TIAS. 

 

 

Внимание! После смены режима использования сертификатов перезапустите на терминале 

управления веб-браузер и выполните подключение к веб-интерфейсу ViPNet TIAS заново. 
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Использование собственных сертификатов 

Выпуск корневого сертификата 

Корневой сертификат ViPNet TIAS является самоподписанным и предназначен для заверения и 

последующей проверки подлинности транспортного сертификата (см. Выпуск транспортного 

сертификата на стр. 68). 

Для выпуска корневого сертификата ViPNet TIAS необходимо указать двухбуквенный код страны в 

соответствии со стандартом ISO-3166-1 alpha-2 (https://www.iso.org) и название организации. 

Срок действия корневого сертификата составляет 10000 дней. Как правило, корневой сертификат 

выпускается один раз при вводе ViPNet TIAS в эксплуатацию и рассчитан на весь срок службы 

ViPNet TIAS. Выпуск нового сертификата может потребоваться в случае его компрометации или для 

изменения данных, указанных в нем (например, в случае изменения названия организации).  

Чтобы выпустить новый корневой сертификатах, выполните следующие действия в 

административном меню (на стр. 45): 

1 В главном меню выберите пункт Сertificates. 

 

Рисунок 38. Меню управления сертификатами 

2 В меню управления сертификатами выберите пункт Self-signed certificate. 

 

Рисунок 39. Меню управления собственными сертификатами 

3 В меню управления собственными сертификатами выберите пункт Generate root certificate. 

4 В окне Generate root certificate выполните следующие действия: 

https://www.iso.org/obp/ui/#search/code/
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Рисунок 40. Выпуск корневого сертификата 

4.1 В поле Country Name [example: EU] введите или измените 2-буквенный код страны 

(например, для Российской федерации RU). 

4.2 В поле Organization Name (company) [example: Infotecs] введите или измените 

наименование вашей организации (например, ITech). 

 

 

Внимание! Длина наименования организации должна быть не более 256 символов. 

Наименование может содержать прописные буквы латинского алфавита от A до Z, 

строчные буквы латинского алфавита от a до z, цифры от 0 до 9, а также пробелы. 

4.3 Нажмите кнопку Generate or Edit. 

4.4 Дождитесь завершения процесса выпуска корневого сертификата и в открывшемся окне 

нажмите кнопку OK. 

В результате будет выпущен новый самоподписанный корневой сертификат ViPNet TIAS. 
 

Выгрузка корневого сертификата 

Корневой сертификат ViPNet TIAS может быть выгружен только на USB-носитель. USB-носитель 

должен быть отформатирован в файловой системе FAT32 или EXT4. 

Монтирование USB-носителя после подключения к аппаратной платформе (виртуальной машине) 

ViPNet TIAS выполняется автоматически. Перед отключением USB-носителя от аппаратной 

платформы (виртуальной машины) ViPNet TIAS выполните его размонтирование в ручном режиме 

(на стр. 181). 

Чтобы выгрузить корневой сертификат ViPNet TIAS на USB-носитель, выполните следующие 

действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Сertificates. 

2 В меню управления сертификатами (см. рисунок на стр. 66) выберите пункт Self-signed 

certificate. 

3 В меню управления собственными сертификатами (см. рисунок на стр. 69) выберите пункт 

Download root certificate. 

4 В окне Download root certificate выполните следующие действия: 
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Рисунок 41. Выбор USB-носителя для выгрузки корневого сертификата 

4.1 В списке Select USB выберите USB-носитель, на который вы хотите выгрузить корневой 

сертификат. 

4.2 Дождитесь завершения процесса выгрузки сертификата и в открывшемся окне нажмите 

кнопку OK. 

В результате корневой самоподписанный сертификат ViPNet TIAS — файл root.crt будет 

выгружен на USB-носитель в каталог: \tias\ssl\ 
 

Выпуск транспортного сертификата 

Транспортный сертификат предназначен для организации защищенного подключения между 

терминалом управления и ViPNet TIAS — шифрования данных и проверки подлинности ViPNet TIAS 

при аутентификации. При выпуске транспортный сертификат заверяется корневым 

самоподписанным сертификатом ViPNet TIAS (см. Выпуск корневого сертификата на стр. 66). 

В сертификате необходимо указать реальный IP-адрес (см. глоссарий, стр. 262) сетевого интерфейса 

ViPNet TIAS, предназначенного для управления ViPNet TIAS. Если сетевой интерфейс ViPNet TIAS 

недоступен с терминала управления по реальному IP-адресу, например, если ViPNet TIAS 

расположен за устройством NAT (см. глоссарий, стр. 263), то в транспортном сертификате 

необходимо указать альтернативные адреса доступа (см. глоссарий, стр. 259) сетевого интерфейса 

ViPNet TIAS. Альтернативными адресами могут быть как доменные имена, так и IP-адреса. 

Срок действия сертификата составляет 365 дней. Выпуск нового транспортного сертификата 

необходимо выполнять в следующих случаях: 

 Истек срок действия сертификата. 

 Изменились данные, которые повлияют на проверку подлинности ViPNet TIAS при 

аутентификации (например, изменился IP-адрес). 

 Выпущен новый корневой сертификат ViPNet TIAS. 

Чтобы выпустить новый транспортный сертификатах, выполните следующие действия в 

административном меню (на стр. 45): 

1 В главном меню выберите пункт Сertificates. 

2 В меню управления сертификатами (см. рисунок на стр. 66) выберите пункт Self-signed certificate. 

3 В меню управления собственными сертификатами (см. рисунок на стр. 69) выберите пункт 

Generate transport certificate. 

4 В окне Generate transport certificate выполните следующие действия: 
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Рисунок 42. Выпуск транспортного сертификата 

4.1 В поле Common name (server) [example: 127.0.0.1] введите IP-адрес сетевого интерфейса, 

предназначенного для управления ViPNet TIAS. Например, 192.168.0.1. 

4.2 При необходимости в поле Subject Alt names [IP:192.168.7.1,DNS:my.domain] укажите 

альтернативные адреса, по которым доступен ViPNet TIAS, в следующем формате: 

IP:[IP-адрес],...,IP:[IP-адрес],DNS:[доменное имя],...,DNS:[доменное имя]. 

4.3 Нажмите кнопку Generate or Edit. 

4.4 Дождитесь завершения процесса выпуска транспортного сертификата и в открывшемся 

окне нажмите кнопку OK. 

В результате будет выпущен новый транспортный сертификат ViPNet TIAS. 
 

Включение режима использования собственных сертификатов 

По умолчанию в ViPNet TIAS для организации канала управления используются собственные 

сертификаты. 

Перед включением режима убедитесь, что в текущий момент в ViPNet TIAS используются 

публичные сертификаты (см. Просмотр информации об используемых сертификатах на стр. 72). 

Чтобы включить режим использования собственных сертификатов, выполните следующие 

действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Сertificates. 

2 В меню управления сертификатами (см. рисунок на стр. 66) выберите пункт Self-signed certificate. 

3 В меню управления собственными сертификатами (см. рисунок на стр. 69) выберите пункт 

Use certificate. 

4 В окне Switch to self-signed certificates нажмите кнопку Use certificate. 

5 Дождитесь завершения процесса переключения режима и в открывшемся окне нажмите 

кнопку OK. 

В результате режим использования собственных сертификатов будет включен. 
 



ViPNet TIAS. Руководство администратора.  |  70 

 

Использование публичных сертификатов 

Загрузка публичного сертификата 

Процесс загрузки публичного сертификата включает в себя загрузку закрытого ключа, который 

предназначен для проверки достоверности сертификата. Сертификат, не прошедший проверку, не 

будет установлен на ViPNet TIAS. 

Как правило в издаваемых в удостоверяющих центрах публичных сертификатах указываются 

доменные имена узлов. Если в ходе эксплуатации у ViPNet TIAS изменится доменное имя, то 

аутентификация ViPNet TIAS с помощью старого сертификата будет невозможна. В данной ситуации 

получите и установите новый публичный сертификат. 

Файлы публичного сертификата и закрытого ключа должны быть размещены в корневом каталоге 

USB носителя, отформатированного в файловой системе FAT32 или EXT4. 

Монтирование USB-носителя после подключения к аппаратной платформе (виртуальной машине) 

ViPNet TIAS выполняется автоматически. Перед отключением USB-носителя от аппаратной 

платформы (виртуальной машины) ViPNet TIAS выполните его размонтирование в ручном режиме 

(на стр. 181). 

Чтобы загрузить публичный сертификат с USB-носителя на ViPNet TIAS, выполните следующие 

действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Сertificates. 

2 В меню управления сертификатами (см. рисунок на стр. 66) выберите пункт Public certificate. 

 

Рисунок 43. Меню управления публичными сертификатами 

3 В меню управления публичными сертификатами выберите пункт Upload public certificate. 

4 В окне Upload public certificate в списке Select USB выберите USB-носитель, на котором 

расположены публичный сертификат и закрытый ключ. 
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5 В открывшемся окне выполните следующие действия: 

 

Рисунок 44. Выбор файлов с сертификатом и закрытым ключом 

5.1 Нажмите кнопку Select a public certificate. 

5.2 В окне Select file найдите на USB-носителе файл с публичным сертификатом и нажмите 

кнопку Select. 

5.3 Нажмите кнопку Select a private key. 

5.4 В окне Select file найдите на USB-носителе файл с закрытым ключом и нажмите кнопку Select. 

5.5 Нажмите кнопку Upload. 

6 Дождитесь завершения процесса загрузки и установки публичного сертификата и в 

открывшемся окне нажмите кнопку OK. 

В результате публичный сертификат будет установлен в ViPNet TIAS. 
 

Включение режима использования публичных сертификатов 

По умолчанию в ViPNet TIAS для организации канала управления используются собственные 

сертификаты. 

Перед включением режима убедитесь, что в текущий момент в ViPNet TIAS используются 

собственные сертификаты (см. Просмотр информации об используемых сертификатах на стр. 72). 

Чтобы включить режим использования публичных сертификатов, выполните следующие действия 

в административном меню (на стр. 45): 

1 В главном меню выберите пункт Сertificates. 

2 В меню управления сертификатами (см. рисунок на стр. 66) выберите пункт Public certificate. 

3 В меню управления публичными сертификатами (см. рисунок на стр. 70) выберите пункт 

Use certificate. 

4 В окне Switch to public certificates нажмите кнопку Use certificate. 

5 Дождитесь завершения процесса переключения режима и в открывшемся окне нажмите 

кнопку OK. 

В результате режим использования публичных сертификатов будет включен. 
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Просмотр информации об используемых 

сертификатах 

Чтобы просмотреть информацию о сертификатах, используемых в текущий момент для организации 

канала управления ViPNet TIAS, выполните следующие действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Сertificates. 

2 В меню управления сертификатами (см. рисунок на стр. 66) выберите пункт Show certificate information. 

 

Рисунок 45. Просмотр информации об используемых сертификатах 

3 В окне Сertificates просмотрите информацию об используемых сертификатах. 

В результате вы просмотрите информацию об используемых сертификатах. 
 

Установка корневого сертификата на терминал 

управления 
Установку корневого сертификата в системное хранилище операционной системы терминала 

управления может выполнит пользователь ViPNet TIAS с любой ролью. При этом USB-носитель с 

корневым сертификатом (самоподписанный корневой сертификат ViPNet TIAS или корневой сертификат 

доверенного удостоверяющего центра) должен быть передан пользователю доверенным способом. 

Установка сертификата в системное хранилище операционной системы терминала управления 

выполняется с помощью мастера импорта сертификатов — стандартного средства операционной 

системы Windows. Для этого выполните следующие действия: 

1 Подключите к терминалу управления USB-носитель с корневым сертификатом ViPNet TIAS. 

2 Откройте в проводнике каталог USB-носителя, в котором расположен корневой сертификат. 

3 Вызовите контекстное меню файла с корневым сертификатом и выберите пункт Установить 

сертификат. 

4 На первой странице мастера импорта сертификатов нажмите кнопку Далее. 
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5 На второй странице мастера выполните следующие действия: 

 

Рисунок 46. Установка корневого сертификата 

5.1 Установите переключатель в положение Поместить все сертификаты в следующее хранилище. 

5.2 Нажмите кнопку Обзор и в окне Выбор хранилища сертификата выберите в списке 

Доверенные корневые центры сертификации и нажмите OK. 

 

Рисунок 47. Выбор системного хранилища 

5.3 Нажмите кнопку Далее. 

6 На последней странице мастера проверьте выбранные параметры и нажмите кнопку Готово. 

7 Дождитесь завершения установки сертификата в хранилище и в появившемся окне нажмите кнопку ОК. 

 

Рисунок 48. Сертификат успешно установлен 

В результате корневой сертификат будет установлен в системное хранилище операционной системы 

терминала управления. 
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Подключение к веб-интерфейсу 
Для успешного подключения к ViPNet TIAS терминал управления должен иметь сетевой доступ к 

ViPNet TIAS (например, через локальную сеть или Интернет).  

Первая авторизация выполняется с полномочиями администратора. По умолчанию имя учетной 

записи — Administrator, пароль — Administrator). После первой авторизации смените пароль 

учетной записи администратора, заданный по умолчанию (см. Управление учетными записями 

пользователей на стр. 78). 

Чтобы подключиться к веб-интерфейсу ViPNet TIAS и пройти авторизацию, выполните следующие действия: 

1 На терминале управления запустите веб-браузер. 

2 В адресной строке веб-браузера введите: https://[Адрес ViPNet TIAS], где 

[Адрес ViPNet TIAS] — IP-адрес или доменное имя, по которому сетевой интерфейс ViPNet TIAS, 

предназначенный для управления, доступен в сети с терминала управления. 

В результате между веб-браузером терминала управления и ViPNet TIAS будет установлено защищенное 

соединение по протоколу HTTPS/TLS. При этом откроется страница авторизации пользователя. 

 

Рисунок 49. Подключение к веб-интерфейсу ViPNet TIAS защищено 

3 Для получения доступа к управлению ViPNet TIAS через веб-интерфейс пройдите авторизацию, 

выполнив следующие действия: 

3.1 В поле Имя учетной записи введите имя учетной записи пользователя. 

3.2 В поле Пароль введите пароль учетной записи пользователя. 

3.3 Нажмите кнопку Войти. 

 

 

Внимание! Если пароль будет введен три раза неправильно, то для данного пользователя 

авторизация будет недоступна в течение двух минут. 

В случае успешной авторизации откроется начальная страница веб-интерфейса ViPNet TIAS 

(см. Элементы веб-интерфейса на стр. 75). 
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Элементы веб-интерфейса 

Описание основных элементов веб-интерфейса приведено на примере страницы раздела 

Мониторинг >  Инциденты, представленной на рисунке ниже. 

 

Рисунок 50. Основные элементы веб-интерфейса 

Цифрами на рисунке обозначены: 

1 Панель заголовка 

На панели расположены следующие элементы: 

o  — меню авторизованного пользователя. 

Название меню соответствует имени учетной записи пользователя, авторизованного в 

веб-интерфейсе ViPNet TIAS. 

Меню предназначено для выполнения следующих действий: 

 Завершение рабочей сессии текущего пользователя. Для этого выберите в меню 

пункт Выйти. 

 Выбор языковой локализации веб-интерфейса. Для этого раскройте в меню пункт 

Язык и выберите в списке язык локализации. 

o  — центр уведомлений, предназначенный для отображения информационных 

сообщений (см. Центр уведомлений на стр. 77). 
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2 Панель навигации 

Панель предназначена для перехода между разделами (страницами) веб-интерфейса. 

3 Панель инструментов 

На панели расположены главные фильтры (на стр. 167). 

4 Панель инструментов списка 

Панель предназначена для размещения элементов поиска и управления информацией, 

представленной на панели просмотра в виде списков в табличном виде. 

5 Панель просмотра 

Панель предназначена для отображения информации выбранного раздела. 

6 Панель состояния 

Панель предназначена для отображения текущей даты и системного времени ViPNet TIAS в 

часовом поясе, установленном в настройках операционной системы терминала управления. 

Описание дополнительных элементов веб-интерфейса приведено на примере страницы раздела 

Система >  Учетные записи. 

 

Рисунок 51. Дополнительные элементы веб-интерфейса 

Цифрами на рисунке обозначены: 

1 Карточка 

Карточка — это информационная панель, предназначенная для отображения информации и 

управления элементом, выбранным в списке на панели просмотра. 

2 Заголовок карточки 

Заголовок предназначен для отображения названия элемента и размещения инструментов 

управления. 
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Центр уведомлений 

В веб-интерфейсе ViPNet TIAS реализовано оповещение о событиях, связанных с изменением 

настроек и состояния работоспособности ViPNet TIAS. 

В правой части страницы веб-интерфейса расположена область уведомлений, предназначенная 

для отображения информационных сообщений. 

 

Рисунок 52. Область уведомлений 

После прочтения сообщения вы можете принудительно закрыть его, щелкнув значок . Если 

сообщение не будет принудительно закрыто в течение 5 секунд, то оно автоматически будет 

перемещено в Центр уведомлений. Чтобы открыть Центр уведомлений, на панели заголовка 

страницы веб-интерфейса щелкните значок . 

 

Рисунок 53. Центр уведомлений 

Сообщениям назначаются следующие уровни важности: 

 Высокий (красный цвет). 

 Средний (желтый цвет). 

 Низкий (черный цвет). 

При необходимости вы можете просматривать перечень всех сообщений, а также отдельно 

каждого уровня важности. Для этого на панели заголовка Центра уведомлений щелкните 

соответствующий счетчик сообщений. 
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При необходимости вы можете удалять отдельные сообщения или полностью очистить список 

сообщений кнопкой Очистить все. 

 

 

Примечание. Некоторые сообщения удалить невозможно. Они исчезают автоматически только 

после выполнения необходимых действий. 

Некоторые сообщения содержат кнопку Подробнее, при нажатии на которую будет выполнен 

переход на страницу веб-интерфейса, связанную с информацией уведомления. 

Некоторые сообщения отражают выполняющийся в данный момент процесс. При необходимости 

вы можете отменить выполнение процесса кнопкой Отмена. 

 

Рисунок 54. Уведомление о выполняющемся процессе 
 

Управление учетными записями 

пользователей 

По умолчанию в ViPNet TIAS создана одна встроенная учетная запись пользователя с ролью 

администратора с именем — Administrator. Встроенную учетную запись пользователя с ролью 

администратора удалить невозможно. 

Чтобы создать новую учетную запись пользователя, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Система >  Учетные записи. 

3 На панели инструментов списка нажмите кнопку  Новая учетная запись. 
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Рисунок 55. Создание учетной записи пользователя 

4 В открывшейся карточке новой учетной записи в соответствующих полях введите имя и 

пароль и нажмите кнопку Добавить. 

Требования к имени и паролю учетной записи приведены в приложении Политика присвоения 

имен и паролей (на стр. 200). 

 

 

Примечание. Вы можете создать пароль, удовлетворяющий требованиям парольной 

политики, автоматически, нажав кнопку Сгенерировать. Чтобы просмотреть пароль, 

щелкните и удерживайте значок . После создания учетной записи вы не сможете 

просмотреть пароль. 

В результате будет создана новая учетная запись пользователя ViPNet TIAS. 

При необходимости вы можете изменять пароли и удалять учетные записи. Для этого щелкните 

имя учетной записи в списке и в открывшейся карточке выполните одно из следующих действий: 

 Чтобы изменить пароль учетной записи, в поле Пароль укажите новый пароль и нажмите 

кнопку Сохранить изменения. 

 

 

Внимание! Если вы изменили пароль встроенной учетной записи администратора и 

забыли новый пароль, вы можете восстановить пароль по умолчанию — Administrator 

(см. Восстановление пароля учетной записи администратора на стр. 181). 

 Чтобы удалить учетную запись, в заголовке карточки щелкните значок  и подтвердите 

удаление кнопкой Да. 

Вы можете экспортировать имена учетных записей пользователей, отображаемые в списке, в файл 

формата CSV для последующего просмотра, редактирования и печати средствами стороннего ПО 

(на стр. 166). 
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Общие сведения и порядок 

действий 

ViPNet TIAS предназначен для автоматического выявления инцидентов на основе анализа 

информации о событиях, поступающей от сетевых и узловых сенсоров. 

Количество сетевых и узловых сенсоров, с которыми может взаимодействовать ViPNet TIAS, 

ограничено лицензией (см. Лицензирование на стр. 25). 

Взаимодействие ViPNet TIAS с сетевыми сенсорами подразумевает прием и обработку сообщений 

с информацией о событиях, а также выгрузку с сенсоров образцов пакетов в формате PCAP. 

 

 

Внимание! МСЭ не поддерживает возможность сохранения и выгрузки образцов пакетов в 

формате PCAP. 

Взаимодействие ViPNet TIAS с узловыми сенсорами подразумевает только прием и обработку 

сообщений с информацией о событиях. 

В зависимости от схемы размещения ViPNet TIAS в сети предъявляются различные требования к 

защите канала передачи данных между ViPNet TIAS и сенсорами. При размещении ViPNet TIAS и 

сенсоров в одной доверенной зоне (см. глоссарий, стр. 260) сети дополнительная защита канала 

передачи данных не требуется. При взаимодействии ViPNet TIAS с сенсорами, размещенными вне 

доверенной зоны сети, канал передачи данных должен быть защищен с помощью средств 

криптографической защиты информации, сертифицированных по требованиям ФСБ России. 

Порядок организации взаимодействия ViPNet TIAS с сенсорами предусматривает двустороннюю 

настройку оборудования: 

 На стороне ViPNet TIAS формируется инфраструктура, в которой указываются идентификаторы 

и параметры сенсоров (см. Управление инфраструктурой на стр. 82). 

 На стороне сенсоров настраивается передача информации о событиях по протоколу CEF на 

указанный IP-адрес и порт ViPNet TIAS (см. Настройка передачи информации о событиях на 

сенсорах на стр. 94). 
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Управление инфраструктурой 

Как правило, ViPNet TIAS предназначен для контроля безопасности сетей нескольких организаций. 

Инфраструктура ViPNet TIAS позволят определить принадлежность сенсора к обслуживаемой 

организации, а также к подразделениям и локальным сетям, для защиты которых установлен 

сенсор, внутри организации. 

В ViPNet TIAS обеспечивается обработка сообщений с информацией о событиях только от 

сенсоров, включенных в инфраструктуру. При этом все остальные сообщения игнорируются. 

Инфраструктура ViPNet TIAS представляет собой древовидную структуру, которая формируется из 

следующих объектов, представленных в порядке убывания уровней в иерархии: 

 Организация. 

 Филиал. 

 Сеть. 

 Сенсор. 

 

 

Внимание! Объекты всех уровней иерархии инфраструктуры являются обязательными. 

При построении инфраструктуры нельзя пропустить объект какого-либо уровня. 

Например, нельзя непосредственно разместить сенсор в филиале организации. Сенсоры 

могут быть добавлены только на нижний уровень иерархии инфраструктуры — в сеть 

филиала организации. 

Пример инфраструктуры обслуживаемой ViPNet TIAS организации представлен на рисунке ниже. 

 

Рисунок 56. Пример инфраструктуры обслуживаемой ViPNet TIAS организации 
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В ходе эксплуатации ViPNet TIAS при анализе информации об инцидентах и событиях вы сможете 

использовать объекты инфраструктуры в качестве критериев для выборки данных (на стр. 167). 

 

 

Совет. При формировании инфраструктуры рекомендуется временно приостановить прием и 

обработку сообщений от сенсоров (см. Управление сбором и отображением информации о 

событиях на стр. 95). 

Чтобы сформировать инфраструктуру ViPNet TIAS, выполните следующие действия: 

1 Создайте новую организацию (на стр. 86). 

2 Создайте в организации новый филиал (на стр. 86). 

3 Создайте в филиале новую сеть (на стр. 87). 

4 Добавьте в сеть новый сетевой сенсор (на стр. 88). 

Для добавления нового сетевого сенсора к инфраструктуре ViPNet TIAS необходимы 

следующие данные: 

o Идентификатор сенсора. 

Уникальный идентификатор является единственным обязательным параметром, 

необходимым для включения сенсора в инфраструктуру ViPNet TIAS. 

o IP-адреса узлов защищаемой сенсором сети. 

Если вы не укажете диапазоны IP-адресов защищаемой сенсором сети, то в ViPNet TIAS не 

будут выявляться инциденты на основе информации о событиях, полученной от данного 

сенсора. 

o IP-адрес управляющего интерфейса, имя и пароль учетной записи пользователя сенсора с 

ролью администратора. 

Если на сенсоре настроена передача данных на ViPNet TIAS с негарантированным 

способом доставки, то эти данные необходимы для подключения и авторизации 

ViPNet TIAS на сенсоре с целью выгрузки образцов пакетов 

(см. Настройка передачи информации о событиях на сенсорах на стр. 94). 

Также IP-адрес управляющего интерфейса может выступать в качестве дополнительного 

идентификатора сетевого сенсора, который может быть полезен при анализе информации 

о сетевых событиях и инцидентах. 

Данную информацию вам должен предоставить администратор сетевого сенсора. Однако, 

если у вас есть полномочия и доступ к управлению сенсором, вы можете получить эту 

информацию самостоятельно. 

Подробнее см. в приложении Инструкция по настройке сетевого сенсора (на стр. 244). 

5 Добавьте в сеть новый узловой сенсор (на стр. 91). 

В качестве узлового сенсора при его добавлении к инфраструктуре ViPNet TIAS выступает 

сервер узлового сенсора. Добавить к структуре агентов узлового сенсора, подключенных к 

серверу, а также распределить их по разным организациям средствами ViPNet TIAS 

невозможно. 
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Для добавления нового узлового сенсора к инфраструктуре ViPNet TIAS необходимы 

следующие данные: 

o Идентификатор сенсора. 

Уникальный идентификатор является единственным обязательным параметром, 

необходимым для включения сенсора в инфраструктуру ViPNet TIAS. 

o IP-адрес сервера узлового сенсора. 

IP-адрес выступает в качестве дополнительного идентификатора узлового сенсора, 

который может быть полезен при анализе информации об узловых событиях и 

инцидентах. 

Данную информацию вам должен предоставить администратор узлового сенсора. Однако, 

если у вас есть полномочия и доступ к управлению сенсором, вы можете получить эту 

информацию самостоятельно. 

Подробнее см. в приложении Инструкция по настройке узлового сенсора (на стр. 250). 

Пример сформированной инфраструктуры ViPNet TIAS представлен на рисунке ниже. 

 

Рисунок 57. Пример сформированной инфраструктуры 

При работе со списком инфраструктуры вы можете использовать следующие возможности: 

 Раскрывать и скрывать структуру выбранного объекта, щелкнув слева от названия объекта 

соответственно значок  или . 

 Раскрывать или скрывать структуры всех объектов, нажав на панели инструментов списка 

соответственного кнопку Развернуть все или Свернуть все. 

 Выполнять поиск объектов в инфраструктуре по ключевым словам, содержащимся в названиях 

и параметрах объектов. Для этого на панели инструментов списка введите в поле поиска 

ключевое слово. 

Вы можете создать инфраструктуру ViPNet TIAS в текстовом файле, соблюдая синтаксис и формат 

JSON-представления объектов, описанные в приложении Формат инфраструктуры в 

JSON-представлении (на стр. 201). 
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Созданную в текстовом файле инфраструктуру вы можете импортировать в ViPNet TIAS. Для этого 

на панели инструментов списка нажмите кнопку Загрузить и в открывшемся окне выберите 

текстовый файл с инфраструктурой. 

Также вы можете экспортировать инфраструктуру из ViPNet TIAS в текстовый файл, например, для 

внесения изменений или резервирования данных. Для этого на панели инструментов списка 

нажмите кнопку Выгрузить. 

 

 

Примечание. В зависимости от настроек веб-браузера процедура выгрузки файла начинается 

автоматически в указанную в настройках папку или требует подтверждения с возможностью 

выбора места размещения и изменения имени файла. 

Если ваш ViPNet TIAS управляется посредством ViPNet IDS MC, то инфраструктура ViPNet TIAS 

формируется, импортируется на ViPNet TIAS и обновляется администратором ViPNet IDS MC. 

Узловые сенсоры могут функционировать в режиме обслуживания нескольких организаций. При 

этом один сервер узлового сенсора может обслуживать агенты, установленные на узлах разных 

организаций. Администратор ViPNet IDS MC имеет возможность распределять агенты узловых 

сенсоров, подключенные к одному серверу, по разным организациям инфраструктуры. 

Пример инфраструктуры, импортированной на ViPNet TIAS посредством ViPNet IDS MC, представлен на 

рисунке ниже. 

 

Рисунок 58. Пример инфраструктуры, импортированной посредством ViPNet IDS MC  

Количество агентов узловых сенсоров, которое может добавить к инфраструктуре администратор 

ViPNet IDS MC, ограничено вашей лицензией (на стр. 173). В инфраструктуре, импортированной на 

ViPNet TIAS посредством ViPNet IDS MC, для сетевых сенсоров указан только идентификатор. 

Недостающие параметры сетевых сенсоров необходимо указать вручную. 
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Создание новой организации 

Чтобы создать новую организацию инфраструктуры ViPNet TIAS, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Инфраструктура. 

3 На панели инструментов списка нажмите кнопку  Новая организация. 

 

Рисунок 59. Добавление новой организации 

4 В открывшейся карточке новой организации в соответствующем поле укажите название 

организации и нажмите кнопку Добавить. 

 

 

Примечание. Длина названия организации не должна превышать 255 символов. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате к инфраструктуре ViPNet TIAS будет добавлена новая организация. 
 

Создание нового филиала 

Чтобы создать новый филиал в организации, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Инфраструктура. 

3 На панели просмотра в списке откройте карточку организации. 
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4 На панели инструментов списка нажмите кнопку  Новый филиал. 

 

Рисунок 60. Добавление нового филиала организации 

5 В открывшейся карточке нового филиала в соответствующем поле укажите название и 

нажмите кнопку Добавить. 

 

 

Примечание. Длина названия филиала не должна превышать 255 символов. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате к инфраструктуре ViPNet TIAS будет добавлен новый филиал организации. 
 

Создание новой сети 

Чтобы добавить новую сеть для филиала, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Инфраструктура. 

3 На панели просмотра в списке раскройте структуру выбранной организации и откройте 

карточку филиала. 
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4 На панели инструментов списка нажмите кнопку  Новая сеть. 

 

Рисунок 61. Добавление новой сети филиала 

5 В открывшейся карточке новой сети в соответствующем поле укажите название сети и 

нажмите кнопку Добавить. 

 

 

Примечание. Длина названия сети не должна превышать 255 символов. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате к инфраструктуре ViPNet TIAS будет добавлена новая сеть филиала. 
 

Добавление нового сетевого сенсора 

Количество сетевых сенсоров, которое вы можете добавить к инфраструктуре ViPNet TIAS, 

ограничено вашей лицензией (на стр. 25). 

Чтобы добавить новый сетевой сенсор к инфраструктуре ViPNet TIAS, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Инфраструктура. 

3 На панели просмотра в списке раскройте структуру выбранной организации и откройте 

карточку сети. 

4 На панели инструментов списка нажмите кнопку  Новый сенсор. 
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Рисунок 62. Добавление нового сетевого сенсора 

5 В открывшейся карточке нового сенсора выполните следующие действия: 

 

 

Внимание! Поля и списки, отмеченные значком , являются обязательными для заполнения. 

5.1 В списке Тип сенсора выберите пункт IDS NS. 

5.2 В поле Название сенсора укажите название сетевого сенсора. 

 

 

Примечание. Длина названия сенсора не должна превышать 255 символов. 
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5.3 В поле Идентификатор укажите уникальный идентификатор сенсора. 

 

 

Примечание. Длина идентификатора сенсора не должна превышать 63 символов. 

5.4 Если на сетевом сенсоре настроен негарантированный способ доставки данных, то для 

возможности выгрузки образцов пакетов в формате PCAP, заполните следующие поля: 

 В поле IP-адрес введите IP-адрес управляющего интерфейса сетевого сенсора. 

 В полях Имя учетной записи и Пароль укажите данные учетной записи пользователя 

сетевого сенсора с ролью администратора. 

5.5 В поле Защищаемая сеть укажите диапазон IP-адресов защищаемой сенсором сети и 

нажмите справа от поля кнопку Добавить. 

 

 

Примечание. Диапазон IPv4-адресов задается указанием маски подсети в формате CIDR 

(например, 172.16.0.2/16). Диапазон IPv6-адресов задается с помощью префикса 

(например, 21DA:00D3:0000:2F3B::/64).  

В результате добавленный диапазон IP-адресов появится под полем. 

Укажите все диапазоны IP-адресов защищаемой сенсором сети, повторив действия 

настоящего шага нужное количество раз. 

 

 

Примечание. Чтобы удалить добавленный диапазон IP-адресов, наведите указатель 

мыши на диапазон IP-адресов и щелкните значок . 

5.6 При необходимости выполните индивидуальные для данного сенсора настройки методов 

обнаружения инцидентов и обработки информации о событиях: 

 

 

Совет. Рекомендуется выполнять данные настройки в ходе эксплуатации ViPNet TIAS по 

результатам анализа информации о событиях и инцидентах. 

 Укажите нестандартные диапазоны частных IP-адресов, используемые в защищаемой 

сенсором сети. 

Подробнее см. в разделе Определение географического местоположения узлов 

(на стр. 105). 

 Настройте чувствительность обнаружения инцидентов эвристическим методом и 

исключите из анализа эвристическим методом информацию о событиях, связанную с 

определенными узлами защищаемой сенсором сети. 

Подробнее см. в разделе Настройка эвристического метода анализа (на стр. 101). 

 Установите необходимый временной интервал поиска дубликатов новых инцидентов. 

Подробнее см. в разделе Установка временного интервала поиска дубликатов новых 

инцидентов (на стр. 104). 
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5.7 Нажмите кнопку Добавить. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате к инфраструктуре ViPNet TIAS будет добавлен новый сетевой сенсор. 
 

Добавление нового узлового сенсора 

Количество узловых сенсоров, которое вы можете добавить к структуре, ограничено вашей 

лицензией (на стр. 25). 

Чтобы добавить новый узловой сенсор к инфраструктуре ViPNet TIAS, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Инфраструктура. 

3 На панели просмотра в списке раскройте структуру выбранной организации и откройте 

карточку сети. 

4 На панели инструментов списка нажмите кнопку  Новый сенсор. 

 

Рисунок 63. Добавление нового узлового сенсора 



ViPNet TIAS. Руководство администратора.  |  92 

 

5 В открывшейся карточке нового сенсора выполните следующие действия: 

 

 

Внимание! Поля и списки, отмеченные значком , являются обязательными для заполнения. 

5.1 В списке Тип сенсора выберите пункт IDS HS. 

5.2 В поле Название сенсора укажите название узлового сенсора. 

 

 

Примечание. Длина названия сенсора не должна превышать 255 символов. 

5.3 В поле Идентификатор укажите уникальный идентификатор сенсора. 

 

 

Примечание. Длина идентификатора сенсора не должна превышать 63 символов. 

5.4 В поле IP-адрес введите IP-адрес сервера узлового сенсора. 

5.5 При необходимости выполните индивидуальные для данного сенсора настройки методов 

обнаружения инцидентов: 

 

 

Совет. Рекомендуется выполнять данные настройки в ходе эксплуатации ViPNet TIAS по 

результатам анализа информации о событиях и инцидентах. 

 Настройте чувствительность обнаружения инцидентов эвристическим методом. 

Подробнее см. в разделе Управление чувствительностью обнаружения инцидентов 

(на стр. 102). 

 Установите необходимый временной интервал поиска дубликатов новых инцидентов. 

Подробнее см. в разделе Установка временного интервала поиска дубликатов новых 

инцидентов (на стр. 104). 

5.6 Нажмите кнопку Добавить. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате к инфраструктуре ViPNet TIAS будет добавлен новый узловой сенсор. 
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Удаление объектов инфраструктуры 

При необходимости вы может удалять как отдельные объекты, так и целые ветки объектов 

инфраструктуры. 

 

 

Внимание! При удалении выбранного объекта инфраструктуры будут автоматически удалены все 

его дочерние объекты, находящиеся ниже по иерархии. Например, при удалении филиала будут 

удалены все добавленные в него сети и сенсоры. 

Чтобы удалить объект или несколько объектов инфраструктуры, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Инфраструктура. 

3 Чтобы удалить один объект, выполните следующие действия: 

3.1 Найдите объект в инфраструктуре и откройте его карточку. 

3.2 В заголовке карточки объекта щелкните значок  и подтвердите удаление кнопкой Да. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

4 Чтобы удалить несколько объектов, выполните следующие действия: 

4.1 Найдите и выберите в списке с помощью флажков объекты инфраструктуры. 

4.2 В открывшейся карточке управления группой объектов нажмите кнопку Удалить и 

подтвердите удаление кнопкой Да. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате выбранный объект или группа объектов инфраструктуры ViPNet TIAS будут удалены. 
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Настройка передачи информации 

о событиях на сенсорах 
Сетевые сенсоры поддерживают два способа доставки данных на ViPNet TIAS: 

 Способ с негарантированной доставкой данных. 

При данном способе со стороны сенсора отправка CEF-сообщений с информацией о событиях 

выполняется посредством транспортного протокола UDP на указанный IP-адрес ViPNet TIAS и порт 

(для сетевых сенсоров порт 5001, для узловых — 5002). Для успешной передачи CEF-сообщений 

ViPNet TIAS должен быть доступен соответственно для сетевого или узлового сенсора в сети по 

реальному IP-адресу (см. глоссарий, стр. 262). 

 

 

Примечание. Выгрузка образцов пакетов в формате PCAP с сетевого сенсора выполняется со 

стороны ViPNet TIAS соответствующими запросами. Для успешной выгрузки PCAP-файлов 

сетевой сенсор должен быть доступен ViPNet TIAS в сети по реальному IP-адресу. 

 Способ с гарантированной доставкой данных. 

 

 

Внимание! Данный способ поддерживается в сетевых сенсорах версии 3.5.0 и выше. 

В МСЭ данный способ не поддерживается. 

При данном способе со стороны сенсора отправка CEF-сообщений с информацией о событиях 

выполняется посредством транспортного протокола TCP на указанный IP-адрес ViPNet TIAS на 

порт 34222. Для успешного взаимодействия ViPNet TIAS должен быть доступен соответственно 

для сетевого или узлового сенсора в сети по реальному IP-адресу (см. глоссарий, стр. 262). 

Настройка сенсоров должна выполняться администраторами сенсоров с соответствующими 

ролями, которым необходимо сообщить IP-адрес ViPNet TIAS. Однако, если у вас есть полномочия 

и доступ к управлению сенсорами, вы можете выполнить эти действия самостоятельно. 

Порядок настройки сетевых сенсоров представлен в приложении Инструкция по настройке сетевого 

сенсора (на стр. 244). 

Порядок настройки МСЭ представлен в приложении Инструкция по настройке межсетевого экрана 

(на стр. 244). 

Порядок настройки узловых сенсоров представлен в приложении Инструкция по настройке узлового 

сенсора (на стр. 250). 

Если сенсоры управляются посредством ViPNet IDS MC, то настройка передачи информации о 

событиях в формате CEF выполняется администратором ViPNet IDS MC (за исключением МСЭ). 
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Управление сбором и отображением 

информации о событиях 
Вы можете приостановить сбор информации о событиях, поступающих от каждого из 

поддерживаемых ViPNet TIAS типов сенсоров. Такая необходимость может возникнуть, например, 

для проведения технического обслуживания, служебных расследований или настройки ViPNet TIAS. 

По умолчанию в ViPNet TIAS сбор событий включен и выполняется со всех типов сенсоров, 

разрешенных вашей лицензией (на стр. 25). 

Также вы можете выключить отображение в веб-интерфейсе информации, полученной от узловых сенсоров. 

Такая необходимость может возникнуть, например, если ваша лицензия не предусматривает сбор данных от 

данного типа сенсоров. По умолчанию отображение событий включено для всех типов сенсоров. 

Чтобы настроить сбор и отображение данных, получаемых от сенсоров, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Система >  Сбор и отображение данных. 

 

Рисунок 64. Настройка сбора и отображения информации о событиях 

3 На панели просмотра выполните нужное действие: 

o Чтобы приостановить сбор данных от выбранных типов сенсоров, снимите 

соответствующие флажки в столбце Сбор данных. 

o Чтобы отключить отображения информации о событиях, полученной от узловых сенсоров, 

снимите соответствующий флажок в столбце Отображение. 

4 Нажмите кнопку Сохранить настройки. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате будет выполнена настройка сбора и отображения информации о событиях для 

выбранных типов сенсоров. 
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5 
Настройка методов 

обнаружения инцидентов 

Настройка сигнатурного метода анализа 97 

Настройка эвристического метода анализа 101 

Установка временного интервала поиска дубликатов новых инцидентов 104 

Определение географического местоположения узлов 105 
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Настройка сигнатурного метода 

анализа 
В ViPNet TIAS обнаружение инцидентов сигнатурным методом основано на анализе информации о 

сетевых и узловых событиях, полученной от сенсоров. 

Метод заключается в использовании базы метаправил, входящей в состав экспертных данных. 

Метод реализует поиск сигнатур угроз в данных о событиях. Решение об обнаружении инцидента 

принимается при условии, что специальные метки, назначенные событию, совпадают с метками, 

содержащимися в метаправиле. 

Перед регистрацией нового инцидента выполняется его проверка на наличие дубликатов среди 

инцидентов, зарегистрированных ранее в течение заданного временного интервала 

(см. Установка временного интервала поиска дубликатов новых инцидентов на стр. 104). 

В ходе расследования инцидентов вы можете просмотреть информацию о сработавшем при его 

регистрации метаправиле (см. Просмотр и поиск информации о метаправилах на стр. 98). 

Для каждого метаправила, установленного на ViPNet TIAS, доступна следующая информация: 

 Название — содержит общую информацию о метаправиле (при срабатывании метаправила 

назначается в качестве наименования выявленного инцидента). 

 Техническое название — является уникальным идентификатором метаправила в базе метаправил. 

 Описание — содержит подробную информацию о метаправиле и возможных причинах его 

срабатывания (при срабатывании метаправила назначается в качестве описания инцидента). 

По умолчанию в экспертных данных, установленных на ViPNet TIAS, определены рекомендуемые 

состояния активности метаправил. Если метаправило выключено, то оно не используется при 

анализе информации о событиях. 

При анализе информации о событиях возможны ложные срабатывания метаправил, связанные с 

особенностью защищаемой сети. При ложном срабатывании выявляются инциденты, которые 

после проведения расследования не подтверждаются. 

Рассмотрим некоторые примеры: 

 Политика безопасности организации позволяет большинству сотрудников работать удаленно и 

подключаться к своим рабочим местам по протоколу RDP. В результате на ViPNet TIAS могут 

происходить многочисленные ложные срабатывание метаправила Множественные попытки 

доступа по RDP к узлу контролируемой сети. 

 В защищаемой сети установлен сервер, на котором функционирует устаревшая версия 

операционной системы, не поддерживаемая производителем. При этом ПО не защищено от 

новых уязвимостей, так как обновления для операционной системы уже не выпускаются. В такой 

ситуации на ViPNet TIAS могут происходить ложные срабатывания метаправил, связанных с 

эксплуатацией уязвимостей (например, Эксплуатация уязвимости CVE-2017-16568). 



ViPNet TIAS. Руководство администратора.  |  98 

 

Чтобы исключить ложные срабатывания, вы можете выключить соответствующие метаправила. 

Для этого в ViPNet TIAS реализована возможность управления состоянием активности метаправил 

(см. Управление состоянием активности метаправил на стр. 99). 

В экспертных данных ViPNet TIAS определен набор метаправил, которые обеспечивают выявление 

инцидентов на основе геопозиционной информации об источниках и получателях. По умолчанию 

набор таких метаправил отключен (см. Обнаружение инцидентов на основе геопозиционных 

данных на стр. 100). 

После обновления экспертных пользовательские настройки состояния активности метаправил 

сохраняются (см. Обновление экспертных данных на стр. 175). 
 

Просмотр и поиск информации о метаправилах 
Чтобы просмотреть список метаправил, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Экспертные данные. 

3 На странице Экспертные данные перейдите на вкладку Управление метаправилами. 

В результате на панели просмотра по умолчанию отобразится список всех метаправил, 

установленных на ViPNet TIAS. 

 

Рисунок 65. Просмотр списка метаправил 

Общее количество, а также количество включенных и выключенных метаправил контролируются 

счетчиками, расположенными на панели инструментов списка. 

Информация о метаправилах отображается списком в табличном виде. Записи о метаправилах 

выводятся в списке постранично. Для перемещения по страницам списка используйте инструменты 

навигации (на стр. 164). 
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При анализе информации о метаправилах в списке вы можете использовать следующие инструменты: 

 Настройка расположения столбцов (на стр. 164). 

 Сортировка информации в списке по одному из столбцов (на стр. 165). 

Для просмотра описания метаправила щелкните в соответствующем столбце значок . 

Для поиска метаправил по определенным критериям используйте фильтры списка (на стр. 169). 

 

 

Примечание. Количество метаправил, удовлетворяющих критериям заданной с помощью 

фильтров выборки, отображается в скобках в названиях кнопок Выключить или 

Включить, расположенных на панели инструментов списка. 

Вы можете экспортировать информацию о метаправилах, отображаемую в списке, в файл формата 

CSV для последующего просмотра, редактирования и печати средствами стороннего ПО (на стр. 166). 
 

Управление состоянием активности метаправил 
Чтобы управлять состоянием активности правил, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Экспертные данные. 

3 На странице Экспертные данные перейдите на вкладку Управление метаправилами. 

4 Выполните поиск интересующих вас метаправил (на стр. 98). 

 

Рисунок 66. Управление состоянием активности метаправил 
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5 Измените состояние активности правил одним из следующих способов: 

o Чтобы изменить режим активности выбранного метаправила, установите в столбце 

Состояние переключатель в одно из следующих положений: 

 Правое положение — для включения метаправила. 

 Левое положение — для выключения метаправила. 

o Чтобы выключить или включить все правила в выполненной выборке, нажмите на панели 

инструментов списка соответственно кнопку Выключить или Включить. 

o Чтобы восстановить исходные состояния активности всех метаправил в соответствии с 

рекомендациями, закрепленными в установленных экспертных данных, нажмите кнопку 

Сбросить к настройкам по умолчанию. 

6 Нажмите кнопку Сохранить изменения. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате будут изменены состояния активности выбранных правил. 

 

 

Внимание! Изменения состояния активности метаправил применяются в фоновом 

режиме в течение минуты. 

 

Обнаружение инцидентов на основе 

геопозиционных данных 

В ViPNet TIAS обеспечивается выявление инцидентов, связанных с успешной авторизацией 

пользователей на узлах защищаемой сети по протоколам RDP и SSH с IP-адресов, 

зарегистрированных на территории определенных стран. 

Для обнаружения подобных инцидентов в экспертных данных ViPNet TIAS определен набор 

метаправил, названия которых имеют следующий формат: 

Легитимная авторизация пользователя с устройства вне территории [название страны]. 

По умолчанию набор данных метаправил выключен. 

Рассмотрим пример применения данных метаправил: 

1 Обслуживание важного сервера организации выполняет сотрудник, который работает 

удаленно и подключается к интерфейсу управления сервера по протоколу SSH. Удаленное 

рабочее место сотрудника находится на территории России. 

2 Администратор ViPNet TIAS предполагает, что управление сервера будет выполняться только с 

территории России. В связи с этим администратор ViPNet TIAS включает метаправило (на стр. 99): 

Легитимная авторизация пользователя с устройства вне территории России 

3 Удаленный сотрудник продолжает администрирование сервера. При этом в ViPNet TIAS 

инциденты, связанные с авторизацией на сервере, не выявляются. 
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4 Сотрудник уезжает на территорию Канады и не уведомляет об этом администратора ViPNet TIAS. 

Сотрудник с территории Канады подключается удаленно к серверу организации и продолжает работать. 

5 На ViPNet TIAS выявляется новый инцидент, связанный с успешной авторизацией с узла, 

расположенного вне территории России. 

6 Администратор ViPNet TIAS начинает расследование инцидента, связывается с сотрудником, 

выясняет обстоятельства и не подтверждает инцидент. 

7 Чтобы избежать ложные обнаружения инцидентов администратор ViPNet TIAS включает еще 

одно метаправило (на стр. 99): 

Легитимная авторизация пользователя с устройства вне территории Канады 

8 Удаленный сотрудник продолжает администрирование сервера с территории Канады. 

При этом в ViPNet TIAS инциденты, связанные с авторизацией на сервере, не выявляются. 
 

Настройка эвристического метода 

анализа 

В ViPNet TIAS обнаружение инцидентов эвристическим методом основано на анализе информации 

о сетевых событиях, полученной от сенсоров. 

Метод заключается в использовании математической модели принятия решений, содержащейся в 

экспертных данных. Модель разработана на основе алгоритма машинного обучения. Под данным 

алгоритмом понимается построение дерева угроз по определенным критериям. Выбор критерия 

выполняется на основании алгоритмов математической модели принятия решений. Анализу 

подвергаются массивы данных о событиях. В результате обработки массивов данных для каждого 

предположительно пораженного узла модель возвращает вероятность того, что набор событий, 

связанных с данным узлом, является угрозой. По умолчанию решение об обнаружении инцидента 

принимается при условии, что вычисленная вероятность для узла превышает или равна 80 %. 

Пороговое значение вероятности, определяет чувствительность обнаружения инцидентов 

эвристическим методом. 

Перед регистрацией нового инцидента выполняется его проверка на наличие дубликатов среди 

инцидентов, зарегистрированных ранее в течение заданного временного интервала 

(см. Установка временного интервала поиска дубликатов новых инцидентов на стр. 104). 

При слабой вредоносной активности на узлах защищаемой сети, вероятность обнаружения 

инцидентов эвристическим методом крайне мала. В данной ситуации вы можете увеличить 

чувствительность обнаружения инцидентов, уменьшив пороговое значение вероятности.  

 

 

Внимание! Повышение чувствительности увеличивает риск ложного обнаружения инцидентов. 
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В ViPNet TIAS реализована возможность изменения чувствительности обнаружения инцидентов 

эвристическим методом индивидуально для выбранного сенсора инфраструктуры (см. Управление 

чувствительностью обнаружения инцидентов на стр. 102). 

При этом эвристическому анализу с измененной чувствительностью обнаружения инцидентов 

будет подвергаться информация о событиях, полученная только от данного сенсора. 

В современных локальных сетях функционируют многочисленные сервисы, через которые проходит 

большой объем трафика. Как правило, для таких узлов сенсорами регистрируется большое 

количество однотипных событий среднего и низкого уровней важности, которые в большей степени 

несут в себе информационную нагрузку. В ViPNet TIAS сигнатурный анализ потока подобных событий 

не приводит к срабатыванию метаправил и обнаружению инцидентов. А вероятность ложного 

обнаружения инцидентов эвристическим методом в данной ситуации велика. В ViPNet TIAS 

реализована возможность исключения из анализа эвристическим методом информации о событиях, 

связанных с определенными узлами защищаемой сети (см. Исключение из анализа информации о 

событиях, связанных с определенными узлами на стр. 103). 

Исключение информации о событиях из эвристического анализа выполняется указанием 

IP-адресов узлов индивидуально для выбранного сетевого сенсора инфраструктуры. При этом 

события, полученные от данного сенсора, у которых IP-адрес источника или получателя совпадает 

с IP-адресом исключенного узла, не будут подвергаться эвристическому анализу. 
 

Управление чувствительностью обнаружения 

инцидентов 

В ViPNet TIAS реализована возможность управления чувствительностью обнаружения инцидентов 

эвристическим методом. Вы можете изменять пороговое значение вероятности от 0 до 100 % 

индивидуально для выбранного сенсора инфраструктуры ViPNet TIAS. 

Чтобы изменить чувствительность обнаружения инцидентов эвристическим методом, выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Инфраструктура. 

3 На панели просмотра в списке раскройте структуру выбранной организации и откройте 

карточку сенсора. 
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Рисунок 67. Настройка чувствительности эвристического анализа 

4 В карточке сенсора в поле Чувствительность эвристического метода (проценты) измените 

чувствительность обнаружения инцидентов и нажмите кнопку Сохранить изменения. 

В результате обнаружение инцидентов эвристическим методом на основе информации о событиях, 

полученной от выбранного сенсора, будет выполнять с заданной чувствительностью. 

Также вы можете выполнить данную настройку при формировании инфраструктуры в текстовом 

файле. Подробнее см. в приложении Формат инфраструктуры в JSON-представлении (на стр. 201). 
 

Исключение из анализа информации о 

событиях, связанных с определенными узлами 

Чтобы исключить из эвристического анализа данные о событиях, связанные с определенными 

узлами защищаемой сети (далее — исключаемые узлы), выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Инфраструктура. 

3 На панели просмотра в списке раскройте структуру выбранной организации и откройте 

карточку сетевого сенсора (см. рисунок на стр. 103). 
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4 В карточке сетевого сенсора выполните следующие действия: 

4.1 В поле IP-адрес или сеть для исключения из эвристического анализа укажите IP-адрес 

(диапазон IP-адресов) исключаемого узла и нажмите справа от поля кнопку Добавить. 

 

 

Примечание. Диапазон IPv4-адресов задается указанием маски подсети в формате CIDR 

(например, 172.16.0.2/16). Диапазон IPv6-адресов задается с помощью префикса 

(например, 21DA:00D3:0000:2F3B::/64).  

В результате добавленный IP-адрес (диапазон IP-адресов) появится под полем. 

Укажите все IP-адреса (диапазоны IP-адресов) исключаемых узлов, повторив действия 

настоящего шага нужное количество раз. 

 

 

Примечание. Чтобы удалить добавленный IP-адрес (диапазон IP-адресов), наведите 

указатель мыши на IP-адрес (диапазон IP-адресов) и щелкните появившейся значок . 

4.2 Нажмите кнопку Сохранить изменения. 

В результате информация о событиях, полученная от выбранного сенсора, при совпадении 

IP-адреса источника или получателя с IP-адресами исключенных узлов не будет подвергаться 

эвристическому анализу. 

Также вы можете выполнить данную настройку при формировании инфраструктуры в текстовом 

файле. Подробнее см. в приложении Формат инфраструктуры в JSON-представлении (на стр. 201). 
 

Установка временного интервала 

поиска дубликатов новых инцидентов 

Вне зависимости от метода, которым был выявлен новый инцидент, перед регистрацией 

выполняется его проверка на наличие дубликата. По умолчанию проверка на наличие дубликата 

выполняется среди инцидентов, зарегистрированных в течение 6 часов до момента обнаружения 

нового инцидента. При обнаружении дубликата новый инцидент не регистрируется. 

При сигнатурном анализе считается, что новый инцидент дублирует уже ранее обнаруженный 

инцидент при совпадении сработавшего метаправила и IP-адресов пораженных узлов с учетом 

последовательности атак на них. При эвристическом анализе считается, что новый инцидент 

дублирует уже ранее обнаруженный инцидент при совпадении уровня важности инцидента и 

IP-адресов пораженных узлов с учетом последовательности атак на них. При этом новый инцидент 

и дубликат должны быть выявлены на основании информации о событиях, полученной от одного 

сенсора. 

Вы можете установить временной интервал поиска дубликатов нового инцидента в диапазоне от 0 

до 24 часов индивидуально для выбранного сенсора инфраструктуры.  
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Чтобы изменить временной интервал поиска дубликата нового обнаруженного инцидента, 

выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Инфраструктура. 

3 На панели просмотра в списке раскройте структуру выбранной организации и откройте 

карточку сенсора (см. рисунок на стр. 103). 

4 В карточке сенсора в поле Частота заведения повторных инцидентов (часы) измените 

временной интервал поиска дубликатов и нажмите кнопку Сохранить изменения. 

В результате новые инциденты, выявленные на основе информации о событиях, полученной от 

выбранного сенсора, перед регистрацией будут проверяться на наличие дубликатов в заданном 

временном интервале. 

Также вы можете выполнить данную настройку при формировании инфраструктуры в текстовом 

файле. Подробнее см. в приложении Формат инфраструктуры в JSON-представлении (на стр. 201). 
 

Определение географического 

местоположения узлов 

В ViPNet TIAS обеспечивается обогащение информации о событиях данными о географическом 

местоположении узлов. 

Определение географического местоположения узла по IP-адресу выполняется с помощью базы 

геопозиционных данных (см. глоссарий, стр. 259), входящей в состав экспертных данных 

ViPNet TIAS. Географическое местоположение узла может быть определено по IP-адресу с 

точностью до страны и города. Также для узлов определяются географические координаты 

(долгота и широта). 

Данные о географическом местоположении узлов используются для следующих целей: 

 Обнаружение инцидентов сигнатурным методом (см. Обнаружение инцидентов на основе 

геопозиционных данных на стр. 100). 

 Визуализация сетевых атак на географической карте (см. Визуализация информации о 

событиях на стр. 117). 

 В качестве дополнительной информации о событиях в ходе расследования инцидентов 

(см. Мониторинг и анализ информации о событиях на стр. 109). 
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Географическое местоположение может быть определено только для узлов с публичными 

IP-адресами. Перед запросом геопозиционной информации IP-адрес проверяется на 

принадлежность к частным диапазонам IP-адресов локальных сетей. Если IP-адрес узла 

принадлежит диапазону частных IP-адресов или в базе геопозиционных данных отсутствует 

информация о его географическом местоположении, то таким узлам присваиваются 

геопозиционные данные по умолчанию, представленные в таблице ниже. 

Таблица 17. Геопозиционные данные по умолчанию 

Название параметра Значение параметра 

Страна Не определена 

Город Не определен 

Долгота 0 градусов 

Широта 0 градусов 

В ViPNet TIAS для локальных сетей жестко определены следующие диапазоны частных IP-адресов, 

выделенные IANA: 

 10.0.0.0 — 10.255.255.255. 

 100.64.0.0 — 100.127.255.255. 

 172.16.0.0 — 172.31.255.255. 

 192.168.0.0 — 192.168.255.255. 

Данные диапазоны частных IP-адресов в ViPNet TIAS редактировать и удалить невозможно. 

Также в ViPNet TIAS по умолчанию определен диапазон частных IP-адресов 

11.0.0.1 — 11.255.255.254, которые, как правило, используются в сетях, построенных по 

технологии ViPNet (см. глоссарий, стр. 262). При необходимости вы можете удалить данный 

диапазон адресов. 

Если в защищаемой сети используются нестандартные диапазоны частных IP-адресов, вы можете 

определить их индивидуально для выбранного сетевого сенсора. 

Для этого выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Инфраструктура. 

3 На панели просмотра в списке раскройте структуру выбранной организации и откройте 

карточку сетевого сенсора (см. рисунок на стр. 103). 
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4 В карточке сетевого сенсора выполните следующие действия: 

4.1 В поле Локальные подсети укажите диапазон частных IP-адресов и нажмите справа от 

поля кнопку Добавить. 

 

 

Примечание. Диапазон IPv4-адресов задается указанием маски подсети в формате CIDR 

(например, 172.16.0.2/16). Диапазон IPv6-адресов задается с помощью префикса 

(например, 21DA:00D3:0000:2F3B::/64).  

В результате добавленный диапазон IP-адресов появится под полем. 

Укажите все диапазоны частных IP-адресов защищаемой сенсором сети, повторив 

действия настоящего шага нужное количество раз. 

 

 

Примечание. Чтобы удалить добавленный диапазон IP-адресов, наведите указатель 

мыши на диапазон IP-адресов и щелкните появившейся значок . 

4.2 Нажмите кнопку Сохранить изменения. 

В результате информация об IP-адресах узлов, полученная от выбранного сенсора, будет 

обогащаться геопозиционными данными с учетом добавленного диапазона частных IP-адресов. 

Также вы можете выполнить данную настройку при формировании инфраструктуры в текстовом 

файле. Подробнее см. в приложении Формат инфраструктуры в JSON-представлении (на стр. 201). 
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Мониторинг и анализ информации 

о событиях 

ViPNet TIAS предоставляет пользователю инструменты для мониторинга и анализа информации о 

событиях, полученной от сенсоров. Анализ информации о событиях — неотъемлемая часть 

процесса расследования инцидентов, выявленных ViPNet TIAS. Также данная информация может 

быть использована для самостоятельного выявления компьютерных атак и инцидентов. 

В ViPNet TIAS различают следующие виды событий: 

 Сетевое — событие, зарегистрированное сетевым или узловым сенсором при анализе сетевого 

трафика. 

Анализ сетевых событий выполняется при расследовании сетевых инцидентов, а также для 

выявления сетевых атак 

(см. Мониторинг и анализ информации о сетевых событиях на стр. 110). 

 Узловое — событие, зарегистрированное узловым сенсором при анализе изменений в системе 

(изменение реестра, системных журналов, файловой системы, попытки входа в систему, 

установка и запуск вредоносного ПО и т.д.). 

Анализ узловых событий выполняется при расследовании узловых инцидентов, а также для 

выявления атак уровня узла 

(см. Мониторинг и анализ информации об узловых событиях на стр. 121). 

Информация о событиях поступает в ViPNet TIAS от сенсоров по протоколу syslog в виде 

сообщений в формате CEF (Common Event Format). Каждое сообщение содержит информацию об 

одном событии, зарегистрированном сенсором. 

База данных ViPNet TIAS рассчитана на хранение информации о событиях, полученной за последние 

45 дней. Чтобы обеспечить такой срок хранения, в ViPNet TIAS установлено предельное количество 

записей в базе данных из расчета допустимого количества сообщений, обрабатываемых ViPNet TIAS 

за сутки. При переполнении базы данных выполняется автоматическая ротация записей. Реальный 

срок хранения информации в базе данных будет зависеть от объема обработанных сообщений. 

Для информирования о возможном сокращении срока хранения записей о событиях в базе данных 

в ViPNet TIAS реализован контроль суточной нагрузки — превышения допустимого количества 

обработанных сообщений за сутки. Счетчик суточной нагрузки сбрасывается ежедневно в 00 часов 

00 минут по UTC. Для каждого исполнения ViPNet TIAS установлено индивидуальное допустимое 

суточное количество сообщений. 
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Таблица 18. Допустимое суточное количество обработанных сообщений 

Наименование исполнения Допустимое количество обработанных сообщений за сутки 

TIAS 1000 31457280 

TIAS 2000 62914560 

TIAS 5000 104857600 

TIAS VA 104857600 

Информирование о превышении суточного объема обработанных сообщений выполняется в 

Центре уведомлений (на стр. 77). Информационные сообщения выводятся один раз в 5 минут, если 

за данный период было зафиксировано превышение. 

Факты превышения допустимого суточного количества сообщений регистрируются в журнале 

аудита (на стр. 195). 
 

Мониторинг и анализ информации о сетевых 

событиях 

Каждая запись о сетевом событии после обогащения в ViPNet TIAS содержит следующую 

информацию: 

 Дата и время регистрации события на сенсоре с точностью до секунды. 

Пример: 29.03.2019 09:59:02 

 Уровень важности события — условный уровень, предназначенный для оценки степени 

опасности события, который назначается на основании приоритета сработавшего правила. 

Описание уровней важности приведено в приложении Уровни важности событий (на стр. 215). 

 Характеристики правила, сработавшего при регистрации события: 

o Название — наименование правила, содержащее описание угрозы. 

Пример названия: ET DOS HOIC with booster inbound 

o Номер — уникальный идентификатор правила. 

Номер правила имеет следующий формат: [Тип]:[Порядковый номер] 

Тип правила идентифицирует метод обнаружения угрозы в сетевом трафике. 

Подробнее см. в приложении Типы правил сетевых событий (на стр. 214). 

Пример номера: 1:2001624 
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o Текст — структура данных, удовлетворяющая требованиям специального синтаксиса 

(см. Просмотр текста правила на стр. 116). 

Пример текста: alert tcp $EXTERNAL_NET any -> $HOME_NET 21 (msg:"ET 
ATTACK_RESPONSE FTP inaccessible directory access COM1"; flow:established; 

content:"/COM1/";fast_pattern:only;nocase;reference:url,doc.emergingthreats

.net/bin/view/Main/2000499;classtype:string-detect;sid:2000499;rev:9;metada

ta:created_at 2010_07_30, updated_at 2010_07_30) 

 IP-адрес сенсора, с которого получена информация о событии (при наличии в карточке сенсора). 

 Идентификатор события — условный номер события в базе данных сенсора. 

 Характеристики следования вредоносного пакета или файла, при анализе которого было 

зарегистрировано событие: 

o Направление следования относительно защищаемой сенсором сети. 

o IP-адрес и порт источника и получателя. 

 

 
Примечание. IP-адрес, принадлежащий к защищаемой сенсором сети, помечается значком . 

o Географическое местоположение источника и получателя. 

Географическое местоположение узла может быть определено по IP адресу с точностью до 

страны и города с помощью базы геопозиционных данных, входящей в состав экспертных 

данных ViPNet TIAS (на стр. 105). 

o Протокол транспортного или прикладного уровня, по которому был передан 

соответственно вредоносный пакет или файл. 

 Характеристики вредоносного файла, при анализе которого было зарегистрировано событие: 

o Хэш-сумма, рассчитанная по алгоритму MD5. 

o Относительный URI (см. глоссарий, стр. 258) в сети. 

 Категория угрозы события — класс события, определяющий вид реализуемой сетевой атаки. 

Категории угроз определены в экспертных данных ViPNet TIAS и назначаются событиям на 

основании правил, сработавших при их регистрации. 

Классификация событий представлена в приложении Категории угроз сетевых событий 

(на стр. 210). 
 

Просмотр и поиск информации о сетевых событиях 

Чтобы просмотреть информацию о сетевых событиях, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  События > Сетевые. 

В результате на панели просмотра по умолчанию отобразится информация о событиях, полученная 

от сетевых сенсоров за последние 15 минут. 
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Рисунок 68. Просмотр информации о сетевых событиях 

Информация о сетевых событиях отображается на панели просмотра в табличном виде в 

следующих списках: 

 Источники 

Список предназначен для анализа информации об узлах-источниках и количестве исходящих 

от них однотипных угроз. Каждая запись списка представляет собой агрегированную 

информацию о количестве однотипных событий, полученных от одного сенсора. 

Однотипными считаются события, у которых совпадают IP-адрес источника и код 

сработавшего правила. 

 Получатели 

Список предназначен для анализа информации об узлах-получателях и количестве 

полученных ими вредоносных пакетов, на которых сработали правила. 

Каждая запись списка представляет собой агрегированную информацию о количестве 

однотипных событий, полученных от одного сенсора. Однотипными считаются события, у 

которых совпадают IP-адрес получателя и код сработавшего правила. 

 События на узлах 

Список содержит информацию обо всех событиях, полученных соответственно от всех сетевых 

или узловых сенсоров. 

 Дополнительные события 

Список предназначен для анализа информации об узловых событиях, которые могут быть 

связаны с выбранным сетевым событием. По умолчанию список не доступен. 
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Записи о событиях выводятся в списках постранично. Для перемещения по страницам списков 

используйте инструменты навигации (на стр. 164). 

При анализе информации о событиях в списках вы можете использовать следующие инструменты: 

 Скрывать и раскрывать списки, используя соответственно значки  Свернуть и  Развернуть. 

 Настройка видимости и расположения столбцов (на стр. 164). 

 Сортировка информации в списке по одному из столбцов (на стр. 165). 

Для поиска интересующих вас записей о событиях по определенным критериям используйте 

главные фильтры (на стр. 167) и фильтры списка (на стр. 169). 

 Дополнительные фильтры, расположенные на панели инструментов списков Источники и 

Получатели, которые позволяют отобрать информацию: 

o По типам сенсоров, от которых была получена информация о сетевых событиях. Для этого 

используйте соответственно кнопки События IDS NS и События IDS HS. 

o По категориям угроз событий. Для этого щелкните значок  и выберите в списке с 

помощью флажков категории. 

По умолчанию информация в списках обновляется автоматически с определенной частотой. 

При необходимости вы можете отключить автоматическое обновление данных в списках 

(см. Обновление информации на стр. 166). 

При анализе информации о событиях в списках вы можете использовать следующие 

дополнительные возможности: 

 Просмотр текста правила (на стр. 116). 

 Загрузка образца пакета, на котором сработало правило (на стр. 117). 

 Визуализация информации о событиях (сетевых атаках) (на стр. 117). 

 Просмотр информации об агрегированных в записи событиях в списках Источники и 

Получатели. 

Для этого щелкните интересующую вас запись в списке. В результате перечень событий, 

агрегированных в выбранной записи, отобразится в списке События на узлах. 
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Рисунок 69. Просмотр информации об агрегированных в единую запись событиях 

 Просмотр информации об узловых событиях, зарегистрированных на узле-источнике или 

узле-получателе выбранного сетевого события. 

 

 

Примечание. Наличие информации об узловых событиях возможно только при условии, 

что на узле-источнике или узле-получателе установлен агент узлового сенсора. 

Для просмотра отбираются узловые события, зарегистрированные во временном интервале, 

ограниченном 5 минутами до и после времени регистрации выбранного сетевого события. 

Для просмотра связанных узловых событий щелкните запись о сетевом событии в списке 

События на узлах и раскройте список Дополнительные события. 

Для удобства анализа связанных узловых событий вы можете открыть список на отдельной 

вкладке веб-браузера. Для этого на панели инструментов списка щелкните значок . 
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Рисунок 70. Анализ дополнительной информации об узловых событиях 

 Быстрый переход к списку выявленных инцидентов с заданной выборкой. 

При анализе информации в списках Источники или Получатели вы можете перейти к 

просмотру списка выявленных инцидентов. Для этого щелкните в списке в строке выбранной 

записи соответственно IP-адрес источника или получателя. 

В результате автоматически будет выполнен переход на страницу просмотра списка 

выявленных инцидентов (на стр. 131). При этом инциденты в списке будут удовлетворять 

следующим критериям выборки: 

o При выборе IP-адреса источника выполняется анализ цепочки связанных с инцидентами 

событий. При этом инцидент удовлетворяет критериям выборки, если у хотя бы одного 

события, связанного с ним, совпадает IP-адрес источника. 

o При выборе IP-адреса получателя выполняется анализ цепочки связанных с инцидентами 

событий. При этом инцидент удовлетворяет критериям выборки, если у хотя бы одного 

события, связанного с ним, совпадает IP-адрес получателя. 

Вы можете экспортировать информацию о событиях, отображаемую в каждом из списков, в файл 

формата CSV для последующего просмотра, редактирования и печати средствами стороннего ПО 

(на стр. 166). 
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Просмотр текста правила 

Текст правила, сработавшего при регистрации сетевого события на сенсоре, представляет собой 

структуру данных, удовлетворяющую требованиями специального синтаксиса. В правилах 

содержатся заголовки транспортных протоколов, по которым необходимо отслеживать пакеты 

(протокол, IP-адреса и порты источника и получателя пакета), заголовки и опции прикладных 

протоколов, а также специфические сигнатуры сетевых атак, которые могут содержаться в теле 

пакета. 

Текст сработавшего правила может быть использован при расследовании инцидентов для поиска 

дополнительной информации об уязвимостях или особенностях сетевых атак в открытых 

источниках посредством Интернета. Например, ключевое слово reference, содержащееся в тексте 

некоторых правил, содержит ссылки URL на онлайн-системы идентификации сетевых атак. 

Просмотр текста правил доступен в разделе Мониторинг >  События > Сетевые в списках 

Источники, Получатели и События на узлах. 

Для просмотра текста правила в строке списка для выбранной записи щелкните название или 

номер правила. 

В результате текст правила будет отображен в открывшемся окне Информация о событии. 

 

Рисунок 71. Просмотр текста правила 

При необходимости скопируйте текст правила в буфер обмена. Для этого нажмите кнопку 

Скопировать текст правила. 
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Загрузка образца пакета 

При анализе информации о событии, полученного от сетевого сенсора, вы можете загрузить 

образец пакета, на котором сработало правило, в виде файла формата PCAP (см. глоссарий, стр. 258). 

Анализ PCAP-файлов вы можете выполнить с помощью специализированного стороннего ПО 

(например, Tcpdump или Wireshark). 

Загрузка образцов вредоносных пакетов доступна для событий в следующих списках: 

 Список События на узлах раздела Мониторинг >  События > Сетевые. 

 Список Связанные события раздела Мониторинг >  Инциденты. 

Для загрузки файла формата PCAP с содержимым пакета в строке списка для выбранной записи 

щелкните значок . 

 

 

Примечание. В зависимости от настроек веб-браузера процедура выгрузки файла начинается 

автоматически в указанную в настройках папку или требует подтверждения с возможностью 

выбора места размещения и изменения имени файла. 

Файл с образцом пакета может быть недоступен для выгрузки в следующих случаях: 

 На сетевом сенсоре для правила, сработавшего при регистрации события, выключен режим 

сохранения пакетов в базу данных. 

 Отсутствует сетевой доступ к сенсору (только для режима негарантированной доставки 

сообщений со стороны сенсора). 

 Для сетевого сенсора в инфраструктуре ViPNet TIAS не указаны IP-адрес и данные учетной 

записи пользователя сетевого сенсора ролью администратора (только для режима 

негарантированной доставки сообщений со стороны сенсора). 
 

Визуализация информации о событиях 

Процесс расследования инцидентов, как правило, связан с анализом большого объема 

информации о событиях. Чтобы снизить время обработки информации и акцентировать внимание 

на наиболее важные угрозы, которые могут теряться среди трудно формализуемой информации, 

представленной в табличном виде, в ViPNet TIAS предусмотрен Центр мониторинга, который 

обеспечивает визуализацию информации о событиях, полученной от сетевых сенсоров. 

Визуальное представление информации о событиях реализовано в виде набора графов, которые 

представляют собой множество вершин и соединяющих их ребер. 

Вершины графов представляют собой узлы, которые могут являться: 

 Источником — атакующим узлом (вершина выделяется голубым цветом). 

 Получателем — атакуемым узлом (вершина выделяется красным цветом). 

 Одновременно источником и получателем — атакуемым и атакующим узлом (вершина 

выделяется желтым цветом). 
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Ребро графа отражает связь между своими вершинами — узлами. Связь между вершинами — это 

все события, в которых одна из вершин является узлом-источником, а 

другая — узлом-получателем. Причем события могут быть зарегистрированы при срабатывании 

разных правил. 

Визуализация информации о событиях в ViPNet TIAS возможна в трех режимах представления: 

1 На географической карте мира. 

При этом вершины узлов размещаются на карте в соответствии с определенным для них 

географическим местоположением. Если у нескольких узлов совпадают координаты, то 

количество таких узлов отображается в вершине графа. Если IP-адрес узла принадлежит 

диапазону частных IP-адресов или его географическое местоположение не определено, то 

вершина такого узла помещается на карте в точке пересечения экватора с нулевым 

меридианом. Подробнее см. в разделе Определение географического местоположения узлов 

(на стр. 105). 

 

Рисунок 72. Пример визуализации информации о событиях на географической карте 

Географическая карта мира загружается с серверов растровых отображений. В ViPNet TIAS 

поддерживается взаимодействие с тремя серверами растровых карт: Kosmosnimki night, OSM 

Mapsink и Carto Dark Matter. 

 

 

Внимание! Для загрузки картографических данных терминал управления должен иметь 

доступ к Интернету. 
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2 В двумерном пространстве. 

 

Рисунок 73. Пример визуализации информации о событиях в двумерном пространстве 

3 В трехмерном пространстве. 

 

Рисунок 74. Пример визуализации информации о событиях в трехмерном пространстве 

Чтобы открыть Центр мониторинга, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  События > Сетевые. 

3 Перейдите к просмотру информации о событиях, полученной от сетевых сенсоров, нажав 

кнопку События IDS NS. 
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4 При необходимости выполните выборку информации о событиях по времени регистрации с 

помощью главных фильтров (на стр. 167). 

 

 

Внимание! Информация о событиях будет представлена в Центре мониторинга в 

соответствии с выполненной выборкой по временному интервалу. 

5 На панели инструментов списка События на узлах щелкните значок . 

В результате на отдельной вкладке веб-браузера откроется страница Центра мониторинга. По 

умолчанию информация о событиях представлена на географической карте, загруженной с сервера 

растровых карт Kosmosnimki night. 

 

Рисунок 75. Центр мониторинга 

При анализе информации в Центре мониторинга вы можете использовать следующие 

возможности: 

 Переключаться между режимами представления. Для этого используйте соответствующие 

кнопки на панели заголовка. 

 Выбирать сервер для загрузки карт в меню с названием текущего сервера, расположенном на 

панели заголовка. 



ViPNet TIAS. Руководство администратора.  |  121 

 

 Изменять масштаб отображения карты или графа в пространстве c помощью колеса прокрутки 

мыши. 

 Перемещаться по географической карте или карте двумерного пространства в выбранном 

направлении. Для этого щелкните любое место на карте и, удерживая его, переместитесь в 

нужный участок карты. 

 Изменять ориентацию карты трехмерного пространства. Для этого щелкните любое место на 

карте и, удерживая его, измените ориентацию карты. 

 Изменять расположение вершин графов, отображаемых на картах двумерного и трехмерного 

пространств. Для этого с помощью мыши перетащите вершину графа в выбранное место. 

 Просматривать подробную информацию об узле, щелкнув его вершину. 

При необходимости вы можете открывать новые страницы Центра мониторинга в отдельных 

вкладках веб-браузера. Для этого щелкните на панели заголовка рядом с кнопкой, 

соответствующей режиму представления, значок . 

Для выборки визуализируемой в Центре мониторинга информации о событиях используйте 

фильтр. Для этого на панели фильтра в соответствующих полях и списках задайте критерии 

выборки и нажмите кнопку Применить. 

Фильтр обеспечивает выборку информации о событиях по следующим критериям: 

 Временной интервал регистрации событий. 

 IP-адрес и порт узла-источника. 

 IP-адрес и порт узла-получателя. 

 Номер правила, сработавшего при регистрации событий. 

 Количество отображаемых между узлами связей. 

Чтобы критерии выборки информации, заданные фильтром, сохранялись при открытии новой страницы 

Центра мониторинга, установите на панели фильтра флажок Использовать для всех режимов. 
 

Мониторинг и анализ информации об узловых 

событиях 

Каждая запись об узловом событии после обогащения в ViPNet TIAS содержит следующую 

информацию: 

 Дата и время регистрации события с точностью до секунды. 

Пример: 06.01.2019 03:52:01 

 Уровень важности событий — условный уровень, предназначенный для оценки степени 

опасности события, который назначается на основании приоритета сработавшего правила. 

Описание уровней важности приведено в приложении Уровни важности событий (на стр. 215). 
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 Характеристики правила, сработавшего при регистрации события: 

o Название — наименование правила, содержащее описание угрозы. 

Пример названия: Suspicion of COM Handler Hijacking 

o Идентификатор — уникальный номер правила. 

Пример идентификатора: 302044 

 Идентификатор события — уникальный идентификатор события (в рамках данного агента 

узлового сенсора). 

Пример: 024f07f9-45fd-4fb5-9ed4-15a8cc4cd15e 

 Имя агента — имя узла (компьютера), на котором установлен агент узлового сенсора, 

зарегистрировавший событие. 

Пример: MSK-N0036 

 IP-адрес агента — IP-адрес узла (компьютера), на котором установлен агент узлового сенсора, 

зарегистрировавший событие. 

 Идентификатор агента — уникальный идентификатор агента узлового сенсора (в рамках 

данного узлового сенсора), зарегистрировавший событие. 

Пример: 80089299-fc2c-4dfb-83f5-605a4b107f79 

 Идентификатор сенсора — уникальный идентификатор сервера узлового сенсора, от которого 

была получена информация о событии. 

Пример: 632b44a8-8ed3-48de-9dac-bce04e8c1b49 

 Категория угрозы события — класс события, определяющий вид реализуемой компьютерной 

атаки уровня узла. Категории угроз определены в экспертных данных ViPNet TIAS и 

назначаются событиям на основании правил, сработавших при их регистрации. 

Классификация событий представлена в приложении Категории угроз узловых событий (на стр. 211). 

 Категория источников угроз — определяет тип события в служебных журналах операционной 

системы агента узлового сенсора. Узловые события каждой категории источников угроз могут 

содержать дополнительные параметры, которые не являются обязательными для всех событий. 

Классификация событий представлена в приложении Категории источников угроз узловых 

событий (на стр. 211). 

 Признак аномальности — признак, который назначается событию, если оно было 

зарегистрировано в течение определенного временного интервала, который задается на 

узловом сенсоре индивидуально для каждой категории источников угроз. 

 Количество событий — количество повторений события за заданный временной интервал. 
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Просмотр и поиск агрегированной информации об узловых 

событиях 

Чтобы просмотреть общую информацию об узловых событиях, полученную от серверов узловых 

сенсоров инфраструктуры ViPNet TIAS, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  События > Узловые. 

В результате на панели просмотра по умолчанию отобразится общая информация о событиях, 

зарегистрированных на узлах за последние 15 минут. 

 

Рисунок 76. Просмотр агрегированной информации о событиях на узлах 

Информация о сетевых событиях отображается списком в табличном виде. Записи о событиях 

выводятся в списке постранично. Для перемещения по страницам списка используйте инструменты 

навигации (на стр. 164). 

Информация о событиях, зарегистрированных каждым агентом узлового сенсора, представлена в 

виде набора записей, где каждая запись представляет агрегированную информацию об 

однотипных событиях на узле. Однотипными считаются события, зарегистрированные при 

срабатывании одного и того же правила. 

При анализе информации о событиях в списке вы можете использовать следующие инструменты: 

 Настройка видимости и расположения столбцов (на стр. 164). 

 Сортировка информации в списке по одному из столбцов (на стр. 165). 

Для поиска интересующих вас записей о событиях по определенным критериям используйте 

главные фильтры (на стр. 167) и фильтры списка (на стр. 169).  

Также на панели инструментов списка расположен дополнительный фильтр Уровень важности, 

предназначенный для выборки записей о событиях с указанными уровнями важности. 
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Чтобы перейти к детальному анализу информации о событиях на выбранном узле, используйте 

следующие возможности: 

 Просмотр и поиск информации о событиях на выбранном узле (на стр. 124). 

 Просмотр и поиск информации об однотипных событиях на выбранном узле (на стр. 126). 

По умолчанию информация в списке обновляется автоматически с определенной частотой. При 

необходимости вы можете отключить автоматическое обновление данных в списке 

(см. Обновление информации на стр. 166). 

Вы можете экспортировать информацию о событиях, отображаемую в списке, в файл формата CSV 

для последующего просмотра, редактирования и печати средствами стороннего ПО (на стр. 166). 
 

Просмотр и поиск информации о событиях на выбранном узле 

Чтобы просмотреть информацию об узловых событиях, зарегистрированную выбранным агентом 

узлового сенсора, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  События > Узловые. 

3 Выполните поиск набора записей о событиях, зарегистрированных выбранным агентом 

узлового сенсора (на стр. 123). 

 

Рисунок 77. Переход к просмотру информации о событиях на выбранном узле 

4 Щелкните в строке списка имя, IP-адрес или идентификатор выбранного агента узлового 

сенсора. 

В результате на панели просмотра отобразится следующая информация: 

 Список События на узле, где представлена информация обо всех узловых событиях, 

зарегистрированных выбранным агентов узлового сенсора. 

 Блок списков Категории источников угроз на узле, где каждый список содержит информацию 

об узловых событиях, сгруппированных по категориям источников угроз. Названия списков 

соответствуют категориям источников угроз. 
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Рисунок 78. Просмотр информации о событиях на выбранном узле 

Записи о событиях выводятся в списках постранично. Для перемещения по страницам списков 

используйте инструменты навигации (на стр. 164). 

При анализе информации о событиях в списках вы можете использовать следующие инструменты: 

 Настройка видимости столбцов (на стр. 164). 

 Сортировка информации в списке по одному из столбцов (на стр. 165). 

Для поиска интересующих вас записей о событиях по определенным критериям используйте 

главные фильтры (на стр. 167) и фильтры списка (на стр. 169). 

Также на панели инструментов списка расположены дополнительные фильтры: 

 Фильтр Уровень важности — обеспечивает выборку записей о событиях с указанными 

уровнями важности. 

 Фильтр Аномалии — обеспечивает выборку записей о событиях с признаком аномальности. 

Для просмотра подробной информации о выбранном узловом событии откройте его карточку 

(на стр. 127). 

По умолчанию информация в списках обновляется автоматически с определенной частотой. При 

необходимости вы можете отключить автоматическое обновление данных в списках 

(см. Обновление информации на стр. 166). 

Вы можете экспортировать информацию о событиях, отображаемую в каждом из списков, в файл 

формата CSV для последующего просмотра, редактирования и печати средствами стороннего ПО 

(на стр. 166). 
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Просмотр и поиск информации об однотипных событиях на 

выбранном узле 

Чтобы просмотреть информацию об однотипных узловых событиях, зарегистрированную 

выбранным агентом узлового сенсора, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  События > Узловые. 

3 Выполните поиск набора записей о событиях, зарегистрированных выбранным агентом 

узлового сенсора (на стр. 123). 

 

Рисунок 79. Переход к просмотру информации об однотипных событиях на выбранном узле 

4 Щелкните в выбранной строке с агрегированной информацией об однотипных событиях для 

выбранного агента узлового сенсора название сработавшего правила. 

В результате на панели просмотра отобразится список записей с информацией об однотипных 

событиях. Название списка будет соответствовать категории источников угроз однотипных событий. 

 

Рисунок 80. Просмотр информации об однотипных событиях на выбранном узле 
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Записи о событиях выводятся в списках постранично. Для перемещения по страницам списков 

используйте инструменты навигации (на стр. 164). 

Для удобства анализа информации о событиях в списке вы можете использовать следующие 

инструменты: 

 Настройка видимости столбцов (на стр. 164). 

 Сортировка информации в списке по одному из столбцов (на стр. 165). 

Для поиска интересующих вас записей о событиях по определенным критериям используйте 

главные фильтры (на стр. 167) и фильтры списка (на стр. 169). 

Также на панели инструментов списка расположены дополнительные фильтры: 

 Фильтр Уровень важности — обеспечивает выборку записей о событиях с указанными 

уровнями важности. 

 Фильтр Аномалии — обеспечивает выборку записей о событиях с признаком аномальности. 

Для просмотра подробной информации о выбранном узловом событии откройте его карточку 

(на стр. 127). 

По умолчанию информация в списках обновляется автоматически с определенной частотой. 

При необходимости вы можете отключить автоматическое обновление данных в списке 

(см. Обновление информации на стр. 166). 

Вы можете экспортировать информацию о событиях, отображаемую в каждом из списков, в файл 

формата CSV для последующего просмотра, редактирования и печати средствами стороннего ПО 

(на стр. 166). 
 

Просмотр карточки узлового события 

Чтобы просмотреть карточку узлового события с подробной информацией, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  События > Узловые. 

3 Перейдите к просмотру информации обо всех событиях на выбранном узле (на стр. 124) или 

информации об однотипных событиях на выбранном узле (на стр. 126). 

4 Выполните поиск и щелкните интересующее вас событие в списке. 

В результате на панели просмотра в списке соответствующем категории выбранного события под 

его записью отобразится карточка. 
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Рисунок 81. Просмотр карточки узлового события 
 



ViPNet TIAS. Руководство администратора.  |  129 

 

Мониторинг и расследование 

инцидентов 

В ViPNet TIAS автоматически выявляются инциденты на основе анализа данных о событиях, 

поступающих от сетевых и узловых сенсоров. 

Для каждого выявленного инцидента в ViPNet TIAS определяется следующая информация: 

 Дата и время регистрации с точностью до секунды. 

Пример: 20.04.2019 03:52:01 

 Идентификатор — уникальный номер инцидента в рамках конкретного ViPNet TIAS. 

Пример: incidentGS--301bf3e6-7d5a-457e-b947-e9c4a5b4fe23 

 Метод выявления: 

o Сигнатурный метод (на стр. 97). 

o Эвристический метод (на стр. 101). 

 Рейтинг — выставляется инциденту по 10-балльной шкале. 

Рейтинг инцидента, выявленного сигнатурным методом, определяет степень его опасности.  

Рейтинг инцидента, выявленного эвристическим методом, определяет вероятностную точность 

принятия решения об инциденте на основе математической модели, где каждый бал рейтинга 

соответствует 10-процентной вероятности. 

 Уровень важности. 

Уровень важности назначается инциденту на основе выставленного рейтинга. 

Описание уровней важности приведено в приложении Уровни важности инцидентов 

(на стр. 215). 

 Тип — определяет вид событий, на основании которых был выявлен инцидент: 

o Сетевой — инцидент, выявленный при анализе информации о сетевых событиях. 

o Узловой — инцидент, выявленный при анализе информации об узловых событиях. 

 Категория и тип (НКЦКИ) — определяют разновидность компьютерной атаки, в результате 

которой был выявлен инцидент. 

Классификация инцидентов, установленная НКЦКИ, приведена в приложении Категории и 

типы инцидентов и атак (на стр. 208). 

Подробнее см. в разделе Взаимодействие с ГосСОПКА (на стр. 145). 

 Характеристики узлов, предположительно пораженных в результате инцидента: 

o IP-адрес (см. глоссарий, стр. 258). 

Пример: 192.168.0.50 
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o MAC-адрес (см. глоссарий, стр. 258). 

Пример: 00:50:56:2f:41:4f 

o Географическое местоположение. 

Географическое местоположение узла может быть определено по IP адресу с точностью 

до страны и города с помощью базы геопозиционных данных, входящей в состав 

экспертных данных ViPNet TIAS (на стр. 105). 

 Характеристики сенсора, отправившего данные о событиях, на основании анализа которых был 

выявлен инцидент: 

o IP-адрес управляющего интерфейса (при наличии в карточке сенсора). 

o Уникальный идентификатор сенсора. 

 Наименование инцидента. 

o Инцидентам, выявленным сигнатурным методом, в качестве наименования присваиваются 

названия сработавших метаправил. 

Пример: Успешная эксплуатация уязвимости в SSL - HeartBleed 

o Инцидентам, выявленным эвристическим методом, в зависимости от рейтинга 

присваиваются следующие наименования: 

 Классификатором выявлено подозрительное событие — при рейтинге от 8 до 10 

включительно. 

 Классификатором выявлено предположение на подозрительное событие — при 

рейтинге от 1 до 7 включительно. 

 Описание инцидента: 

o Для инцидентов, выявленных сигнатурным методом, приводится подробное описание 

метаправила. 

o Для инцидентов, выявленных эвристическим методом, описание отсутствует. 

 Симптомы инцидента. 

Пример: Срабатывание средств защиты 

 Типы реализованных угроз информационной безопасности в случае подтверждения 

инцидента: 

o Нарушение конфиденциальности (см. глоссарий, стр. 261). 

o Нарушение целостности (см. глоссарий, стр. 263). 

o Нарушение доступности (см. глоссарий, стр. 260). 

o Нарушение неотказуемости (см. глоссарий, стр. 261). 

 Методы реализации угроз информационной безопасности (классы угроз). 

Пример: Эксплуатация уязвимости 

 Рекомендации по выбору способа реагирования и устранению последствий инцидента. 
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 Статус и исполнитель инцидента. 

Статус отражает этап жизненного цикла инцидента с момента обнаружения до момента завершения 

расследования. Пользователь, изменивший статус инцидента, становится его исполнителем. 

Подробнее см. в разделе Управление статусами инцидентов (на стр. 138). 

Информация о каждом выявленном инциденте хранится в базе данных ViPNet TIAS 3 года с 

момента регистрации. 

ViPNet TIAS является эффективным инструментом для специалистов, ответственных за обеспечение 

информационной безопасности, и предоставляет следующие инструменты для расследования 

инцидентов, и выбора способа реагирования на них: 

 Список записей с информацией о выявленных инцидентах (на стр. 131). 

 Карточки инцидентов с подробной информацией (на стр. 132). 

 Инструменты управления статусами инцидентов (на стр. 138). 

Для оперативного реагирования при выявлении новых инцидентов, а также изменении их статусов 

ViPNet TIAS предоставляет следующие возможности: 

 Отслеживание показаний счетчиков и изменений на графике в масштабе реального времени 

(на стр. 151). 

 Оповещение путем отправки уведомительных писем по электронной почте (на стр. 140). 

Мониторинг и анализ информации об инцидентах, выявленных ViPNet TIAS, может выполняться в 

сторонних системах управления событиями информационной безопасности — SIEM (например, в 

ArcSight ESM). С этой целью в ViPNet TIAS предусмотрена возможность передачи информации об 

инцидентах во внешние системы по протоколу syslog в формате CEF (на стр. 142). 

В случае подтверждения инцидента устанавливаются причины возникновения и устраняются 

последствия, а также предпринимаются меры по предупреждению возникновения подобных 

инцидентов в будущем. При этом вы можете использовать рекомендации, предоставленные 

ViPNet TIAS в карточке инцидента. 
 

Просмотр и поиск информации об инцидентах 
Чтобы просмотреть информацию об обнаруженных инцидентах, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  Инциденты. 

В результате на панели просмотра по умолчанию отобразится информация об инцидентах, 

выявленных за последние 15 минут. 

Информация об обнаруженных инцидентах отображается списком в табличном виде. Записи об 

инцидентах выводятся в списке постранично. Для перемещения по страницам списка используйте 

инструменты навигации (на стр. 164). 
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Рисунок 82. Просмотр списка выявленных инцидентов 

При анализе информации об инцидентах в списке вы можете использовать следующие инструменты: 

 Настройка видимости и расположения столбцов (на стр. 164). 

 Сортировка информации в списке по одному из столбцов (на стр. 165). 

Для поиска интересующих вас записей об инцидентах по определенным критериям используйте 

главные фильтры (на стр. 167) и фильтры списка (на стр. 169). 

Общее количество записей об инцидентах, удовлетворяющих заданным фильтрами критериям 

выборки, контролируется счетчиком, расположенном на панели инструментов списка. 

По умолчанию информация в списке обновляется автоматически с определенной частотой. При 

необходимости вы можете отключить автоматическое обновление данных в списке 

(см. Обновление информации на стр. 166). 

Вы можете экспортировать информацию об инцидентах, отображаемую в списке, в файл формата 

CSV для последующего просмотра, редактирования и печати средствами стороннего ПО (на стр. 166). 
 

Карточка инцидента 
При проведении расследования вы можете просмотреть карточку инцидента (на стр. 133). 

Карточка содержит представленную в удобном для анализа виде подробную информацию об инциденте, 

а также рекомендации по выбору способа реагирования и устранению последствий инцидента. 

При анализе информации в карточке вы можете выполнить быстрый переход к просмотру записей 

о событиях, связанных с пораженными в результате инцидента узлами (на стр. 134). 

Вы можете экспортировать информацию об инциденте, представленную в его карточке, в файл 

формата PDF, DOCX, PPTX, XLSX, ODT, CSV или XML для последующего просмотра, редактирования 

и печати средствами доступного вам стороннего ПО (на стр. 135). 

Также при открытии карточки инцидента на панели просмотра открывается список связанных 

событий, на основании которых был выявлен инцидент (на стр. 135). 
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Просмотр карточки 

Чтобы открыть карточку инцидента, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  Инциденты. 

3 Выполните поиск интересующего вас инцидента (на стр. 131) и щелкните запись о нем в списке. 

В результате откроется карточка инцидента. 

Пример карточек сетевого и узлового инцидентов представлены на рисунке ниже. 

  

Рисунок 83. Примеры карточек сетевого и узлового инцидентов 
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Быстрый переход к просмотру связанных с пораженным узлом 

событий 

Чтобы выполнить быстрый переход к просмотру записей о событиях, связанных с пораженным в 

результате инцидента узлом, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 Откройте карточку интересующего вас инцидента (на стр. 133). 

3 В карточке инцидента щелкните IP-адрес пораженного узла. 

В результате в зависимости от типа инцидента будет выполнено следующее действие: 

 Для сетевых инцидентов выполняется переход на соответствующую страницу веб-интерфейса 

(на стр. 111), где записи о сетевых событиях будут удовлетворять следующим критериям выборки: 

o В списке Источники — IP-адрес источника совпадает с IP-адресом пораженного в 

результате инцидента узла. 

o В списке Получатели — IP-адрес получателя совпадает с IP-адресом пораженного в 

результате инцидента узла. 

На рисунке ниже показан результат быстрого перехода из карточки сетевого инцидента к 

просмотру информации о сетевых событиях, связанных с пораженным узлом (IP-адрес 

пораженного узла — 192.168.174.108). 

 

Рисунок 84. Просмотр информации о сетевых событиях, связанных с пораженным узлом 

 Для узловых инцидентов выполняется переход на соответствующую страницу веб-интерфейса 

(на стр. 123), где будет выполнена выборка записей об узловых событиях, у которых IP-адрес 

агента узлового сенсора совпадает с IP-адресом пораженного в результате инцидента узла. 

На рисунке ниже показан результат быстрого перехода из карточки узлового инцидента к 

просмотру информации об узловых событиях на пораженном узле (IP-адрес пораженного 

узла — 127.0.0.1). 
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Рисунок 85. Переход к просмотру информации об узловых событиях на пораженном узле 
 

Экспорт карточки в файл 

Чтобы экспортировать информацию из карточки инцидента в файл, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 Откройте карточку интересующего вас инцидента (на стр. 133). 

3 В заголовке открывшейся карточки щелкните значок . 

4 В открывшемся списке выберите формат файла: PDF, DOCX, PPTX, XLSX, ODT, CSV или XML. 

 

 

Примечание. В зависимости от настроек веб-браузера процедура выгрузки файла начинается 

автоматически в указанную в настройках папку или требует подтверждения с возможностью 

выбора места размещения и изменения имени файла. 

В результате информация, содержащаяся в карточке инцидента, будет экспортирована в файл 

выбранного формата. 
 

Просмотр и поиск информации о связанных с инцидентом 

событиях 

Чтобы просмотреть информацию о связанных с инцидентом событиях, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 Откройте карточку интересующего вас инцидента (на стр. 133). 

В результате на панели просмотра в списке Связанные события отобразится информация о 

событиях, на основании которых был выявлен инцидент. 
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Пример списка связанных с сетевым инцидентом событий представлен на рисунке ниже. 

 

Рисунок 86. Просмотр связанных с сетевым инцидентом событий 

Пример списка связанных с узловым инцидентом событий представлен на рисунке ниже. 

 

Рисунок 87. Просмотр связанных с узловым инцидентом событий  
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Информация о связанных с инцидентом событиях отображается списком в табличном виде. Записи 

о событиях выводятся в списке постранично. Для перемещения по страницам списка используйте 

инструменты навигации (на стр. 164). 

При анализе информации о событиях в списке вы можете использовать следующие инструменты: 

 Настройка видимости и расположения столбцов (на стр. 164). 

 Сортировка информации в списке по одному из столбцов (на стр. 165). 

Для поиска интересующих вас записей о событиях по определенным критериям используйте 

фильтры списка (на стр. 169). 

Вы можете экспортировать информацию о событиях, отображаемую в списке, в файл формата CSV 

для последующего просмотра, редактирования и печати средствами стороннего ПО (на стр. 166). 

При анализе информации о связанных с сетевым инцидентом событиях в списке вы можете 

использовать следующие дополнительные возможности: 

 Загрузка образца вредоносного пакета (на стр. 117). 

 Быстрый переход к просмотру записей о сетевых событиях. Для этого щелкните запись об 

интересующем вас связанном событии в списке. 

В результате будет выполнен переход на соответствующую страницу веб-интерфейса (на стр. 111), 

где записи о сетевых событиях, зарегистрированные во временном интервале, ограниченном 

5 минутами до и после времени регистрации выбранного связанного события, будут удовлетворять 

следующим критериям выборки: 

 

Рисунок 88. Быстрый переход к просмотру сетевых событий 

o В списке Источники — IP-адрес источника совпадает с IP-адресом источника выбранного 

связанного события. 

o В списке Получатели — IP-адрес получателя совпадает с IP-адресом получателя 

выбранного связанного события. 

o В списке События на узлах — IP-адреса источника и получателя совпадают соответственно 

с IP-адресами источника и получателя выбранного связанного события. 
 



ViPNet TIAS. Руководство администратора.  |  138 

 

Управление статусами инцидентов 
При расследовании инцидентов вы можете управлять их статусами. Пользователь, изменивший 

статус инцидента, становится его исполнителем. Статус отражает этап жизненного цикла инцидента 

с момента обнаружения до момента завершения расследования: 

 Не обработан — первоначально назначается инциденту автоматически после его обнаружения. 

 В работе — назначается исполнителем на время проведения расследования. 

 Подтвержден — назначается исполнителем по результатам расследования инцидента, когда 

факт нарушения информационной безопасности подтвержден. 

 Не подтвержден — назначается исполнителем по результатам расследования инцидента, 

когда факт нарушения информационной безопасности не подтвержден. 

Подробнее о порядке назначения статусов инцидентов см. в приложении Правила смены статусов 

инцидентов (на стр. 206). 

Чтобы управлять статусами инцидентов, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  Инциденты. 

3 Чтобы изменить статус одного инцидента, выполните следующие действия: 

3.1 Выполните поиск инцидента (на стр. 131) и откройте его карточку (на стр. 134). 

 

Рисунок 89. Управление статусом инцидента в карточке 

3.2 В карточке инцидента в списке Статус инцидента выберите статус, который вы хотите 

назначить инциденту. 

Если вы не является исполнителем выбранного инцидента или инцидент находится в 

статусе Не обработан, то список выбора статусов недоступен. В данной ситуации вы 

можете назначить инциденту только статус В работе, став его исполнителем. Для этого 

нажмите кнопку Взять в работу. 

3.3 Нажмите кнопку Сохранить. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате будет изменен статус инцидента. 
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4 Чтобы изменить статус нескольких инцидентов, выполните следующие действия: 

4.1 Выполните поиск инцидентов, статус которых вы хотите изменить (на стр. 131), и выберите 

их в списке с помощью флажков. 

 

Рисунок 90. Выбор нескольких инцидентов для изменения статусов 

4.2 В открывшейся карточке управления группой объектов нажмите кнопку Изменить статус 

инцидента. 

 

Рисунок 91. Изменение статусов нескольких инцидентов 

4.3 В окне Изменение статуса инцидентов в списке Статус инцидента выберите статус, 

который вы хотите назначить группе инцидентов, и нажмите кнопку Применить. 

 

 

Внимание! При выборе нового статуса учитывайте текущие статусы выбранных 

инцидентов, а также текущих исполнителей. Новый статус будет назначен в выбранной 

группе только тем инцидентам, для которых выполняются правила смены статусов 

инцидентов ViPNet TIAS, описанные выше. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате будут изменены статусы выбранных инцидентов. 
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Настройка оповещения об инцидентах по 

электронной почте 

Чтобы заинтересованные лица, отвечающие за информационную безопасность в вашей организации, 

могли оперативно реагировать при выявлении новых инцидентов, а также следить за изменением их 

статусов при проведении расследований, настройте оповещение по электронной почте. 

Оповещение выполняется отправкой уведомительных писем на указанные адреса электронной 

почты через внешний почтовый SMTP-сервер. 

Чтобы включить и настроить оповещение по электронной почте, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Оповещения. 

 

Рисунок 92. Настройка оповещения по электронной почте 

3 В группе параметров Настройка соединения для отправки оповещений по электронной почте 

выполните следующие действия: 

3.1 В поле Адрес сервера укажите адрес SMTP-сервера, на который будут отправляться 

письма (например, 192.168.71.15 или smtp.gmail.com). 



ViPNet TIAS. Руководство администратора.  |  141 

 

3.2 В поле Порт укажите порт SMTP-сервера (например, 25). 

3.3 Если почтовый SMTP-сервер поддерживает шифрование по протоколу TLS, то установите 

соответствующий флажок. 

3.4 В полях Пользователь и Пароль укажите соответственно имя и пароль учетной записи 

пользователя для подключения к SMTP-серверу. 

3.5 В поле Адрес, с которого будут отправляться оповещения укажите адрес электронной 

почты, с которого будут отправляться уведомительные письма. 

3.6 При необходимости для проверки указанных настроек отправьте тестовое письмо. Для 

этого в соответствующем поле введите адрес электронной почты, на который будет 

отправлено тестовое письмо, и нажмите кнопку Отправить тестовое письмо. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

4 В группе параметров Адресаты оповещений укажите адресатов, которым необходимо 

отправлять уведомительные письма, а также определите условия оповещения. Для этого 

выполните следующие действия: 

4.1 В поле Электронная почта введите адрес электронной почты получателя писем с 

оповещениями. 

 

 

Совет. Рекомендуется перед добавлением нового адресата проверить возможность 

доставки писем на адрес его электронной почты, отправив тестовое письмо. Для этого в 

разделе Настройка соединения для отправки оповещений в соответствующем поле 

введите адрес электронной почты и нажмите кнопку Отправить тестовое письмо. 

4.2 В списке рядом с помощью флажков выберите организации инфраструктуры ViPNet TIAS. 

При этом оповещение будет выполняться при изменении статусов инцидентов, 

обнаруженных на основании информации о событиях, полученной от сенсоров 

выбранных организации. 

4.3 В следующем списке с помощью флажков выберите значения статусов инцидентов. 

При этом оповещение будет выполняться при назначении инциденту выбранных статусов. 

4.4 В следующем списке с помощью флажков выберите уровни важности инцидентов. 

При этом оповещение будет выполнятся только по инцидентам выбранных уровней 

важности. По умолчанию выбран только высокий уровень важности инцидента. 

4.5 В следующем списке выберите язык оповещения. 

По умолчанию для текста уведомительных писем выбран русский язык. 

5 Чтобы добавить следующего адресата, нажмите кнопку Добавить адресата и повторите 

действия шага 4. 

6 Для сохранения настроек нажмите кнопку Сохранить настройки. 

7 Установите переключатель Оповещения выключены в правое положение. 
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В результате будет настроена отправка оповещений об изменении статусов инцидентов по 

электронной почте заинтересованным лицам. 

 

 

Внимание! Метки времени в уведомительных письмах соответствую стандарту UTC. 

 

Передача информации об инцидентах в 

сторонние системы 

ViPNet TIAS обеспечивает передачу информации о выявленных инцидентах, а также об изменении 

их статусов в сторонние системы управления событиями информационной безопасности (SIEM) по 

протоколу syslog в формате CEF (Common Event Format). 

Сообщение содержит общую информацию о ViPNet TIAS и параметры инцидента. 

Описание формата и состава сообщений приведено в приложении Описание структуры 

сообщений в формате CEF (на стр. 216). 

По умолчанию передача информации об инцидентах в формате CEF выключена. Вы можете 

настроить передачу данных на несколько принимающих серверов. 

Чтобы включить и настроить передачу данных в формате CEF, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Интеграция. 

3 На странице Интеграция перейдите на вкладку Syslog. 

4 На панели инструментов списка принимающих серверов нажмите кнопку  Новый сервер. 

5 В открывшейся карточке нового принимающего сервера выполните следующие действия: 

 

 

Внимание! Поля и списки, отмеченные значком , являются обязательными для заполнения. 

5.1 В поле Адрес сервера укажите IP-адрес или доменное имя принимающего сервера 

(например, 10.2.0.10 или syslog.siem.com). 

5.2 В поле Порт укажите входящий порт принимающего сервера (по молчанию указан порт 514). 

5.3 В списке Протокол выберите протокол транспортного уровня (по умолчанию выбран 

протокол UDP). 
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Рисунок 93. Настройка передачи данных в формате CEF 

5.4 В списке Организация с помощью флажков выберите организации инфраструктуры ViPNet TIAS. 

При этом сообщения будут отправляться только по инцидентам, обнаруженным на 

основании событий, полученных от сенсоров выбранных организаций инфраструктуры. 

5.5 В списке Статус с помощью флажков выберите статусы инцидентов. 

При этом сообщения будут отправляться только при назначении инцидентам выбранных статусов. 

5.6 В списке Уровень важности с помощью флажков выберите уровни важности инцидентов. 

При этом сообщения будут отправляться только по инцидентам выбранных уровней 

важности (по умолчанию в списке выбран только высокий уровень важности).  

5.7 В списке Язык интерфейса выберите языковую локализацию информации об инцидентах 

в сообщениях (по умолчанию выбран русский язык). 

5.8 Нажмите кнопку Добавить. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

6 На панели инструментов списка установите переключатель Не передавать информацию об 

инцидентах в формате CEF в правое положение. 



ViPNet TIAS. Руководство администратора.  |  144 

 

В результате при обнажении новых и изменении статусов ранее выявленных инцидентов (в 

зависимости от выбранных при настройке статусов) будет выполняться передача соответствующей 

информации на указанные адреса принимающих серверов по протоколу syslog в формате CEF. 

 

 

Внимание! Выполненные настройки не гарантируют доставку данных принимающей стороне. 

Информация о добавленных принимающих серверах отображается в списке на панели просмотра. 

 

Рисунок 94. Управление принимающими серверами 

Для анализа информации о серверах в списке вы можете использовать следующие инструменты: 

 Настройка видимости столбцов (на стр. 164). 

 Сортировка информации в списке по одному из столбцов (на стр. 165). 

Для поиска записей о серверах в списке по определенным критериям используйте фильтры списка 

(на стр. 169). 

Информация в списке принимающих серверов обновляется автоматически каждую минуту. 

При необходимости вы можете изменять настройки и удалять принимающие серверы из списка. 

Для этого щелкните запись о сервере в списке и в открывшейся карточке выполните нужное действие: 

 Чтобы изменить настройки сервера, укажите в соответствующих полях и списках новые 

значения и нажмите кнопку Сохранить изменения. 

 Чтобы удалить сервер из списка, в заголовке карточки щелкните значок  и подтвердите 

удаление кнопкой Да. 

Вы можете экспортировать информацию о серверах, отображаемую в списке, в файл формата CSV 

для последующего просмотра, редактирования и печати средствами стороннего ПО (на стр. 166). 
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Взаимодействие с ГосСОПКА 
Государственная система обнаружения, предупреждения и ликвидации последствий компьютерных 

атак на информационные ресурсы Российской Федерации (далее — ГосСОПКА) представляет собой 

комплекс программно-технических средств, предназначенных для обеспечения и контроля 

безопасности информационных систем (далее — ИС) государственных и коммерческих организаций 

в Российской Федерации. 

Организации, подключенные к ГосСОПКА, обязаны передавать сведения о выявленных 

компьютерных атаках и инцидентах в национальный координационный центр по компьютерным 

инцидентам (далее — НКЦКИ) в установленном формате. 

ViPNet TIAS обеспечивает возможность ведения карточки инцидента в формате, установленном 

НКЦКИ (далее — карточка НКЦКИ), а также автоматизированную передачу указанных в карточке 

сведений на адрес электронной почты НКЦКИ. 

 

 

Внимание! Данная возможность доступна только при наличии в вашей лицензии 

соответствующей подписки (на стр. 25). 

Чтобы обеспечить возможность автоматизированной передачи сведений об инцидентах и атаках 

укажите адрес электронной почты НКЦКИ (на стр. 146). 

 

 

Внимание! Отправка писем на адрес электронной почты НКЦКИ выполняется через внешний 

почтовый SMTP-сервер, параметры которого задаются при настройке оповещения об инцидентах 

по электронной почте (на стр. 140). 

Сведения об инцидентах и атаках в электронных письмах передаются в НКЦКИ в YAML-формате. 

Передача сведений в НКЦКИ выполняется только после проведения расследования инцидента, 

выявленного ViPNet TIAS. После завершения расследования исполнитель назначает инциденту 

один из следующих статусов: 

 Подтвержден — факт нарушения информационной безопасности подтвержден. 

 Не подтвержден — факт нарушения информационной безопасности не подтвержден (при 

таком исходе расследования инцидент может быть классифицирован как компьютерная атака). 

 

 

Примечание. Если же инцидент не подтвержден, например по причине ложного срабатывания 

метаправила или признания его дубликатом, то сведения в НКЦКИ не передаются. 

Передача сведений об инциденте или атаке в НКЦКИ выполняется в следующем порядке: 

1 Заполните карточку НКЦКИ (на стр. 147). 

 

 

Примечание. При необходимости вы можете заполнять карточку НКЦКИ поэтапно — как в 

ходе проведения, так и после завершения расследования инцидента (вне зависимости от 

текущего статуса). 
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2 Отправьте сведения из карточки НКЦКИ на адрес электронной почты НКЦКИ  (на стр. 148). 

 

 

Внимание! Для возможности передачи сведений в НКЦКИ в карточке должны быть 

заполнены все обязательные параметры. 

При отсутствии технической возможности для отправки сведений на адрес электронной почты 

НКЦКИ с помощью ViPNet TIAS передайте сведения в НКЦКИ с помощью следующих средств: 

o Телефонная связь — свяжитесь со специалистом дежурной службы НКЦКИ по телефону и 

устно передайте сведения из карточки НКЦКИ. 

o Факсимильная связь — отправьте факсимильное сообщение со сведениями из карточки 

НКЦКИ на номер факса дежурной службы НКЦКИ. 

o Электронная почта — отправьте с компьютера, имеющего доступ к почтовому серверу, 

сведения из карточки НКЦКИ на адрес электронной почты НКЦКИ. 

o Личный кабинет НКЦКИ — укажите сведения из карточки НКЦКИ в личном кабинете НКЦКИ. 

 

 

Совет. Для передачи сведений в НКЦКИ вышеописанными способами вы можете 

предварительно экспортировать карточку НКЦКИ в файл формата JSON (на стр. 149). 

Например, вы можете распечатать файл и отправить сведения в виде факсимильного 

сообщения или приложить файл к электронному письму, направляемому в НКЦКИ. 

После этого укажите в карточке инцидента дату, время и способ передачи сведений в НКЦКИ 

(см. Указание времени и способа отправки сведений в НКЦКИ на стр. 150). 

3 Получите от дежурной службы НКЦКИ регистрационный номер (шифр-идентификатор) 

инцидента или атаки. 

 

 

Примечание. Если вы отправляли сведения на адрес электронной почты НКЦКИ с помощью 

ViPNet TIAS, то регистрационный номер присылается дежурной службой НКЦКИ в ответном письме. 

Если вы передавали сведения иным способом, например по телефону, то соответственно 

регистрационный сообщается устно по телефону специалистом дежурной службы НКЦКИ. 

4 Укажите регистрационный номер в соответствующем разделе карточки НКЦКИ (на стр. 147). 

Указание адреса электронной почты НКЦКИ 

Чтобы указать адрес электронной почты НКЦКИ, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Интеграция. 

3 На странице Интеграция перейдите на вкладку НКЦКИ. 
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Рисунок 95. Указание адреса электронной почты НКЦКИ 

4 На панели просмотра в соответствующем поле укажите адрес электронной почты НКЦКИ и 

нажмите кнопку Сохранить настройки. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате будет указан адрес электронной почты НКЦКИ. 
 

Заполнение карточки НКЦКИ 

Чтобы заполнить карточку НКЦКИ, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 Откройте карточку интересующего вас инцидента (на стр. 133). 

 

Рисунок 96. Карточка инцидента при наличии подписки ГосСОПКА 

3 В карточке инцидента нажмите кнопку Параметры инцидента НКЦКИ. 
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4 В открывшемся окне Параметры инцидента — карточке НКЦКИ укажите в соответствующих 

разделах необходимые параметры и нажмите кнопку Сохранить. 

Особенности и порядок заполнения разделов карточки НКЦКИ приведены в приложении 

Правила заполнения карточки НКЦКИ (на стр. 224). 

 

Рисунок 97. Пример заполнения одного из разделов карточки НКЦКИ 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате указанные параметры будут сохранены в карточке НКЦКИ. 
 

Отправка карточки НКЦКИ 

Чтобы отправить сведения из карточки на адрес электронной почты НКЦКИ, выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 Откройте карточку интересующего вас инцидента, по которому уже завершено расследование 

(на стр. 133). 

3 В открывшейся карточке инцидента нажмите кнопку Параметры инцидента НКЦКИ. 

4 В карточке НКЦКИ нажмите кнопку Сохранить и отправить в НКЦКИ. 

 

 

Внимание! Для возможности передачи сведений в НКЦКИ в карточке должны быть 

заполнены все обязательные параметры. Обязательные поля указаны в приложении 

Правила заполнения карточки НКЦКИ (на стр. 224). 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате сведения из карточки будут отправлены на адрес электронной почты НКЦКИ. 
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Сведения о времени и способе передачи информации в НКЦКИ буду внесены в карточку 

инцидента автоматически. 

 

Рисунок 98. Способ и время передачи сведений в карточке инцидента 
 

Экспорт сведений из карточки НКЦКИ в файл 

Вы можете экспортировать информацию из карточки НКЦКИ в текстовый файл (например, для 

последующей печати и передачи сведений в НКЦКИ посредством факсимильной связи). 

Сведения из карточки НКЦКИ экспортируются в текстовый файл в JSON-представлении. 

Пример содержания файла со сведениями об инциденте представлен в приложении Пример 

карточки НКЦКИ в JSON-представлении (на стр. 241). 

Чтобы экспортировать сведения из карточки в формате НКЦКИ в файл, выполните следующие 

действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 Откройте карточку интересующего вас инцидента (на стр. 133). 

3 В открывшейся карточке инцидента нажмите кнопку Параметры инцидента НКЦКИ. 

4 В заголовке открывшейся карточки НКЦКИ (см. рисунок на стр. 148) щелкните значок . 

 

 

Примечание. В зависимости от настроек веб-браузера процедура выгрузки файла 

начинается автоматически в указанную в настройках папку или требует подтверждения с 

возможностью выбора места размещения и изменения имени файла. 

В результате информация, содержащаяся в карточке НКЦКИ, будет экспортирована в файл 

формата JSON. 

Название файла содержит дату и время обнаружения инцидента (атаки) и имеет следующий 

формат: cic-[Число]-[Месяц]-[Год]-[Час]-[Минута]-[Секунда].json 
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Указание времени и способа отправки сведений в НКЦКИ 

Чтобы вручную указать сведения о времени и способе передачи сведений в НКЦКИ, выполните 

следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 Откройте карточку инцидента, сведения о котором вы уже передали в НКЦКИ (на стр. 133). 

 

Рисунок 99. Указание времени и способа передачи сведений в НКЦКИ 

3 В открывшейся карточке инцидента выполните следующие действия: 

3.1 В списке Способ передачи в НКЦКИ выберите способ, которым была выполнена передача 

сведений. 

3.2 В поле Дата и время отправки с помощью календаря укажите дату и время передачи 

сведений. 

3.3 Нажмите кнопку Сохранить. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате в карточке инцидента будут указаны способ, а также дата и время передачи сведений 

в НКЦКИ. 
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Просмотр статистики событий и 

инцидентов 
Просмотр статистики сетевых событий и 

инцидентов 
Вы можете просматривать статистику сетевых событий и инцидентов, например, для мониторинга 

безопасности сети в масштабе реального времени. 

Для просмотра статистической информации о сетевых событиях, полученных от сенсоров, и 

сетевых инцидентах, выявленных ViPNet TIAS, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  Инфопанель > Сетевая активность. 

В результате на панели просмотра по умолчанию отобразится статистика сетевых событий и 

инцидентов за последние 15 минут. 

 

Рисунок 100. Просмотр статистики сетевых событий и инцидентов 
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Вы можете выполнить выборку отображаемой статистической информации о событиях и 

инцидентах с помощью главных фильтров (на стр. 167). 

По умолчанию информация в группах обновляется автоматически с определенной частотой. При 

необходимости вы можете отключить автоматическое обновление данных (на стр. 166). 

Информация на странице представлена в следующих группах: 

 Динамика событий 

Данная группа представляет собой набор блоков. 

 

Рисунок 101. Блоки с информацией, отражающей динамику регистрации событий 

В каждом блоке представлена следующая информация о сетевых событиях определенной 

категории угроз: 

o Изменение динамики регистрации событий в процентном соотношении по сравнению с 

предыдущим таким же временным интервалом, выбранным с помощью главных 

фильтров: 

 При уменьшении количества зарегистрированных событий процентный показатель со 

стрелкой, направленной вниз, подсвечены зеленым цветом. 

 При увеличении количества зарегистрированных событий процентный показатель со 

стрелкой, направленной вверх, подсвечены красным цветом. 

 Если количество зарегистрированных событий не изменилось, то вместо процентного 

показателя отображается прочерк. 

o Количество сетевых событий, поступивших от сетевых и узловых сенсоров за указанный 

временной интервал: 

 Если общее количество событий, зарегистрированных за выбранный временной 

интервал, уменьшилось или равно количеству событий, зарегистрированных за 

предыдущий такой же временной интервал, то показатели подсвечены зеленым 

цветом. 

 Если общее количество событий, зарегистрированных за выбранный временной 

интервал, увеличилось не более, чем на 30 % по сравнению с количеством событий, 
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зарегистрированных за предыдущий такой же временной интервал, то показатели 

подсвечены желтым цветом. 

 Если общее количество событий, зарегистрированных за выбранный временной 

интервал, увеличилось более, чем на 30 % по сравнению с количеством событий, 

зарегистрированных за предыдущий такой же временной интервал, то показатели 

подсвечены красным цветом. 

При анализе информации в группе вы можете выполнить быстрый переход к просмотру 

записей о сетевых событиях определенной категории угроз. 

Для это щелкните блок выбранной категории угроз (на стр. 111). 

 События 

В данной группе информация представлена в виде столбчатого графика (гистограммы), 

отражающего распределение поступивших сетевых событий от каждого типа сенсоров во 

времени. 

 

Рисунок 102. Гистограмма распределения зарегистрированных событий во времени 

 

 

Примечание. График отображает статистику с разным временным шагом в зависимости 

от выбранного интервала выборки данных по времени. Отображаемый шаг временной 

сетки выбирается автоматически (например, при выборе интервала в 15 минут шаг 

составляет 1 минуту, а при интервале более 1 недели шаг составляет 1 день). 

Вы можете выполнить выборку информацию в данной группе по следующим критериям: 

o По категориям угроз событий. 

Для этого на панели инструментов графика щелкните значок  и в появившемся списке с 

помощью флажков выберите категории угроз. 

o По типам сенсоров, от которых была получена информация о событиях. 

Для этого на панели инструментов графика используйте соответственно кнопки События 

IDS NS и События IDS HS. 

При анализе информации в группе вы можете выполнить быстрый переход к просмотру 

записей о сетевых событиях за временной интервал шага столбчатого графика. 

Для этого щелкните выбранный элемент (столб) графика (на стр. 111). 
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 Инциденты 

В данной группе информация представлена в виде столбчатого графика (гистограммы), 

отражающего распределение сетевых инцидентов во времени. 

 

Рисунок 103. Гистограмма распределения обнаруженных инцидентов во времени 

 

 

Примечание. График отображает статистику с разным временным шагом в зависимости 

от выбранного интервала выборки данных по времени. Отображаемый шаг временной 

сетки выбирается автоматически (например, при выборе интервала в 15 минут шаг 

составляет 1 минуту, а при интервале более 1 недели шаг составляет 1 день). 

При анализе информации в группе вы можете выполнить быстрый переход к просмотру 

списка сетевых инцидентов за временной интервал шага столбчатого графика. 

Для этого щелкните выбранный элемент (столб) графика (на стр. 131). 

На панели инструментов графика расположены счетчики, отслеживающие общее количество 

выявленных инцидентов, а также количество инцидентов каждого статуса за выбранный 

временной интервал. При анализе данной информации вы можете выполнить быстрый 

переход к просмотру списка сетевых инцидентов выбранного статуса 

Для этого на панели инструментов графика щелкните интересующий статус инцидента 

(на стр. 131). 
 

Просмотр статистики узловых событий и 

инцидентов 

Вы можете просматривать статистику узловых событий и инцидентов, например для мониторинга 

безопасности узлов в масштабе реального времени. 

Для просмотра статистической информации о узловых событиях, полученных от узловых сенсоров, 

и узловых инцидентах, выявленных ViPNet TIAS, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  Инфопанель > Узловая активность. 

В результате на панели просмотра по умолчанию отобразится статистика узловых событий и 

инцидентов за последние 15 минут. 
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Рисунок 104. Просмотр статистики узловых событий и инцидентов 

Вы можете выполнить выборку отображаемой статистической информации о событиях и 

инцидентах с помощью главных фильтров (на стр. 167). 

Также вы можете выполнить выборку информацию об узловых событиях, имеющих признак 

аномальности. Для этого нажмите над группой Динамика событий кнопку Аномалии. 

По умолчанию информация в группах обновляется автоматически с определенной частотой. При 

необходимости вы можете отключить автоматическое обновление данных (на стр. 166). 

Информация на странице разделена по следующим группам: 

 Динамика событий 

Данная группа представляет собой набор блоков. 

 

Рисунок 105. Блоки с информацией, отражающей динамику регистрации событий 
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В каждом блоке представлена следующая информация об узловых событиях определенной 

категории угроз: 

o Изменение динамики регистрации событий в процентном соотношении по сравнению с 

предыдущим таким же временным интервалом, выбранным с помощью главных 

фильтров: 

 При уменьшении количества зарегистрированных событий процентный показатель со 

стрелкой, направленной вниз, подсвечены зеленым цветом. 

 При увеличении количества зарегистрированных событий процентный показатель со 

стрелкой, направленной вверх, подсвечены красным цветом. 

 Если количество зарегистрированных событий не изменилось, то вместо процентного 

показателя отображается прочерк. 

o Количество узловых событий, поступивших от узловых сенсоров за указанный временной 

интервал: 

 Если общее количество событий, зарегистрированных за выбранный временной 

интервал, уменьшилось или равно количеству событий, зарегистрированных за 

предыдущий такой же временной интервал, то показатели подсвечены зеленым 

цветом. 

 Если общее количество событий, зарегистрированных за выбранный временной 

интервал, увеличилось не более, чем на 30 % по сравнению с количеством событий, 

зарегистрированных за предыдущий такой же временной интервал, то показатели 

подсвечены желтым цветом. 

 Если общее количество событий, зарегистрированных за выбранный временной 

интервал, увеличилось более, чем на 30 % по сравнению с количеством событий, 

зарегистрированных за предыдущий такой же временной интервал, то показатели 

подсвечены красным цветом. 

При анализе информации в группе вы можете выполнить быстрый переход к просмотру 

записей об узловых событиях определенной категории угроз. 

Для это щелкните блок выбранной категории угроз (на стр. 123). 

 События 

В данной группе информация представлена в виде столбчатого графика (гистограммы), 

отражающего распределение поступивших узловых событий во времени. 

 

Рисунок 106. Гистограмма распределения зарегистрированных событий во времени 
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Примечание. График отображает статистику с разным временным шагом в зависимости 

от выбранного интервала выборки данных по времени. Отображаемый шаг временной 

сетки выбирается автоматически (например, при выборе интервала в 15 минут шаг 

составляет 1 минуту, а при интервале более 1 недели шаг составляет 1 день). 

Вы можете выполнить выборку информацию в данной группе по категориям угроз событий.  

Для этого на панели инструментов графика щелкните значок  и в появившемся списке с 

помощью флажков выберите категории угроз. 

При анализе информации в группе вы можете выполнить быстрый переход к просмотру 

записей об узловых событиях за временной интервал шага столбчатого графика. 

Для этого щелкните выбранный элемент (столб) графика (на стр. 123). 

 Инциденты 

В данной группе информация представлена в виде столбчатого графика (гистограммы), 

отражающего распределение узловых инцидентов во времени. 

 

Рисунок 107. Гистограмма распределения обнаруженных инцидентов во времени 

 

 

Примечание. График отображает статистику с разным временным шагом в зависимости 

от выбранного интервала выборки данных по времени. Отображаемый шаг временной 

сетки выбирается автоматически (например, при выборе интервала в 15 минут шаг 

составляет 1 минуту, а при интервале более 1 недели шаг составляет 1 день). 

При анализе информации в группе вы можете выполнить быстрый переход к просмотру 

списка узловых инцидентов за временной интервал шага столбчатого графика. 

Для этого щелкните выбранный элемент (столб) графика (на стр. 131). 

На панели инструментов графика расположены счетчики, отслеживающие общее количество 

выявленных инцидентов, а также количество инцидентов каждого статуса за выбранный 

временной интервал. При анализе данной информации вы можете выполнить быстрый 

переход к просмотру списка узловых инцидентов выбранного статуса. 

Для этого на панели инструментов графика щелкните интересующий статус инцидента 

(на стр. 131). 
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Отчеты о событиях и инцидентах 

Для получения визуального представления и анализа выявленных инцидентов и информации о 

событиях вы можете создавать отчеты (на стр. 160). 

Содержание и представление данных в отчете зависит от выбранного шаблона. 

Таблица 19. Набор доступных шаблонов 

Название шаблона Представление данных Описание содержания отчета 

Инциденты со 

связанными событиями 

Таблица Отчет содержит следующую информацию об 

инцидентах: наименование, тип, идентификатор, 

дата и время обнаружения, уровень важности, 

текущий статус, характеристики пораженных узлов 

(IP-адрес и MAC-адрес), а также характеристики 

связанных событий (IP-адреса, порты и 

географическое местоположение атакующих и 

атакуемых узлов). 

В отчете может быть отображена информация не 

более чем о 5 атакующих и атакуемых узлах. 

Подтвержденные 

инциденты 

Таблица Отчет содержит следующую информацию о 

подтвержденных инцидентах: наименование, тип, 

идентификатор, дата и время обнаружения, 

характеристики пораженных узлов (IP-адрес, 

MAC-адрес и географическое местоположение). 

Карточки инцидентов Данные Отчет представляет собой набор карточек 

инцидентов. 

Инциденты по типам 

угроз 

Таблица и круговая 

диаграмма 

Отражает информацию о количестве инцидентов 

каждого типа реализованных угроз. Инцидент 

может реализовывать несколько типов угроз. В 

данном случае один и тоже инцидент учитывается 

в показателях для каждого типа угроз. 

События 

информационной 

безопасности 

Таблица Отражает информацию о количестве событий, 

зарегистрированных на сенсорах при 

срабатывании правил каждого типа. 

Источники атак (100 

самых атакующих узлов) 

Таблица Отражает информацию об IP-адресах и 

географическом местоположении 100 

узлов-источников пакетов, при анализе которых на 

сенсорах было зарегистрировано наибольшее 

количество событий. 

Цели атак (100 самых 

атакуемых узлов) 

Таблица Отражает информацию об IP-адресах и 

географическом местоположении 100 

узлов-получателей пакетов, при анализе которых 

на сенсорах было зарегистрировано наибольшее 

количество событий. 
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Продолжение таблицы 19 

Название шаблона Представление данных Описание содержания отчета 

 

20 самых атакующих стран Таблица Отражает информацию о 20 странах 

местоположения узлов-источников пакетов, при 

анализе которых на сенсорах было 

зарегистрировано наибольшее количество 

событий. 

20 самых атакующих 

городов 

Таблица Отражает информацию о 20 городах 

местоположения узлов-источников пакетов, при 

анализе которых на сенсорах было 

зарегистрировано наибольшее количество 

событий. 

Категории угроз сетевых 

событий 

Таблица и круговая 

диаграмма 

Отражает информацию о количестве полученных 

сетевых событий каждой категории угроз. 

Категории угроз узловых 

событий 

Таблица и круговая 

диаграмма 

Отражает информацию о количестве полученных 

узловых событий каждой категории угроз. 

Категории источников 

угроз узловых событий 

Таблица и круговая 

диаграмма 

Отражает информацию о количестве полученных 

узловых событий каждой категории источников 

угроз. 

Отчет формируется на основании информации, полученной от сенсоров выбранных организаций 

инфраструктуры за указанный временной интервал: 

 При выборе шаблона, связанного с инцидентами, отчет будет построен по инцидентам, 

обнаруженным на основании информации о событиях, полученной от сенсоров выбранных 

организаций. 

 При выборе шаблона, связанного с событиями, отчет будет построен по информации о 

событиях, полученной от сенсоров выбранных организаций. 

 

 

Внимание! Временные метки в отчетах (дата и время регистрации инцидента или события) 

отображаются в часовом поясе, установленном в операционной системе терминала управления, 

с которого был создан отчет. 

Для последующего просмотра, редактирования и печати созданного отчета с использованием 

доступного вам стороннего ПО, экспортируйте его в файл формата PDF, DOCX, PPTX, XLSX, ODT, 

CSV или XML (на стр. 163). 

 

 

Примечание. Особенности открытия файла c отчетом в формате CSV в программе Microsoft Excel 

см. в приложении Импорт данных из файла формата CSV в Microsoft Excel (на стр. 243). 
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Создание отчета 

Чтобы создать отчет, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  Отчеты. 

3 На панели инструментов списка отчетов нажмите кнопку  Новый отчет. 

 

Рисунок 108. Создание отчета о выявленных инцидентах 

4 В открывшейся карточке нового отчета выполните следующие действия: 

4.1 В поле Название введите наименование отчета. 

4.2 В списке Шаблон отчета выберите шаблон. 

4.3 Укажите временной интервал выборки информации для построения отчета. Для этого 

установите переключатель Период формирования отчета в одно из следующих 

положений: 

 Год. 

При этом в списке ниже выберите год. По умолчанию выбран текущий год. 
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 Квартал. 

При этом в списках ниже выберите год и квартал. По умолчанию выбраны текущие 

год и квартал. 

 Месяц. 

При этом в списках ниже выберите год и месяц. По умолчанию выбраны текущие год 

и месяц. 

 Произвольный период (максимум 45 дней). 

При этом в полях Начальная дата и Конечная дата, используя календарь, укажите 

даты начала и конца временного интервала. 

 

 

Внимание! Вы можете выбрать произвольный временной интервал только в пределах 45 

дней, предшествующих текущей дате. 

4.4 В списке Организации с помощью флажков выберите организации инфраструктуры для 

выборки информации для отчета. 

По умолчанию выбраны все организации инфраструктуры. 

4.5 Нажмите кнопку Создать. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

5 Дождитесь завершения процесса формирования отчета, о чем свидетельствует статус 

Подготовлен в строке отчета в списке. 

В результате будет создан новый отчет. 
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Просмотр и поиск информации об отчетах 

Чтобы просмотреть список созданных отчетов, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  Отчеты. 

В результате на панели просмотра отобразится информация о созданных отчетах. 

 

Рисунок 109. Экспорт отчета в файл 

Информация о созданных отчетах отображается списком в табличном виде. Для перемещения по 

списку используйте полосу прокрутки. 

При работе со списком отчетов вы можете использовать следующие инструменты: 

 Настройка расположения столбцов (на стр. 164). 

 Сортировка информации в списке по одному из столбцов (на стр. 165). 

Для поиска интересующих вас отчетов в списке по определенным критериям используйте фильтры 

списка (на стр. 169). 

Информация в списке отчетов обновляется автоматически каждую минуту. 

Вы можете экспортировать информацию об отчетах, отображаемую в списке, в файл формата CSV 

для последующего просмотра, редактирования и печати средствами стороннего ПО (на стр. 166). 
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Экспорт отчета в файл 

Чтобы экспортировать созданный отчет в файл, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  Отчеты. 

3 На панели просмотра в списке найдите интересующий вас отчет (на стр. 162). 

4 В строке выбранного отчета (см. рисунок на стр. 162) щелкните значок  и в открывшемся 

списке выберите формат файла. 

 

 

Примечание. В зависимости от настроек веб-браузера процедура выгрузки файла начинается 

автоматически в указанную в настройках папку или требует подтверждения с возможностью 

выбора места размещения и изменения имени файла. 

В результате отчет будет экспортирован в файл выбранного формата. 
 

Удаление отчета 

Чтобы удалить отчет или группу отчетов, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS (на стр. 74). 

2 На панели навигации перейдите в раздел Мониторинг >  Отчеты. 

3 На панели просмотра в списке найдите интересующие вас отчеты (на стр. 162). 

4 Чтобы удалить один отчет, выполните следующие действия: 

4.1 Откройте карточку отчета. 

4.2 В заголовке щелкните значок  и подтвердите удаление кнопкой Да. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

5 Чтобы удалить несколько отчетов, выполните следующие действия: 

5.1 Выберите отчеты в списке с помощью флажков. 

5.2 В открывшейся карточке управления группой объектов нажмите кнопку Удалить и 

подтвердите удаление кнопкой Да. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате выбранный отчет или группа отчетов будут удалены. 
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Управление данными в списках 

Навигация в списках 

В списках веб-интерфейса ViPNet TIAS реализован постраничный вывод записей с информацией. 

В зависимости от особенностей списка на одной странице по умолчанию может отображаться от 5 

до 50 записей. Для перемещения по странице списка используйте полосу прокрутки. 

 

Рисунок 110. Инструменты навигации списка 

Для перехода между страницами и выбора количества отображаемых записей используйте 

инструменты навигации, расположенные под списком. 

Таблица 20. Описание инструментов навигации 

Значок инструмента Описание действия 

 Переход на следующую страницу списка. 

 Переход на предыдущую страницу списка. 

 Переход на первую страницу списка. 

 Переход на указанную страницу списка.  

 Выбор количества записей на странице списка. 
 

Настройка отображения 

Вы можете настроить состав и способ отображения информации в списке с помощью следующих 

инструментов: 

 Настройка видимости столбцов 

В заголовке последнего столбца списка щелкните значок  и в появившемся списке с 

помощью флажков выберите состав отображаемых столбцов. 
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Рисунок 111. Настройка видимости столбцов в списке 

 Настройка расположения столбцов 

Чтобы изменить расположение столбца в списке, перетащите его заголовок в выбранное 

место. 

 

Рисунок 112. Изменение расположения столбцов списка 
 

Сортировка информации 

Вы можете задавать условия сортировки записей в списке по одному из столбцов в порядке 

убывания или возрастания информации. 

В зависимости от информации, представленной в столбце списка, сортировка может 

осуществляться по следующему принципу: 

 В алфавитном порядке. 

 В числовом порядке. 

 В порядке важности уровня. 

 Во временном порядке. 

Чтобы выполнить сортировку в порядке убывания или возрастания щелкните заголовок нужного 

столбца один или два раза. 
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Рисунок 113. Отображение выбранного способа сортировки информации  
 

Обновление информации 

По умолчанию информация в списке обновляется автоматически со следующей частотой: 

 Каждую минуту при установленном временном интервале выборки информации менее 24 

часов. 

 Каждые 3 минуты при установленном временном интервале выборки информации в 24 часа и 

более. 

Для отключения автоматического обновления данных в списках снимите на панели инструментов 

станицы флажок Автообновление. 

При этом вы можете принудительно обновить информацию в списках следующими способами: 

 Щелкните на панели инструментов значок . 

 Выберите повторно временной интервал выборки информации на панели инструментов. 

 Нажмите клавишу F5 или кнопку обновления страницы веб-браузера. 
 

Экспорт данных в файл 

Вы можете экспортировать информацию, отображаемую в списке, в файл формата CSV для 

последующего просмотра, редактирования и печати. 

Информации из списка экспортируется в файл по следующим правилам: 

 В соответствии с выполненными настройками видимости и расположения столбцов (на стр. 164). 

 В порядке выполненной сортировки по одному из столбцов (на стр. 165). 

 В объеме выполненной с помощью фильтров выборки (на стр. 167). 

 В объеме не более 10000 первых записей. 

 С метками времени по UTC. 

Для экспорта информации в файл формата CSV щелкните на панели инструментов списка значок . 

Во время формирования файла вы можете отменить экспорт данных. Для этого в соответствующем 

сообщении Центра уведомлений (на стр. 77) нажмите кнопку Отмена.  
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Рисунок 114. Отмена экспорта данных в файл 

Результат экспорта информации в файл будет показан в соответствующем сообщении 

Центра уведомлений. 

 

 

Примечание. В зависимости от настроек веб-браузера процедура выгрузки файла начинается 

автоматически в указанную в настройках папку или требует подтверждения с возможностью 

выбора места размещения и изменения имени файла. 

Просмотр и обработку информации из файла в формате CSV вы можете выполнить с 

использованием доступного вам стороннего ПО (например, Microsoft Excel). 

 

 

Примечание. Особенности открытия файла в формате CSV с информацией, экспортированной из 

ViPNet TIAS, в программе Microsoft Excel приведены в приложении Импорт данных из файла 

формата CSV в Microsoft Excel (на стр. 243). 

 

Выборка информации с помощью фильтров 

Главные фильтры 

Главные фильтры предназначены для выборки информации об инцидентах и событиях по 

следующим критериям. 

 Временной интервал регистрации событий. 

 Объекты инфраструктуры — сенсоры, от которых была получена информация о событиях. 

Главные фильтры расположены на панели инструментов страниц раздела Мониторинг. Фильтры 

являются глобальными — заданные с помощью фильтров критерии выборки информации 

сохраняются и применяются при переходе между страницами раздела. 

Чтобы выполнить выборку информации по сенсорам, на панели инструментов щелкните значок 

 и в появившейся инфраструктуре с помощью флажков выберите нужные объекты 

(организации, филиалы, сети, сенсоры). 
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Рисунок 115. Указание объектов инфраструктуры в качестве критерия выборки  

При выборе объектов инфраструктуры учитывайте следующие особенности: 

 При выборе объекта инфраструктуры автоматически выделяются все дочерние объекты, 

находящиеся ниже по иерархии (например, если выбрать филиал, то будут выделены все сети 

филиала и сенсоры сетей). 

 Вышестоящий в иерархии объект автоматически выделяется при выборе всех его дочерних 

нижестоящих объектов (например, если выбрать все сенсоры сети, то будет выделена сеть). 

Выбранные объекты инфраструктуры отображаются на панели инструментов в виде индикаторов. 

Чтобы отменить выборку, щелкните в индикаторе значок . 

Чтобы выполнить выборку информации за произвольный временной интервал, на панели 

инструментов щелкните значок , укажите с помощью календарей и списков начало и конец 

временного интервала и нажмите кнопку Найти. 

 

Рисунок 116. Указания произвольного временного интервала в качестве критерия выборки 

Чтобы выполнить выборку информации за временной интервал, отсчитываемый назад по 

временной оси от текущего времени, нажмите на панели инструментов одну из следующих кнопок: 

 15 м — для отбора информации за последние 15 минут. 

 60 м — для отбора информации за последний час. 

 24 ч — для отбора информации за последние сутки. 
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Фильтры списка 

Фильтры списка расположены в заголовках столбцов. Каждый фильтр предназначен для отбора 

информации по параметру, представленному в данном столбце. Вы можете выполнить выборку 

информации, применив несколько фильтров списка. 

Чтобы выполнить выборку информации с помощью фильтра списка, выполните следующие 

действия: 

1 Наведите указатель мыши на заголовок нужного столбца списка и щелкните появившейся значок . 

2 На панели фильтра в зависимости от его типа укажите критерии отбора и нажмите кнопку Найти. 

В результате информация в списке будет отобрана в соответствии с указанными критериями. 

Заданные критерии выборки информации отображаются на панели инструментов списка в виде 

индикаторов. 

 

Рисунок 117. Критерии выборки информации заданы с помощью фильтров списка 

Вы можете отменить действие фильтра одним из следующих способов: 

 Наведите указатель мыши на заголовок нужного столбца списка, щелкните значок  и на 

панели фильтра нажмите кнопку Сбросить. 

 На панели инструментов списка найдите индикатор критерия и щелкните в нем значок . 

Тип фильтра зависит от информации, представленной в столбце. Для некоторых столбцов списка 

не предусмотрено использование фильтров списка. 
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В ViPNet TIAS различают следующие типы фильтров списка: 

 Фильтр, обеспечивающий выборку информации по ключевым словам. Ключевые слова 

указываются в поле Контекстный поиск. 

 

Рисунок 118. Выборка информации с помощью ключевого слова 

 Фильтр, обеспечивающий выборку информации с помощью ключевых слов или с 

использованием регулярных выражений. Регулярные выражения указываются в поле Поиск с 

регулярным выражением, которое появляется после установки на панели фильтра флажка 

Использовать регулярное выражение. 

 

Рисунок 119. Выборка информации с использованием регулярного выражения 

 Фильтр, обеспечивающий выборку информации по исключающим ключевым словам или 

регулярным выражениям. Ключевые слова указываются в поле Исключающее выражение. Для 

использования регулярных выражений установите на панели фильтра флажок Использовать 

регулярное выражение. 

 

Рисунок 120. Выборка информации с использованием исключающих выражений 

F_90560
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 Фильтр, обеспечивающий выборку информации по выбранным параметрам. Выбор 

параметров выполняется установкой флажков. 

 

Рисунок 121. Выборка информации указанием параметров 

 Фильтр, обеспечивающий выборку информации по указанным диапазонам или точным 

числовым значениям. Начальное числовое значение диапазона указывается в поле ≥, 

конечное — в поле ≤. Точное числовое значение указывается в поле =. 

 

Рисунок 122. Выборка информации указанием числового диапазона 

 Фильтр, обеспечивающий выборку информации за указанный временной интервал. Даты 

начала и конца временного интервала задаются с помощью календарей. Метки времени (с 

точностью до секунды) начала и конца временного интервала задается в соответствующих 

полях с помощью кнопок со стрелками. 

 

Рисунок 123. Выборка информации указанием временного интервала 

 

 

Внимание! Чтобы применить фильтр на страницах веб-интерфейса, где присутствуют главные 

фильтры, выключите автоматическое обновление информации (на стр. 166). При этом вы можете 

выбрать временной интервал только в пределах временного интервала, заданного главным фильтром. 
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Обновление лицензии 
Если срок действия лицензии подходит к завершению, а также при необходимости увеличения 

количества обслуживаемых сенсоров или продления периода подписки на экспертные данные вы 

можете расширить и обновить текущую лицензию. 

Для ViPNet TIAS в исполнении TIAS VA вы можете приобрести дополнительные пакеты расширения, 

увеличив предельное количество обрабатываемых событий за секунду. Перед обновлением на 

TIAS VA лицензии c добавленными пакетами расширения измените конфигурацию виртуальной 

машины в соответствии с требованиями, приведенными в разделе Развертывание виртуального 

образа (на стр. 34). 

 

 

Примечание. Для получения файла с обновленной лицензией обратитесь в службу технической 

поддержки ОАО «ИнфоТеКС» (на стр. 13). В некоторых случаях для расширения лицензии по 

запросу службы поддержки может потребоваться файл с текущей лицензией (см. Выгрузка файла 

с лицензией на стр. 183). 

Чтобы установить новую лицензию на ViPNet TIAS, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Система >  Лицензия. 

 

Рисунок 124. Просмотр информации о лицензии 
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3 На панели просмотра просмотрите информацию об установленной лицензии. 

4 В разделе Обновление лицензии нажмите кнопку Загрузить. 

5 В открывшемся окне выберите лицензионный файл в формате ITCSLIC и нажмите кнопку Открыть. 

6 Дождитесь завершения процесса установки лицензии. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате лицензия будет обновлена на ViPNet TIAS. 
 

Обновление программного 

обеспечения 

В ViPNet TIAS предусмотрена возможность как полного обновления, так и обновления отдельных 

компонентов ПО ViPNet TIAS. Максимальная версия ПО ViPNet TIAS, до которой возможно обновление, 

определена в вашей лицензии (на стр. 25). 

Как правило, обновление отдельных компонентов требуется в результате выпуска минорных версий ПО 

ViPNet TIAS с устраненными ошибками и уязвимостями. 

Обновление выполняется установкой файла-архива в формате TAR.GZ, предоставленного службой 

технической поддержки ОАО «ИнфоТеКС» (на стр. 13). При обновлении ПО ViPNet TIAS 

сохраняются все настройки и данные. 

Файл-архив должен быть размещен в корневом каталоге USB-носителя. USB-носитель должен быть 

отформатирован в файловой системе FAT32 или EXT4. 

Монтирование USB-носителя после подключения к аппаратной платформе (виртуальной машине) 

ViPNet TIAS выполняется автоматически. Перед отключением USB-носителя от аппаратной платформы 

(виртуальной машины) ViPNet TIAS выполните его размонтирование в ручном режиме (на стр. 181). 

Чтобы обновить ПО ViPNet TIAS, выполните следующие действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Software update. 

2 В окне Update выполните следующие действия: 

 

Рисунок 125. Выбор файла-архива с обновлением ПО 
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2.1 В списке Select update выберите файл-архив с обновлением ПО. 

2.2 В открывшемся окне подтвердите обновление кнопкой Yes. 

2.3 Дождитесь завершения обновления ПО и в открывшемся окне нажмите кнопку OK. 

В результате ПО ViPNet TIAS будет обновлено. 
 

Обновление экспертных данных 

ViPNet TIAS поставляется с установленными, актуальными на момент выпуска экспертными 

данными (на стр. 176). 

Для своевременного выявления новых типов инцидентов регулярно обновляйте экспертные 

данные на ViPNet TIAS. Экспертные данные актуализируются специалистами ОАО «ИнфоТеКС» и 

публикуются на официальном сервере обновлений (см. глоссарий, стр. 262). Экспертные данные 

размещаются на сервере обновлений в виде файлов-архивов в формате 7z или ZIP. 

Период подписки на обновление экспертных данных ограничен установленной на ViPNet TIAS 

лицензией. Имя и пароль учетной записи для доступа к серверу обновлений содержатся в 

извещении, отправленном на ваш адрес электронной почты при формировании лицензии 

ViPNet TIAS (см. Лицензирование на стр. 25). 

Для обновления экспертных данных на ViPNet TIAS выполните следующие действия: 

1 Подключитесь к серверу обновлений (на стр. 176). 

2 Выгрузите с сервера обновлений последнюю версия экспертных данных (на стр. 177). 

3 Установите новую версию экспертных данных на ViPNet TIAS (на стр. 179). 

По умолчанию в экспертных данных определены рекомендуемые состояния активности 

метаправил. Если вы изменяли состояния активности метаправил, то после обновления экспертных 

данных пользовательские настройки будут сохранены. При необходимости вы можете 

восстановить исходные состояния активности всех метаправил в соответствии с рекомендациями, 

закрепленными в установленных экспертных данных (см. Управление состоянием активности 

метаправил на стр. 99). 

Если ViPNet TIAS подключен к ViPNet IDS MC, то обновление экспертных данных выполняется в 

автоматическом или автоматизированном режиме администратором ViPNet IDS MC. 
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Просмотр информации об установленных 

экспертных данных 

Чтобы просмотреть версию и дату выпуска установленных на ViPNet TIAS экспертных данных, 

выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Экспертные данные. 

3 На странице Экспертные данные перейдите на вкладку Версия экспертных данных. 

 

Рисунок 126. Просмотр информации об установленных экспертных данных 

4 Просмотрите на панели просмотра информация о номере и дате выпуска экспертных данных. 

В результате вы выясните номер и дату выпуска экспертных данных, установленных на ViPNet TIAS. 
 

Подключение и авторизация на сервере 

обновлений 

Выгрузка экспертных данных с сервера обновлений выполняется через графический веб-

интерфейс. Подключение к веб-интерфейсу выполняется удаленно по сети передачи данных с 

помощью веб-браузера. При этом компьютер, с которого выполняется подключение, должен 

иметь сетевой доступ к серверу обновлений через Интернет (публичный IP-адрес сервера 

обновлений — 90.156.142.53). 

Обмен данными между веб-браузером и сервером обновлений выполняется по протоколу 

HTTPS/TLS с односторонней аутентификацией и шифрованием передаваемых данных. Для 

аутентификации веб-браузеру со стороны сервера обновлений отправляется публичный сертификат, 
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изданный в доверенном удостоверяющем центре GlobalSign. Для успешной аутентификации в 

операционной системе компьютера, с которого выполняется подключение, должен быть установлен 

корневой сертификат удостоверяющего центра GlobalSign (в операционных системах семейства 

Windows данный сертификат установлен по умолчанию). 

Чтобы подключиться к веб-интерфейсу сервера обновлений, выполните следующие действия: 

1 Запустите на компьютере, имеющем доступ к Интернету, веб-браузер. 

2 В адресной строке веб-браузера введите: https://updateids.infotecs.ru 

 

Рисунок 127. Подключение к серверу обновлений защищено 

3 Пройдите авторизацию на сервере обновлений, выполнив следующие действия: 

3.1 В поле Имя пользователя введите имя вашей учетной записи. 

3.2 В поле Пароль введите пароль вашей учетной записи. 

3.3 Нажмите кнопку Войти. 

В результате в случае успешной авторизации откроется начальная страница веб-интерфейса 

сервера обновлений. 
 

Выгрузка экспертных данных с сервера 

обновлений 
Последняя версия экспертных данных содержит полный набор информации, необходимый для 

работы ViPNet TIAS. Поэтому никакие другие ранние версии экспертных данных предварительно 

загружать и устанавливать не требуется. 

На сервере обновлений для каждой версии ViPNet TIAS опубликована одна последняя версия 

экспертных данных. 
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Чтобы загрузить экспертные данные с сервера обновлений, выполните следующие действия: 

1 Подключитесь к серверу обновлений (на стр. 176). 

2 На панели навигации перейдите в раздел  ViPNet TIAS > Экспертные данные. 

 

Рисунок 128. Поиск экспертных данных на сервере обновлений 

3 Выполните поиск экспертных данных для версии вашего ViPNet TIAS, применив 

соответствующий фильтр. 

4 На панели просмотра в списке выберите экспертные данных для версии вашего ViPNet TIAS. 

 

Рисунок 129. Выгрузка экспертных данных с сервера обновлений 

5 В открывшейся карточке экспертных данных щелкните в заголовке значок  или имя 

файла-архива. 

 

 

Примечание. В зависимости от настроек веб-браузера процедура выгрузки файла начинается 

автоматически в указанную в настройках папку или требует подтверждения с возможностью 

выбора места размещения и изменения имени файла. Так как файл с экспертными данными 

имеет большой размер, процесс загрузки может занять продолжительное время и зависит от 

скорости передачи данных в вашей сети. 

В результате на компьютер, с которого было выполнено подключение к серверу обновлений, будет 

загружен файл-архив с последней актуальной версией экспертных данных. 
 



ViPNet TIAS. Руководство администратора.  |  179 

 

Установка новой версии экспертных данных 

Чтобы установить новую версию экспертных данных на ViPNet TIAS, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Управление >  Экспертные данные. 

3 На странице Экспертные данные перейдите на вкладку Версия экспертных данных. 

4 На панели просмотра (см. рисунок на стр. 176) нажмите кнопку Загрузить архив с файлами 

обновлений. 

5 В открывшемся окне выберите файл-архив с экспертными данными и нажмите кнопку Открыть. 

В результате начнется процесс загрузки и установки экспертных данных на ViPNet TIAS, 

который отображается в окне Загрузка обновлений. 

 

Рисунок 130. Процесс загрузки экспертных данных 

В процессе загрузки экспертных данных вы можете отменить установку, например, если вы 

ошибочно выбрали устаревший файл-архив. Для этого щелкните в окне значок . 

6 Дождитесь завершения процесса установки экспертных данных. 

Результат выполненного действия будет показан в соответствующем сообщении 

Центра уведомлений (на стр. 77). 

В результате на ViPNet TIAS будут установлены новые экспертные данные. 
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Восстановление пароля учетной 

записи администратора 
Если вы изменили пароль встроенной учетной записи администратора и забыли новый пароль, вы 

можете восстановить пароль по умолчанию — Administrator. 

Для этого выполните следующие действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Reset administrator password. 

2 В окне Reset administrator password подтвердите восстановление пароля кнопкой Yes. 

3 Дождитесь восстановления пароля и в открывшемся окне нажмите кнопку OK. 

В результате для учетной записи администратора будет восстановлен пароль по умолчанию. 
 

Размонтирование USB-носителей в 

ручном режиме 
Монтирование, как и размонтирование USB-носителей, подключаемых к аппаратной платформе 

(виртуальной машине), в каталоги файловой системы ViPNet TIAS выполняется автоматически. 

Чтобы избежать возможных сбоев и потери файлов, рекомендуется перед отключением 

USB-носителей выполнять их размонтирование в ручном режиме. 

Чтобы вручную выполнить размонтирование подключенного USB-носителя, выполните следующие 

действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Safe USB disk unplugging. 

2 В окне Safe USB disk unplugging выполните следующие действия: 

 

Рисунок 131. Выбор USB-носителя для размонтирования 

2.1 В списке Select USB выберите USB-носитель, который вы хотите размонтировать в ручном 

режиме. 

2.2 Дождитесь завершения размонтирования носителя и в открывшемся окне нажмите кнопку OK. 

В результате выбранный USB-носитель будет размонтирован в ручном режиме. После этого вы 

можете отключить USB-носитель от аппаратной платформы (виртуальной машины). 
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Контроль целостности 

программного обеспечения 
В ViPNet TIAS реализован контроль целостности набора исполняемых и конфигурационных файлов, 

влияющих на работоспособность ПО ViPNet TIAS. Проверка целостности файлов ПО ViPNet TIAS 

выполняется путем сравнения их контрольных сумм с эталонными значениями. 

Контроль целостности выполняется автоматически в следующих случаях: 

 При загрузке ViPNet TIAS и далее периодически каждые 24 часа. 

 Перед обновлением ПО ViPNet TIAS (на стр. 174). 

 

 

Примечание. После обновления ПО выполняется перерасчет эталонных контрольных сумм. 

Результаты проверки регистрируются в журнале аудита (на стр. 193). 

Вы можете запустить процедуру проверки целостности вручную. Для этого выполните следующие 

действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Manual integrity check. 

2 В окне Manual integrity check выполните следующие действия: 

2.1 Нажмите кнопку Check. 

 

Рисунок 132. Выполняется проверка целостности файлов 

2.2 Дождитесь завершения проверки и просмотрите результат. 

В результате будет выполнена проверка целостности файлов ПО ViPNet TIAS. 
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Выгрузка файла с лицензией 

Файл с лицензией не входит в комплект поставки аппаратных исполнений ViPNet TIAS. 

Файл с лицензией может потребоваться в следующих случаях: 

 По запросу службы технической поддержки ОАО «ИнфоТеКС» (на стр. 13) для подготовки 

обновления или расширения лицензии. 

 После повторной установки ПО ViPNet TIAS в случае отсутствия резервной копии системных 

настроек (на стр. 187). 

Файл с лицензией может быть выгружен только на USB-носитель. USB-носитель должен быть 

отформатирован в файловой системе FAT32 или EXT4. 

Монтирование USB-носителя после подключения к аппаратной платформе (виртуальной машине) 

ViPNet TIAS выполняется автоматически. Перед отключением USB-носителя от аппаратной платформы 

(виртуальной машины) ViPNet TIAS выполните его размонтирование в ручном режиме (на стр. 181). 

 

 

Совет. Рекомендуется при выгрузке файла с лицензией отключить от аппаратной платформы 

(виртуальной машины) ViPNet TIAS другие USB-носители. 

Чтобы выгрузить файл с лицензией из ViPNet TIAS на USB-носитель, выполните следующие 

действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт License. 

2 В меню управления лицензиями (см. рисунок на стр. 58) выберите пункт Download license 

from system. 

3 В окне Download license from system выполните следующие действия: 

 

Рисунок 133. Выбор USB-носителя для выгрузки лицензии 

3.1 В списке Select USB выберите USB-носитель, на который вы хотите выгрузить файл с 

лицензией. 

3.2 Дождитесь завершения процесса выгрузки файла и в открывшемся окне нажмите кнопку OK. 

В результате файл с лицензией в формате ITCSLIC будет выгружен на USB-носитель в 

каталог: \tias\license\ 
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Выгрузка диагностического журнала 

Диагностический журнал содержит информацию о работе ПО ViPNet TIAS и возникших ошибках. 

Диагностический журнал представляется собой набор служебных файлов, распределенных по 

каталогам и упакованных в файл-архив в формате TAR.GZ. 

При обращении в службу поддержки ОАО «ИнфоТеКС» (на стр. 13) в случае возникновения 

проблем в работе ViPNet TIAS отправьте диагностический журнал. 

Диагностический журнал может быть выгружен только на USB-носитель. Объем USB-носителя 

должен быть не менее 1 Гбайт. USB-носитель должен быть отформатирован в файловой системе 

FAT32 или EXT4. 

Монтирование USB-носителя после подключения к аппаратной платформе (виртуальной машине) 

ViPNet TIAS выполняется автоматически. Перед отключением USB-носителя от аппаратной платформы 

(виртуальной машины) ViPNet TIAS выполните его размонтирование в ручном режиме (на стр. 181). 

 

 

Совет. Рекомендуется при выгрузке диагностического журнала отключить от аппаратной 

платформы (виртуальной машины) ViPNet TIAS другие USB-носители. 

Чтобы выгрузить диагностический журнал ViPNet TIAS на USB-носитель, выполните следующие 

действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Download logs. 

2 В окне Download logs выполните следующие действия: 

2.1 В списке Select USB выберите USB-носитель, на который вы хотите выгрузить 

диагностический журнал. 

 

Рисунок 134. Выбор USB-носителя для выгрузки диагностических журналов 

2.2 Дождитесь завершения процесса выгрузки журнала и в открывшемся окне нажмите 

кнопку OK. 

В результате диагностический журнал будет выгружен на USB-носитель в каталог: \tias\logs\ 

Имя файла-архива содержит информацию о дате и времени выгрузки журнала в следующем 

формате: [год]-[месяц]-[число]-[час]-[минута] 

Пример файла-архива: 2019-06-21-14-37.tar.gz 
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Просмотр версии программного 

обеспечения и экспертных данных 

Чтобы выяснить номер версии ПО и экспертных данных, установленных на ViPNet TIAS, выполните 

следующие действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Show ViPNet TIAS version. 

2 В открывшемся окне просмотрите информацию о ПО и экспертных данных ViPNet TIAS. 

В результате вы выясните версию ПО и экспертных данных ViPNet TIAS. 
 

Перезагрузка 
Чтобы выполнить перезагрузку ViPNet TIAS, выполните следующие действия в административном 

меню (на стр. 45): 

1 В главном меню выберите пункт Restart. 

2 В открывшемся окне подтвердите перезагрузку кнопкой Yes. 

В результате будет выполнена перезагрузка ViPNet TIAS. 
 

Выключение 
Чтобы выключить ViPNet TIAS, выполните следующие действия в административном меню 

(на стр. 45): 

1 В главном меню выберите пункт Poweroff. 

2 В открывшемся окне подтвердите выключение кнопкой Yes. 

В результате ViPNet TIAS будет выключен. 
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Общие сведения 

Средствами ViPNet TIAS вы можете создавать следующие резервные копии: 

 Резервная копия базы данных (на стр. 188). 

В состав резервной копии базы данных входят следующие данные и настройки ViPNet TIAS: 

o Информация о событиях и инцидентах. 

o Инфраструктура. 

o Данные учетных записей пользователей. 

o Экспертные данные, а также настройки состояния активности метаправил. 

o Настройки оповещения по электронной почте. 

o Настройки передачи данных во внешние системы в формате CEF. 

o Настройки сбора и отображения событий. 

o Записи журнала аудита. 

 Резервная копия системных настроек (на стр. 190). 

В состав резервной копии системных настроек входят следующие данные и настройки ViPNet TIAS: 

o Лицензионный файл и код регистрации для активации лицензии. 

o Настройки сетевых интерфейсов. 

o Собственные и публичные сертификаты. 

 

 

Совет. Для ViPNet TIAS в исполнении TIAS VA резервное копирование данных рекомендуется 

выполнять созданием снимков виртуальной машины (snapshots). Создание снимков виртуальной 

машины выполняется в соответствии с документацией на используемую платформу 

виртуализации. 

Восстановление базы данных из резервной копии (на стр. 189) может потребоваться при 

следующих сценариях работы: 

 Произошел аппаратный сбой, и аппаратная платформа вышла из строя. После ремонта или 

замены аппаратной платформы заново выполнена установка ПО. 

 Произошел сбой или нарушена целостность ПО. Выполнена повторная установка ПО. 

 При текущих настройках ViPNet TIAS работает нестабильно. Были ошибочно изменены 

настройки оповещения по электронной почте, передачи данных во внешние системы или 

случайно удалены важные объекты инфраструктуры. 

 Возникла необходимость расследовать старый инцидент, но в текущей базе данных 

информация о событиях, связанных с инцидентом, уже перезаписана. 

 Возникла необходимость выполнить аудит событий безопасности, но в текущей базе данных 

информация об интересующих вас событиях аудита уже перезаписана. 
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Восстановление системных настроек из резервной копии (на стр. 191) может потребоваться при 

следующих сценариях работы: 

 Ошибочно изменены сетевые настройки, данные транспортного сертификата или обновлен 

корневой сертификат. 

 Произошел сбой или нарушена целостность ПО. Выполнена повторная установка ПО. 
 

Создание резервной копии базы 

данных 

Резервная копия базы данных представляет собой набор служебных файлов, распределенных по 

каталогам. 

Резервная копия базы данных может быть создана только на USB-носителе. Объем USB-носителя 

должен быть не менее 2 Гбайт. USB-носитель должен быть отформатирован в файловой системе 

FAT32 или EXT4. 

Монтирование USB-носителя после подключения к аппаратной платформе (виртуальной машине) 

ViPNet TIAS выполняется автоматически. Перед отключением USB-носителя от аппаратной платформы 

(виртуальной машины) ViPNet TIAS выполните его размонтирование в ручном режиме (на стр. 181). 

 

 

Совет. Рекомендуется при создании резервной копии отключить от аппаратной платформы 

(виртуальной машины) ViPNet TIAS другие USB-носители. 

Чтобы создать резервную копию базы данных, выполните следующие действия в 

административном меню (на стр. 45): 

1 В главном меню выберите пункт Backup data. 

2 В окне Backup выполните следующие действия: 

 

Рисунок 135. Создание резервной копии базы данных 
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2.1 При необходимости в поле Backup folder name измените название головного каталога 

резервной копии. 

 

 

Примечание. Название головного каталога, в котором будут размещены все служебные 

файлы резервной копии, используется для последующей идентификации данной копии в 

процессе восстановлении данных. По умолчанию в качестве названия головного каталога 

используются данные о текущих дате и времени. 

2.2 В списке Select USB выберите USB-носитель для размещения резервной копии. 

2.3 В открывшемся окне подтвердите создание резервной копии кнопкой Yes. 

2.4 Дождитесь завершения процесса создания резервной копии и в открывшемся окне 

нажмите кнопку OK. 

В результате служебные файлы резервной копии базы данных будут размещены на USB-носителе в 

каталоге: \tias\backup\[головной каталог резервной копии]\. 
 

Восстановление базы данных из 

резервной копии 
Восстановление базы данных может быть выполнено только из резервной копии, расположенной 

на USB-носителе. 

Монтирование USB-носителя после подключения к аппаратной платформе (виртуальной машине) 

ViPNet TIAS выполняется автоматически. Перед отключением USB-носителя от аппаратной платформы 

(виртуальной машины) ViPNet TIAS выполните его размонтирование в ручном режиме (на стр. 181). 

 

 

Совет. Рекомендуется при восстановлении данных из резервной копии отключить от аппаратной 

платформы (виртуальной машины) ViPNet TIAS другие USB-носители. 

Чтобы восстановить базу данных ViPNet TIAS из резервной копии, выполните следующие действия 

в административном меню (на стр. 45): 

1 В главном меню выберите пункт Restore from backup. 

2 В окне Restore from backup выполните следующие действия: 

 

Рисунок 136. Выбор резервной копии для восстановления базы данных 
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2.1 В списке Select backup выберите резервную копию, из которой вы хотите выполнить 

восстановление базы данных. 

 

 

Примечание. Для идентификации в списке приведены названия головных каталогов 

резервных копий, указанные при их создании, а также названия USB-носителей, на 

которых они расположены. 

2.2 В открывшемся окне подтвердите восстановление данных кнопкой Yes. 

2.3 Дождитесь завершения процесса восстановления базы данных и в открывшемся окне 

нажмите кнопку OK. 

 

 

Внимание! После восстановления данных из резервной копии выполняется перезагрузка 

программных модулей ViPNet TIAS. Во избежание сбоев в течение 5 минут не выполняйте 

никаких действий в административном меню. 

В результате база данных ViPNet TIAS будет восстановлена из резервной копии. 
 

Создание резервной копии 

системных настроек 

Резервная копия системных настроек представляет собой набор служебных файлов, 

распределенных по каталогам. 

Резервная копия системных настроек может быть создана только на USB-носителе. Объем 

USB-носителя должен быть не менее 100 Мбайт. USB-носитель должен быть отформатирован в 

файловой системе FAT32 или EXT4. 

Монтирование USB-носителя после подключения к аппаратной платформе (виртуальной машине) 

ViPNet TIAS выполняется автоматически. Перед отключением USB-носителя от аппаратной 

платформы (виртуальной машины) ViPNet TIAS выполните его размонтирование в ручном режиме 

(на стр. 181). 

 

 

Совет. Рекомендуется при создании резервной копии отключить от аппаратной платформы 

(виртуальной машины) ViPNet TIAS другие USB-носители. 
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Чтобы создать резервную копию системных настроек, выполните следующие действия в 

административном меню (на стр. 45): 

1 В главном меню выберите пункт Save system settings. 

2 В окне Save system settings выполните следующие действия: 

 

Рисунок 137. Создание резервной копии системных настроек 

2.1 При необходимости в поле Settings folder name измените название головного каталога 

резервной копии. 

 

 

Примечание. Название головного каталога, в котором будут размещены все служебные 

файлы резервной копии, используется для последующей идентификации данной копии в 

процессе восстановлении данных. По умолчанию в качестве названия головного каталога 

используются данные о текущих дате и времени. 

2.2 В списке Select USB выберите USB-носитель для размещения резервной копии. 

2.3 Дождитесь завершения процесса создания резервной копии и в открывшемся окне 

нажмите кнопку OK. 

В результате резервная копия системных настроек будет создана на USB-носителе. 

Служебные файлы резервной копии будут размещены на USB-носителе в каталоге: 

\tias\system-backup\[головной каталог резервной копии]\. 
 

Восстановление системных 

настроек из резервной копии 
Восстановление системных настроек может быть выполнено только из резервной копии, 

расположенной на USB-носителе. 

Монтирование USB-носителя после подключения к аппаратной платформе (виртуальной машине) 

ViPNet TIAS выполняется автоматически. Перед отключением USB-носителя от аппаратной платформы 

(виртуальной машины) ViPNet TIAS выполните его размонтирование в ручном режиме (на стр. 181). 

 

 

Совет. Рекомендуется при восстановлении данных из резервной копии отключить от аппаратной 

платформы (виртуальной машины) ViPNet TIAS другие USB-носители. 
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Чтобы восстановить системные настройки ViPNet TIAS из резервной копии, выполните следующие 

действия в административном меню (на стр. 45): 

1 В главном меню выберите пункт Load system settings. 

2 В окне Load system settings выполните следующие действия: 

 

Рисунок 138. Выбор резервной копии для восстановления системных настроек 

2.1 В списке Select backup выберите резервную копию, из которой вы хотите выполнить 

восстановление системных настроек. 

 

 

Примечание. Для идентификации в списке приведены названия головных каталогов 

резервных копий, указанные при их создании, а также названия USB-носителей, на 

которых они расположены. 

2.2 В открывшемся окне подтвердите восстановление данных кнопкой Yes. 

2.3 Дождитесь завершения процесса восстановления системных настроек и в открывшемся 

окне нажмите кнопку OK. 

 

 

Внимание! После восстановления данных из резервной копии выполняется перезагрузка 

программных модулей ViPNet TIAS. Во избежание сбоев в течение 5 минут не выполняйте 

никаких действий в административном меню. 

В результате системные настройки ViPNet TIAS будут восстановлены из резервной копии. 
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Общие сведения 

Система аудита ViPNet TIAS отслеживает и регистрирует все события, которые могут повлиять на 

безопасность и работоспособность ViPNet TIAS. В журнале аудита регистрируются как системные 

события, связанные с работой ПО ViPNet TIAS, так и события, связанные с действиями 

пользователей. 

Вы можете анализировать записи журнала аудита через веб-интерфейс ViPNet TIAS, а также 

экспортировать их в файл формата CSV для последующего анализа с помощью стороннего ПО 

(см. Просмотр и поиск записей журнала аудита на стр. 195). 

Каждая запись в журнале содержит следующую информацию: 

 Дата и время регистрации события. 

 Категория и наименование события. 

 Имя учетной записи пользователя, инициировавшего событие. 

 IP-адрес терминала управления, с которого пользователь инициировал событие. 

 Статус события. 

Событие может носить информационный статус или свидетельствовать о произошедшей ошибке. 

 Дополнительная информация, содержащая подробное описание и причину регистрации события. 

Все события аудита в ViPNet TIAS классифицируются по следующим категориям: 

 Авторизация/Аутентификация — события, связанные с аутентификацией пользователей. 

 Администрирование пользователей — события, связанные с созданием, изменением, 

удалением и блокированием учетных записей пользователей. 

 Аудит — события, связанные с журналом событий (выгрузка и удаление записей, превышение 

размера). 

 Настройка системы — события, связанные с выполнением настроек ViPNet TIAS (добавление 

сенсора, настройка оповещения и другие). 

 Обновление — события, связанные с обновлением ПО ViPNet TIAS и экспертных данных. 

 Целостность ПО — события, связанные с проверкой и восстановлением целостности ПО 

ViPNet TIAS. 

 Лицензирование — события, связанные с установкой и обновлением лицензии, а также 

нарушениями лицензионных ограничений. 

 Инциденты — события, связанные с изменением статусов выявленных инцидентов. 

 Отчеты — события, связанные с созданием и выгрузкой статистических отчетов. 

 Оповещение — события, связанные с отправкой уведомлений о выявленных инцидентах. 

 Работа с данными — события, связанные с ротацией информации, а также резервированием и 

восстановлением базы данных. 
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 Сертификаты — события, связанные с выпуском и выгрузкой корневого и транспортного 

сертификатов; 

 Служебные — события, связанные с запуском или перезагрузкой системы и сервисов, а также 

с системными журналами. 

В ViPNet TIAS выполняется автоматическая ротация записей журнала аудита. В журнале хранятся 

последние 100000 записей. 
 

Просмотр и поиск записей 

журнала аудита 

Чтобы просмотреть записи журнала аудита, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу ViPNet TIAS с полномочиями администратора (на стр. 74). 

2 На панели навигации перейдите в раздел Аудит >  Журнал аудита. 

В результате на панели просмотра отобразится список записей журнала аудита. 

 

Рисунок 139. Просмотр записей журнала аудита 
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Записи журнала аудита отображаются списком в табличном виде. Записи журнала выводятся в 

списке постранично. Для перемещения по страницам списка используйте инструменты навигации 

(на стр. 164).  

По умолчанию записи в списке отсортированы по времени регистрации в порядке убывания. 

При анализе записей журнала в списке вы можете использовать следующие инструменты: 

 Настройка видимости и расположения столбцов (на стр. 164). 

 Сортировка информации в списке по одному из столбцов (на стр. 165). 

Для поиска записей по определенным критериям используйте фильтры списка (на стр. 169). 

Информация в журнале аудита обновляется автоматически каждую минуту. 

Вы можете экспортировать записи журнала аудита, отображаемые в списке, в файл формата CSV 

для последующего просмотра, редактирования и печати средствами стороннего ПО (на стр. 166). 
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Работоспособность нарушена 

О нарушении работоспособности ViPNet TIAS могут свидетельствовать следующие признаки: 

 Невозможно подключиться к веб-интерфейсу ViPNet TIAS. 

 Невозможно локально или удаленно подключиться к консоли ViPNet TIAS. 

 Отсутствует какая-либо активность со стороны аппаратной платформы (например, не светится 

ни один светодиод). 

При признаках нарушения работоспособности ViPNet TIAS, когда вы не можете установить причину 

сбоя, первоначально выполните перезагрузку ViPNet TIAS: 

 Если вы можете подключиться к веб-интерфейсу ViPNet TIAS, выполните перезагрузку 

ViPNet TIAS из административного меню (на стр. 185). 

 Если вы не можете подключиться к консоли ViPNet TIAS, выполните перезагрузку ViPNet TIAS с 

помощью кнопки Reset, расположенной на аппаратной платформе. При аналогичных 

симптомах для ViPNet TIAS в исполнении TIAS VA перезагрузите виртуальную машину 

штатными средствами используемой платформы виртуализации. 

Если после перезагрузки ViPNet TIAS работоспособность не восстановлена, то обратитесь в службу 

поддержки ОАО «ИнфоТеКС» (на стр. 13) и по их запросу выгрузите и отправьте диагностический 

журнал (на стр. 184). 

Вы можете восстановить работоспособность ViPNet TIAS повторной установкой ПО. Для этого 

выполните все действия из приведенного ниже списка. 
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Таблица 21. Последовательность действий для восстановления работоспособности ViPNet TIAS 

 Действие 

Исполнение 

Ссылка 

Аппаратное VA 

 Подготовьте загрузочный 

USB-носитель. 

  Раздел «Подготовка загрузочного 

USB-носителя» руководства по 

обновлению 

 Установите ПО ViPNet TIAS на 

аппаратную платформу. 

  Раздел «Установка программного 

обеспечения» руководства по 

обновлению 

 Разверните образ виртуальной 

машины ViPNet TIAS VA на 

платформе виртуализации. 

  Развертывание виртуального образа 

(на стр. 34) 

 Локально подключитесь к 

консоли. 

  Подключение к консоли (на стр. 43) 

 Восстановите системные 

настройки из резервной копии. 

  Восстановление системных настроек из 

резервной копии (на стр. 191) 

 Установите дату и системное 

время по UTC. 

  Установка системного времени 

(на стр. 60) 

 Смените пароль учетной записи 

системного администратора, 

заданный по умолчанию. 

  Смена пароля системного 

администратора (на стр. 61) 

 Восстановите базу данных из 

резервной копии. 

  Восстановление базы данных из 

резервной копии (на стр. 189) 

 

 

Совет. Мы рекомендуем распечатать список и отмечать в нем шаги по мере их выполнения. 

 
 

Страницы веб-интерфейса 

отображаются некорректно 
Если при управлении ViPNet TIAS через веб-интерфейс некорректно отображаются страницы или 

отдельные элементы, выполните очистку кэш-памяти веб-браузера и повторную загрузку страницы 

веб-интерфейса, нажав Ctrl+F5. Если проблема не устранена, то подключитесь к веб-интерфейсу 

ViPNet TIAS c использованием другого поддерживаемого браузера (см. Терминал управления 

на стр. 29). 
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A 
Политика присвоения имен 

и паролей 
Имена учетных записей пользователей ViPNet TIAS должны быть уникальными. Длина имени 

учетной записи должна быть не менее 1 и не более 64 символов. Для имени допускается 

использовать символы, указанные в таблице ниже. 

Таблица 22. Требования к символам имени 

Категория символов Символы 

Прописные и строчные буквы 

английского алфавита 

A, a, B, b, C, c, D, d, E, e, F, f, G, g, H, h, I, i, J, j, K, k, L, l, M, m, N, n, O, o, P, p, Q, 

q, R, r, S, s, T, t, U, u, V, v, W, w, X, x, Y, y, Z, z 

Десятичные цифры 0, 1, 2, 3, 4, 5, 6, 7, 8, 9 
 

Пароли учетных записей пользователей ViPNet TIAS могут быть не уникальными. Длина пароля 

учетной записи должна быть не менее 12 и не более 31 символа. В пароле допускается 

использовать символы, указанные в таблице ниже. 

Таблица 23. Допустимые символы пароля 

Категория символов Символы 

Прописные буквы английского алфавита A, B, C, D, E, F, G, H, I, J, K, L, M, N, O, P, Q, R, S, T, U, V, W, X, Y, Z 

Строчные буквы английского алфавита a, b, c, d, e, f, g, h, i, j, k, l, m, n, o, p, q, r, s, t, u, v, w, x, y, z 

Десятичные цифры 0, 1, 2, 3, 4, 5, 6, 7, 8, 9 

Специальные символы ! @ # $ % ^ & * ( ) - _ + = : ; " ' , . < > / ? \ | ` ~ [ ] { } 

Пароль должен содержать не менее одного символа из каждой категории допустимых символов. 

Один и тот же символ в пароле не должен встречаться более 3 раз подряд. 
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B 
Формат инфраструктуры в 

JSON-представлении 
Вы можете создать инфраструктуру ViPNet TIAS в текстовом файле с помощью любого текстового 

редактора (например, в программе Блокнот или WordPad), соблюдая синтаксис и формат 

JSON-представления объектов инфраструктуры. Текстовый файл должен быть сохранен в 

кодировке UTF-8 (без BOM). 

Инфраструктура в формате JSON представляет собой вложенную структуру массивов и блоков 

данных. При формировании инфраструктуры необходимо соблюдать следующие правила: 

 JSON-структуру можно формировать как сплошным текстом, так и с использованием перевода 

строк для отделения элементов структуры. 

 Перевод строк в файле должен быть выполнен следующими символами: 

o CR+LF (U+000D U+000A) — в операционных системах семейства Windows. 

o LF (U+000A) — в UNIX-подобных операционных системах. 

o CR (U+000D) — в операционных системах семейства Mac OS. 

 Между элементами данных допускается использовать пробелы. 

Пример инфраструктуры ViPNet TIAS с описанием элементов представлен в таблице ниже. 
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Таблица 24. Описание элементов JSON-представления инфраструктуры 

Элементы JSON-представления Описание элементов 

[ Начало массива данных организаций. 

{ Начало массива данных организации №1. 

"name":"Организация №1", Блок данных для определения названия организации №1. 

"organizationId":"", 

"uuid":"", 

Блоки данных для определения внутренних 

идентификаторов организации №1. Идентификаторы 

назначаются системой. 

"branches":[ Начало массива данных филиалов в организации №1. 

{ Начало массива данных филиала №1. 

"name":"Филиал №1", Блок данных для определения названия филиала №1. 

"uuid":"", 

"branchId":"" 

Блоки данных для определения внутренних 

идентификаторов филиала №1. Идентификаторы 

назначаются системой. 

"segments":[ Начало массива данных сетей в филиале №1. 

{ Начало массива данных сети №1. 

"name":"Сеть №1", Блок данных для определения названия сети №1. 

"uuid":"", 

"segmentId":"", 

Блоки данных для определения внутренних 

идентификаторов сети №1. Идентификаторы назначаются 

системой. 

"sensors":[ Начало массива данных сенсоров в сети №1. 

{ Начало массива данных сенсора №1 (сетевой сенсор). 

"name":"Сетевой сенсор №1", Блок данных для определения названия сенсора №1. 

"sensorId":"", Блок данных для определения внутреннего 

идентификатора сенсора №1. Идентификатор назначается 

системой. 

"type":"IDS_NS", Блок данных для определения типа сенсора №1. 

"external_id":"3a9294e5-ef4a-46d8-b

b5d-ab4b0a704acb", 
Блок данных для определения внешнего уникального 

идентификатора сетевого сенсора №1. 

"address":"192.168.1.1", Блок данных для определения IP-адреса управляющего 

интерфейса сетевого сенсора №1 (необязательный блок). 

"login":"admin", Блок данных для определения имени учетной записи 

пользователя сенсора №1 с ролью администратора 

(необязательный блок). 

"password":"aM!psiS9", Блок данных для определения пароля учетной записи 

пользователя сенсора №1 с ролью администратора 

(необязательный блок). 
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Продолжение таблицы 24 

Элементы JSON-представления Описание элементов 

 

"homenet":["192.168.1.0/24","10.0.0

.0/8"], 
Блок данных для определения диапазонов IP-адресов 

защищаемой сенсором №1 сети. 

"terminals":["192.168.1.3"], Блок данных для определения IP-адресов исключаемых из 

эвристического анализа узлов (необязательный блок). 

"localnets":["192.168.0.0/16","10.0

.0.0/8","100.64.0.0/10","11.0.0.0/8

","172.16.0.0/12"], 

Блок данных для определения нестандартных диапазонов 

частных IP-адресов, используемые в защищаемой сенсором 

сети (необязательный блок). В случае отсутствия будет 

сформирован автоматически с диапазонами по умолчанию. 

"sensitivityLevel":80, Блок данных для определения чувствительности 

обнаружения инцидентов эвристическим методом. 

"incidentSaveInterval":6 Блок данных для определения временного интервала 

поиска дубликатов новых обнаруженных инцидентов. 

}, Конец массива данных сенсора №1. 

{ Начало массива данных сенсора №2. 

"name":"Сетевой сенсор №2", Блок данных для определения названия сенсора №2 

(узловой сенсор). 

"sensorId":"", Блок данных для определения внутреннего 

идентификатора сенсора №2. Идентификатор назначается 

системой. 

"type":"IDS_HS", Блок данных для определения типа сенсора №2. 

"external_id":"632b44a8-8ed3-48de-9

dac-bce04e8c1b51" 
Блок данных для определения внешнего уникального 

идентификатора узлового сенсора №2. 

"address":"192.168.1.1", Блок данных для определения IP-адреса сервера узлового 

сенсора №2. 

"sensitivityLevel":50, Блок данных для определения чувствительности 

обнаружения инцидентов эвристическим методом. 

"incidentSaveInterval":4 Блок данных для определения временного интервала 

поиска дубликатов новых обнаруженных инцидентов. 

} Конец массива данных сенсора №2. 

] Конец массива данных сенсоров в сети №1 

} Конец массива данных сети №1. 

] Конец массива данных сетей в филиала №1. 

} Конец массива данных филиала №1. 

] Конец массива данных филиалов в организации №1. 

} Конец массива данных организации №1. 

] Конец массива данных организаций. 
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Пример содержания файла с инфраструктурой в JSON-представлении, выгруженной с ViPNet TIAS, 

представлен ниже. 

[ { 

  "name" : "ПАО Полет", 

  "organizationId" : "f3884b20-1b6d-4ba4-9b22-8ce408c2fb02", 

  "uuid" : "184c7831-4b1c-412b-bc92-ebb3027e3053", 

  "branches" : [ { 

    "name" : "Урюпинск", 

    "uuid" : "ae536a68-58f0-497f-b4e1-db9cffb694c2", 

    "branchId" : "57057ba8-b36e-4622-8268-657ac8fd73e9", 

    "segments" : [ { 

      "name" : "Основная", 

      "uuid" : "5de633ea-c0a0-4211-883c-e3586686b27f", 

      "segmentId" : "c6d627ac-49bc-41b9-ad30-cdc4f78feef9", 

      "sensors" : [ { 

        "name" : "Сетевой сенсор (периметр)", 

        "login" : "", 

        "password" : "", 

        "type" : "IDS_NS", 

        "sensorId" : "035c9d23-daaa-47ce-b88a-aa3a745ef667", 

        "address" : "", 

        "homenet" : [ "192.168.0.1/8" ], 

        "terminals" : [ "192.168.0.40" ], 

        "localnets" : [ "192.168.0.0/16", "10.0.0.0/8", "100.64.0.0/10", "172.16.0.0/12" ], 

        "zoneOffset" : "", 

        "sensitivityLevel" : 80, 

        "incidentSaveInterval" : 6, 

        "external_id" : "5f103c5a-7e4e-484c-a87b-08a0cc8fadab" 

      } ] 

    } ] 

  } ] 

}, { 

  "name" : "ЗАО Паруса", 

  "organizationId" : "84a62881-0fd0-4362-a6c1-05fcdb3d017c", 

  "uuid" : "1f055a70-e18e-415d-b330-c7542d8003bb", 

  "branches" : [ { 

    "name" : "Москва", 

    "uuid" : "f115a50c-28d0-471b-9da9-080ee4fb04e7", 

    "branchId" : "fc62f6c9-4060-4f60-82bb-f64cd84fcff7", 

    "segments" : [ { 

      "name" : "Корпоративная сеть", 

      "uuid" : "99cb2b0a-0242-4cf8-a878-e97bef2e3c86", 

      "segmentId" : "d0538a56-e209-4a70-afc8-642df31468fb", 

      "sensors" : [ { 

        "name" : "HS-SERVER-101", 

        "login" : "", 

        "password" : "", 

        "type" : "IDS_HS_AGENT", 

        "sensorId" : "b22dfad3-2cc2-4aa0-9b1c-de2464db0059", 

        "address" : "", 

        "homenet" : [ ], 

        "terminals" : [ ], 

        "localnets" : [ ], 

        "zoneOffset" : "", 

        "sensitivityLevel" : 100, 

        "incidentSaveInterval" : 0, 

        "external_id" : "80089299-fc2c-4dfb-83f5-605a4b107f79" 

      }, { 
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        "name" : "Сетевой сенсор №1", 

        "login" : "admin", 

        "password" : "NImda123!", 

        "type" : "IDS_NS", 

        "sensorId" : "3e9a7452-1725-4c4e-91f4-0a645bb383f7", 

        "address" : "10.0.0.2", 

        "homenet" : [ "10.0.0.1/24" ], 

        "terminals" : [ "10.0.0.3" ], 

        "localnets" : [ "192.168.0.0/16", "10.0.0.0/8", "100.64.0.0/10", "172.16.0.0/12" ], 

        "zoneOffset" : "", 

        "sensitivityLevel" : 90, 

        "incidentSaveInterval" : 10, 

        "external_id" : "3a9294e5-ef4a-46d8-bb5d-ab4b0a704acb" 

      }, { 

        "name" : "Сервер HS №1", 

        "login" : "", 

        "password" : "", 

        "type" : "IDS_HS", 

        "sensorId" : "9190cd6b-8cc7-4479-920c-e5877c636700", 

        "address" : "10.0.0.102", 

        "homenet" : [ ], 

        "terminals" : [ ], 

        "localnets" : [ ], 

        "zoneOffset" : "", 

        "sensitivityLevel" : 80, 

        "incidentSaveInterval" : 6, 

        "external_id" : "76604beb-7c07-47d8-8f11-757b07100964" 

      } ] 

    } ] 

  }, { 

    "name" : "Уфа", 

    "uuid" : "c54a30b0-48ae-4c9a-a370-5edb8bf84186", 

    "branchId" : "3138d6a0-e67f-42cf-90ac-802f835b9d83", 

    "segments" : [ { 

      "name" : "Тестовая", 

      "uuid" : "e43342ab-a856-410f-92c3-6a726c578d5a", 

      "segmentId" : "ab9bb442-8d2a-4c05-a306-856f3307c91f", 

      "sensors" : [ { 

        "name" : "Сервер HS №2", 

        "login" : "", 

        "password" : "", 

        "type" : "IDS_HS", 

        "sensorId" : "690b49c0-f71d-41ab-b234-2c70eab184b0", 

        "address" : "192.168.1.3", 

        "homenet" : [ ], 

        "terminals" : [ ], 

        "localnets" : [ ], 

        "zoneOffset" : "", 

        "sensitivityLevel" : 80, 

        "incidentSaveInterval" : 2, 

        "external_id" : "fc62f6c9-4060-4f60-82bb-f64cd84fcff7" 

      } ] 

    } ] 

  } ] 

} ] 
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C 
Правила смены статусов 

инцидентов 
В данном приложении приведены правила смены статусов инцидентов. 

Таблица 25. Правила смены статусов инцидентов 

Текущий статус Новый статус Причина смены статуса 

Не обработан В работе По инциденту началось расследование. 

В работе Не обработан Расследование инцидента отложено. Назначается только 

исполнителем. 

В работе Смена исполнителя инцидента (расследование передано другому 

пользователю). Назначается только новым исполнителем. 

Подтвержден По результатам расследования факт нарушения информационной 

безопасности подтвержден. Назначается только исполнителем. 

Не подтвержден По результатам расследования факт нарушения информационной 

безопасности не подтвержден. Назначается только исполнителем. 

Подтвержден В работе Повторное расследование инцидента. 

Не подтвержден В работе Повторное расследование инцидента. 
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Таблица 26. Правила смены статусов инцидентов при совместной работе пользователей 

Текущий статус Текущий исполнитель Новый статус Кто может назначить статус 

Не обработан нет В работе Пользователь А или Б 

Не обработан Пользователь А или Б В работе Пользователь А или Б 

В работе Пользователь А В работе Пользователь Б 

В работе Пользователь Б В работе Пользователь А 

В работе Пользователь А Не обработан Пользователь А 

В работе Пользователь Б Не обработан Пользователь Б 

В работе Пользователь А Не подтвержден Пользователь А 

В работе Пользователь Б Не подтвержден Пользователь Б 

В работе Пользователь А Подтвержден Пользователь А 

В работе Пользователь Б Подтвержден Пользователь Б 

Не подтвержден Пользователь А или Б В работе Пользователь А или Б 

Подтвержден Пользователь А или Б В работе Пользователь А или Б 
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D 
Классификация событий 

информационной 

безопасности 

Категории и типы инцидентов и атак 
В данном приложении приведены категории и типы компьютерных инцидентов и атак в 

соответствии с классификацией, принятой в НКЦКИ. 

Таблица 27. Категории инцидентов 

Категория Обозначение 

Заражение вредоносными программами Malware 

Распространение вредоносных программ Malware distribution 

Нарушение доступа Availability 

Несанкционированный доступ Intrusion 

Попытки несанкционированного доступа Intrusion attempt 

Сбор сведений Information gathering 

Нарушение информационной безопасности Information content security 

Информация с неприемлемым содержанием Abusive content 

Мошенничество Fraud 

Другие Other 
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Таблица 28. Типы категории Malware 

Тип Обозначение 

Заражение вредоносной программой Malware Infection 

Таблица 29. Типы категории Malware distribution 

Тип Обозначение 

Использование с целью распространения вредоносной программы MalwareC2 

Попытка заражения вредоносной программой Infection attempt 

Таблица 30. Типы категории Availability 

Тип Обозначение 

Воздействие с целью нарушения доступа Dos 

Распределенное воздействие с целью нарушения доступа Ddos 

Умышленный вывод из строя Sabotage 

Непреднамеренный вывод из строя Outage 

Таблица 31. Типы категории Intrusion 

Тип Обозначение 

Эксплуатация уязвимости Application compromise 

Компрометация учетной записи Account compromise 

Таблица 32. Типы категории Intrusion attempt 

Тип Обозначение 

Попытка эксплуатации уязвимости Exploit attempt 

Попытка авторизации Login attempt 

Таблица 33. Типы категории Information gathering 

Тип Обозначение 

Сканирование Scanning 

Перехват сетевого трафика Traffic hijacking 

Социальная инженерия Social engineering 

Таблица 34. Типы категории Information content security 

Тип  Обозначение 

Нарушение конфиденциальности информации Unauthorised access 

Нарушение целостности информации Unauthorised modification 
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Таблица 35. Типы категории Abusive content 

Тип Обозначение 

Рассылка незапрашиваемых сообщений Spam 

Публикация запрещенной информации Prohibited content 

Таблица 36. Типы категории Fraud 

Тип Обозначение 

Нецелевое использование информации Unauthorized purposes 

Публикация мошеннической информации Phishing 

Таблица 37. Типы категории Other 

Тип Обозначение 

Другие Other 
 

Категории угроз сетевых событий 

Таблица 38. Классификация сетевых событий по категориям угроз 

Категория угроз Описание причин регистрации событий 

Сканирование сети Исследовании сети перед попыткой сетевой атаки. 

Подбор паролей Попытки получения доступа путём подбора данных для 

аутентификации. 

Нарушение политик Действия, предположительно нарушающие требования политики 

информационной безопасности. 

Трояны и вирусы Факты заражения или активности ПО. 

DDoS Попытки выполнения распределённых атак, направленных на 

нарушение или ограничение доступа. 

Эксплуатация (сервисы и уязвимости) Попытки удалённого исполнения кода или эксплуатации 

уязвимостей. 

Информация Информация об использовании ресурсов и протоколов. В 

большинстве случаев события данной категории являются 

дополнительными источниками информации при расследовании 

инцидентов и атак. 

Другие События, которые не могут быть отнесены к одной из 

вышеописанных категорий (например, события, 

зарегистрированные при срабатывании специальных правил, 

выявляющих аномалии в служебных заголовках протоколов). 
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Категории угроз узловых событий 
Таблица 39. Классификация узловых событий по категориям угроз 

Категория угроз Описание причин регистрации событий 

Вредоносный артефакт Воздействие вредоносного ПО. 

Закрепление Закрепление злоумышленника на узле. 

Деактивация защиты Отключение защитных механизмов на узле. 

Изменение системных 

настроек 

Изменение настроек операционной системы, которые могут привести к 

реализации угроз. 

Повышение привилегий Повышение привилегий. 

Подозрительная активность Подозрение на компрометацию системы (установка подозрительных служб, 

изменение типа запуска служб, изменения в системном каталоге, изменения 

в группах пользователей, управление учетными записями, попытки входа). 

Получение данных Получение дополнительных сведений стандартными средствами 

операционной системы. 

Хакерские инструменты Действия потенциально опасного ПО. 

Другие Все остальные события, которые не могут быть отнесены к одной из 

вышеописанных категорий. 
 

Категории источников угроз узловых событий 
Таблица 40. Классификация узловых событий по категориям источников угроз 

Категория источников угроз Дополнительный параметр события 

Логины пользователей Целевая учетная запись пользователя 

 Домен целевой учетной записи 

 SID целевой учетной записи пользователя 

 Тип логина 

 Тип аутентификации 

 Имя хоста источника 

 IP-адрес хоста источника 

 Порт хоста источника 

 Причина 

 Активная учетная запись пользователя 

 Домен активной учетной записи пользователя 

 sid активной учетной записи пользователя 
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Продолжение таблицы 40 

Категория источников угроз Дополнительный параметр события 

Изменения учетных записей Целевая учетная запись пользователя 

 Домен целевой учетной записи 

 SID целевой учетной записи пользователя 

 Целевая группа 

 SID целевой группы 

 Активная учетная запись пользователя 

 Домен активной учетной записи пользователя 

 SID активной учетной записи пользователя 

Контроль процессов Активная учетная запись пользователя 

 Домен активной учетной записи пользователя 

 SID активной учетной записи пользователя 

 Параметры командной строки 

 Имя родительского процесса 

Контроль реестра Активная учетная запись пользователя 

 Домен активной учетной записи пользователя 

 SID активной учетной записи пользователя 

 Раздел реестра 

 Имя ключа 

 Имя процесса 

 Тип операции 

 Старое значение ключа 

 Новое значение ключа 

Контроль файла Активная учетная запись пользователя 

 Домен активной учетной записи пользователя 

 SID активной учетной записи пользователя 

 Имя процесса 

 Полный путь к файлу 

 Тип операции 
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Продолжение таблицы 40 

Категория источников угроз Дополнительный параметр события 

 

Системная активность Активная учетная запись пользователя 

 Домен активной учетной записи пользователя 

 SID активной учетной записи пользователя 

 Имя службы 

 Полный путь к образу службы 

 Тип службы 

 Тип запуска службы 

 Учетная запись службы 

 Имя задачи 

 Полный путь к образу задачи 

 Тип запуска (старое значение) 

 Тип запуска (новое значение) 

 Псевдоним службы 

Контроль приложений Сообщение журнала приложений 

Контроль выполняемых команд Выполняемые команды 

Контроль установки приложений Наименование ПО 

 Версия ПО 

 Издатель 
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Типы правил сетевых событий 

Таблица 41. Классификация сетевых событий по типам сработавших правил 

Метод обнаружения события Тип правила 

Сигнатурный анализ сетевого трафика  1 

Эвристический анализа сетевого трафика 1000100 

Сигнатурный анализ файлов (Malware detection)  147 

Анализ служебных заголовков пакетов (аномалия ARP) 112 

Анализ служебных заголовков пакетов (аномалия DNP3) 145 

Анализ служебных заголовков пакетов (аномалия RPC) 106 

Анализ служебных заголовков пакетов (аномалия HTTP на стороне клиента) 119 

Анализ служебных заголовков пакетов (аномалия HTTP на стороне сервера) 120 

Анализ служебных заголовков пакетов (аномалия SMTP) 124 

Анализ служебных заголовков пакетов (аномалия FTP) 125 

Анализ служебных заголовков пакетов (аномалия Telnet) 126 

Анализ служебных заголовков пакетов (аномалия SSH) 128 

Анализ служебных заголовков пакетов (аномалия TCP) 129 

Анализ служебных заголовков пакетов (аномалия DNS) 131 

Анализ служебных заголовков пакетов (аномалия DCE) 133 

Анализ служебных заголовков пакетов (аномалия SSL) 137 

Анализ служебных заголовков пакетов (аномалия SIP) 140 

Анализ служебных заголовков пакетов (аномалия IMAP) 141 

Анализ служебных заголовков пакетов (аномалия POP) 142 

Анализ служебных заголовков пакетов (аномалия GTP) 143 

Анализ служебных заголовков пакетов (аномалия MODBUS) 144 

Поиск конфиденциальных данных 138 

Отслеживание попыток удаленного выполнения произвольного кода 105 

Поиск аномалий при декодировании пакетов 116 

Поиск аномалий фрагментации пакетов 123 

Отслеживание попыток сканирования портов 122 

Мониторинг производительности пакетов (аномалия PPM) 134 
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Уровни важности событий 
Таблица 42. Уровни важности событий 

Уровень важности Индикация в веб-интерфейсе Описание 

Критичный  Наиболее опасные события 

Высокий  Опасные события 

Средний  Наименее опасные события 

Низкий  Информационные события 
 

Уровни важности инцидентов 

Таблица 43. Уровни важности инцидентов 

Уровень важности Индикация в веб-интерфейсе Рейтинг 

Высокий  от 8 до 10 включительно 

Средний  от 5 до 7 включительно 

Низкий  от 1 до 4 включительно 
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E 
Описание структуры 

сообщений в формате CEF 
В данном приложении приведено описание сообщений в формате CEF (Common Event Format), 

отправляемых ViPNet TIAS на внешние серверы по протоколу syslog. 

Каждое сообщение содержит общую информацию о ViPNet TIAS и параметры инцидента. 

Различают два типа сообщений: 

 Сообщение, отправляемое при обнаружении нового инцидента. 

 Сообщение, отправляемое при изменении статуса ранее выявленного инцидента.  

Формат сообщения соответствует стандарту — «Micro Focus Security ArcSight Common Event Format» 

(https://community.microfocus.com). 

 

 

Примечание. Стандарт написан на английском языке и не имеет официального перевода на 

русский язык. При описании структуры сообщений в настоящем приложении приведены 

названия полей на русском языке. При этом приводится соответствие названий полей на русском 

языке названиям полей, применяемым в стандарте. 

 

https://community.microfocus.com/t5/ArcSight-Connectors/ArcSight-Common-Event-Format-CEF-Implementation-Standard/ta-p/1645557?attachment-id=68077
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Соглашения приложения 

Ниже перечислены соглашения, принятые в данном приложении для выделения информации. 

Таблица 44. Обозначения, используемые в таблицах 

Обозначение Описание 

 
Обязательное поле в составе сообщения. 

 
Необязательное поле в составе сообщения. 

 
Поле отсутствует в составе сообщения. 

Таблица 45. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание Пример применения 

[Название поля] Поле в структуре сообщения, значение и 

формат которого будут приведены далее по 

тексту. 

[Идентификатор] 

Символы Обязательные неизменные символы при 

указании формата поля или сообщения. 

[Ключ]={[Значение]} 

[sp] Обязательный пробел в структуре поля или 

сообщения. 

[Ключ]={[sp][Значение][sp]} 

Сообщение Примеры содержания полей и сообщений. <30>1 2019-01-17T16:32:32 

 

Формат сообщения 

CEF-сообщение имеет следующий формат: [Префикс][sp][Заголовок][Поле расширения] 

Таблица 46. Соответствие названий полей 

Название поля в приложении Название поля в стандарте 

Префикс SYSLOG PREFIX 

Заголовок HEADER 

Поле расширения EXTENSION FIELD 
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Префикс 

Поле имеет следующий формат: [Приоритет][Метка времени][sp][Имя узла] 

Таблица 47. Соответствие названий полей 

Название поля в приложении Название поля в стандарте 

Приоритет PRI 

Метка времени TIMESTAMP 

Имя узла HOSTNAME 
 

Приоритет 

Поле содержит информацию об уровне важности сообщения. 

Поле имеет следующий формат: <[Значение приоритета]> 

Значение приоритета вычисляется по формуле: [Значение приоритета]=([Код категории 

источника]*8)+[Код уровня важности] 

Таблица 48. Соответствие названий полей 

Название поля в приложении Название поля в стандарте 

Значение приоритета PRIVAL 

Категория источника FACILITY 

Код категории источника FACILITY NUMERICAL CODE 

Уровень важности SEVERITY 

Код уровня важности SEVERITY NUMERICAL CODE 

Таблица 49. Исходные данные для расчета значения приоритета 

Название параметра Значение параметра по стандарту 

Категория источника Local use 0 

Код категории источника 16 

Уровень важности Emergency: system is unusable 

Код уровня важности 0 

Результат расчета: [Значение приоритета]=128 

Поле содержит постоянное значение: <128> 
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Метка времени 

Поле содержит дату и время создания сообщения в соответствии с системным временем ViPNet TIAS. 

Поле имеет следующий формат: [Месяц][sp][Число][sp][Час]:[Минута]:[Секунда] 

Пример поля: Apr 21 17:16:54 
 

Имя узла 

Поле содержит имя ViPNet TIAS без указания домена или IPv4-адрес в десятично-точечной 

нотации. 

Пример поля: tias 
 

Заголовок 

Поле имеет следующий формат: СЕF:[Версия протокола]|[Производитель]|[Продукт]|[Версия 
продукта]|[Тип сообщения]|[Наименование инцидента]|[Рейтинг инцидента]| 

Таблица 50. Соответствие названий полей 

Название поля в приложении Название поля в стандарте 

Версия протокола VERSION 

Производитель DEVICE VENDOR 

Продукт DEVICE PRODUCT 

Версия продукта DEVICE VERSION 

Тип сообщения DEVICE EVENT CLASS ID 

Наименование инцидента NAME 

Рейтинг инцидента SEVERITY 
 

Версия протокола 

Поле содержит номер версии протокола CEF. 

Поле содержит постоянное значение: 0 
 

Производитель 

Поле содержит наименование производителя ViPNet TIAS. 

Поле содержит постоянное значение: InfoTeCS 
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Продукт 

Поле содержит сокращенное наименование ViPNet TIAS. 

Поле содержит постоянное значение: ViPNet TIAS 
 

Версия продукта 

Поле содержит версию ПО ViPNet TIAS без номера сборки. 

Пример поля: 3.5.0 
 

Тип сообщения 

Поле содержит информацию о типе сообщения. 

Таблица 51. Типы сообщений 

№ типа Описание типа сообщения Значение поля 

1 Сообщение об обнаружении нового инцидента. Incident 

2 Сообщение об изменении статуса ранее выявленного 

инцидента. 

Сhange status incident 

 

Наименование инцидента 

Поле содержит наименование инцидента. 

Пример поля: Заражение хоста вредоносным ПО DealPly 
 

Рейтинг инцидента 

Поле содержит рейтинг инцидента — целое число от 1 до 10. 

Пример: 8 
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Поле расширения 

Поле имеет следующий формат: [Ключ]=[Значение][sp]...[sp][Ключ]=[Значение] 

Таблица 52. Соответствие названий полей 

Название поля в приложении Название поля в стандарте 

Ключ CEF KEY NAME 

Значение CEF KEY VALUE 

Таблица 53. Перечень поддерживаемых ключей поля расширения 

Ключ Описание Наличие ключа 

Тип №1 Тип №2 

deviceExternalId Идентификатор лицензии ViPNet TIAS.   

InfTIASAffected IP- и MAC-адреса пораженных узлов.   

rt 
Метка времени — дата и время регистрации инцидента 

по UTC.   

InfTIASThreats Тип реализованной угрозы.   

InfTIASSymptoms Симптомы инцидента.   

InfTIASUser 
Имя учетной записи пользователя, изменившего статус 

инцидента.   

InfTIASChangeStatusTime 
Метка времени — дата и время изменения статуса 

инцидента по UTC.   

msg Описание инцидента.   

InfTIASRecommendations Рекомендации по устранению последствий инцидента.   

eventId Идентификатор инцидента.   

InfTIASStatus Статус инцидента.   

InfTIASType Тип инцидента.   
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Формат значений ключей поля расширения: 

 deviceExternalId 

Пример: deviceExternalId=1004917/1 

 InfTIASAffected 

Формат значения ключа: 

ip:[sp][IP-адрес],spmac:[sp][MAC-адрес],[sp]...,[sp]ip:[sp][IP-адрес],[sp]mac:[sp][MAC-адрес] 

Пример: InfTIASAffected=ip: 192.168.160.44, mac: 0a:00:27:ab:55:7a 

 rt 

Формат значения ключа: [Месяц][sp][Число][sp][Год][sp][Час]:[Минута]:[Секунда] 

Пример: rt=Apr 06 2018 09:04:51 

 InfTIASThreats 

Типы угроз перечисляются через точку с запятой. 

Пример: InfTIASThreats=Нарушение конфиденциальности;Нарушение целостности 

 InfTIASSymptoms 

Симптомы перечисляются через точку с запятой. 

Пример: InfTIASSymptoms=Аномальная сетевая активность АРМ 

 InfTIASRecommendations 

Рекомендации перечисляются через точку с запятой. 

Пример: InfTIASRecommendations=Провести интервьюирование владельца;Осуществить 
антивирусную проверку 

 InfTIASUser 

Пример: InfTIASUser=Petrov 

 InfTIASChangeStatusTime 

Формат значения ключа: [Месяц][sp][Число][sp][Год][sp][Час]:[Минута]:[Секунда] 

Пример: InfTIASChangeStatusTime=Feb 23 2018 23:02:12 

 msg 

Пример: msg=Выявлена активность вредоносного ПО DealPly. Вредоносное ПО является 
рекламным, потенциально уязвимым. 

 eventId 

Пример: eventId=001db87f-f116-4644-971d-385925ae2b43 

 InfTIASStatus 

Пример: InfTIASStatus=Подтвержден 

 InfTIASType 

Пример: InfTIASType=Сетевой 
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Примеры сообщений 

Пример сообщений типа №1: 

 <128>Feb 9 05:30:16 tias  

CEF:0|Infotecs|ViPNet TIAS|3.5.0|incident|Классификатором выявлено подозрительное 

событие|9|deviceExternalId=456 InfTIASAffected=ip: 192.168.219.117, mac: 

0a:00:27:ab:55:7a rt=Feb 9 2018 05:29:45 InfTIASThreats=Неизвестно 

InfTIASSymptoms=Аномальная сетевая активность АРМ msg= 

InfTIASRecommendations=Отключить пораженный актив от вычислительной сети;Провести 

интервьюирование владельца;Осуществить антивирусную проверку;Передать обнаруженное 

вредоносное ПО в ЦМ для анализа;Удалить обнаруженное вредоносное ПО;Провести 

анализ сетевой активности узла eventId=5a7d30f99713960698f7a4de InfTIASStatus=Не 

обработан InfTIASType=Сетевой 

 <128>Oct 9 18:17:58 tias  CEF:0|Infotecs|ViPNet TIAS|3.5.0|incident|Эксплуатация 

уязвимости CVE-2011-4786|5|deviceExternalId=1230797/1 InfTIASAffected=ip: 

192.168.0.50, mac: 00:50:56:2f:41:4f rt=Oct 09 2019 18:17:51 

InfTIASThreats=Нарушение конфиденциальности;Нарушение целостности;Нарушение 

доступности InfTIASSymptoms=Срабатывание средств защиты msg=Зафиксирована 

эксплуатация уязвимости CVE-2011-4786. Вероятна компрометация системы с дальнейшим 

развитием атаки. InfTIASRecommendations=Провести аудит используемого ПО, наличие 

последних обновлений системного и прикладного ПО и установить обновления 

eventId=5d9e244fe138230578884c4f InfTIASStatus=Не обработан InfTIASType=Сетевой 

Пример сообщений типа №2: 

 <128>Apr 15 03:56:19 tias  CEF:0|Infotecs|ViPNet TIAS|3.5.0|сhange status 

incident|Заражение хоста вредоносным ПО DealPly|10|deviceExternalId=456 

InfTIASAffected=ip: 192.168.252.106, mac: 0a:00:27:ab:55:7a rt=Feb 09 2017 6:56:13 

InfTIASThreats=Нарушение конфиденциальности InfTIASSymptoms=Аномальная сетевая 

активность АРМ InfTIASUser=Administrator InfTIASChangeStatusTime=Apr 15 03:55:35 

msg=Выявлена активность вредоносного ПО DealPly. Вредоносное ПО является 

рекламным, при этом считается потенциально уязвимым. 

InfTIASRecommendations=Отключить пораженный актив от вычислительной сети;Провести 

интервьюирование владельца;Осуществить антивирусную проверку;Передать обнаруженное 

вредоносное ПО в ЦМ для анализа;Удалить обнаруженное вредоносное ПО 

eventId=5a7d460d971396065a2e2e12 InfTIASStatus=В работе InfTIASType=Сетевой 

 <128>Oct 14 05:02:30 tias  CEF:0|Infotecs|ViPNet TIAS|3.5.0|сhange status 

incident|Эксплуатация уязвимости CVE-2011-1255|5|deviceExternalId=1619678/1/1-TIAS 

InfTIASAffected=ip: 192.168.0.50, mac: 00:50:56:2f:41:4f rt=Oct 14 2019 04:39:10 

InfTIASThreats=Нарушение конфиденциальности;Нарушение целостности;Нарушение 

доступности InfTIASSymptoms=Срабатывание средств защиты InfTIASUser=Administrator 

InfTIASChangeStatusTime=Oct 14 2019 05:02:30 msg=Зафиксирована эксплуатация 

уязвимости CVE-2011-1255. Вероятна компрометация системы с дальнейшим развитием 

атаки. InfTIASRecommendations=Провести аудит используемого ПО, наличие последних 

обновлений системного и прикладного ПО и установить обновления 

eventId=5da3fbefe1382305ba833d3c InfTIASStatus=Подтвержден InfTIASType=Сетевой 
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F 
Правила заполнения 

карточки НКЦКИ 

Основные сведения 

В данном разделе карточки указываются общие сведения об инциденте или атаке, а также их 

последствиях. 

 

 

Внимание! Поля и списки, отмеченные в карточке значком , являются обязательными для 

заполнения. 

Таблица 54. Основные сведения 

Название параметра Описание 

Класс события информационной 

безопасности 

Определенный по результатам расследования класс события: 

компьютерный инцидент или атака. 

Категория и тип Категория и тип инцидента или атаки согласно классификации, 

установленной НКЦКИ. 

Классификация приведена в приложении Категории и типы 

инцидентов и атак (на стр. 208). 

Категория и тип инцидента определяются на основании экспертных 

данных. Изменение типа инцидента или атаки может быть 

выполнено только по результатам расследования. 
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Продолжение таблицы 54 

Название параметра Описание 

Идентификатор Уникальный идентификатор инцидента или атаки. Назначается в 

ViPNet TIAS автоматически. Формат идентификатора: 

[Префикс]--[Идентификатор] 

Примеры идентификаторов: 

 incidentGS--b6f749b5-2c55-4e47-9eaa-9ae85eca51b5 

(для инцидента). 

 attackGS--000d3491-1b62-4860-85fa-9859d0bce390 

(для атаки). 

Регистрационный номер Шифр-идентификатор инцидента или атаки, присвоенный дежурной 

службой после регистрации НКЦКИ. 

Формат регистрационного номера: [Код цента ГосСОПКА]-[Дата 

регистрации].[Порядковый номер] 

Пример регистрационного номера: AMON-20181106.24 

Степень конфиденциальности 

сведений об инциденте 

Маркировка степени конфиденциальности передаваемых сведений 

об инциденте или атаке. Маркировка определяет аудиторию 

дальнейшего распространения переданной информации. 

Маркировка выполняется следующими цветами: 

 White — белый. 

 Green — зеленый. 

 Amber — желтый. 

 Red — красный. 

Наименование 

организации-отправителя сведений 

об инциденте 

Юридическое название организации, от лица которой будут 

отправляться сведения. 

Оценка последствий:  

 Нарушение конфиденциальности Сведения об отсутствии или уровне нарушения конфиденциальности 

информации. 

 Нарушение целостности Сведения об отсутствии или уровне нарушения целостности 

информации. 

 Нарушение доступности Сведения об отсутствии или уровне нарушения доступности 

информации. 

 Иная форма нарушения Сведения об иной форме нарушения информации. 
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Пример заполненного раздела карточки представлен на рисунке ниже. 

 

Рисунок 140. Пример заполнения раздела «Основные сведения» 
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Информация от атакованной ИС 

В данном разделе карточки указываются сведения об атакованной ИС. 

 

 

Внимание! Поля и списки, отмеченные в карточке значком , являются обязательными для 

заполнения. 

Таблица 55. Сведения об атакованной информационной системе 

Название параметра Описание 

Название Название или описание ИС. Значение указывается в поле. 

Категория значимости 

объекта КИИ 

Категория значимости объекта критической информационной инфраструктуры 

(далее — КИИ), на котором функционирует ИС. Значение выбирается из 

списка. 

Сфера деятельности Сфера деятельности (отрасль), в которой задействована ИС. Значение 

выбирается из списка. 

Место нахождения или 

географическое 

местоположение 

Адрес места нахождения или географическое местоположение (координаты 

или другие характеристики) объекта, на котором функционирует ИС. Значение 

указывается в поле. 

Наименование 

организации-владельца 

Юридическое название организации, которой принадлежит ИС. Значение 

указывается в поле. 

Система подключена к 

сетям электросвязи 

Признак подключения ИС к сетям электросвязи. При наличии подключения 

устанавливается флажок. 

Пример заполненного раздела карточки представлен на рисунке ниже. 

 

Рисунок 141. Пример заполнения раздела «Информация об атакованной ИС» 
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Информация об атакованных узлах 

В данном разделе карточки указываются сведения об атакованных узлах (ресурсах на узлах). 

Некоторые сведения в данном разделе заполняются в карточке автоматически, другие необходимо 

определить в ходе расследования. 

Информация об атакованном узле — это набор (блок) параметров. Для каждого типа инцидента 

или атаки набор параметров различается. 

Вы можете добавить в карточку информацию о нескольких атакованных узлах. Для этого на панели 

инструментов раздела карточки нажмите кнопку Добавить. Для удаления блока с информацией об 

атакованном узле щелкните в правом верхнем углу значок . 

 

 

Внимание! В карточке должен быть указан хотя бы один параметр атакованного объекта или 

ресурса. Для некоторых типов инцидентов и атак указание параметров атакованных объектов не 

требуется. При этом добавление информации в данный раздел карточки недоступно.  

В таблицах ниже приведено описание параметров атакованного узла для каждого типа инцидента 

или атаки (см. Категории и типы инцидентов и атак на стр. 208). 

 

 

Примечание. Значком  в таблицах отмечены параметры, которые могут быть заполнены 

автоматически. 

Таблица 56. Malware infection, Malware С2 и Infection attempt 

Наименование параметра Описание 

IP-адрес  IP-адрес узла, зараженного вредоносным ПО (объекта атаки). 

Адрес электронной почты Адрес электронной почты, на который было доставлено вредоносное ПО 

или ссылка на него. 

Таблица 57. Dos, Ddos, Application compromise и Exploit attempt 

Наименование индикатора Описание 

Доменное имя Доменное имя атакованного узла. 

IP-адрес  IP-адрес атакованного узла. 

URI URI ресурса, подверженный атаке. 

Уязвимость Уязвимость узла (ресурса на узле), использованная при проведении атаки. 

Таблица 58. Sabotage и Outage 

Наименование индикатора Описание 

Доменное имя Доменное имя узла, выведенного из строя. 

IP-адрес  IP-адрес узла, выведенного из строя. 
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Таблица 59. Account сompromise, Login attempt и Unauthorised modification 

Наименование индикатора Описание 

Доменное имя Доменное имя атакованного узла. 

IP-адрес  IP-адрес атакованного узла. 

URI URI ресурса, подверженный атаке. 

Таблица 60. Scanning 

Наименование индикатора Описание 

Доменное имя Доменное имя атакованного узла. 

IP-адрес  IP-адрес атакованного узла. 

Диапазон IP-адресов (CIDR) Диапазон IP-адресов (CIDR-нотация) атакованных узлов. 

Таблица 61. TrafficHijacking 

Наименование индикатора Описание 

Номер АС Номер атакованной автономной системы. 

Диапазон IP-адресов (CIDR) Диапазон IP-адресов атакованных узлов (CIDR-нотация) автономной 

системы. 

URI URI ресурса, подверженный атаке. 

IP-адрес  IP-адрес атакованного узла автономной системы. 

Доменное имя Доменное имя атакованного узла автономной системы. 

Таблица 62. Spam 

Наименование индикатора Описание 

Доменное имя Доменное имя узла, на который была выполнена рассылка 

незапрашиваемых электронных сообщений. 

IP-адрес  IP-адрес узла, на который была выполнена рассылка незапрашиваемых 

электронных сообщений. 

Адрес электронной почты Адрес электронной почты, на который была выполнена рассылка 

незапрашиваемых электронных сообщений. 

Таблица 63. Unauthorized Purposes 

Наименование индикатора Описание 

Доменное имя Доменное имя узла, использованного для выполнения противоправных 

действий. 

IP-адрес  IP-адрес узла, использованного для выполнения противоправных 

действий. 
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Таблица 64. Phishing 

Наименование индикатора Описание 

IP-адрес  IP-адрес узла, с которого выполнялось взаимодействие с мошенническим 

ресурсом. 

Пример заполненного раздела карточки для инцидента типа Infection attempt представлен на 

рисунке ниже. 

 

Рисунок 142. Пример заполнения раздела «Информация об атакованных узлах» 
 

Индикаторы компрометации 

В данном разделе карточки указываются сведения об источниках, средствах и методах проведения 

атак. Некоторые сведения заполняются в карточке автоматически, другие необходимо определить 

в ходе расследования. 

Индикатор компрометации — это набор (блок) параметров. Для каждого типа инцидента или атаки 

набор параметров различается. 

Вы можете добавить в карточку несколько индикаторов. Для этого на панели инструментов карточки 

нажмите кнопку Добавить. Для удаления индикатора щелкните в правом верхнем углу значок . 

 

 

Внимание! В карточке должен быть указан хотя бы один параметр индикатора компрометации. 

Для некоторых типов инцидентов и атак указание индикаторов компрометации не требуется. При 

этом добавление информации в данный раздел карточки недоступно. 

В таблицах ниже приведено описание параметров индикатора компрометации для каждого типа 

инцидента или атаки (см. Категории и типы инцидентов и атак на стр. 208). 
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Примечание. Значком  в таблицах отмечены параметры, которые могут быть заполнены в карточке 

автоматически. 

Таблица 65. Malware infection и Malware С2 

Наименование параметра Описание 

Доменное имя Доменное имя источника, с которого вредоносное ПО было 

распространено или выполнялось управление уже зараженным 

узлом (ресурсом на узле). 

IP-адрес  IP-адрес источника, с которого вредоносное ПО было 

распространено или выполнялось управление уже зараженным 

узлом (ресурсом на узле). 

URI  URI ресурса, с которого вредоносное ПО было распространено или 

выполнялось управление уже зараженным узлом (ресурсом на 

узле). 

Адрес электронной почты Адрес электронной почты, с которого было распространено 

вредоносное ПО или ссылки на него. 

Хэш-сумма  Хэш-сумма вредоносного файла. 

Вердикт антивирусного средства Результат анализа вредоносного файла антивирусным средством. 

Наименование иного индикатора Описание дополнительных сведений о вредоносном ПО или его 

источниках (например, размер файла). 

Значение индикатора Значение иного индикатора (например, 10 Кбайт) 

Таблица 66. Infection attempt 

Наименование параметра Описание 

Доменное имя Доменное имя источника, использованное при попытке внедрения 

вредоносного ПО. 

IP-адрес  IP-адрес источника, использованный при попытке внедрения 

вредоносного ПО. 

URI  URI ресурса, использованный при попытке внедрения 

вредоносного ПО. 

Адрес электронной почты Адрес электронной почты, используемый при попытке внедрения 

вредоносного ПО. 

Хэш-сумма  Хэш-сумма вредоносного файла. 

Вердикт антивирусного средства Результат анализа вредоносного файла антивирусным средством. 

Наименование иного индикатора Описание дополнительных сведений о вредоносном ПО или его 

источниках (например, размер файла). 

Значение индикатора Значение иного индикатора (например, 10 Кбайт) 
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Таблица 67. Dos 

Наименование индикатора Описание 

IP-адрес  IP-адрес узла, использованный для проведения атаки. 

Таблица 68. Ddos 

Наименование индикатора Описание 

IP-адрес  IP-адрес узла, использованный для проведения атаки. 

Диапазон IP-адресов (CIDR) Диапазон IP-адресов узлов (CIDR-нотация), использованный для 

проведения атаки. 

Таблица 69. Application compromise 

Наименование индикатора Описание 

Доменное имя Доменное имя источника, использованное для эксплуатации уязвимости 

узла. 

IP-адрес  IP-адрес источника, использованный для эксплуатации уязвимости узла. 

URI URI ресурса, использованный для эксплуатации уязвимости узла. 

Таблица 70. Account compromise 

Наименование индикатора Описание 

Доменное имя Доменное имя источника, использованное для компрометации учетной 

записи. 

IP-адрес  IP-адрес источника, использованный для компрометации учетной записи. 

Таблица 71. Exploit attempt 

Наименование индикатора Описание 

Доменное имя Доменное имя источника, использованное при попытке эксплуатации 

уязвимости узла. 

IP-адрес  IP-адрес источника, использованный при попытке эксплуатации 

уязвимости атакованного узла. 

URI URI ресурса, использованный при попытке эксплуатации уязвимости 

атакованного узла. 

Таблица 72. Login attempt 

Наименование индикатора Описание 

Доменное имя Доменное имя источника, использованное при попытке авторизации на 

узле. 

IP-адрес  IP-адрес источника, использованный при попытке авторизации на узле. 



ViPNet TIAS. Руководство администратора.  |  233 

 

Таблица 73. Scanning 

Наименование индикатора Описание 

Доменное имя Доменное имя источника, использованное при сканировании узла. 

IP-адрес  IP-адрес источника, использованный при сканировании узла. 

Таблица 74. Traffic hijacking 

Наименование индикатора Описание 

Доменное имя Доменное имя источника, использованное при проведении атаки. 

IP-адрес  IP-адрес источника, использованный при проведении атаки. 

Номер АС Подмененный номер автономной системы, использованный при 

проведении атаки. 

Диапазон IP-адресов (CIDR) Подмененный диапазон IP-адресов узлов (CIDR-нотация) автономной 

системы, использованный при проведении атаки. 

Таблица 75. Social engineering 

Наименование индикатора Описание 

Доменное имя Доменное имя источника, использованное для проведения 

информационно-технического воздействия. 

IP-адрес  IP-адрес источника, использованный для проведения 

информационно-технического воздействия. 

URI URI ресурса, использованный для проведения 

информационно-технического воздействия. 

Таблица 76. Unauthorised access 

Наименование индикатора Описание 

Доменное имя Доменное имя источника, использованное для разглашения информации. 

IP-адрес  IP-адрес источника, использованный для разглашения информации. 

URI URI ресурса, использованный для разглашения информации. 

Таблица 77. Unauthorised modification 

Наименование индикатора Описание 

Доменное имя Доменное имя источника, использованное для несанкционированного 

изменения информации. 

IP-адрес  IP-адрес источника, использованный для несанкционированного 

изменения информации. 

URI URI ресурса, использованный для несанкционированного изменения 

информации. 
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Таблица 78. Spam 

Наименование индикатора Описание 

Доменное имя Доменное имя источника, использованное для рассылки 

незапрашиваемых электронных сообщений. 

IP-адрес  IP-адрес источника, использованный для рассылки незапрашиваемых 

электронных сообщений. 

Адрес электронной почты Адрес электронной почты, использованный для рассылки 

незапрашиваемых электронных сообщений 

Таблица 79. Prohibited content 

Наименование параметра Описание 

Доменное имя Доменное имя источника, использованное для публикации запрещенной 

информации. 

IP-адрес  IP-адрес источника, использованный для публикации запрещенной 

информации. 

URI URI ресурса, на котором была опубликована запрещенная информация. 

Таблица 80. Unauthorized purposes 

Наименование параметра Описание 

Доменное имя Доменное имя источника, задействованное в противоправном 

использовании узла. 

IP-адрес  IP-адрес источника, задействованный в противоправном использовании 

узла. 

Таблица 81. Phishing 

Наименование параметра Описание 

Доменное имя Доменное имя источника, использованное для размещения 

мошеннических ресурсов. 

IP-адрес  IP-адрес источника, использованный для размещения мошеннических 

ресурсов. 

URI URI ресурса, на котором были размещены мошеннических ресурсов 
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Пример заполненного раздела карточки для инцидента типа Malware infection представлен на 

рисунке ниже. 

 

Рисунок 143. Пример заполнения раздела «Индикаторы компрометации» 
 

Дополнительная информация об инциденте 

В данном разделе карточки указываются дополнительные сведения об инциденте или атаке. 

 

 

Внимание! Поля, отмеченные значком , являются обязательными для заполнения. 

Для всех типов инцидентов и атак в данном разделе присутствует набор одинаковых параметров. 

Таблица 82. Одинаковые для всех типов дополнительные параметры 

Название параметра Описание 

Сведения о средстве и 

способе обнаружения 

Сведения о средстве и способе обнаружения инцидента или атаки 

(например, сведения об источнике информации о событиях). 

Сведения указываются в поле. 

Дополнительные 

технические сведения 

Дополнительная техническая информация (например, ПО пораженного 

узла, идентификаторы сработавших правил и т.д.) 

Информация указывается в поле. 
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Продолжение таблицы 82 

Название параметра Описание 

Дополнительные 

комментарии к инциденту 

Комментарии к инциденту (например, особенности расследования или 

реагирования, контактные данные и т.д.). 

Текст указывается в поле, а затем добавляется в список комментариев 

кнопкой Добавить. 

Дата и время обнаружения 

события 

Дата и время начала атаки, факта обнаружения инцидента или иного 

действия, связанного с атакой или инцидентом. Поле заполняется 

автоматически. 

Описание параметра в зависимости от типа инцидента или атаки 

представлено в таблице ниже. 

Дата и время окончания 

события 

Дата и время окончания атаки или иного действия, связанного с атакой или 

инцидентом. 

Описание параметра в зависимости от типа инцидента или атаки 

представлено в таблице ниже. Для некоторых типов инцидентов и атак 

параметр отсутствует. 

Для заполнения поля щелкните значок , в открывшемся окне в 

соответствующих полях укажите дату и время и нажмите кнопку 

Применить. 

Таблица 83. Дата и время обнаружения и окончания события в зависимости от типа инцидента или атаки 

Тип инцидента или атаки Дата и время обнаружения события Дата и время окончания события 

Malware infection Дата и время обнаружения факта 

заражения вредоносным ПО  

MalwareC2 Дата и время обнаружения факта 

распространения вредоносного ПО  

Infection attempt Дата и время обнаружения попытки 

внедрения вредоносного ПО 
 

Dos Дата и время начала атаки Дата и время окончания атаки 

Ddos Дата и время начала атаки Дата и время окончания атаки 

Sabotage Дата и время обнаружения факта 

вывода узла из строя 

Дата и время восстановления 

штатного режима функционирования 

узла 

Outage Дата и время обнаружения факта 

вывода узла из строя 

Дата и время восстановления 

штатного режима функционирования 

узла 

Application compromise Дата и время обнаружения факта 

успешной эксплуатации уязвимости 
 

Account compromise Дата и время обнаружения факта 

компрометации учетной записи  
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Продолжение таблицы 83 

Тип инцидента или атаки Дата и время обнаружения события Дата и время окончания события 

 

Exploit attempt Дата и время начала проведения 

попыток эксплуатации уязвимости 

Дата и время окончания проведения 

попыток эксплуатации уязвимости 

Login attempt Дата и время начала проведения 

попыток авторизации 

Дата и время окончания проведения 

попыток авторизации 

Scanning Дата и время начала сканирования Дата и время окончания 

сканирования 

Traffic hijacking Дата и время обнаружения факта 

прослушивания (захвата) трафика 

Дата и время окончания 

прослушивания (захвата) трафика 

Social engineering Дата и время 

информационно-технического 

воздействия 

 

Unauthorised access Дата и время обнаружения факта 

разглашения информации  

Unauthorised modification Дата и время обнаружения факта 

изменения информации 
 

Spam Дата и время начала рассылки 

электронных сообщений  

Prohibited content Дата и время обнаружения факта 

публикации 

Дата и время окончания публикации 

Unauthorized purposes Дата и время обнаружения факта 

использования ресурса для 

выполнения противоправных 

действий 

Дата и время окончания 

использования ресурса для 

выполнения противоправных 

действий 

Phishing Дата и время начала выполнения 

мошеннических действий 

Дата и время окончания выполнения 

мошеннических действий 

В таблицах ниже приведено описание индивидуальных дополнительных параметров, 

присутствующих только для некоторых типов инцидентов и атак. 

Таблица 84. Dos и Ddos 

Наименование индикатора Описание 

Разновидность атаки Вид атаки, направленной на отказ в обслуживании (например, 

FTP Flood). 

Значение выбирается в списке. 

Мощность атаки (Mbps, pps или Rps) Мощность атаки в одной из единиц измерения. 

Значение указывается в поле. 
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Таблица 85. Account compromise 

Наименование индикатора Описание 

Имя и полномочии учетной 

записи 

Имя и полномочии скомпрометированной учетной записи. 

Значение указывается в поле. 

Наличие факта использования 

учетной записи 

Признак установленного факта авторизации в системе с помощью 

скомпрометированной учетной записи. 

При выявленном факте устанавливается флажок. 

Пример заполненного раздела карточки для атаки типа Ddos представлен на рисунке ниже. 

 

Рисунок 144. Пример заполнения раздела «Дополнительная информация об инциденте»  
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Меры по реагированию 

В данном разделе карточки указываются сведения о мероприятиях по реагированию на инцидент 

или атаку. 

 

 

Внимание! Поля и списки, отмеченные в карточке значком , являются обязательными для 

заполнения. 

Таблица 86. Сведения о предпринятых мерах по реагированию 

Название параметра Описание 

Статус работ по реагированию Текущий статус работ по реагированию на инцидент или атаку. 

Статус выбирается из списка, содержащего следующие значения: 

 Проводятся мероприятия по реагированию на инцидент. 

 Меры приняты, инцидент исчерпан. 

 Возобновлены мероприятия по реагированию на инцидент. 

Требуется содействие ГосСОПКА Признак запроса помощи по реагированию на инцидент или атаку от 

соответствующих служб ГосСОПКА. Помощь запрашивается 

установкой флажка. 

Предпринятые меры по 

реагированию 

Сведения о предпринятых мерах по реагированию на инцидент или 

атаку. Сведения указываются в поле, а затем добавляются в список 

предпринятых мер кнопкой Добавить. 

Пример заполненного раздела представлен на рисунке ниже. 

 

Рисунок 145. Пример заполнения раздела «Меры по реагированию» 
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Связи с другими инцидентами 

В данном разделе карточки указываются сведения о связях с другими инцидентами или атаками, 

выявленных в результате расследования. При отсутствии связей раздел не заполняется. 

 

 

Внимание! Вы можете указать связи только с инцидентами и атаками, зарегистрированными в НКЦКИ. 

Связь задается указанием регистрационного номера инцидента (атаки) и типа связи. Вы можете 

указать в карточке несколько связей. Для этого на панели инструментов раздела карточки нажмите 

кнопку Добавить. Для удаления щелкните справа от списка выбора типа связи значок . 

Таблица 87. Связь с другим инцидентом 

Название параметра Описание 

Регистрационный номер Регистрационного номера инцидента или атаки, присвоенный в 

НКЦКИ. 

Тип связи с текущим инцидентом Тип связи с текущим инцидентом (атакой). Тип выбирается из списка: 

 Предшествующий инцидент или атака. 

 Дочерний инцидент. 

 Дублирует сведения об инциденте. 

Пример заполненного раздела представлен на рисунке ниже. 

 

Рисунок 146. Пример заполнения раздела «Связи с другими инцидентами» 
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G 
Пример карточки НКЦКИ в 

JSON-представлении 
Вы можете просмотреть карточку инцидента в JSON-представлении с помощью любого текстового 

редактора (например, в программе Блокнот или WordPad). Текстовый файл с карточкой создан 

кодировке UTF-8 (без BOM). 

Пример содержания файла с информацией из карточки инцидента в формате НКЦКИ, выгруженной с 

ViPNet TIAS, представлен ниже. 

{ 

"alphaCode":"", 

"tlp":"white", 

"ownerName":"ООО ПМ", 

"affectedSystem": 

{"name":"АСУ ТП Секрет", 

"category":"criticalSystem-3", 

"objectiveFunction":"mining", 

"connection":true, 

"systemLocation":"Москва, ул. Сахарова, 5г"}, 

"createTime":"2019-10-28T05:41:03.312303Z", 

"reporterName":"ООО Рога и копыта", 

"updateTime":"2019-11-01T13:40:44.987479Z", 

"status":"closed", 

"assistance":false, 

"relatedActivity":[], 

"eventSource":"Сетевой сенсор IDS NS", 

"idGS":"incidentGS--781b6ce5-0e94-41c3-83da-4bb2b23c20ea", 

"Impact":{ 

"confidentialityImpact":"high", 

"integrityImpact":"high", 
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"availabilityImpact":"high", 

"customImpact":""}, 

"Actions":[{ 

"action":"Узел отключен от сети", 

"reporterName":null, 

"timestamp":null}, 

{"action":"Обновление ОС", 

"reporterName":null, 

"timestamp":null}, 

{"action":"Антивирусная проверка", 

"reporterName":null, 

"timestamp":null}, 

{"action":"Настройка МСЭ", 

"reporterName":null, 

"timestamp":null}], 

"Comments":[], 

"ObservableObjects":[ 

{"uri":"", 

"ipv4":"192.168.0.50", 

"domain":"", 

"vulnerability":""}], 

"IndicatorsOfCompromise": 

[{"uri":"", 

"ipv4":"222.222.111.222", 

"domain":""}], 

"EventInfo":[{ 

"endTime":"2019-10-28T13:34:59.000Z", 

"logData":"", 

"detectTime":"2019-10-28T05:41:02.000Z"}] 

} 
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H 
Импорт данных из файла 

формата CSV в Microsoft Excel 
Чтобы корректно открыть файл формата CSV с отчетами или записями журнала событий в 

приложении Microsoft Excel, воспользуйтесь мастером импорта данных. Для этого выполните 

следующие действия: 

1 Запустите приложение Microsoft Excel и создайте новую книгу. 

2 На вкладке Данные в группе Получение внешних данных нажмите кнопку Из текста. 

3 В окне Импорт текстового файла выберите файл формата CSV и нажмите кнопку Импорт. 

4 На первом шаге в окне мастера импорта текста выполните следующие действия: 

4.1 Установите переключатель Укажите формат данных в положение с разделителями. 

4.2 В списке Формат файла выберите кодировку 65001:Юникод (UTF-8). 

4.3 Нажмите кнопку Далее. 

5 На втором шаге в окне мастера импорта текста выполните следующие действия: 

5.1 В группе Символом-разделителем является установите флажок точка с запятой, а 

остальные флажки снимите. 

5.2 Нажмите кнопку Далее. 

6 На третьем шаге в окне мастера импорта текста нажмите кнопку Готово. 

7 В окне Импорт данных нажмите кнопку ОК. 

В результате записи журнала событий или таблицы отчетов будут импортированы из файла CSV и 

отображены на листе книги приложения Microsoft Excel в табличном виде. 
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I 
Инструкция по настройке 

сетевого сенсора 
В данном приложении представлен порядок самостоятельной настройки сетевого сенсора для 

передачи данных в ViPNet TIAS, а также определения параметров, необходимых для включения 

сенсора в инфраструктуру ViPNet TIAS. 

Для управления сетевым сенсором, вы должны обладать соответствующими полномочиями. 

Порядок настройки передачи данных по протоколу CEF представлен в разделе Настройка передачи 

информации о событиях в ViPNet TIAS (на стр. 245). 

Для включения сетевого сенсора в инфраструктуру ViPNet TIAS определите следующие параметры: 

 Идентификатор (на стр. 246). 

 IP-адреса защищаемой сети (на стр. 246). 

Если вы настроили негарантированный способ доставки CEF-сообщении до ViPNet TIAS, то для 

возможности выгрузки с сенсора образцов пакетов в формате PCAP выполните следующие 

действия: 

 Определите IP-адрес управляющего интерфейса (на стр. 247). 

 Создайте учетную запись пользователя с ролью администратора (на стр. 248). 
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Настройка передачи информации о событиях в 

ViPNet TIAS 

В данном разделе представлен порядок настройки передачи информации о событиях в ViPNet TIAS 

по протоколу syslog в формате CEF для сетевого сенсора версии 3.6.0. 

Названия разделов, окон, кнопок и полей, приведенные в сценарии ниже, для сетевых сенсоров других 

версий могут отличаться. Ссылки на соответствующие разделы руководства администратора, в которых 

приведен порядок настройки для сетевых сенсоров всех поддерживаемых версий, представлены в 

таблице ниже. 

Таблица 88. Ссылки на разделы и главы руководства администратора 

Версия сенсора Названия раздела Название главы Необходимые полномочия 

2.4.3 Настройка передачи 

параметров в формате CEF 

Управление и настройка с 

помощью веб-интерфейса 

Главный администратор 

3.5.0, 3.5.1, 3.6.0 Передача информации о 

событиях в ViPNet TIAS 

Мониторинг и анализ 

информации о событиях 

Главный администратор 

Чтобы настроить передачу данных в ViPNet TIAS по протоколу CEF, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу сенсора с полномочиями главного администратора. 

2 На панели навигации перейдите в раздел Управление >  Интеграция. 

3 На странице Интеграция перейдите на вкладку Интеграция с TIAS. 

4 На панели просмотра установите переключатель Передавать данные в TIAS в правое положение. 

5 Выберите способ доставки данных до ViPNet TIAS. По умолчанию передача данных будет выполнятся 

негарантированным способом. Чтобы выбрать гарантированный способ доставки данных, на панели 

просмотра установите флажок Использовать механизм гарантированной доставки. 

6 На панели управления списка принимающих серверов нажмите кнопку  Добавить адрес. 

7 В окне Новый адрес принимающего сервера выполните следующие действия: 

7.1 В поле Адрес укажите IP-адрес ViPNet TIAS. 

7.2 В поле Порт укажите порт, соответствующий выбранному способу доставки данных: 

 5001 — для негарантированного способа доставки данных. 

 34222 — для гарантированного способа доставки данных. 

7.3 Если вы выбрали гарантированный способ доставки данных в ViPNet TIAS, установите 

флажок Механизм гарантированной доставки. 

7.4 Нажмите кнопку ОК. 

В результате все события, зарегистрированные сетевым сенсором, будут отправляться в формате 

CEF на указанный адрес ViPNet TIAS выбранным способом. 
 



ViPNet TIAS. Руководство администратора.  |  246 

 

Определение идентификатора сетевого сенсора 

В данном разделе представлен порядок определения уникального идентификатора для сетевого 

сенсора версии 3.6.0. 

Названия разделов, окон, кнопок и полей, приведенные в сценарии ниже, для сетевых сенсоров 

других версий могут отличаться. Ссылки на соответствующие разделы руководства 

администратора, в которых приведен порядок определения идентификатора для сетевых сенсоров 

всех поддерживаемых версий, представлены в таблице ниже. 

Таблица 89. Ссылки на разделы и главы руководства администратора 

Версия сенсора Названия раздела Название главы Необходимые полномочия 

2.4.3 Анализ работоспособности 

по индикаторам здоровья 

Управление и настройка с 

помощью веб-интерфейса 

Главный администратор 

3.5.0, 3.5.1, 3.6.0 Передача информации о 

событиях в ViPNet TIAS 

Мониторинг и анализ 

информации о событиях 

Главный администратор 

Чтобы определить уникальный идентификатор сенсора, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу сенсора с полномочиями главного администратора. 

2 На панели навигации перейдите в раздел Управление >  Интеграция. 

3 На странице Интеграция перейдите на вкладку Интеграция с TIAS. 

4 Определите и зафиксируйте идентификатор сенсора, который расположен на панели 

просмотра под переключателем Передавать данные в TIAS. 

В результате вы определите идентификатор сенсора, необходимый для его включения в 

инфраструктуру ViPNet TIAS. 
 

Определение IP-адресов защищаемой сети 
В данном разделе представлен порядок определения IP-адресов, указанных для защищаемой сети, 

для сетевого сенсора версии 3.6.0. 

Названия разделов, окон, кнопок и полей, приведенные в сценарии ниже, для сетевых сенсоров 

других версий могут отличаться. Ссылки на соответствующие разделы руководства 

администратора, в которых приведен порядок определения IP-адресов защищаемой сети для 

сетевых сенсоров всех поддерживаемых версий, представлены в таблице ниже. 

Таблица 90. Ссылки на разделы и главы руководства администратора 

Версия сенсора Названия раздела Название главы Необходимые полномочия 

2.4.3 Настройка параметров обработки 

трафика защищаемой сети 

Подготовка к 

эксплуатации 

Главный администратор 

3.5.0, 3.5.1, 3.6.0 Настройка сетевого окружения Настройка анализа 

сетевого трафика 

Главный администратор 
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Чтобы определить IP-адреса защищаемой сенсором сети, выполните следующие действия: 

1 Подключитесь к веб-интерфейсу сенсора с полномочиями главного администратора. 

2 На панели навигации перейдите в раздел Управление >  Сетевое окружение. 

3 Определите и зафиксируйте диапазоны IP-адресов (в формате CIDR) защищаемой сенсором 

сети, указанные на панели просмотра в поле Защищаемая сеть. 

В результате вы определите IP-адреса защищаемой сенсором сети. 
 

Определение IP-адреса управляющего 

интерфейса 
В данном разделе представлен порядок определения IP-адреса управляющего интерфейса для 

сетевого сенсора версии 3.6.0. 

Названия окон, кнопок и полей, приведенные в сценарии ниже, для сетевых сенсоров других 

версий могут отличаться. Ссылки на соответствующие разделы руководства администратора, в 

которых приведен порядок определения IP-адреса управляющего интерфейса для сетевых 

сенсоров всех поддерживаемых версий, представлены в таблице ниже. 

Таблица 91. Ссылки на разделы и главы руководства администратора 

Версия сенсора Названия раздела Название главы Необходимые полномочия 

2.4.3 Изменение настроек 

управляющего интерфейса 

Подготовка к 

эксплуатации 

Администратор системы 

3.5.0, 3.5.1, 3.6.0 Настройка управляющего 

интерфейса 

Подготовка к 

эксплуатации 

Администратор системы 

Чтобы определить IP-адрес управляющего интерфейса, выполните следующие действия: 

1 Подключитесь к консоли сенсора и пройдите авторизацию с полномочиями администратора 

системы. 

2 В главном меню Консольного конфигуратора нажмите кнопку Сеть. 

3 В окне Сетевые интерфейсы найдите в списке сетевой интерфейс, у которого отображается 

IP-адрес. Данный интерфейс является управляющим интерфейсом сенсора. 

В результате вы определите IP-адрес управляющего интерфейса сетевого сенсора. 
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Создание учетной записи пользователя с 

ролью администратора 

В данном разделе представлен порядок создания учетной записи пользователя с ролью 

администратора для сетевого сенсора версии 3.6.0. 

Названия окон, кнопок и полей, приведенные в сценарии ниже, для сетевых сенсоров других 

версий могут отличаться. Ссылки на соответствующие разделы руководства администратора, в 

которых приведен подробный порядок создания учетных записей для сетевых сенсоров всех 

поддерживаемых версий, представлены в таблице ниже. 

Таблица 92. Ссылки на разделы и главы руководства администратора 

Версия сенсора Названия раздела Название главы Необходимые полномочия 

2.4.3 Создание учетной записи 

пользователя 

Управление с помощью 

консоли Linux 

Администратор системы 

3.5.0, 3.5.1, 3.6.0 Создание учетной записи Управление учетными 

записями 

Администратор системы 

Требования к имени учетной записи: 

 Длина — не менее 3 и не более 32 символов. 

 В качестве первого символа имени допускается использовать прописные и строчные буквы 

английского алфавита, а также специальный символ «_». 

 В качестве последующих символов имени допускается использовать прописные и строчные 

буквы английского алфавита, десятичные цифры, а также специальные символы «_», «$» и «-». 

Требования к паролю учетной записи (сетевой сенсор версии 2.4.3): 

 Длина — не менее 8 символов. 

 Каждые идущие подряд 3 символа пароля не должны содержать имя учетной записи или 

какую-либо его часть.  

 Один и тот же символ не должен встречаться более двух раз. 

 В пароле должно присутствовать не менее одного символа из каждой категории, 

представленной в таблице ниже. 

Таблица 93. Допустимые символы пароля 

Категория символов Символы 

Прописные буквы английского алфавита A, B, C, D, E, F, G, H, I, J, K, L, M, N, O, P, Q, R, S, T, U, V, W, X, Y, Z 

Строчные буквы английского алфавита a, b, c, d, e, f, g, h, i, j, k, l, m, n, o, p, q, r, s, t, u, v, w, x, y, z 

Десятичные цифры 0, 1, 2, 3, 4, 5, 6, 7, 8, 9 

Специальные символы ! @ # $ % ^ * ( ) - _ : ; " ' , . < > / ? \ | [ ] ~ ` { } 
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Требования к паролю учетной записи (сетевой сенсор версии 3.5.0, 3.5.1 и 3.6.0): 

 Длина — не менее 12 символов. 

 Один и тот же символ в пароле не должен встречаться более 3 раз подряд.  

 В пароле допускается использовать символы, указанные в таблице ниже. 

Таблица 94. Допустимые символы пароля 

Категория символов Символы 

Прописные и строчные буквы 

английского алфавита 

A, a, B, b, C, c, D, d, E, e, F, f, G, g, H, h, I, i, J, j, K, k, L, l, M, m, N, n, O, 

o, P, p, Q, q, R, r, S, s, T, t, U, u, V, v, W, w, X, x, Y, y, Z, z 

Десятичные цифры 0, 1, 2, 3, 4, 5, 6, 7, 8, 9 

Чтобы создать учетную запись пользователя с ролью администратора, выполните следующие 

действия: 

1 Подключитесь к консоли сенсора и пройдите авторизацию с полномочиями администратора 

системы. 

2 В главном меню Консольного конфигуратора нажмите кнопку Пользователи. 

3 В окне Список пользователей нажмите кнопку Создать. 

4 В окне Добавление пользователя выполните следующие действия: 

4.1 В поле Имя пользователя введите имя учетной записи пользователя. 

4.2 В поле Пароль введите пароль для создаваемой учетной записи. 

4.3 В поле Подтвердить пароль введите пароль повторно. 

4.4 Установите переключатель Роль в положение Администратор. 

4.5 Нажмите кнопку ОК. 

В результате будет создана учетная запись пользователя с ролью администратора. 
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J 
Инструкция по настройке 

узлового сенсора 
В данном приложении представлен порядок самостоятельной настройки узлового сенсора для 

передачи данных в ViPNet TIAS, а также определения параметров, необходимых для включения 

сенсора в инфраструктуру ViPNet TIAS. 

Для управления узловым сенсором, вы должны обладать полномочиями администратора сервера 

узлового сенсора. 

Порядок настройки передачи данных по протоколу CEF представлен в разделе Настройка передачи 

информации о событиях в ViPNet TIAS (на стр. 251). 

Для включения узлового сенсора в инфраструктуру ViPNet TIAS определите следующие параметры: 

 Идентификатор (на стр. 252). 

 IP-адрес сервера узлового сенсора (на стр. 252). 
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Настройка передачи информации о 

событиях в ViPNet TIAS 
В данном разделе представлен порядок настройки передачи информации о событиях в ViPNet TIAS по 

протоколу syslog в формате CEF для узлового сенсора версии 1.5.0. Названия разделов, окон, кнопок и 

полей, приведенные в сценарии ниже, для узловых сенсоров других версий могут отличаться. Ссылки 

на соответствующие разделы руководства администратора, в которых приведен порядок настройки 

для узловых сенсоров всех поддерживаемых версий, представлены в таблице ниже. 

Таблица 95. Ссылки на разделы и главы руководства администратора 

Версия сенсора Названия раздела Название главы 

1.2.5 Интеграция с внешними системами 

мониторинга событий 

Администрирование программного 

комплекса 

1.4.0, 1.5.0 Интеграция с ViPNet TIAS 

Интеграция со сторонними системами 

мониторинга событий 

Администрирование 

Чтобы настроить передачу данных на ViPNet TIAS в формате CEF, выполните следующие действия: 

1 Подключитесь к серверу узлового сенсора из консоли управления с полномочиями администратора.  

2 При работе в режиме обслуживания организаций в главном окне консоли управления на 

панели заголовка в меню  Организации выберите нужную организацию. 

3 На панели заголовка в меню  Настройка выберите команду Настройка передачи данных 

или Настройка получателей уведомлений (при работе в режиме обслуживания организаций). 

4 Для настройки негарантированного способа доставки сообщений выполните следующие действия: 

4.1 На странице Рассылка уведомлений перейдите на вкладку CEF. 

4.2 Установите переключатель Использовать CEF в правое положение. 

4.3 В группе Рассылка уведомлений в списке Минимальный уровень событий выберите 

пункт Информационное. 

4.4 В группе Вид правил с помощью флажков выберите все виды правил. 

4.1 В группе Настройки отправки нажмите кнопку Добавить сервер. В окне Создание правил для 

отправки сообщений в CEF введите IP-адрес ViPNet TIAS, порт 5002 и нажмите кнопку Сохранить. 

4.2 На странице Рассылка уведомлений нажмите кнопку Сохранить. 

4.3 В окне подтверждения сохранения настроек нажмите ОК. 

5 Для настройки гарантированного способа доставки сообщений выполните следующие действия: 

5.1 На странице Рассылка уведомлений перейдите на вкладку Интеграция с TIAS. 

5.2 Установите переключатель Передавать данные в TIAS в правое положение. 

5.3 В группе Рассылка уведомлений в списке Минимальный уровень событий выберите 

пункт Информационное. 
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5.4 В группе Вид правил с помощью флажков выберите все виды правил. 

5.5 В группе Настройки отправки нажмите кнопку Добавить сервер. В окне Создание правил 

для отправки сообщений в CEF введите IP-адрес ViPNet TIAS, порт 34222 и нажмите 

кнопку Сохранить. 

5.6 На странице Рассылка уведомлений нажмите кнопку Сохранить. 

5.7 В окне подтверждения сохранения настроек нажмите ОК. 

В результате все данные о событиях, зарегистрированные агентами на контролируемых узлах и 

собранных узлового сенсора, будут отправляться в CEF-сообщениях на указанный адрес ViPNet TIAS. 

Определение идентификатора узлового сенсора 
В данном разделе представлен порядок определения идентификатора для узлового сенсора 

версии 1.5.0. Названия разделов, окон, кнопок и полей, приведенные в сценарии ниже, для узловых 

сенсоров других версий могут отличаться. Ссылки на соответствующие разделы руководства 

администратора, в которых приведен порядок определения идентификатора узловых сенсоров всех 

поддерживаемых версий, представлены в таблице ниже. 

Таблица 96. Ссылки на разделы и главы руководства администратора 

Версия сенсора Названия раздела Название главы 

1.2.5 Интеграция с ViPNet IDS MC Администрирование программного комплекса 

1.4.0, 1.5.0 Интеграция с ViPNet TIAS Администрирование 

Чтобы определить уникальный идентификатор узлового сенсора, выполните следующие действия: 

1 Подключитесь к серверу узлового сенсора из консоли управления с полномочиями администратора.  

2 При работе в режиме обслуживания организаций в главном окне консоли управления на 

панели заголовка в меню  Организации выберите Все организации. 

3 На панели заголовка в меню  Настройка выберите пункт Параметры системы. 

4 Перейдите на вкладку Сервис и в нижней части окна определите значение идентификатора 

узлового сенсора. 

В результате вы определите уникальный идентификатор узлового сенсора. 
 

Определение IP-адреса сервера узлового сенсора 
Чтобы просмотреть IP-адрес сервера узлового сенсора, выполните следующие действия: 

1 Запустите приложение Командная строка операционной системы Windows. 

2 В командной строке выполните команду ipconfig. 

3 Просмотрите IP-адрес сервера узлового сенсора в строке IPv4-адрес. 

В результате вы выясните IP-адрес сервера узлового сенсора. 
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K 
Инструкция по настройке 

межсетевого экрана 
В данном приложении представлен порядок самостоятельной настройки МСЭ ViPNet xFirewall 5 

версии 5.0.1 для передачи данных в ViPNet TIAS, а также определения параметров, необходимых 

для его включения в инфраструктуру ViPNet TIAS. 

Подробное описание см. в разделе «Экспорт журнала регистрации IP-пакетов по сети в формате CEF» 

документа «ViPNet xFirewall. Настройка и управление с помощью командного интерпретатора». 

Чтобы настроить передачу данных на ViPNet TIAS в формате CEF, выполните следующие действия: 

1 Подключитесь к консоли МСЭ и пройдите авторизацию с полномочиями администратора. 

2 Определите идентификатор МСЭ, который содержится в приглашении командной строки в составе 

имени узла (например, xF1000-270E033A, где 270E033A — идентификатор МСЭ). 

3 Остановите работу демона iplircfg командой: iplir stop 

4 Откройте файл конфигурации iplir.conf для редактирования командой: iplir config. Задайте 

параметры экспорта журнала в секции [misc]: 

o cef_enabled — установите значение yes. 

o cef_ip — укажите IP-адрес ViPNet TIAS. 

o cef_port — укажите порт 5001. 

o cef_format — укажите режим ips. 

5 Сохраните изменения и закройте конфигурационном файле iplir.conf. Для этого нажмите 

сочетание клавиш Ctrl+O, далее клавишу Enter и сочетание клавиш Ctrl+X. 

6 Запустите демон iplircfg командой: iplir start 

7 Создайте разрешающее исходящее правило для ViPNet TIAS командой: 
firewall local add src @local dst [IP-адрес ViPNet TIAS] udp dport 5001 pass  
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L 
История версий 
В данном приложении описаны основные изменения в предыдущих версиях ViPNet TIAS. 

Что нового в версии 3.4.1 

В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet TIAS по 

сравнению с версией 3.3.2. 

Новые возможности: 

 Управление состоянием активности метаправил 

Реализована возможность управления состоянием активности метаправил, срабатывающих при 

обнаружении инцидентов сигнатурным методом. Данная возможность позволяет исключить 

ложные срабатывания метаправил, связанные с особенностями защищаемых сенсорами сетей. 

При этом в ходе расследования инцидентов вы можете просмотреть информацию о сработавшем 

при его регистрации метаправиле. 

 Управление чувствительностью обнаружения инцидентов 

Реализована возможность настройки чувствительности обнаружения инцидентов эвристическим 

методом. Данная возможность позволяет скорректировать вероятность обнаружения инцидентов 

в зависимости от уровня вредоносной активности на узлах защищаемых сенсорами сетей. 

 Исключение из анализа информации о событиях, связанных с определенными узлами 

Реализована возможность исключения из анализа эвристическим методом информации о 

событиях, связанных с определенными узлами защищаемых сетевыми сенсорами сетей. 

Данная возможность позволяет снизить вероятность ложного обнаружения инцидентов на 

узлах, где регистрируется большое количество однотипных событий среднего и низкого 

уровней важности, которые в большей степени несут в себе информационную нагрузку. 
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 Установка временного интервала поиска дубликатов новых инцидентов 

Реализована возможность изменения временного интервала, в котором выполняется поиск 

дубликата обнаруженного инцидента. Данная возможность позволяет оптимизировать 

процесс расследования инцидентов за счет игнорирования однотипных повторяющихся 

инцидентов. 

 Определение географического местоположения узлов 

Реализована возможность обогащения информации о событиях данными о географическом 

местоположении узлов на основании их публичных IP-адресов. Местоположение может быть 

определено с точностью до страны, города и географических координат — долготы и широты. 

Для обеспечения корректного определения геопозиционных данных реализована возможность 

указания нестандартных диапазонов частных IP-адресов, используемых в защищаемых сетях. 

Такая возможность может потребоваться в случае использования в локальных сетях частных IP-

адресов, совпадающих с публичными. 

Данные о географическом местоположении узлов интегрированы в существующие шаблоны 

отчетов, а также внедрено два новых шаблона, позволяющие строить отчеты, которые 

отражают информацию соответственно о 20 самых атакующих странах и городах. 

 Обнаружение инцидентов на основе геопозиционных данных 

Реализована возможность обнаружения инцидентов, связанных с успешной авторизацией 

пользователей на узлах защищаемой сети по протоколам RDP и SSH с IP-адресов, 

зарегистрированных на территории определенных стран. 

 Визуализация информации о событиях 

Реализовано визуальное представление информации о сетевых событиях (сетевых атаках) в 

виде графов, которые представляют собой множество вершин и соединяющих их ребер. 

Вершины графов представляют собой атакующие и атакуемые узлы, а ребра — связи между 

узлами (объединяющие узлы события). 

Визуализация информации о событиях возможна в трех представлениях: 

o На географической карте мира, где вершины расположены в соответствии с определенным 

для узлов географическим местоположением. 

o В двумерном пространстве. 

o В трехмерном пространстве. 

Данная возможность позволяет снизить время обработки информации и акцентировать 

внимание на наиболее важные угрозы, которые могут теряться среди трудно формализуемой 

информации о событиях, представленной в табличном виде. 

 Управление статусами нескольких инцидентов 

Реализована возможность единовременного изменения статусов нескольких инцидентов. 
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 Просмотра текста правил 

Реализована возможность просмотра текста правил, сработавших при регистрации сетевых 

событий на сенсорах. Текст сработавшего правила может быть использован при расследовании 

инцидентов для поиска дополнительной информации об уязвимостях или особенностях сетевых 

атак в открытых источниках информации. 

 Экспорт информации, отображаемой в списках веб-интерфейса, в файл 

Реализована возможность экспорта информации, отображаемой в списках на страницах веб-

интерфейса ViPNet TIAS, в файл формата CSV для последующего просмотра, редактирования и 

печати средствами стороннего программного обеспечения. 

Вы можете экспортировать в файл информацию о событиях и инцидентах, записи журнала 

аудита, список метаправил и учетных записей. 

Улучшения: 

 Гарантированная доставка данных при взаимодействии с сетевыми сенсорами 

Реализован способ взаимодействия с сетевыми сенсорами, который гарантирует доставку 

CEF-сообщений с информацией о событиях и образцов вредоносных пакетов в формате PCAP 

до ViPNet TIAS посредством транспортного протокола TCP. 

Данный способ поддерживается только при взаимодействии с сетевыми сенсорами версии 3.5.1. 

 Усиление парольной политики 

Усилена парольная политика для учетных записей пользователей. Теперь минимальная длина 

пароля должна быть не менее 12 символов. 

После обновления программного обеспечения ViPNet TIAS пароли учетных записей остаются 

действительными. При этом рекомендуется их изменить в соответствии с требованиями новой 

парольной политики. Подробнее см. в Руководстве по обновлению ФРКЕ.00167-01 90 02. 

Исправление ошибок: 

Устранены ошибки и уязвимости, выявленные в процессе эксплуатации предыдущих версий продукта. 
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M 
Глоссарий 
ArcSight ESM 

ArcSight ESM (Enterprise Security Manager) — продукт компании ArcSight, обеспечивающий сбор, 

обработку и хранение событий безопасности, которые могут поступать из различных источников (в 

том числе от ViPNet IDS NS). 

CIDR 

Бесклассовая адресация (Classless Inter-Domain Routing) — метод IP-адресации, позволяющий 

гибко управлять пространством IP-адресов. Принцип бесклассовой IP-адресации основан на 

выделении множества (диапазона, блока, подсети) IP-адресов, в котором некоторые битовые 

разряды имеют фиксированные значения, а остальные разряды могут принимать все возможные 

значения. Блок адресов задаётся указанием начального адреса и маски подсети. В CIDR 

применяются сетевые маски переменной длины. При таком подходе маску определяют, как 

количество единичных старших бит в маске и записывают через символ «/» сразу после IP-адреса. 

DHCP (Dynamic Host Configuration Protocol) 

Сетевой протокол прикладного уровня, позволяющий компьютерам автоматически получать 

IP-адреса и другие параметры, необходимые для работы в сети TCP/IP. К таким параметрам 

относятся маска подсети, IP-адрес шлюза, IP-адреса серверов DNS, IP-адреса серверов WINS. 

DNS-сервер 

Сервер, содержащий часть базы данных DNS, используемой для доступа к именам компьютеров в 

интернет-домене. Например, ns.domain.net. Как правило, информация о домене хранится на двух 

DNS-серверах, называемых «Primary DNS» и «Secondary DNS» (дублирование делается для 

повышения отказоустойчивости системы). 

Также DNS-сервер называют сервером доменных имен, сервером имен DNS. 
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IP-адрес 

Адрес узла в сети, построенной на основе протокола IP. 

MAC-адрес 

В большинстве технологий локальных сетей для однозначной адресации интерфейсов 

используются МАС-адреса (Media Access Control — управление доступом к среде). MAC-адрес 

позволяет уникально идентифицировать каждый узел сети и доставлять данные только этому узлу. 

Таким образом, MAC-адреса формируют основу сетей на канальном уровне, которую используют 

протоколы сетевого уровня. Для преобразования MAC-адресов в адреса сетевого уровня и 

обратно применяются специальные протоколы (например, протокол разрешения 

адресов — Address Resolution Protocol, ARP). 

OVF (Open Virtualization Format) 

Открытый стандарт переносимого и расширяемого формата хранения и распространения образов 

виртуальных машин. Образы виртуальных машин распространяются в пакете OVA (Open Virtual 

Appliance), представляющие собой архив tar с пакетом OVF. 

PCAP-формат 

Packet Capture — формат представления (записи) информации о сетевом трафике, совместимый с 

библиотекой libpcap. 

SFP 

Small Form-factor Pluggable — промышленный стандарт модульных компактных 

приёмопередатчиков (трансиверов), используемых для передачи данных в телекоммуникационных 

системах. 

URI 

От англ. Uniform Resource Identifier — унифицированный (единообразный) идентификатор ресурса 

в сети. Последовательность символов, идентифицирующая абстрактный или физический ресурс. 

VA (Virtual Appliance) 

Виртуальный модуль — образ предварительно настроенной и готовой к использованию 

виртуальной машины (см. глоссарий, стр. 260) с установленным специфичным программным 

обеспечением. Предназначен для установки на платформу виртуализации (гипервизор) 

(см. глоссарий, стр. 261). 
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ViPNet IDS HS 

Система обнаружения вторжений ViPNet IDS HS — это программный комплекс, который 

предназначен для обнаружения вторжений на узле на основе сигнатурного и эвристического 

методов анализа информации. ViPNet IDS HS позволяет обнаружить сетевые атаки (DoS- и 

DDoS-атаки, работу троянских программ и другие) и атаки уровня узла (установку и запуск 

вредоносного программного обеспечения, компрометацию учетных записей пользователей, 

наличие вредоносных файлов на узле и другие). 

ViPNet IDS MC 

Программное обеспечение, предназначенное для централизованного управления, мониторинга 

работоспособности и обслуживания ViPNet TIAS. ViPNet IDS MC предоставляет администратору 

возможность управлять конфигурацией правил обнаружения атак на ViPNet TIAS, рассылать на 

ViPNet TIAS лицензии, базы правил, базы сигнатур вредоносного программного обеспечения, 

обновления программного обеспечения, а также осуществлять мониторинг работоспособности 

ViPNet TIAS. 

ViPNet IDS NS 

Сетевой сенсор системы обнаружения атак программно-аппаратный комплекс ViPNet IDS NS 

является средством обнаружения сетевых атак и вредоносного программного обеспечения в 

сетевом трафике. ViPNet IDS NS интегрируется в сети для повышения уровня защищенности 

информационных систем, центров обработки данных, рабочих станций пользователей, серверов и 

коммуникационного оборудования. ViPNet IDS NS анализирует сетевой трафик, начиная с 

канального и заканчивая прикладным уровнем модели взаимодействия открытых систем (OSI). 

Анализ сетевого трафика выполняется сигнатурными и эвристическими методами. 

Адреса видимости 

IP-адреса, виртуальные или реальные, по которым данный узел видит остальные узлы сети ViPNet и 

по которым приложения отправляют свой трафик. 

Адреса доступа 

IP-адреса, по которым узел доступен в сети (например, адреса межсетевого экрана, за которым он 

находится). 

Атака 

Действия, направленные на реализацию угроз несанкционированного доступа к информации, 

воздействия на нее или на ресурсы информационной системы со стороны нарушителей 

информационной безопасности. 

База геопозиционных данных (GeoIP) 

Сведения, предназначенные для определения географического местоположения узлов сети по их 

IP-адресам с точностью до страны и города. 
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Виртуальная машина 

Программная система, эмулирующая аппаратное обеспечение некоторой «гостевой» платформы и 

исполняющая программы для этой платформы на платформе «хозяина» или виртуализирующая 

некоторую платформу и создающая на ней среды, изолирующие друг от друга программы и даже 

операционные системы. 

Виртуальная сеть 

Объединяет виртуальные сетевые адаптеры виртуальных машин в виртуальную компьютерную 

сеть и определяется уникальной меткой. Могут быть служебными (VMkernel Port) и общего 

назначения (Virtual Machine Port group). Виртуальные сети общего назначения используются для 

передачи данных между виртуальными машинами, виртуальными машинами и внешней средой. 

Служебные виртуальные сети предназначены для управления виртуальной средой и/или передачи 

служебных данных. 

Виртуальный IP-адрес 

IP-адрес, который приложения на сетевом узле ViPNet (А) используют для обращения к ресурсам 

сетевого узла ViPNet (Б) или туннелируемых им узлов вместо реального IP-адреса узла. 

Виртуальные IP-адреса узлу ViPNet (Б) назначаются непосредственно на узле А. На других узлах 

узлу ViPNet (Б) могут быть назначены другие виртуальные адреса. Узлу ViPNet (Б) назначается 

столько виртуальных адресов, сколько реальных адресов имеет данный узел. При изменении 

реальных адресов у узла Б выделенные ему виртуальные адреса не изменяются. Виртуальные 

адреса туннелируемых узлов привязываются к реальным адресам этих узлов и существуют, пока 

существует данный реальный адрес. Использование виртуальных адресов позволяет избежать 

конфликта реальных IP-адресов в случае, если узлы работают в локальных сетях с пересекающимся 

адресным пространством, а также использовать эти адреса для аутентификации удаленных узлов в 

приложениях ViPNet. 

Виртуальный коммутатор 

Это некоторое абстрактное устройство, которое передает данные между виртуальными машинами 

посредством виртуальных компьютерных сетей и осуществляет связь с внешним миром. Могут 

использоваться для балансировки сетевого трафика между физическими сетевыми адаптерами 

сервера. 

Доверенная зона 

Доверенная зона содержит сетевые узлы, которые считаются безопасными друг для друга. Понятие 

доверенной зоны определяется политикой безопасности организации, эксплуатирующей 

ViPNet TIAS. Например, доверенной зоной может считаться периметр помещения, в котором 

установлен ViPNet TIAS. 

Доступность информации 

Состояние информации, при котором субъекты, имеющие права доступа (права на чтение, 

изменение, копирование и уничтожение информации), могут реализовать их беспрепятственно. 
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Защищенный IP-трафик 

Поток IP-пакетов, зашифрованных с помощью программного обеспечения ViPNet. 

Интеллектуальный анализ данных 

Совокупность методов обнаружения в данных ранее неизвестных, нетривиальных, практически 

полезных и доступных интерпретации знаний, необходимых для принятия решений в различных 

сферах человеческой деятельности. 

Инцидент информационной безопасности 

Появление одного или нескольких нежелательных или неожиданных событий информационной 

безопасности, с которыми связана значительная вероятность компрометации бизнес-операций и 

нарушения информационной безопасности. 

Конфиденциальность информации 

Состояние информации, при котором доступ к ней осуществляют только субъекты, имеющие на это 

право. 

Координатор (ViPNet-координатор) 

Сетевой узел, представляющий собой компьютер с установленным программным обеспечением 

координатора (ViPNet Coordinator) или специальный программно-аппаратный комплекс. В рамках 

сети ViPNet координатор выполняет серверные функции, а также маршрутизацию трафика и 

служебной информации. 

Неотказуемость информации 

Неотрекаемость от авторства информации, а также факта её отправки или получения.  

Открытый трафик 

Поток незашифрованных IP-пакетов. 

Платформа виртуализации (гипервизор) 

Монитор виртуальных машин — программа или аппаратная схема, обеспечивающая или 

позволяющая одновременное, параллельное выполнение нескольких операционных систем на 

одном и том же компьютере. Обеспечивает также изоляцию операционных систем друг от друга, 

защиту и безопасность, разделение ресурсов между различными запущенными операционными 

системами и управление ресурсами. 

Порт назначения 

TCP- или UDP-порт, на который посылается пакет. 
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Реальный IP-адрес 

IP-адрес, назначенный сетевому интерфейсу компьютера в локальной сети или Интернете. 

Сервер обновлений 

Публичный веб-сервис, предназначенный для предоставления конечным пользователям системы 

обнаружения атак доступа к новым версиям (обновлениям) баз правил, баз Malware detection и 

других экспертных данных. 

Сетевая атака 

Компьютерная атака с использованием протоколов межсетевого взаимодействия. 

Сетевой сенсор системы обнаружения атак 

Средство обнаружения угроз безопасности информации (см. глоссарий, стр. 263) в сетевом 

трафике, относящихся к сетевым атакам (см. глоссарий, стр. 262), а также связанных с передачей 

файлов, содержащих вредоносное программное обеспечение. 

Сеть ViPNet 

Логическая сеть, организованная с помощью программного обеспечения ViPNet и 

представляющая собой совокупность сетевых узлов ViPNet. 

Сеть ViPNet имеет свою адресацию, позволяющую наладить обмен информацией между ее 

устройствами. Каждая сеть ViPNet имеет свой уникальный номер (идентификатор). 

Система обнаружения атак 

Программное и (или) программно-аппаратное средство (комплекс средств), обеспечивающее 

обнаружение основных угроз безопасности информации (см. глоссарий, стр. 263), относящихся к 

атакам (см. глоссарий, стр. 262). 

Системы управления событиями информационной безопасности 

Системы управления событиями информационной безопасности (SIEM, ESM и 

т.д.) — предназначены для сбора и анализа сообщений, поступающих от различных источников: 

систем обнаружения вторжений, межсетевых экранов, антивирусных систем, сетевых устройств, 

операционных систем, различных приложений и т.д., и дальнейшего выявления отклонений от 

норм информационной безопасности по заданным критериям. При выявлении отклонений 

производится оповещение операторов системы о выявленных инцидентах. 

Событие информационной безопасности 

Идентифицированное состояние информационной системы, указывающее на возможное 

нарушение политики безопасности информации или возникновение неизвестной ранее ситуации, 

которая может свидетельствовать о нарушении безопасности информации. 
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Трансляция сетевых адресов (NAT) 

Технология, позволяющая преобразовывать IP-адреса и порты, использующиеся в одной сети, в 

адреса и порты, использующиеся в другой. 

Туннелирование 

Технология, позволяющая защитить соединения между узлами локальных сетей, которые 

обмениваются информацией через интернет или другие публичные сети, путем инкапсуляции и 

шифрования трафика этих узлов не самими узлами, а координаторами, которые установлены на 

границе их локальных сетей. При этом установка программного обеспечения ViPNet на эти узлы 

необязательна, то есть туннелируемые узлы могут быть как защищенными, так и открытыми. 

Туннелируемый узел 

Узел, на котором не установлено программное обеспечение ViPNet с функцией шифрования 

трафика на сетевом уровне, но его трафик на потенциально опасном участке сети 

зашифровывается и расшифровывается на координаторе, за которым он стоит. 

Туннелирующий координатор 

Координатор, который осуществляет туннелирование. 

Туннель 

Канал связи между конечными точками сети или взаимодействующих сетей, созданный с помощью 

технологии туннелирования. 

Угроза безопасности информации 

Совокупность условий и факторов, создающих потенциальную или реально существующую 

опасность нарушения безопасности информации. 

Целостность информации 

Состояние информации, при котором ее изменение осуществляется только преднамеренно 

субъектами, имеющими на это право. 

Экспертные данные 

Экспертные данные содержат базу правил обнаружения инцидентов и математическую модель 

принятия решений. В процессе эксплуатации необходимо регулярно обновлять экспертные данные 

с сервера обновлений ОАО «ИнфоТеКС». 
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