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Проблема 

Утечки не случаются внезапно: им всегда предшествует ряд событий. Но, увы, 

значение некоторых становится ясным только постфактум. Упустили 

несанкционированное обращение сотрудника к определенному ресурсу, не 

заметили назначения администратором расширенных прав доступа – сколько еще 

событий не вызывали подозрений, но предваряли инцидент? Проблема таких 

упущений – в постоянно растущем объёме данных, с которым приходится работать 

специалистам служб безопасности.  

 

Решение 

«СёрчИнформ SIEM» – это программа для сбора и автоматического анализа 

событий из различных корпоративных систем с целью выявления угроз и 

нарушений политик информационной безопасности. 

Сложный механизм работы «СёрчИнформ SIEM» сводится к простому алгоритму: 

1. Сбор событий из разных систем (сетевое оборудование, программное 

обеспечение, средства защиты, ОС и др.). 

2. Приведение разнородных данных к общему виду. 

3. Анализ данных и выявление угроз.  

4. Фиксация инцидентов и оповещение в реальном времени. 

 

  



 

Что контролирует система? 

Источниками данных для «СёрчИнформ SIEM» являются: 

 Контроллеры домена Active Directory. 

 Журналы Windows. 

 Журналы регистрации 1С и технологические журналы 1С. 

 Данные по файловым операциям. 

 Данные по активности пользователей. 

 Данные по работе с подключаемыми внешними устройствами. 

 Лог-файлы почтовых серверов Exchange и IBM Domino. 

 Базы данных Kaspersky, Symantec, McAfee, Dr.Web. 

 Лог-файлы СУБД MS SQL, Oracle. 

 Лог-файлы DHCP-сервера. 

 Syslog аппаратных устройств и приложений. 

 Syslog приложений DLP-системы «Сёрчинформ КИБ». 

 Syslog VMware ESXi.  

 Syslog сетевых устройств Cisco.   

 Syslog устройств комплексной сетевой безопасности FortiGate. 

 Syslog операционной системы Linux. 

 Syslog веб-сервера Apache. 

 Syslog почтового сервера Postfix. 

 Syslog PostgreSQL. 

 Syslog FTP-сервера Very Secure FTP Daemon.  

 Syslog межсетевого экрана Palo Alto, Check Point. 

 Syslog антивируса ESET. 

 Журналы 1С и контрольно-весовых аппаратов. 

 Журналы ошибок автоматизированной банковской системы. 

В разработке и тестировании: 

1. Терминальные серверы. 

2. Поддержка NetFlow и OPSEC. 

3. Расширение списка антивирусов, СУБД и почтовых серверов. 

4. Поддержка IDS и IPS. 

  



 

Цели и задачи системы 

1. Сбор и обработка событий из различных источников 

Количество источников данных сегодня так велико, что контролировать все 

события в инфраструктуре «вручную» невозможно. Отсюда появляются риски: 

 «пропустить» инцидент; 

 не обнаружить детали и не установить причины (удалены журналы событий 

и т.д.); 

 не восстановить данные. 

SIEM как агрегатор информации из разных устройств решает эту проблему. Система 

приводит данные к единому виду и становится защищённым хранилищем. 

2. Анализ событий и разбор инцидентов в реальном времени 

«СёрчИнформ SIEM» унифицирует события и оценивает их значимость: система 

визуализирует информацию с акцентом на важные и критические события. 

3. Корреляция и обработка по правилам 

По одному событию не всегда можно судить об инциденте. Например, неудачная 

авторизация может быть просто случайностью, но три и более попыток могут 

говорить о подборе логина/пароля. Чтобы распознавать критичные инциденты, 

«СёрчИнформ SIEM» работает по правилам, которые содержат большой перечень 

условий и учитывают разные сценарии действий. 

4. Сервис кросс-корреляции 

Правила кросс-корреляции позволяют настроить систему более тонко – для поиска 

атак и неполадок в сети по комплексным признакам. Это помогает «СёрчИнформ 

SIEM» заметить подозрительный след во внешне безобидных событиях 

(подключение нового email-адреса, быстрый логин/логаут в Active Directory) и 

объединить их в инцидент. При этом настройка правил не требует от пользователя 

опыта чтения и написания скриптов на определенных языках программирования. 

Правила создаются и настраиваются через специальный мастер. 

5. Автоматическое оповещение и инцидент-менеджмент 

Эти функции позволяют «СёрчИнформ SIEM» выполнять свое главное 

предназначение: создание условий для быстрого реагирования службой 

безопасности на инциденты. Процесс обнаружения этих инцидентов система 

автоматизирует и полностью берет на себя. 



 

Архитектура и алгоритм работы 

 

 С помощью консоли управления «СёрчИнформ SIEM» осуществляется 

настройка подключения к источникам данных, конфигурирование правил и 

настройка оповещений.  

 Сервер SIEM читает журналы контроллеров доменов и серверов Windows, 

лог-файлы почтовых серверов Exchange и IBM Domino, DHCP-серверов, базы 

данных Kaspersky Security Center, Symantec, McAfee и Dr.Web, лог-файлы 

серверов MS SQL и Oracle, базы данных FileController, ProgramController и 

DeviceController, журналы регистрации и технологические журналы 1С, 

журналы ошибок автоматизированной банковской системы, а также 

получает события от клиентов Syslog (VMware ESXi, Linux, Apache, PostgreSQL, 

Postfix, Vsftpd, Cisco, FortiGate, Palo Alto, Check Point, ESET, приложения DLP-

системы «СёрчИнформ КИБ»). После этого система в реальном времени 

анализирует полученные данные согласно настроенным правилам и 

сохраняет инциденты в собственной базе данных MongoDB. 

 В случае обнаружения инцидентов система незамедлительно отправляет 

уведомление сотруднику службы информационной безопасности.  

 Консоль управления «СёрчИнформ SIEM» позволяет строить отчеты по 

зафиксированным инцидентам, а также экспортировать выбранные события 

в файл.  

 

  



 

Сканер сети 

Инструмент наглядно представляет количество компьютеров, принтеров, 

серверов, маршрутизаторов и других устройств в сети. Сканер собирает данные об 

именах, IP- и MAC-адресах, операционных системах и других характеристиках 

объектов. Информация об обнаруженных устройствах и открытых на них портах 

отображается на карте сети и дублируется списком. Дашборд позволяет 

оперативно следить за подключением и отключением устройств в сети. 

 

Дашборд 

Настраиваемые виджеты показывают актуальную статистику по инцидентам в 

удобном для восприятия формате. События в системе отражаются на панели в 

режиме, приближенном к реальному времени.  

 

 



 

Карта инцидентов 

Карта отображает инциденты по всем или выбранным коннекторам, ПК и 

пользователям в разном масштабе. Это позволяет быстро обнаружить центры 

аномальной активности, проблемные узлы сети и пользователей с большим 

числом инцидентов (например, свыше 100 тысяч).  

 

Мониторинг AD 

«СёрчИнформ SIEM» делает «снимки» состояния Active Directory через выбранные 

промежутки (к примеру, сегодня и неделю назад). Детальное сравнение снимков 

позволяет увидеть изменения в AD по контролируемым атрибутам, количество 

добавленных и/или удаленных объектов. Функция помогает администратору 

вовремя заметить несанкционированные или подозрительные изменения в AD.   

  



 

Преимущества 

 Решение учитывает реальный опыт тысяч клиентов 

«СёрчИнформ SIEM» проектировалась, исходя из анализа запросов 

крупнейших клиентов компании из разных отраслей. В системе реализованы 

готовые сценарии, которые эффективно работают и дают результаты сразу 

после установки системы.  

 Решение готово к работе «из коробки» 

«СёрчИнформ SIEM» быстро интегрируется и требует минимальной 

настройки. В систему встроены универсальные правила безопасности 

(актуальный перечень правил приведен в конце документа). 

 Решение доступно даже для небольших компаний 

Ценовая правила и стоимость обслуживания «СёрчИнформ SIEM» в лучшую 

сторону отличаются от других подобных решений. Кроме того, ПО 

«СёрчИнформ» имеет низкие требования к аппаратно-программным 

средствам. 

 Интеграция с DLP-системой «СёрчИнформ КИБ» 

«СёрчИнформ SIEM» собирает, анализирует и коррелирует данные с 

агентами DLP или с перехваченным сетевым траффиком. Связка SIEM и DLP 

позволяет детализировать нарушения в мельчайших подробностях. 

 

 

  



 

Системные требования 

 

 

 

 

Минимальные системные требования (все правила 

в 1-м экземпляре, 1 контроллер домена) 

 

 

Процессор  

 

4-ядерный частотой 2,1 ГГц 

 

Оперативная память  

 

4 ГБ1 

 

Винчестер  

 

200 ГБ2 

 

Сетевая карта  

 

100 Мбит/с  

 

  

                                                                 

1 При создании политик требования к оперативной памяти возрастают (~15 Мб для каждой 
новой политики). 

2 По мере сохранения событий в базу данных SIEM может потребоваться дополнительное 
дисковое пространство. 

 



 

Предустановленные правила «СёрчИнформ SIEM»3 

Предустановленные правила для контроллеров домена Active Directory: 

 Подбор паролей. 

 Несколько учетных записей на одном ПК. 

 Задание пароля администратором домена. 

 Устаревшие пароли. 

 Статистика входов в систему. 

 Одна учетная запись на нескольких ПК. 

 Использование служебных учетных записей сотрудника. 

 Смена пароля пользователем. 

 Попытка входа под несуществующим пользователем. 

 Попытка входа под заблокированным пользователем. 

 Подбор логина. 

 Временное переименование учетной записи. 

 Временное включение учетной записи. 

 Временное добавление учетной записи в группу. 

 Устаревшие учетные записи AD. 

 Временная выдача прав доступа AD. 

 Создание временной учетной записи. 

 Операции над учетной записью. 

 Изменение состава критичных групп пользователей. 

 Очистка журнала событий пользователем. 

 Изменение политики аудита. 

 AD Мониторинг. 

Предустановленные правила для обращения к файловым ресурсам: 

 Временная выдача прав на файл/папку. 

 Обращение к критичным ресурсам. 

 Большое количество пользователей, работающих с файлом. 

 Работа с определенными типами файлов. 

 Статистика изменений прав доступа к файлам/папкам. 

Предустановленные правила для MS SQL: 

 Временное создание учетных данных MS SQL. 

 Временное включение учетных данных MS SQL. 

 Статистика изменения прав доступа MS SQL. 

 Временное включение пользователя в роль безопасности БД. 

 Задание пароля учетной записи SQL администратором БД. 

                                                                 
3 Данные актуальны для версии SIEM 1.36.0.5 от 28.05.2020 



 

 Временное переименование учетных данных MS SQL. 

 Операции над учетными записями MS SQL. 

 Изменение серверных ролей MS SQL. 

 Операции с базами данных. 

Предустановленные правила для антивируса Kaspersky: 

 Самозащита антивируса заблокировала выполнение программ. 

 Самозащита антивируса отключена. 

 Отключены антивирусные компоненты защиты. 

 Критический статус компьютера. 

 Обнаружена потенциально опасная программа. 

 Не удалось выполнить административную задачу управления. 

 Отсутствует лицензия на антивирус. 

 Изменение в составе административной группы управления. 

 Заблокированные и зараженные программы. 

 Выявлена вирусная эпидемия. 

Предустановленные правила для Exchange: 

 Изменение параметров аудита администратора. 

 Группы ролей управления изменены. 

 Доступ к почтовому ящику не владельцем. 

 Предоставление доступа к почтовому ящику. 

 Изменение статуса почтового ящика. 

 Изменение состава ролей управления. 

 Доступ по OutLook Web App. 

 Обращение к почтовому ящику извне. 

 Предоставление доступа Exchnage ActiveSync. 

 Миграция почтового ящика в другую базу. 

 Изменения квот почтового ящика. 

Предустановленные правила по активности пользователей: 

 Активность вне рабочего времени. 

 Активность давно отсутствующего пользователя. 

Предустановленные правила для событий Syslog: 

 Собственные правила Syslog. 

 События ядра операционной системы. 

 События пользовательского уровня. 

 События почтовых систем. 

 События системных демонов. 

 События безопасности и авторизации. 



 

 Внутренние события Syslog. 

 События протокола построчной печати. 

 События новостного протокола. 

 События подсистем UUCP. 

 События сервисов времени. 

 События FTP демонов. 

 События подсистем NTP. 

 События журналирования. 

 Предупреждения журналирования. 

 События сервисов планирования. 

 Другие события. 

 Предустановленные правила для приложений «КИБ СёрчИнформ»:  

 Изменения в AlertCenter. 

 Инциденты в AlertCenter. 

 События DataCenter. 

Предустановленные правила для Device: 

 Копирование на съемное устройство. 

 Операции с исполнимыми файлами на устройствах. 

 Выполнение файла со съемного устройства. 

 Копирование большого числа файлов на съемное устройство.  

 Копирование большого объема данных на устройство. 

Предустановленные правила для Oracle: 

 Неудачные попытки входа в систему. 

 Удачные попытки входа в систему. 

 Создание пользователя или роли. 

 Удаление пользователя или роли. 

 Блокировка/разблокировка пользователя. 

 Изменения пароля пользователя. 

 События Listener. 

Предустановленные правила для VMWare: 

 События входа/выхода VMview. 

 События входа/выхода VMware. 

 Неправильные пароли. 

 Неудачные попытки входа. 

 Создание роли/группы пользователей. 

 Смена пароля пользователя. 

 Создание/удаление пользователей. 



 

 Удаление снапшотов. 

 Удаление директорий VM. 

 Остановка/запуск виртуальных машин. 

 Удаление виртуальной машины. 

 Ошибки соединения с LDAP. 

 Перегрев оборудования. 

Предустановленные правила для Cisco: 

 События входа/выхода в консоль. 

 Вход под встроенной учетной записью. 

 Вход с повышенными привилегиями. 

 Ошибки при работе системы. 

 Ошибки питания. 

 Отказ системы охлаждения. 

 Конфликты и ошибки DHCP. 

 Ошибки маршрутизации. 

 Найден дублирующий ID роутера. 

 Сбой аутентификации Wi-Fi. 

 Переполнение буфера. 

 Ввод команд. 

 Команды write term/write memory. 

 Изменения конфигурации. 

 События ACL. 

 Уведомления об атаках. 

 Заблокированные DNS запросы. 

 События фильтрации соединений. 

 Сброшенные или не установленные соединения. 

 События TeamViewer (ASA). 

Предустановленные правила для Fortigate: 

 События журнала Anomaly. 

 События журнала App. 

 События журнала AV. 

 События журнала DLP. 

 События журнала Email. 

 События журнала Event. 

 События журнала GTP. 

 События журнала IPS. 

 События журнала Traffic. 

 События журнала VoIP. 

 События журнала WAF. 



 

 События журнала Web. 

Предустановленные правила для событий Linux: 

 Пользователь не входит в группу sudoers. 

 Вход с повышенными привилегиями. 

 Изменение пользовательской оболочки. 

 Неудачные попытки авторизации. 

 Консольный вход ROOT. 

 События входа/выхода. 

 Открытие/закрытие сессии. 

 Неуспешные попытки доступа. 

 Многочисленный сбой аутентификации. 

 Неправильный пароль. 

 Вход запрещен. 

 Не получена строка идентификации. 

 Пользователь не существует. 

 Соединение отклонено. 

 Ошибка обратного сопоставления адреса. 

 Ошибка создания учетной записи. 

 Изменение первичной группы пользователя. 

 Блокировка/разблокировка учетной записи. 

 Изменение UID пользователя. 

 Добавление/удаление пользователя в группу. 

 Переименование учетной записи. 

 Изменение домашней директории пользователя. 

 Создание/удаление учетной записи. 

 Изменение параметров учетной записи. 

 Изменение пароля пользователем. 

 Отказ передачи зоны DNS. 

 Отказ при запросе DNS. 

 Проблема определения PTR NS записи. 

 Сессия открыта/закрыта. 

 Замещение заданий Cron. 

 Запуск задачи. 

 Удаление пользователя из crontab. 

 Лог выполнения команд. 

 Выполнение команды посредством sudo. 

 Изменение политики паролей. 

 Недостаточно места на жестком диске. 

 События DHCP. 

 Ошибки сегментации. 



 

 Операции с shadow. 

 Создание/удаление группы пользователей. 

 Изменение пула ресурсов. 

 Неудачная аутентификация на MySQL. 

 Собственное правило Linux. 

 Остальные события Linux. 

Предустановленные правила для событий Postfix: 

 Ошибка верификации отправителя. 

 Ошибка определения имени домена получателя. 

 Ошибки SSL соединений. 

 Потеря соединения после AUTH команды. 

 Многочисленные ошибки после команды AUTH. 

 Ошибка определения адреса. 

 Имя хоста отправителя не найдено. 

 Доступ к релею запрещен. 

 Неизвестное SMTP соединение. 

 Статистика max connection rate. 

 Неудачная попытка аутентификации. 

 События с неизвестным пользователем. 

 Попытка отправить почту на неизвестный домен. 

 Вход с неизвестного источника. 

Предустановленные правила для событий Apache: 

 Ошибки авторизации. 

 Пользователь не найден. 

 Неправильный пароль. 

 Использована неправильная схема авторизации. 

 Клиент отклонен в связи с конфигурацией сервера. 

 Ошибки Nonce. 

 Неизвестный алгоритм шифрования. 

 Другие ошибки. 

Предустановленные правила для событий Very Secure FTP Daemon: 

 Соединение клиента с FTP. 

 Скачивание файла с FTP. 

 Создание файла на FTP. 

 Удаление файла с FTP. 

 Удаление директории на FTP. 

 Создание директории на FTP. 



 

Предустановленные правила для событий контрольно-весовых аппаратов: 

 Вход в систему в нерабочее имя. 

 Изменение данных проведенного документа. 

 Заведение документов в нерабочее время. 

 Скачкообразное изменение веса. 

Предустановленные правила для Symantec: 

 Обнаружен вирус. 

 Выявлена вирусная эпидемия. 

 Выявлена сетевая атака или использование уязвимости ПО. 

 Выбранные методы лечения. 

 События сканирования. 

 Системные события агента. 

 Журнал оповещений Symantec. 

Предустановленные правила для Palo Alto: 

 События журнала Traffic. 

 События журнала Thread. 

 События журнала Config. 

 События журнала System. 

 События журнала Hip-match. 

 События журнала UserID. 

 События журнала Tunnel Inspection. 

 События журнала Authentication. 

 События журнала Correlated. 

Предустановленные правила для Check Point: 

 События Identity Awareness 

 События Endpoint Security On Demand 

 События SecureClient и Edge 

 События IPS 

 События AntiVirus 

 События AntiBot и AntiMalware 

 События Threat Emulation 

 События AntiSpam 

 События URL Filtering 

 События Application Control 

 События DLP 

 События SmartDashboard 

 Собственное правило Check Point 

 Остальные события Check Point 



 

Предустановленные правила для McAfee: 

 Выявлена вредоносная программа 

 Выявлена шпионская программа 

 Выявлена нежелательная программа 

 Выявлены прочие угрозы 

 Выявлена вирусная эпидемия 

 Журнал задач McAfee 

 Журнал аудита McAfee 

 Компьютеры с установленными агентами (Системы) 

Предустановленные правила для ESET: 

 Журнал аудита 

 События Firewall 

 События HIPS 

 События Enterprise Inspector 

 Обнаруженные угрозы 

 Обнаружено повторное заражение 

 Обнаружена эпидемия 

 Собственное правило ESET 

 Остальные события ESET 

Предустановленные правила для IBM Domino: 

 События центра отслеживания почты 

 События почтового журнала 

 События маршрутизации почты 

 Статистика входа/выхода через WEB 

 Ошибки HTTP-запросов 

 Блокировка учетной записи Domino 

 Подбор паролей 

 HTTP-трафик 

 Создание сертификатов 

 События безопасности 

 События журнала DDM 

 Прочие события 

Предустановленные правила для 1С: 

 Изменение проведенного документа 

 Изменение прав доступа к регистрам 

 Изменение состава роли 

 Изменение списка ролей 

 Изменение прав доступа пользователя 



 

 Изменение права администрирования 

 Вход в нерабочие часы 

 Создание нового пользователя 

 Изменение привилегированного режима пользователя 

 Использование привилегированного режима 

 Изменение списка ролей пользователя 

 Вход под отсутствующим пользователем 

 События технологического журнала 

Предустановленные правила для GPO: 

 Делегирование разрешений для GPO 

 Изменение настроек GPO 

 Изменение состояний GPO 

 Изменения списка GPO 

 Применение GPO к Подразделениям 

Предустановленные правила для PostgreSQL: 

 Создание роли или пользователя 

 Удаление роли или пользователя 

 Событие включения пользователя 

 Событие выключения пользователя 

 Переименование роли или пользователя 

 Изменение атрибутов роли или пользователя 

 Добавление прав роли или пользователю 

 Удаление прав доступа роли или пользователя 

 Ошибки аутентификации пользователя 

 Ошибки при работе с PostgreSQL 

Предустановленные правила для DHCP: 

 События по протоколу IPv4 

 События по протоколу IPv6 

Предустановленные правила для АБС: 

 События журнала ошибок 

Предустановленные правила для антивируса Dr.Web: 

 Аудит действий администраторов 

 Действия над объектами в карантине 

 Журнал выполнения заданий 

 Журнал обновлений репозитория 

 Журнал сообщений, отправленных станциям 



 

 Карантин 

 События Контроля приложений 

 События Превентивной защиты 

 Статистика по запуску и останову антивирусных компонентов 

 Статистика по ошибкам сканирования 

 Статистика по сканированиям антивирусными компонентами 

 Угрозы 

 

 

 

 


