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1. Введение 

ROSA Enterprise Desktop (RED) — операционная система для рабочих станций. Дистрибутив 

основан на независимой кодовой базе, прошедшей сборку в среде полного цикла ROSA ABF (Auto-

matic Build Farm). Система построена по принципу «одна задача» — «одно приложение» и рекомен-

дуется к использованию в корпоративной среде. Включает «из коробки» полный набор приложений, 

позволяющий начать работу сразу после установки: почтовый клиент, браузер, офисный пакет, клиент 

быстрого обмена сообщениями и многое другое.  

ROSA Enterprise Desktop X3 (RED X3) — коммерческий дистрибутив на основе популярного 

свободного дистрибутива ROSA Desktop Fresh KDE 8.1 с дополнительными гарантиями стабильности 

и технической поддержкой. Рекомендуется к использованию в промышленном секторе, SMB и SOHO, 

где важнее не «последние новинки», а стабильность работы и гарантированная функциональность. 

Обновления, не направленные на исправление уязвимостей и критических ошибок, попадают в ROSA 

Enterprise Desktop X3 только после тщательного тестирования и исправления ошибок в ROSA Desktop 

Fresh.  

Дистрибутив содержит всё необходимое для повседневной работы — офисный пакет, средства 

текстовой и визуальной коммуникации (включая Skype), браузеры, почтовые клиенты и др.  

Версии некоторых программ по умолчанию:  

 ядро 4.9.41;  

 glibc 2.19;  

 LibreOffice 5.2.7;  

 Firefox ESR 52.5;  

 KDE 4.14.32.  

Состав репозиториев с доступными для установки программами соответствует ROSA Fresh 

платформы 2014.1. Набор программ в образе RED X3 по сравнению с версией ROSA Fresh оптимизи-

рован для офисного использования. По умолчанию устанавливается полный вариант LibreOffice, 

также добавлен Inkskape; поддержка Java включена изначально.  

Система подготовлена для работы в сетях под управлением Windows AD и FreeIPA, в вирту-

альных средах VirtualBox и ROSA Virtualization. Возможна установка программ 1C и КриптоПро.  

1.1. Приложения НТЦ ИТ РОСА в составе RED X3 

SimpleWelcome 

SimpleWelcome — это единая точка запуска приложений; универсальный контейнер, в котором 

размещены значки приложений, точки входа, инструмент TimeFrame (см. далее), а в будущем появят-

ся и другие компоненты. Приложения сгруппированы по функциональному назначению: интернет, 

офис, графика, игры и т. д.  

Основные возможности:  

 доступ ко всем установленным в системе графическим приложениям;  

 доступ к последним запускавшимся приложениям и открывавшимся ранее документам; 

 доступ к «точкам входа» Dolphin; 

 поиск по названиям или по описаниям приложений, по названиям последних открывав-

шихся документов; 

 создание ярлыков приложений на панели RocketBar перетаскиванием из окна 
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SimpleWelcome; 

 вызов SimpleWelcome с помощью горячих клавиш (по умолчанию <Alt+F1>; возможно пе-

реопределение);  

 управление с помощью клавиатуры: переключение вкладок по <Ctrl+Tab>, выбор прило-

жения клавишами-стрелками.  

TimeFrame 

TimeFrame — инструмент визуализации контента, позволяющий отслеживать вашу активность 

в разные даты. TimeFrame основан на технологии Nepomuk, позволяющей работать как с локальны-

ми, так и с удаленными данными.  

TimeFrame реализован в виде дополнительной вкладки единой пользовательской «точки вхо-

да» — SimpleWelcome.  

Основные возможности:  

 работа с файлами изображений и видео, документами в форматах ODT, DOC, DOCX;  

 сортировка данных по группам файлов;  

 указание как конкретной, так и нечеткой даты (день, месяц);  

 предварительный просмотр (создание миниатюр).  

Более подробное описание TimeFrame приведено на стр. 20.  

StackFolder 

StackFolder — новый апплет («плазмоид»), разработанный для KDE4 в компании НТЦ ИТ 

РОСА. Он позволяет организовать быстрый и удобный доступ пользователей к часто используемым 

каталогам и файлам. Чтобы начать работать с каталогом как со стековой папкой, достаточно перета-

щить его из файлового менеджера Dolphin на рабочий стол или на панель RocketBar или стандартную 

панель KDE и выбрать в выпадающем меню пункт «Стековая папка».  

Возможности StackFolder:  

 создание стековой папки перетаскиванием из файлового менеджера Dolphin в правую зону 

RocketBar;  

 ограничение зоны просмотра указанной папкой;  

 быстрый просмотр подкаталогов одним щелчком;  

 показ миниатюр для изображений и видеороликов;  

 открытие файлов в ассоциированных приложениях; 

 открытие каталогов и подкаталогов в файловом менеджере.  

RocketBar 

RocketBar — панель для быстрого и удобного запуска приложений и переключения между ни-

ми. В левой части панели находятся значки часто используемых приложений, в центральной зоне 

оповещения отображаются запущенные приложения, в правой части — сервисные приложения и сте-

ковые папки. Остается неизменным расположение кнопки запуска SimpleWelcome с левой стороны и 

мусорной корзины с правой стороны.  

Панель позволяет использовать значки большого размера, что невозможно на стандартной па-

нели KDE.  

В RocketBar реализован программно-ориентированный интерфейс работы с приложениями. 

Запущенное приложение появляется в зоне оповещений только в том случае, если его значок отсут-
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ствует в левой зоне. Благодаря использованию технологий KDE4 панель RocketBar полностью совме-

стима с плазмоидами, добавляемыми на стандартную панель.  
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2. Установка RED X3 

2.1. Подготовка к установке 

Для установки RED X3 необходим диск с Live-образом ОС или установочная флешка/внешний 

диск с интерфейсом USB. Вложите в DVD-привод установочный диск или подключите USB-

устройство с дистрибутивом ОС к USB-порту.  

Порядок поиска загружаемой ОС определяется программой настройки аппаратной конфигура-

ции компьютера — BIOS Setup.  

В большинстве современных компьютеров есть возможность выбрать альтернативное загру-

зочное устройство прямо на первом экране, который появляется после включения. Внизу экрана 

должна быть строка с названием «Quick Boot» (быстрая загрузка) или «Boot Menu» (меню загрузки), 

где будет указана клавиша, на которую нужно нажать, чтобы вызвать меню быстрой загрузки. Обыч-

но это <F12> или <F8>. Нажмите эту клавишу и выберите из списка DVD-привод или USB-диск с 

установочным образом.  

Если компьютер не обладает возможностью быстрого выбора загрузочного устройства, необ-

ходимо выполнить соответствующую настройку в BIOS Setup. Доступ к этой программе возможен в 

течение нескольких секунд после включения компьютера; при этом на экран (обычно внизу) выво-

дится соответствующее сообщение. Например, «Press DEL to enter SETUP» или «F2 to SETUP». Нуж-

но войти в программу Setup и переопределить обычный порядок загрузки так, чтобы в первую оче-

редь компьютер пытался загрузить ОС с внешнего носителя.  

Если у вас есть руководство к компьютеру или материнской плате с описанием работы BIOS 

Setup, воспользуйтесь им, если же нет — самостоятельно найдите подраздел c названием Boot/Boot 

Sequence/Boot Device Priority или подобным. Обычно он находится в разделе Advanced BIOS Features. 

В списке загрузочных устройств необходимо поставить на первое место DVD-привод или USB-диск с 

установочным образом, а собственный жёсткий диск компьютера передвинуть на вторую позицию.  

 После завершения установки нужно будет зайти в BIOS ещё раз и вернуть его на первую 

позицию.  

Для выхода из BIOS Setup с сохранением сделанных изменений обычно служит клавиша 

<F10>, без сохранения — <Esc>. Не меняйте в BIOS Setup какие-либо параметры, не относящиеся к 

порядку загрузки, поскольку это может нарушить работу компьютера.  

Если установочный диск или USB-устройство были вставлены в компьютер до того, как он 

выполнил обращение к загрузочным устройствам, начнётся процесс установки. Если же это было 

сделано позже, компьютер нужно перезагрузить.  

 Если вы подключили установочный носитель к компьютеру, работающему под управлением 

Windows, может появиться сообщение о невозможности прочитать файлы на подключённом 

устройстве и предложение его отформатировать. Делать этого не нужно, поскольку это уничтожит 

файлы установки. Перезагрузите компьютер и, если настройка Quick Boot/BIOS Setup была 

выполнена правильно, начнётся процесс установки.  

2.2. Процесс установки 

В ходе установки необходимо ответить на ряд вопросов, выбирая тот или иной вариант. Рас-

смотрим их по порядку.  
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После загрузки с установочного носителя на экране появится меню с пятью вариантами даль-

нейших действий: 

1. Boot from local drive — загрузка с жёсткого диска.  

2. Start ROSA Enterprise Desktop X3 — запуск live-сессии RED X3. Это ознакомительный режим 

работы ОС, при котором все данные загружаются в оперативную память компьютера и работа 

происходит без установки на жёсткий диск. После перезагрузки внесённые изменения не со-

храняются. Из этого режима также можно запустить установку на жёсткий диск.  

3. Install ROSA Enterprise Desktop X3 — запуск процесса установки RED X3.  

4. Install ROSA Enterprise Desktop X3 in basic graphics m(ode) — установка RED X3 в базовом 

графическом режиме с экономией ресурсов (для слабых или устаревших графических карт).  

5. Troubleshooting — решение проблем (для уже установленных ОС).  

 

В данном руководстве предполагается, что вы выбрали вариант 3 (установка).  

Please choose a language to use — выберите язык интерфейса системы. Языки в списке идут в 

алфавитном порядке, рекомендуется выбрать «Русский». 

 

Далее можно подробно прочитать условия лицензии (уже на выбранном вами языке). Можно и 

не читать, но согласиться придётся, иначе установка будет прервана.  
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Выбор раскладки клавиатуры. Для русскоязычных пользователей, как правило, выбирается 

раскладка «Русская» без дополнительных уточнений.  

 

Выбор клавиш для переключения раскладок клавиатуры. Если вы работали или будете 

работать не только в RED X3, но и в Windows, разумно выбрать одинаковое для обеих ОС сочетание 

клавиш, например, <Ctrl+Shift>. Вариантов предлагается много, однако вряд ли стоит использовать 

клавиши, обычно предназначенные для других целей, такие как <CapsLock> или <Меню>. 
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Выбор часового пояса. Выбрать пояс можно по названию ближайшего крупного города; ука-

зание часового пояса в явном виде не предусмотрено.  

 

Выбор системного времени. Вместо UTC, выбранного по умолчанию, лучше использовать 

местное время. Разумеется, настроить системные часы можно будет и после установки.  
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Нажатие на кнопку [Дополнительно] откроет диалог настройки синхронизации времени ком-

пьютера с серверами протокола сетевого времени (NTP). 

 

Выбор места на диске для установки RED X3. Это ответственный момент! Будет показана 

схема разметки диска: 
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По умолчанию предлагается установить систему на свободное место, при этом все имеющиеся 

на диске ОС и данные сохранятся.  

На этом этапе квалифицированные пользователи могут воспользоваться ручной разметкой 

диска. Чтобы изменить разбиение, предлагаемое по умолчанию, выберите вариант «Ручная разметка 

диска», а затем — «Переключиться в режим эксперта».  

 

Выберите раздел для установки RED X3 и нажмите на кнопку [Точка монтирования]. Выбе-

рите точку монтирования «/». Затем нажмите на кнопку [Тип].  
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В открывшемся окне выберите файловую систему.  

 

Теперь можно выполнить подключение разделов Windows, если они имеются. Выберите раз-

дел с Windows (в примере он синего цвета) и нажмите на кнопку [Точка монтирования].  
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Выбор точки монтирования. Укажите точку, куда следует примонтировать данный раздел.  

 

Чтобы раздел Windows монтировался при загрузке автоматически, необходимо выполнить 

настройку параметров монтирования. Нажмите кнопку [Параметры] и отметьте в появившемся окне 

параметров опцию user (только её одну — остальные необходимые опции будут включены автомати-

чески), после чего нажмите [ОК].  



15 

  

Введите название точки монтирования. При необходимости проделайте такие же операции с 

остальными монтируемыми разделами.  

Продолжение установки. После настройки всех разделов нажмите на кнопку [Далее]. Вам 

будет предложено отформатировать раздел для новой ОС.  

По окончании процесса разметки диска начнётся процесс непосредственно установки. Ника-

ких действий пользователя здесь не предусмотрено. В процессе установки показывается слайд-шоу, 

посвящённое продуктам ROSA.  

 

Настройка загрузчика. После установки всех программ появится окно установки загрузчика, 

в котором можно выбрать устройство, диск или раздел диска, на который необходимо установить 

программу загрузки ОС.  
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Нажатие на кнопку [Дополнительно] откроет окно с дополнительными опциями: 

 

Установка пароля администратора (root). Будьте внимательны и хорошо запомните пароль 

администратора (суперпользователя)! Без него нельзя будет выполнить операции, выходящие за рам-

ки стандартных пользовательских полномочий.  
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Создание учётной записи обычного пользователя. 

 

Ввод имени компьютера. 
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Добавление служб в автозагрузку. 

 

После этого установка будет завершена. Внимательно прочитайте заключительное сообщение 

программы установки и не забудьте извлечь установочный носитель.  
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3. Обзор приложений RED X3 

3.1. Приложения, разработанные в НТЦ ИТ РОСА 

3.1.1. SimpleWelcome 

SimpleWelcome — единая точка запуска для установленных в системе приложений с графиче-

ским интерфейсом, имеющая также много вспомогательных функций. Добро пожаловать! 

SimpleWelcome вызывается нажатием клавиш <Alt+F1> или щелчком по круглому значку в ле-

вом нижнем углу экрана (на панели RocketBar). В окне SimpleWelcome вы увидите вкладки «Привет-

ствие», «Приложения» и «TimeFrame». Переключаться между вкладками можно с помощью мыши 

или клавишами <Ctrl+Tab>.  

В верхней части окна на всех вкладках отображаются имя пользователя и строка для поиска 

приложений и последних открывавшихся документов по названию или описанию.  

Кнопка завершения работы 

Обратите внимание на красную кнопку в правом верхнем углу: с её помощью можно завер-

шить сеанс работы, выключить компьютер или перезагрузить ОС.  

  

Компьютер нельзя отключать, просто лишая его питания. Некоторый объём данных, которые 

должны быть записаны на диск, ОС держит в оперативной памяти для повышения быстродействия. 

Неожиданное выключение питания приведет к потере этой информации, при этом возможно повре-

ждение файлов, с которыми вы работали. При нажатии на кнопку завершения работы система пред-

ложит несколько вариантов: 

 выйти — пользователь прекращает работу и выходит из своего рабочего окружения, но 

ОС остается в загруженном состоянии. Другой пользователь может авторизоваться в си-

стеме и продолжить работу с компьютером уже в своём рабочем окружении;  

 перезагрузить — завершить работу ОС и тут же запустить её снова;  

 выключить — завершить работу ОС и выключить компьютер (если он поддерживает 

ACPI, см. примечание);  

 ждущий режим — выключить питание жёсткого диска и не выводить изображение на мо-

нитор, но оставить под напряжением оперативную память. Компьютер как бы замирает, но 

готов к возобновлению работы в любой момент. Этот режим используется для экономии 

электроэнергии;  

 спящий режим — записать содержимое оперативной памяти на жёсткий диск и отключить 

питание компьютера. При «пробуждении» информация переписывается обратно в память, 

и можно вернуться к работе с того же места, не проходя вновь процедуру загрузки;  

 Процедура выключения обычно завершается автоматическим отключением питания компьютера. 

Если компьютер не поддерживает эту функцию (что маловероятно), на экран будет выведено 

сообщение «System halted», после чего питание нужно будет отключить вручную. На современных 

компьютерах, поддерживающих протокол ACPI, нажатие на кнопку Power приводит не к 

выключению электропитания, а к передаче системе ACPI-сообщения о том, что кнопка Power была 
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нажата. При получении такого сообщения ОС выполняет ту же процедуру выключения, что и при 

подаче программной команды; это нормальный сценарий использования кнопки Power. В ситуации, 

когда компьютер «завис» и не отвечает на ваши запросы, можно выполнить экстренное отключение 

питания, удерживая кнопку Power нажатой в течение 6 секунд. При этом возможна потеря 

несохранённых данных.  

Вкладка «Приветствие» 

Эта вкладка удобна при возобновлении недавно прерванной работы: на ней собраны откры-

вавшиеся в последнее время документы и приложения, которые вы недавно запускали. В разделе 

«Точки входа» будут показаны каталоги, которые вы выберете в менеджере файлов Dolphin в качестве 

точек входа в файловую систему. Точками входа также считаются «Доступ к сети», «Соединение по 

Bluetooth» и «Корзина» для удалённых файлов. Не импортируются из Dolphin точки входа, относя-

щиеся к внешним устройствам.  

Вкладка «Приложения» 

На вкладке «Приложения» показаны значки всех установленных приложений с графическим 

интерфейсом, сгруппированные по назначению: интернет, офис, графика, игры и т. д. Щелчок по лю-

бому из значков запускает соответствующее приложение.  

TimeFrame 

Вкладка TimeFrame заслуживает отдельного описания. Это инструмент, позволяющий отсле-

живать работу с файлами во времени. TimeFrame покажет, с какими документами (в форматах ODT, 

DOC, DOCX), фотографиями и видеофайлами вы работали в то или иное время. Можно просматри-

вать файлы какой-либо одной из групп («Фото», «Видео», «Документы») или все вместе («Домой»).  

 

TimeFrame работает как с локальными, так и с удалёнными (сетевыми) данными. Масштаб оси 
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времени (год, месяц или конкретное число) выбирается щелчком по году или буквам «М» и «Д» слева 

от оси времени. Файлы, дата изменения которых приходится на указанный интервал, будут показаны 

на экране TimeFrame в виде значков предварительного просмотра. При большом количестве файлов 

используется прокрутка. Обратите внимание, что учитываются только те файлы, которые были изме-

нены. Если вы только просматривали фотографии или документы, дата последнего изменения файлов 

останется прежней, и TimeFrame их не покажет.  

3.1.2. Панель RocketBar 

Ниже основного поля рабочего стола можно увидеть панель для быстрого и удобного запуска 

приложений и переключения между ними. В RED X3 стандартная панель KDE по умолчанию заме-

няется на фирменную панель компании НТЦ ИТ РОСА — RocketBar. 

 

В левой части панели отображаются значки запущенных приложений, по умолчанию это: 

 менеджер файлов Dolphin; 

 текстовый процессор и визуальный редактор HTML — Libre Office Writer; 

 браузер Firefox.  

В центральной части отображаются значки запущенных приложений (кроме уже показанных 

слева), в правой части — значки «Параметры системы», «Stack Folder» (о стековых папках см. ни-

же), «Уведомления и задания», «Содержимое буфера обмена», переключатель раскладки, регуля-

тор громкости, «Активные соединения», «Показ скрытых значков», часы, «Корзина», кнопки 

блокировки экрана и завершения работы.  

Перечень и взаимное расположение значков можно настраивать; неизменным остаётся только 

расположение кнопки запуска SimpleWelcome слева и «Корзины» — справа.  

Настройка RocketBar 

Настройка выполняется по аналогии со стандартной панелью KDE.  
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Панель настройки появляется при нажатии на значок на правом конце панели и включает сле-

дующие пункты: 

 «Край экрана» — выбор расположения RocketBar;  

 «Высота/Ширина» — настройка высоты или (в случае вертикального расположения) ши-

рины панели;  

 «Добавить виджеты...» — вкладка добавления новых виджетов;  

 «Добавить разделитель» — создание границы между группами значков;  

 «Дополнительно» — вкладка дополнительных настроек.  

Для добавления виджета перетащите его из вкладки «Добавить виджеты».  

 

Чтобы добавить значок для запуска программы в левую зону панели, перетащите его из окна 

SimpleWelcome. Теперь при запуске этой программы её значок будет не отображаться в центральной 



23 

зоне панели, а лишь подчёркиваться.  

При наведении курсора мыши на значок запущенной программы будет показана миниатюра её 

окна. Щелчок по значку разворачивает окно программы.  

3.1.3. StackFolder 

StackFolder позволяет организовать быстрый и удобный доступ пользователей к часто исполь-

зуемым каталогам и файлам. Чтобы каталог всегда был под рукой, перетащите его из Dolphin на ра-

бочий стол или прямо на RocketBar и выберите в выпадающем меню пункт «Стековая папка».  

По умолчанию в качестве стековых представлены папки «Документы» и «Загрузки», нахо-

дящиеся в домашней папке пользователя.  

При щелчке по значку стековой папки откроется окно, в котором будет показано её содержи-

мое.  

Размеры окна выбираются автоматически в зависимости от содержимого папки. Чтобы от-

крыть файл, щёлкните по нему. Будет запущено приложение, ассоциированное с файлами такого ти-

па.  

 

В правом верхнем углу окна StackFolder находится значок запуска файлового менеджера 

Dolphin. Для перехода из вложенного каталога на уровень выше служит кнопка-стрелка в левом верх-

нем углу.  

Для удаления стековой папки воспользуйтесь настройками панели RocketBar.  

3.1.4. ROSA Freeze 

RED X3 является динамично развивающейся средой, постоянно получающей большие ком-

плекты обновлений. Обновления призваны привнести в систему улучшения и новую функциональ-

ность, однако иногда они имеют обратный эффект, ломая что-то работающее и вызывая недовольство 

пользователей. Кроме того, многие члены нашего сообщества — энтузиасты, которых постоянно тя-

нет попробовать что-то новое. Например, всевозможные программы из различных источников, кото-

рые не имеют прямого отношения к дистрибутиву. Рано или поздно программы могут вступить в 

конфликт с приложениями и политиками ОС и привести систему (по крайней мере, частично) в нера-

бочее состояние. Как результат, для многих пользователей актуальным вопросом является автомати-

ческий возврат повреждённой ОС в рабочее состояние.  

Если вы знакомы с управлением пакетами RPM, для отката системы вы можете воспользовать-

ся инструментами urpmi.recover и urpm-reposync. Однако гарантировать возврат ОС в работо-

способное состояние эти инструменты не могут — ведь не факт, что поломка была вызвана исключи-

тельно новыми пакетами, или что эти пакеты можно корректно откатить до предыдущих версий.  
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Если вы предвидите, что в рамках текущего сеанса работы с большой вероятностью сломаете 

систему, и вам придётся откатываться до рабочего состояния, рекомендуем воспользоваться утилитой 

ROSA Freeze. При использовании ROSA Freeze ОС может работать в двух режимах — обычном и 

режиме «заморозки». При использовании последнего поверх всех системных каталогов верхнего 

уровня (/bin, /etc, /usr и т. д; список можно изменить) с помощью aufs монтируются каталоги-

«перехватчики», находящиеся в tmpfs либо на специальном разделе жёсткого диска.  

Любые изменения, вносимые в «замороженные» каталоги, на самом деле попадают в катало-

ги-«перехватчики», а содержимое оригинальных каталогов остается неизменным. При перезагрузке 

компьютера все содержимое этих перехватчиков удаляется и системные каталоги возвращаются в 

первоначальное состояние. При этом после перезагрузки система продолжает оставаться в заморо-

женном состоянии — выход из этого режима нужно производить явно. Предусмотрена возможность 

переноса всех изменений из aufs, сделанных в рамках текущей сессии, в оригинальные каталоги. 

Базовая функциональность (текстовый вариант) 

Инструментарий программы находится в пакете rosa-freeze. Запуск производится при помощи 

команды rfreeze от имени суперпользователя root. Для проверки работоспособности утилиты мож-

но запросить её текущий статус:  

# rfreeze status 

Команда для «заморозки» системы:  

# rfreeze enable 

По умолчанию после включения режима заморозки все изменения будут перенаправляться в 

tmpfs. Вы также можете перенаправить эти изменения на специальный раздел жёсткого диска с по-

мощью опции -s либо в отдельный каталог на корневом разделе — с помощью опции -f.  

Система переходит в замороженное состояние сразу же, без перезагрузки. Однако учтите, что 

используемый подход не гарантирует фиксацию состояния файлов, которые были открыты на запись 

в момент включения заморозки. Для надежности рекомендуем перезагрузить ОС — тогда заморозка 

каталогов будет выполнена в момент загрузки, до того, как процесс сможет открыть файл на запись.  

Команда для «разморозки» системы:  

# rfreeze disable 

После выполнения этой команды перезагрузка необходима.  

Если система находится в «замороженном» состоянии, все изменения, вносимые пользовате-

лем за время сеанса его работы, исчезнут после перезагрузки. Если вы поняли, что вас не устраивает 

этот вариант, можно объединить текущее состояние системы с её оригинальным состоянием следую-

щей командой: 

# rfreeze merge 

После этого текущее состояние системы станет базовым.  

 Неосторожное использование команды merge может нарушить работу ОС, поэтому при работе с 

ней будьте предельно внимательны и делайте резервные копии! 

Объекты и параметры заморозки 

По умолчанию «заморозке» подлежат все каталоги верхнего уровня, кроме следующих: 

/dev 

/home 

/lost+found 
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/media 

/mnt 

/proc 

/run 

/sys 

/tmp 

Вы можете указать список «незамораживаемых» каталогов вручную при вызове rfreeze 

enable с помощью опции -d. Имена каталогов должны быть разделены двоеточием и не содержать 

косых черт, например:  

rfreeze enable -d home:media:mnt 

Также rfreeze в настоящее время поддерживает «заморозку» только тех каталогов, которые 

расположены на корневом разделе. В момент включения режима заморозки инструмент автоматиче-

ски исключит из списка «замораживаемых» те каталоги, на которые смонтированы другие устройства 

или дисковые разделы.  

Для каждой из остальных каталогов верхнего уровня создаётся «перехватчик», в зависимости 

от заданных опций располагающийся либо в tmpfs, либо в одном из каталогов корневого раздела, 

либо на специальном разделе жёсткого диска. В любом случае, хранилище перехватчиков монтирует-

ся в каталог /tmp/sysroot-rw, а далее каждый перехватчик из этого каталога монтируется через 

aufs поверх исходного каталога так, что все изменения идут в /tmp/sysroot-rw.  

Например, поверх каталога /bin через aufs монтируется каталог /tmp/sysroot-rw/bin. Ес-

ли пользователь что-то меняет в /bin, на самом деле изменения происходят в каталоге 

/tmp/sysroot-rw/bin, а оригинальный /bin не затрагивается. Но пользователь (благодаря aufs) 

этого не замечает и в течение сеанса его работы (до перезагрузки/выключения) он видит в /bin все 

свои изменения.  

Оригинальные версии всех каталогов при этом можно наблюдать в каталоге /tmp/sysroot-

ro.  

Графический интерфейс 

Манипуляции с режимом заморозки могут осуществляться с помощью графической утилиты 

ROSA Freeze UI. Она находится в блоке «Утилиты» раздела «Приложения» меню SimpleWelcome, а 

через терминал запускается командой rfreeze-ui.  
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Файл конфигурации 

Параметры режима заморозки, используемые по умолчанию, можно изменять в секции 

[freeze] файла /etc/rfreeze.cfg. Пример секции: 

[freeze] 

type = folder 

device = 

folder = /rfreeze 

skip_dirs = dev home lost+found media mnt proc run sys tmp 

Параметр type может принимать значения folder, tmpfs и device. Параметры device и 

folder используются, только если type имеет значение device или folder, соответственно. 

Параметр skip_dirs содержит перечень имён каталогов (разделенных пробелом), которые не 

подлежат заморозке. 

Дополнительная информация 

Перечень опций и возможностей, поддерживаемых установленной версией ROSA Freeze, 

можно узнать, выполнив команду 

# rfreeze --help 

Исходный код программы распространяется под лицензией BSD и доступен по адресу 

https://abf.rosalinux.ru/soft/rosa-freeze.  

 Все замораживаемые каталоги должны располагаться на корневом разделе (монтируемом в /). 

Заморозка /home не поддерживается, даже если этот каталог находится на корневом разделе.  

3.1.5. ROSA Image Writer 

ROSA Image Writer — инструмент для записи установочных образов ROSA на USB-

накопители.  



27 

 

В RED X3 эта утилита поставляется в комплекте и присутствует в репозиториях, так что для 

получения последней версии достаточно обновить систему.  

Дистрибутив RED X3 распространяется в формате ISO-образа, предназначенного для записи 

на DVD и загрузки с него. Но если компьютер не оснащён оптическим приводом, можно воспользо-

ваться установкой с флешки, записав на неё образ при помощи Image Writer (или аналогичного ин-

струмента).  

 

Также установка с флешки может пригодиться, если вы хотите использовать режим UEFI, а 

компьютер не поддерживает UEFI-загрузку с DVD. Наконец, во многих случаях установка с флешки 

выполняется быстрее за счёт малого времени случайного доступа.  

Образ RED X3 является «гибридным». Это значит, что он включает в себя как заголовки ISO-

образа, так и таблицу разделов с загрузочной записью, присутствующие на обычных дисках и флеш-

ках. Таким образом, вся «грязная работа» уже проделана при сборке образа, а от утилиты требуется 

лишь побитово записать содержимое файла на флешку.  

В Linux тот же результат можно получить, воспользовавшись утилитой командной строки dd. 

Однако использование этой утилиты требует наличия определённых навыков, а также тщательной 

проверки параметров (чтобы случайно не переписать какой-нибудь другой диск, уничтожив важные 

данные). Кроме того, нередка ситуация, когда система кэширует запись на флешку, и для корректного 

завершения записи требуется дополнительно выполнить команду sync. Image Writer же предоставля-

ет графический интерфейс для удобного и наглядного выбора исходного образа и целевой флешки, 

показывает прогресс записи (в отличие от dd), а также выполняет принудительную синхронизацию. 

Можно ли при помощи Image Writer записать на флешку другие дистрибутивы Linux? К сожа-

лению, это зависит от самого дистрибутива. Если производитель разрешает записывать образ на 

флешку при помощи dd или аналогичной программы побитового копирования, Image Writer отрабо-

тает корректно. Если же требуется использование более продвинутых утилит, которые размечают 

флешку, форматируют её, копируют файлы в нужном порядке и т. п., то Image Writer здесь не помо-

жет.  

 Дистрибутив RED X3 обладает некоторыми особенностями, из-за которых системы начинают 

видеть флешку с ним как очень маленький диск (объёмом около 5 МБ). Если вы захотите 
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использовать флешку для других нужд, форматирование не поможет, потому что форматироваться 

будет всё тот же пятимегабайтный объём. Поэтому для «восстановления» флешек в программу Image 

Writer была добавлена кнопка [Очистить], при нажатии на которую таблица разделов на USB-

устройстве удаляется, и система вновь видит его полный объём.  

3.2. KDE4 — графическая рабочая среда 

Менеджер рабочей среды KDE (K Desktop Environment, http://kde.org/) является «лицом» опе-

рационной системы. Он запускается при её старте автоматически; именно KDE вы видите на экране 

после завершения загрузки RED X3. KDE позволяет настраивать рабочие столы, работать с файлами, 

папками (каталогами) и приложениями.  

3.2.1. Рабочий стол KDE 

Вид рабочего стола показан на иллюстрации ниже. На столе можно размещать файлы и ката-

логи; щёлкнув по файлу, вы откроете его в ассоциированном приложении. 

 

Ключевыми объектами рабочего стола KDE являются: 

 Панель, иногда называемая «панелью задач», на которой можно размещать кнопки запуска 

приложений, список окон (программ), часы и системный лоток (трей); 

 Рабочий стол — область, где находятся виджеты и значки; 

 «Просмотр папки» — виджет, который показывает содержимое папки на компьютере и 

обеспечивает быстрый доступ к действиям с файлами и папками; 

 Кнопки инструментов Plasma, расположенные в правом верхнем углу экрана и в конце па-
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нели. Эти кнопки используются для удобного доступа к настройке параметров рабочего 

стола. 

3.2.2. Виджеты 

Виджетами называют небольшие приложения рабочего стола, которые всегда должны быть 

«под рукой». Например, это могут быть часы, прогноз погоды, система перевода единиц измерений, 

индикатор загрузки процессора и т. п. Оформляются виджеты узнаваемыми графическими значками, 

которые могут находиться на самом пространстве рабочего стола, на панели задач, на экранной за-

ставке, на приборной панели и в других местах.  

Чтобы добавить виджет на рабочий стол, воспользуйтесь кнопкой инструментов Plasma в пра-

вом верхнем углу и выберите пункт меню «Добавить виджеты»: 

 

Виджет «Папка» 

Виджет «Папка», как говорит его название, показывает на рабочем столе содержимое выбран-

ной папки. Папка может быть как локальной (на вашем компьютере), так и сетевой (подключённой по 

протоколу FTP, SSH или SMB). Виджет позволяет задать фильтр показа файлов. Например, показы-

вать файлы с определённым расширением, либо только изображения/документы/архивы.  
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Окно папки на рабочем столе можно вращать, для чего нужно навести указатель мыши на пап-

ку, выбрать на всплывающей панели значок поворота, зацепить его и, удерживая кнопку мыши, пово-

рачивать. 

  

Для быстрого просмотра вложенной папки наведите на неё указатель мыши и нажмите на по-

явившийся значок в виде стрелки. Будет открыто небольшое окно для просмотра содержимого вло-

женной папки.  
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Если в папке есть изображения, их можно быстро просмотреть таким же способом — просто 

наведя на значок файла указатель мыши.  

Аналогичным образом можно просматривать не только вложенные папки первого уровня, но и 

папки подкаталогов нижних уровней.  

3.2.3. Виртуальные рабочие столы KDE 

Для разных работ или задач можно создать несколько виртуальных рабочих столов. Щёлкните 

правой кнопкой мыши по рабочему столу и выберите в контекстном меню пункт «Добавить видже-

ты». В списке панели добавления виджетов выберите категорию «Окна и задачи», а в ней — виджет 

«Переключение рабочих столов». 

 

Обычно виртуальным рабочим столам дают названия в соответствии с родами занятий, 

например, «Работа», «Игры» или «Фото». Для переименования стола наведите курсор мыши на ви-

джет и щёлкните по значку с гаечным ключом на появившейся рядом панели.  
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Переключение рабочих столов позволяет сформировать разные рабочие места и сохранять их, 

не тратя лишний раз время на вызов нужных приложений и файлов. Сначала все столы одинаковы; по 

мере работы вы можете наиболее удобно «укомплектовать» каждый из них тем, что нужно для кон-

кретной задачи. 

Для переключения между столами используется соответствующая кнопка виджета.  

Можно перемещать окна приложений между рабочими столами: нажмите на значок приложе-

ния на одном столе и перетащите его на другой. При входе в KDE будет открыт тот виртуальный ра-

бочий стол, на котором вы закончили работу в прошлый раз.  

3.2.4. Настройка рабочего стола 

В разделе «Внешний вид и поведение среды рабочего стола» программы «Параметры си-

стемы» пользователь может настроить различные элементы рабочего стола. Общая информация о 

программе «Параметры системы» приведена в разделе 4.  

Фон рабочего стола 

Для смены фона рабочего стола щёлкните по нему правой кнопкой и выберите в контекстном 

меню пункт «Настроить виджет Папка». Далее в выпадающем меню «Тип комнаты» выберите 

«Рабочий стол». На ваш выбор представлено много приятных фоновых картинок; можно использо-

вать и свои собственные фотографии, загрузив их из соответствующего каталога с помощью кнопки 

[Загрузить новые обои].  
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На этой же панели можно переопределить действия, выполняемые с помощью кнопок мыши, 

и настроить другие параметры.  

Сессии KDE 

При завершении работы с рабочим столом KDE зафиксирует состояние окон и приложений, а 

при последующем входе попытается восстановить это состояние. К сожалению, это удаётся не всегда, 

поскольку не все приложения поддерживают сеансы пользователя в полной мере. Степень восстанов-

ления сеанса работы может меняться от простого запуска приложения до загрузки в него всех файлов, 

которые были открыты в предыдущем сеансе.  

Управление сеансами доступно в меню настройки рабочего стола в разделе «Системное ад-

министрирование → Запуск и завершение → Управление сеансами». По умолчанию KDE восста-

навливает окружение предыдущего сеанса работы, но можно отказаться от этого и начинать «с чисто-

го листа».  
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3.2.5. Dolphin — менеджер файлов 

Dolphin запускается щелчком по значку в левой части RocketBar или с помощью SimpleWel-

come. При первом запуске в окне Dolphin будет показано содержимое домашнего каталога текущего 

пользователя (/home/<имя_пользователя>).  

В домашнем каталоге находятся несколько подкаталогов, в которые по умолчанию предлагает-

ся сохранять файлы пользователя в зависимости от их вида: «Документы», «Изображения», «За-

грузки» и т. п. Можно воспользоваться ими, создавая необходимую структуру каталогов внутри, а 

можно сделать это и непосредственно в домашнем каталоге.  
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Для создания нового каталога нажмите клавишу <F10> или щёлкните в окне Dolphin правой 

кнопкой мыши и выберите в контекстном меню команду «Новая папка». Введите в появившемся 

окне название для папки вместо предложенного по умолчанию и нажмите на кнопку [OK].  

Для переименования каталога выделите его или войдите внутрь, щёлкните правой кнопкой и в 

появившемся контекстном меню выберите команду «Свойства» (или выделите каталог и нажмите 

клавишу <F2>). Название каталога можно отредактировать на первой же вкладке окна свойств — 

«Основное».  
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Точки входа 

В левой части окна Dolphin выводится список «Точки входа». Щелчок по какой-либо из этих 

точек открывает справа соответствующий каталог файловой системы или подключённый внешний 

носитель (DVD или USB-устройство). 

Корневой каталог откроет корневой уровень файловой системы Linux. Здесь в определённой 

структуре хранятся системные файлы, параметры системы, установленные программы, а также до-

машние каталоги всех пользователей (в каталогах home/имя_пользователя). 

Корзина 

В корзине хранятся удалённые файлы. Открыв корзину, можно найти и восстановить ошибоч-

но удалённый файл.  

 

Сменные устройства и носители 

Сменные устройства и носители определяются при их подключении автоматически. Для каж-
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дого из них Dolphin создаёт собственную точку входа, открывая доступ к хранящимся там файлам.  

 Для отключения USB-устройств пользуйтесь пунктом «Безопасное отключение» контекстного 

меню соответствующей точки входа. Это предохранит файловую систему на устройстве от 

повреждений.  

Сеть 

Если компьютер включен в сеть, эта точка входа предоставляет удобный доступ к сетевым ре-

сурсам. Откройте папку Network или Samba Shares, выберите систему, содержимое которой вы хотите 

посмотреть, и двигайтесь внутрь до интересующего вас каталога. 

Bluetooth 

При включённом Bluetooth точка предоставляет доступ к подключённым Bluetooth-

устройствам (например, мобильному телефону). 

Пользовательские точки входа 

Чем продуманнее система каталогов для хранения ваших файлов, тем легче найти нужную 

информацию. Но когда уровней и разветвлений оказывается много, это тоже не очень удобно: чтобы 

добраться к каталогу с нужными файлами, приходится проходить целый ряд уровней.  

Перетащите каталоги, с которыми вы часто работаете, на панель точек входа Dolphin. Тем са-

мым вы создадите новые точки входа: щелчок по такой точке будет сразу открывать нужное место. 

Новая точка входа появится и на вкладке «Приветствие» в SimpleWelcome. 

Управление точками входа 

Все операции управления осуществляются через контекстное меню точек входа или всей па-

нели в целом (при щелчке правой кнопкой мыши на свободном месте панели точек).  

Если точка не нужна (например, вы не используете Bluetooth), её можно скрыть командой 

«Скрыть точку входа», чтобы она напрасно не загромождала список. Собственные точки входа 

можно удалить аналогичным образом. Чтобы восстановить показ скрытых точек, выберите в меню 

панели команду «Показать все». 

Поиск файлов 

Наряду с SimpleWelcome, для поиска файлов можно использовать и Dolphin. Панель поиска 

вызывается щелчком по значку с лупой.  

Поиск начинается при вводе искомого контекста, результаты выводятся в окне ниже. При по-

иске файла по имени можно использовать маски, в которых звёздочка (*) заменяет любое количество 

любых символов, а вопросительный знак (?) — любой одиночный символ.  

 



38 

 

3.2.6. Thunderbird — электронная почта 

 

Настройка учётной записи 

При первом запуске Thunderbird вызывается мастер создания учётной записи. 
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Заполнение поля «Ваше имя или прозвище» поможет вашим корреспондентам понять, от ко-

го пришло письмо.  

 

Если оставить это поле пустым, в качестве имени отправителя будет показан адрес email. Ад-

рес нужно указывать полностью, включая имя домена. Thunderbird отличается от других клиентских 

программ электронной почты тем, что требует указать доменное имя вашего поставщика услуг элек-

тронной почты (mail.ru, gmail.com, yandex.ru и т. п.). Зато можно не беспокоиться о других необходи-

мых для подключения параметрах — все они будут найдены в собственной базе данных (конечно, 

компьютер для этого должен быть подключен к сети).  

На следующем шаге останется только согласиться с выбором протокола IMAP для работы с 

входящей почтой (при этом работа производится с папками на почтовом сервере) или выбрать прото-

кол POP3, в этом случае почта сразу загружается на локальный компьютер. Готово — учётная запись 

создана.  

В дальнейшем на вкладке «Дом» можно будет отредактировать существующую учётную за-

пись или создать новую.  
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Интерфейс Thunderbird 

 

В верхней части окна, как обычно, находятся строка меню и инструментальная панель с кноп-

ками для выполнения основных действий.  

Вкладки 

Ниже вы видите вкладки, на первой из которых показано содержимое папки «Входящие». По-

ка вы не начали работу, других вкладок нет. Они появятся при просмотре писем: если вы хотите про-

смотреть какое-либо сообщение, двойной щелчок по нему откроет его в новой вкладке. В разных 

вкладках одновременно можно открыть несколько разных писем, что бывает удобно, например, для 

цитирования или просмотра истории переписки.  

Можно открыть на собственной вкладке и необходимую вам папку, щёлкнув по ней правой 

кнопкой мыши и выбрав соответствующую команду контекстного меню. Работа со вкладками органи-

зована в Thunderbird аналогично браузеру Firefox и другим современным интернет-браузерам.  

Список папок 

Список папок показан слева. Это «дерево» (вы можете создавать иерархию вложенных папок), 

вершинами которого являются учетные записи email (т. е. ваша почта на разных серверах), а также 

локальные папки, которые можно завести для хранения переписки на своем компьютере. Чёрные тре-

угольные стрелки над списком позволяют менять вид списка папок, показывая его более подробно 

или сжато. 

Список сообщений 
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Список сообщений занимает большую часть окна. Это таблица, в каждой строке которой пока-

зана информация о конкретном сообщении, а столбцы отвечают его параметрам: дата получения, те-

ма, отправитель и т. д. Какую информацию о письмах показывать и в каком порядке, можно выбрать 

по желанию. Щёлкните по строке заголовков правой кнопкой мыши и выберите нужные поля в кон-

текстном меню.  

Если, например, вы храните переписку в папках по определённым темам и переносите в тема-

тические папки как полученные письма, так и свои ответы или первичные сообщения, удобно видеть 

в списке писем не только поле «От» (от кого письмо), но и поле «Адресат» (кому письмо). 

Столбцы списка можно расположить в удобном для вас порядке, просто перетаскивая их мы-

шью.  

Список писем показывается с сортировкой по тому столбцу, в заголовке которого стоит голу-

бая стрелочка-треугольник. Щёлкнув мышью по заголовку столбца, вы отсортируете список по этому 

столбцу, повторный щелчок по поменяет порядок сортировки на обратный.  

Обработка спама 

Обычно почтовые службы имеют собственные системы распознавания спама, который поме-

щается в соответствующую папку вашей учетной записи. Часто спам-фильтр можно подстроить 

вручную, сформулировав правила обработки писем, отсекающие особенно надоедливую рекламу. 

Например, отправлять в папку «Спам» письма, в теме которых обнаружатся слова (подстроки) «про-

даю», «руководителю» «бухгалт», «тамож», «гербалайф» и т. п.  

Thunderbird поддерживает ещё одну, последнюю линию обороны от спама. Анализатор про-

граммы обучающийся, явное составление правил фильтрования не требуется. Для обучения антис-

пам-фильтра достаточно, увидев среди в папке «Входящие» спамерское письмо, щёлкнуть по нему 

правой кнопкой и выбрать в контекстном меню команду «Повторить перемещение в Спам». Или, 

если письмо было открыто, просто щёлкнуть по кнопке [Спам].  

 Лучше потратить минуту на удаление десятка писем с непрошенной рекламой, чем пропустить 

одно важное сообщение, попавшее в спам случайно. Поэтому не советуем использовать 
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автоматическую очистку папки «Спам». Наоборот, есть смысл периодически в неё заглядывать, и 

лишь убедившись, что ничего кроме мусора там нет, очищать папку вручную.  

Пополнение адресной книги 

Открыв письмо, обратите внимание на контур звездочки рядом с адресами отправителя и по-

лучателя (получателей). Щёлкните по нему, и звездочка станет жёлтой — это значит, что адрес был 

добавлен в вашу адресную книгу.  

Если щёлкнуть дважды, откроется окно правки контакта, в котором можно ввести реальное 

имя вашего корреспондента, по которому его легко будет потом найти. Когда имя задано, Thunderbird 

будет показывать его в полях «От» и «Кому» списка писем и самого письма вместо адреса email.  

 

Создание сообщения 

Если вы начинаете переписку, нажмите на кнопку [Создать]. Если отвечаете на полученное 

письмо — на кнопку [Ответить] или [Переслать], если требуется отправить письмо другому адреса-

ту. Как при пересылке, так и при ответе в создаваемое сообщение включается текст исходного. Обыч-

но это бывает удобно, чтобы не вспоминать, о чём шла речь раньше. Если вы обмениваетесь с кем-то 

письмами уже не в первый раз, можно вручную удалить наросшую «бороду» истории переписки: не-

зачем каждый раз пересылать всё с самого начала.  

Получатели сообщения 

При ответе на полученное письмо поле «Кому» будет заполнено сразу же; при создании ново-

го письма или пересылке адрес нужно ввести. Щёлкните по следующей строке списка адресатов, и в 

её начале появится кнопка [Кому]. Теперь нужно или набрать в строке вручную адрес email, или... 

оценить удобство адресной книги, которую вы не ленились пополнять нужными адресами. Как толь-

ко вы начнёте набирать адрес (не важно — имя, фамилию получателя или часть его email), адресная 

книга подскажет список подходящих вариантов, и останется только щёлкнуть мышью по правильно-

му.  

При нажатии на кнопку [Кому] будет открыт список, содержащий ещё два варианта отправки: 

«Копия» и «Скрытая копия». Получатель копии получит точно такое же письмо и увидит адреса 

остальных получателей. Этот вариант можно использовать для отправки письма «для сведения», ко-

гда вы хотите поставить кого-либо в курс переписки с основным адресатом.  

Скрытая копия (в англоязычном интерфейсе — BCC) означает, что её получатель не увидит 

остальных, как будто письмо было адресовано исключительно ему.  
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3.2.7. Firefox — интернет-браузер 

Запустите Firefox, щёлкнув по значку c лисой в левой части RocketBar. Что такое браузер и как 

им пользоваться, сегодня знают все. Поэтому мы рассмотрим только несколько особенностей Firefox 

и установку некоторых подключаемых модулей.  

 

Основные элементы интерфейса: 
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 область просмотра страниц. Здесь отображается содержимое просматриваемых веб-

страниц;  

 кнопки навигации и адресная строка. Кнопки позволяют переходить вперед и назад по 

цепочке уже посещавшихся на этой вкладке страниц, обновлять, прекращать загрузку эле-

ментов, переходить на домашнюю страницу. В адресной строке вводится URL нужного 

сайта или локальной страницы;  

 панель закладок. Панель закладок можно спрятать, показать или добавить на неё новые 

кнопки. Чтобы сделать это, нужно выбрать команды меню «Вид → Панели инструментов 

→ Настроить», выбрать элемент для добавления и нажать [Готово];  

 панель поиска. Располагается в верхнем правом углу, позволяет производить поиск в ин-

тернете, словарях и т. п.  

Вкладки 

Характерная особенность Firefox, позже ставшая стандартной и для других браузеров, — воз-

можность отображать несколько веб-сайтов одновременно на вкладках, не открывая для этого новые 

окна.  

Чтобы создать новую вкладку, наберите комбинацию клавиш <Ctrl+T> или нажмите на кре-

стик справа от текущей вкладки.  

 

Чтобы закрыть вкладку, достаточно щёлкнуть на ней правой кнопкой мыши и выбрать пункт 

«Закрыть вкладку». Закрыть вкладку можно щелчком на крестике, расположенном в её правом углу, 

нажатием клавиш <Ctrl+W>, а также щелчком колёсика мыши по любой области вкладки.  

 Быстрое создание вкладок: нажмите <Ctrl+T> столько раз, сколько вкладок вам требуется. 

Нажатие <Ctrl+W> закрывает активную вкладку.  

Вкладками Firefox управлять легко. Можно закрыть, обновить, запомнить все вкладки «на ле-

ту», изменить только активную. Чтобы сделать это, следует щёлкнуть на вкладке правой кнопкой 

мыши и выбрать нужный пункт в контекстном меню.  

Вкладки можно перемещать. Для этого нужно щёлкнуть левой кнопкой на вкладке и, удержи-

вая кнопку мыши нажатой, перетащить вкладку туда, куда вам нужно. Увидев характерный курсор в 

виде уголка и значка перемещения, можно поместить вкладку на новое место в панели вкладок.  

 

Панель поиска 

В Firefox есть встроенная панель поиска, помогающая искать информацию в интернете с по-

мощью наиболее популярных поисковых машин. Для поиска следует ввести необходимый текст в 
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текстовом поле, выбрать поисковую машину (с помощью стрелки и значка с левой стороны панели 

поиска) и нажать <Enter>. Результаты поиска отображаются в области просмотра.  

 Если вы ищете какой-либо сайт, но не помните его точного адреса — достаточно ввести несколько 

ключевых слов в адресную строку и нажать <Enter>. Весьма вероятно, что нужный сайт будет 

найден. Например, ввод в адресной строке «new york times» открывает сайт New York Times.  

Подключаемые модули 

Подключаемые модули или расширения — это программы, которые помогают браузеру рабо-

тать с контентом страниц, отличным от HTML и графики, например, анимацией, потоковым аудио, 

Java-апплетами и т. п. Расширения Firefox хранятся в каталоге /usr/lib/mozilla/plugins, а их 

установка требует привилегий root. 

 Введите в адресной строке about:plugins, и вы увидите страницу со списком установленных 

модулей и краткими сведениями о них.  

 

3.2.8. Clementine — музыкальный плеер 

С помощью Clementine можно не только слушать музыку, но и организовывать музыкальные 

коллекции и получать информацию о записи (исполнитель, текст, обложка альбома). Мы опишем 

только некоторые особенности плеера.  
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Основные элементы интерфейса: 

 вкладки у левой кромки окна, открывающие доступ к функциям плеера;  

 панель просмотра. Здесь отображается различная информация в зависимости от функции, 

выбранной на вкладке слева;  

 список воспроизведения (плейлист). Щелчок по файлу правой кнопкой мыши вызывает 

меню, позволяющее воспроизвести файл, убрать его из списка и т. п.;  

 кнопки управление воспроизведением. Их набор типичен для звукового оборудования: 

[Назад] (предыдущая запись), [Вперёд] (следующая запись), [Воспроизведение/Пауза], 

[Стоп]. Кнопка [Стоп] позволяет выбрать два варианта остановки: немедленно или по 

окончании композиции;  

 регулятор громкости. Перемещайте ползунок вправо для увеличения громкости и влево 

— для уменьшения.  

Для воспроизведения аудиофайла можно перейти к вкладке «Файлы», найти нужный файл в 

системе каталогов и выбрать его точно так же, как это происходит в любом приложении. Однако пле-

ер предоставляет для составления и прослушивания музыкальных программ гораздо более удобные и 

мощные средства.  

Фонотека 

Откройте вкладку «Фонотека». Сначала на панели просмотра будет лишь папка «Умные 

плейлисты». Чтобы воспользоваться ими (равно как и обычными) и просто выбирать и слушать му-

зыкальные записи, коллекцию ещё нужно сформировать. Щёлкните по кнопке с гаечным ключом над 

панелью просмотра и выберите в меню пункт «Настройка коллекции» (при первом запуске доста-

точно щёлкнуть по пустой панели просмотра; Clementine попросит так и сделать).  
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Достаточно указать здесь каталоги, в которых хранятся ваши аудиофайлы, и все они будут до-

бавлены в музыкальную коллекцию. Если вы размещали файлы в каталоге «Музыка домашней пап-

ки» (включая те или иные подкаталоги), будет достаточно указать только каталог «Музыка». В кол-

лекцию можно добавить файлы и со сменных носителей (CD, DVD и т. п.), ведь она содержит только 

ссылки. Но не забывайте, что при обращении к соответствующей записи диск или другой носитель 

должен быть подключён, иначе плеер не найдет запрошенный файл. В коллекции музыкальные запи-

си окажутся отсортированы по исполнителям, а затем — по альбомам.  

Списки воспроизведения 

Список воспроизведения — это составленная вами на свой вкус музыкальная программа. Вхо-

дящие в список записи проигрываются подряд, как музыкальный диск или кассета. Составляется 

список перетаскиванием записей из коллекции направо, в окно списка. В него попадают также запи-

си, которые вы прослушивали, найдя соответствующие файлы. Порядок воспроизведения записей в 

списке также задается несколькими движениями мыши: просто расположите записи в нужном поряд-

ке перетаскиванием. Можно воспроизводить записи списка в случайном порядке или запустить цик-

лическое повторение списка; соответствующие команды вы найдете в меню Список воспроизведения 

(а также ещё ряд полезных команд, например пополнение списка целым каталогом). Удалить файл из 

списка можно нажатием клавиши <Del>. Списки воспроизведения можно создавать, сохранять и за-

гружать точно так же, как любые файлы: для этого имеются команды меню, клавишные команды и 

кнопки.  

Перекодирование записей 

Clementine не только поддерживает ряд аудиоформатов, но и позволяет перекодировать записи 

из одного формата в другой. Например, нужно перенести несколько записей в формате OGG Vorbis на 

мобильное устройство, поддерживающее только MP3.  

Командами меню «Инструменты → Конвертер музыки» откройте окно перекодировщика. 

Выбрать записи для обработки необходимо в виде файлов, найдя их в соответствующих каталогах. 

Укажите требуемый формат и запускайте перекодирование. Файлы в новом формате будут помещены 

в те же каталоги, в которых располагались исходные.  
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Цветомузыка 

Выберите пункт меню «Инструменты → Визуализации», и Clementine откроет окно для по-

каза визуальных эффектов. Это окно можно развернуть на весь экран и наблюдать за изменяющимся 

в такт музыке движением цветных орнаментов и образов. Для управления воспроизведением переве-

дите курсор мыши в середину нижней кромки окна, и появится всплывающая панель управления. 

Кнопка настройки (как обычно, «гаечный ключ») открывает меню, позволяющее выбрать какой-либо 

из множества эффектов и задать режим визуализации.  
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3.2.9. KMix — микшер 

KMix — это доступный по умолчанию программный микшер, позволяющий регулировать 

уровни звукового сигнала при воспроизведении и записи.  

 

Количество и вид элементов управления зависят от конкретной звуковой карты. Для каждого 

источника сигнала (линейный вход, микрофон и т. п.) будет показан ползунок регулировки уровня.  

Левый ползунок на панели записи контролирует общий уровень. Щелчок правой кнопкой мы-

ши по ползунку вызывает меню команд для данного источника («Разделить каналы», «Выклю-

чить» и др.) 
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3.2.10. K3b — запись на оптические диски 

Приложение предназначено для записи информации на оптические диски (CD, DVD). После 

запуска K3b необходимо выбрать одну из предлагаемых задач: 

 

Запись диска с данными 

После щелчка по кнопке [Новый проект с данными] окно K3b окажется поделено на четыре 

зоны. Наверху, как и раньше, будут находиться панели обзора файловой системы. Под ними появятся 

панели проекта, на которые необходимо перетащить те каталоги или отдельные файлы, которые вы 

хотите записать на диск. 
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В файловом менеджере K3b отсутствуют внешние устройства, поэтому подключённый по USB 

внешний диск, флешка или фотокамера окажутся недоступны. Воспользуйтесь Dolphin — из его окна 

вы сможете перетащить в K3b файлы с любого подключённого устройства. Пространство, занятое 

выбранными файлами и каталогами, будет показано на линейке в нижней части окна. Зелёный цвет 

означает, что ёмкость носителя достаточна; жёлтый — что размер проекта предельный и успешная 

запись всей информации не гарантируется; красный — что проект слишком велик, и его нужно со-

кратить. При щелчке правой кнопкой мыши по файлу/каталогу в менеджере проектов откроется кон-

текстное меню с командами для удаления и переименования файлов, создания новых (пустых) ката-

логов и т.д. Файлы и каталоги можно и перетаскивать, формируя таким образом структуру будущего 

диска. 

 При переименовании самого верхнего элемента дерева в левой части Менеджера проектов будет 

изменена и одноимённая метка тома.  

Щёлкните по кнопке «прожигания» или выберите в меню пункт «Проект → Записать». Будет 

открыто окно настройки параметров записи. Если требуется не записывать реальный диск, а создать 

его образ (т. е. файл специального формата ISO) для последующего копирования или размещения в 

сети, здесь можно выбрать соответствующую опцию. Для реальной записи укажите требуемое число 

копий и выберите в выпадающем меню скорость. При автоматическом выборе K3b выберет наиболь-

шую возможную скорость для вашего пишущего привода диска и вставленного в данный момент за-

писываемого носителя. Но учесть реальное качество «болванки» и, скажем, пыль на линзе привода 

программа не может, поэтому часто бывает справедлив принцип «тише едешь — дальше будешь».  
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 На вкладке «Разное» находится важная опция — установка режима сессий записи. 

Многосессионный режим даёт возможность позже записать на оставшееся свободное место что-

нибудь ещё. Вариант «Нет многосессионной записи» означает, что после завершения записи диск 

будет финализирован. Дальнейшая запись на этот диск будет невозможна, даже если почти всё место 

на нём останется неиспользованным.  

При записи только одной сессии с финализацией диск будет наиболее совместим с различны-

ми системами и устройствами воспроизведения, особенно если иметь в виду DVD- или СD-

проигрыватели. Вполне возможно, что при попытке использовать на таком устройстве многосессион-

ный диск окажутся доступны только файлы одной из сессий, или диск вообще не будет читаться. В 

случае прерывания подготовки диска или по окончании работы K3b предложит сохранить проект. 

Если запись прошла успешно, и вы знаете, что снова записывать такой же диск точно не придётся, 

сохранять проект смысла нет.  

Запись из образа ISO 

Для записи диска из файла образа (например, загруженного из Интернета) нельзя действовать 

так же, как и с другими данными, т. е. открыть проект и перетащить в него ISO-файл. Вместо этого 

выберите в меню K3b команды «Сервис → Записать образ». Будет открыто окно «Записать образ», 

в котором вы сможете выбрать нужный файл образа и начать процесс записи.  
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Запись Audio CD 

Под Audio CD подразумеваются компакт-диски, которые можно воспроизводить с помощью 

любого музыкального центра или плеера, в том числе старого, не умеющего работать с цифровыми 

форматами (MP3, OGG и пр.). Audio CD состоит из звуковых дорожек, которые могут быть созданы 

из файлов форматов Wave (*.wav), Ogg Vorbis (*.ogg) и MP3 (*.mp3). Дорожки могут быть также «со-

драны» с другого компакт-диска (эту операцию называют ripping, она будет рассмотрена ниже).  

Как и при записи диска с данными, нужные файлы для записи перетаскиваются на панель те-

кущего проекта (здесь она одна, так как дорожки идут просто друг за другом, а никаких каталогов на 

Audio CD быть не может). Вместо объёма файлов и носителя показана длительность собранной про-

граммы, которая не должна превышать 80 минут.  
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Копирование диска 

Если ваш компьютер оснащён двумя приводами, один можно использовать для чтения исход-

ного диска, а другой — для записи копии. Обычно оптический привод один, при этом K3b сначала 

запишет на жёсткий диск образ исходного диска, а затем попросит сменить диск в приводе на чистую 

болванку и запишет копию.  

В диалоге настройки копирования можно задать количество копий, выбрать место для записи 

образа и указать, удалять или нет этот образ по окончании копирования.  

Многие DVD с защищёнными авторским правом фильмами выпускаются с защитой от копи-

рования. Такой диск K3b копировать откажется, и в этом случае придётся либо потратиться на покуп-

ку лицензионного, либо... поискать менее законопослушное приложение.  

Копирование музыки с Audio CD (риппинг) 

Чтобы переписать музыку с Audio CD на компьютер, воспользуйтесь соответствующим пунк-

том меню «Сервис». Также можно, вставив диск, дважды щёлкнуть по значку привода в файловом 

менеджере K3b.  

Диск будет прочитан и для извлечения будут помечены все дорожки (по умолчанию). Снимите 

отметки с дорожек, записывать которые не нужно, и нажмите на кнопку с ноткой, чтобы вызвать окно 

настроек риппинга.  

Обратите внимание, что риппинг требует много места на диске. Запись производится без сжа-

тия, а каждая минута несжатого звука CD-качества занимает на диске более 10 МБ (видео — на поря-

док больше). Полученные аудиофайлы можно затем перекодировать с помощью Clementine, умень-

шив их размеры во много раз. 
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С дисков можно переписывать не только музыку, но и видео (DVD, VCD). Доступ к соответ-

ствующим операциям даёт меню «Сервис».  

3.2.11. Shotwell — работа с фотографиями 

Shotwell позволяет организовать хранение и просмотр цифровых фото. Программы такого ти-

па часто называют менеджерами фотоальбомов или каталогизаторами. Эти названия отражают ос-

новное назначение Shotwell, но не раскрывают всю его функциональность. Не являясь графическим 

редактором, Shotwell, тем не менее, поддерживает основные функции обработки цифровых фотогра-

фий: коррекцию изображения, кадрирование, повороты. За пределами его возможностей остается 

ретушь, монтаж и различные тонкости, необходимые профессионалу или тому, кто стремится постичь 

все тонкости создания цифровых изображений. (Для такой работы понадобится установить и освоить, 

например, редактор GIMP, а главное, многому научиться). Отметим, что Shotwell работает не только с 

фотографиями, но и с файлами видео, позволяя объединить ваши фото- и видеоколлекции. Серьезных 

фотографов заинтересует способность Shotwell показывать снимки формата RAW, что невозможно с 

помощью файловых менеджеров.  

Импорт фотографий в Библиотеку 

Загрузка из камеры 

Цифровые камеры хранят сделанные снимки на сменных картах памяти различных типов. 

Кроме того, часто в камере есть и небольшой блок встроенной памяти. Он может выручить незадач-

ливого фотолюбителя, позволив сделать несколько снимков при отсутствии карточки или исчерпании 

свободного места на ней.  

Все современные камеры подключаются к компьютеру по USB. Одни при этом ведут себя, как 

карта памяти или флешка, другие — как особые устройства, которые должны распознаваться систе-

мой.  
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Штатное место для размещения фото на диске — каталог «Изображения» в домашнем катало-

ге. При первом запуске Shotwell снимки из него импортируются автоматически. В каталоге «Изобра-

жения» можно завести, например, каталог «Photo», содержащий подкаталоги по годам съёмок; внутри 

годовых каталогов — каталоги месяцев или отдельных событий, которые вы запечатлели. Независимо 

от работы с менеджером альбомов всегда полезно поддерживать в упорядоченном виде исходные 

файлы. 

Для переноса фото на жёсткий диск у вас есть два пути: 

1. Достать из камеры карту, вставить её в картридер компьютера и скопировать файлы с помо-

щью, например, Dolphin.  

2. Подключить камеру к компьютеру по USB, включить её и загрузить файлы.  

Здесь уже удобно использовать Shotwell. Запустите программу, и в окне «Библиотеки» слева 

вы увидите марку своей камеры, а справа — фотографии для загрузки. Камера будет распознана ав-

томатически либо как «Mass Storage Camera», если никакой специфики нет и карта в камере является 

для компьютера обычным запоминающим устройством.  

 

Можно загрузить все снимки подряд или выбрать лишь некоторые, выделив их при помощи 

мыши и клавиш <Shift> и <Ctrl>.  

Импорт с диска 

Скорее всего, на вашем диске уже имеется обширная коллекция фото. Выберите пункт меню 

«Файл → Импортировать» из папки и укажите каталог со снимками для импорта в библиотеку. При 

этом будет задан вопрос: копировать ли сами исходные файлы или только импортировать их без ко-

пирования? 

Имейте в виду, что операции правки фотографий (кадрирование и т. п.) не затрагивают исход-

ные файлы — они не пострадают от неудачных действий. Поэтому вряд ли есть смысл создавать 

лишнюю копию уже хранящихся на диске файлов. Другое дело, если вы импортируете снимки с кар-

точки или другого внешнего носителя. В этом случае выбирайте копирование в библиотеку.  

События: взгляд во времени 

Для импортированных в библиотеку файлов автоматически создается иерархия альбомов (па-
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пок) по времени события (годам, месяцам и дням съёмки). Важно, что учитывается не момент по-

следней правки файла, а дата съёмки, хранящаяся в блоке информации о снимке (данные EXIF). Ви-

деофайлы не содержат этих данных и по умолчанию окажутся в альбоме «Вне событий». Кроме того, 

загруженные в последний раз кадры помещаются в альбом «Последнее импортирование», где будут 

находиться до следующей операции импорта. 

Корзина, замыкающая список альбомов Shotwell — это собственная корзина приложения, а не 

общая «Корзина» всех удалённых файлов вашей системы. При удалении файла из внутренней корзи-

ны, в свою очередь, вам будут предложены варианты «Только удалить» и «Удалить файлы в кор-

зину».  

 В первом случае снимок будет удалён из библиотеки, но исходный файл на жёстком диске 

останется в целости и сохранности на своём месте. Во втором случае исходный файл будет отправлен 

в общую системную «Корзину».  

Правка событий 

На основе автоматически сформированной хронологии снимков легко завести в библиотеке 

историю событий. Например, сделанные в течение нескольких дней подряд снимки относятся к од-

ному событию — регате. Перетаскиваем все кадры в одну папку, которую можно переименовать 

(щелчок правой кнопкой, команда «Переименовать событие»).  

 

Возможно, на одну дату или перекрывающийся интервал дат приходятся разные события, для 

которых желательно завести отдельные альбомы. В таком случае для одного из событий используйте 

уже имеющийся альбом, а для другого заведите новый. Выделите один или несколько относящихся к 

событию снимков и выберите пункт «Событие → Новое событие». Будет создан новый альбом с той 

же датой. Остается переименовать альбомы, отразив события в их названиях.  
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Другие критерии организации альбомов 

Метки (теги) 

С помощью меток можно структурировать коллекцию фото (да и любую другую) любым же-

лаемым образом, но этот способ требует предварительной работы. Метки или теги — ключевые сло-

ва, описывающие интересующие вас признаки фотографии. Это могут быть, например, названия го-

родов и стран, характеристики мест и обстоятельств съёмки (дом, дача, поход, шашлыки,...) героев и 

объектов снимков (Катя, Петя, Мурзик, закат, цветы,...) — в общем, всё, что угодно. Выделив соответ-

ствующий снимок или снимки, щёлкните правой кнопкой мыши и выберите из контекстного меню 

команду «Добавить метки». В появившейся форме введите через запятую слова-метки и нажмите 

[OK]. Введенные метки будут указаны под фотографиями, а на панели «Библиотеки» появился раз-

дел «Метки». Каждый из его альбомов включает все те снимки коллекции, которым вы присвоили 

соответствующую метку.  

 

Отметка (флажок) 

Обратите внимание: метка и отметка — вещи разные. Если для снимка или группы снимков 

выбрать в контекстном меню команду [Отметить], в верхнем правом углу каждого выбранного кадра 

будет показан флажок, а в браузере «Библиотеки» — альбом «Отмеченные».  

Отметить можно, например, снимки, требующие цветокоррекции, или предназначенные для 

передачи кому-либо, или отобранные для печати. Какой смысл придать флажку-отметке, вы решаете 

сами.  

Рейтинг 

Снимки можно оценивать (см. контекстное меню), присваивая им от одной до пяти звездочек. 

Альбомы по присвоенным оценкам автоматически не формируются, но на основе рейтинга можно 

формировать выборки во время поиска.  

Поисковые запросы 

Для поиска фотографий щёлкните правой кнопкой по свободному месту на панели библиотеки 

(ниже всех альбомов) и выберите «Новый поиск». Поиск можно вести с учётом логики по любым 
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текстовым атрибутам снимка — меткам, имени файла, названию (если вы ввели название, в библио-

теке оно заменит показываемое по умолчанию имя файла, но само имя файла при этом не меняется). 

А также по рейтингу, отметке и типу объекта (фото/RAW/видео).  

Для оперативности поиска можно вызвать на экран удобную поисковую панель («Вид → Па-

нель поиска»). Отобранные с помощью запросов группы снимков сохраняются в библиотеке как 

альбомы.  

Просмотр снимков 

Двойной щелчок по фотографии разворачивает кадр до размеров панели просмотра. Можно 

распахнуть его и на весь экран, нажав клавишу <F11>; при этом у нижней кромки находится всплы-

вающая инструментальная панель. Клавиша <Esc> или повторное нажатие <F11> вернёт исходный 

размер окна. 

Масштаб просмотра можно отрегулировать с помощью колёсика прокрутки мыши, ползунка в 

окне Shotwell внизу справа или пунктов меню «Вид». Клавишная команда <Ctrl+1> устанавливает 

масштаб просмотра 100%, при котором каждой точке изображения соответствует один экранный пик-

сель. Когда размер изображения превышает размер экрана, перетаскивать «окно просмотра» можно с 

помощью мыши. Жёлтые кнопки-стрелки в правом нижнем углу или на всплывающей панели позво-

ляют просмотреть в выбранном масштабе снимки текущего альбома.  

Слайд-шоу 

Нажмите клавишу <F5>, и снимки текущего альбома начнут демонстрироваться друг за дру-

гом в полноэкранном режиме.  

Коррекция фотографий 

При просмотре альбома на панели инструментов внизу доступны кнопки поворота картинки 

(клавиша <Ctrl> меняет направление вращения) и «волшебная палочка» автоматической обработки, 

улучшающей вид фотографии. Если раскрыть отдельный кадр, дополнительно появляются кнопки 

кадрирования, подавления эффекта «красных глаз» при съёмке со вспышкой и ручной коррекции. 

«Волшебная палочка» — самый простой и часто вполне приемлемый способ улучшить вид фотогра-

фии для просмотра на экране. Для грубых нарушений (передержка, недодержка, нарушенный цвето-

вой баланс) её действие может быть весьма эффективным. Однако наилучшего результата этим спо-

собом не достичь. Автоматическая коррекция склонна давать излишне яркие и насыщенные картин-

ки, не говоря уже о том, что на разных мониторах и тем более при печати изображение выглядит по-

разному, чего алгоритм коррекции не учитывает.  

Полный набор операций представлен в меню «Фото (повороты и отражения)» и «Фото → 

Инструменты (коррекция)».  

Кадрирование 

Кнопка с изображением уголка и ножниц позволяет кадрировать снимок — обрезать лишние 

части, оставляя главное и добиваясь наиболее выразительной композиции. В предлагаемом по умол-

чанию варианте «Незакреплённый» вы можете вручную двигать стороны рамки обрезки, выделяя 

нужную часть кадра. Список содержит большое число форматов печати и просмотра, при выборе ко-

торых фиксируется соответствующее соотношение сторон кадра. После кадрирования в контекстном 

меню снимка появится команда «Вернуться к оригиналу», отменяющая действие операции. Ещё раз 

подчеркнём: выполняя какие-либо манипуляции, Shotwell не модифицирует исходный файл.  
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Ручная настройка 

Кнопка настройки открывает панель с несколькими элементами управления. Подробное опи-

сание сути их действия выходит за рамки руководства; здесь пришлось бы изложить и один-другой 

раздел из курса физики.  

С другой стороны, освоить коррекцию снимков на практике совсем несложно. Вы увидите, что 

можно не только «вытянуть», казалось бы, испорченный кадр, но и создать из обычного фото соб-

ственную «виртуальную реальность». Здесь всё зависит от ваших художественных задач и вкуса.  

Выдержка. Этот параметр позволяет равномерно затемнить или осветлить изображение 

(упрощённо можно сказать, что он меняет яркость фотографии).  

Цветовая температура. Советуем начать цветокоррекцию именно с этой регулировки. Часто 

она одна может вернуть цветам естественный вид.  

Например, кадры, сделанные на море, в горах или в ясный день в тени, часто выглядят как 

снятые через голубое стекло: преобладают холодные тона, а жёлтые и красные оттенки ослаблены. 

«Подогрейте» такое изображение, переместив ползунок цветовой температуры вправо.  

Если изображение, наоборот имеет уклон в оранжево-жёлтую часть спектра, двигайте ползу-

нок цветовой температуры влево.  

Насыщенность. Вправо — краски станут ярче, влево — в конце концов, цвета исчезнут и фо-

тография станет чёрно-белой.  

Тени. Полезная регулировка для кадров с чрезмерным контрастом: светлее становятся в 

первую очередь именно тени, а света остаются такими же, как и были, не превращаясь в слепые бе-

лые пятна, что возможно при изменении выдержки.  

Оттенок. Когда регулировка цветовой температуры не помогает, может выручить небольшое 

дополнительное изменение оттенка. Но лишь небольшое: стоит чуть перестараться, и вся картинка 

станет фиолетовой или зелёной.  
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Цветной график в верхней части панели — гистограмма — тоже является инструментом 

настройки. Каждый из основных цветов изображения (красный, синий, зелёный) имеет в отдельных 

точках интенсивность (уровень) от нуля до максимального. На гистограмме показано распределение 

цветовых уровней точек на снимке в целом. Например, гистограмма кадра с маяком имеет пустой 

начальный и конечный участки. Это означает, что интервал яркостей небольшой: ни совсем тёмных, 

ни абсолютно белых точек на этом снимке нет.  

Можно передвинуть ползунки к концам шкалы так, чтобы отсечь неиспользуемые уровни; при 

этом оставшиеся уровни будут «растянуты» на полный диапазон яркостей, и изображение станет кон-

трастнее и насыщеннее. Если срезать часть используемых уровней, например, слева, на снимке соот-

ветствующие места станут чёрными, и возникнет «ночной» эффект.  
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4. Настройка системы 

Центр управления ROSA предоставляет возможность настраивать необходимое оборудование 

и службы c помощью графического интерфейса, не прибегая к работе с командной строкой. Для входа 

в центр управления используйте значок «Параметры системы» в разделе «Приложения → Утили-

ты» меню SimpleWelcome. 

 

Откроется окно, в котором будут представлены значки отдельных утилит настройки, сгруппи-

рованные по назначению.  

 

Возможности утилиты «Параметры системы» включают не только управление внешним ви-

дом различных элементов графического окружения, но и задачи системного администрирования: 

настройку сети, оборудования, общего доступа к файлам и др. Тот, кто работал в Windows, найдёт 

здесь много общего с «Панелью управления» ОС от Microsoft. При входе в тот или иной раздел акти-

вируется (станет зелёной) стрелка влево, находящаяся в левом верхнем углу окна и предназначенная 

для возврата на предыдущий уровень.  
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4.1. Управление программами 

4.1.1. Основные понятия 

В категории «Системное администрирование» программы «Параметры системы» распо-

ложены две утилиты, предназначенные для работы с пакетами программ в RED X3, — «Установка и 

удаление программ» и «Менеджер источников программ». 

Как правило, современные программы (или приложения — эти термины мы используем как 

синонимы) для простоты и удобства разработки создаются не в виде единственного исполняемого 

файла, а как целый набор файлов. В него могут входить бинарные файлы, документация, конфигура-

ционные файлы, различные ресурсы (изображения, звуки) и т. п. Пакет — это набор компонентов 

приложения, упакованный в единый файл для облегчения установки, обновления и удаления.  

Зависимость 

Очень часто приложению требуются созданные другими разработчиками внешние библиоте-

ки, с помощью которых выполняются те или иные функции. Зависимость — это необходимость 

наличия дополнительных пакетов для правильной работы программы. За наличием этих пакетов 

необходимо следить, и система управления пакетами RED X3 делает это автоматически.  

Обновление 

В «жизненном цикле» приложения происходят различные события: добавляются новые функ-

ции, существующие совершенствуются, устраняются ошибки. Обновлениями называют пакеты, кото-

рые вносят усовершенствования и поправки в уже установленные приложения.  

Рекомендуется постоянно следить за обновлениями, чтобы поддерживать свою систему в ра-

ботоспособном состоянии и своевременно предотвращать угрозы безопасности.  

Источник, носитель, репозиторий 

Все эти термины относятся к месту, где хранятся пакеты и откуда происходит их установка. 

Носитель — физический носитель информации, т. е. какой-либо диск или FTP-сервер. Репозиторий 

— система хранения и предоставления пакетов, централизованный официальный «склад». Как пра-

вило, это сервер в сети, но репозиторий может размещаться и на DVD или CD.  

Где брать программы? 

После установки RED X3 в вашем распоряжении окажется лишь то программное обеспечение, 

которое вошло в дистрибутив. Как правило, дополнительные приложения ROSA, необходимые поль-

зователю, устанавливаются из официальных источников — репозиториев. По умолчанию, список ре-

позиториев для RED X3 уже настроен. Чтобы его просмотреть, выполните в приложении «Управле-

ние программами» (Rpmdrake) переход по пунктам меню «Параметры → Менеджер источников» 

или запустите отдельную утилиту «Менеджер источников программ» из блока «Системное адми-

нистрирование» программы «Параметры системы». В обоих случаях будет открыто окно 

«Настройка источника». 
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При необходимости можно отредактировать список с помощью кнопок [Удалить], [Редакти-

ровать] и [Добавить], но в подавляющем большинстве случаев это не требуется.  

4.1.2. Установка программ 

Приложение для установки программ является одним из самых важных инструментов RED 

X3. С его помощью пакеты программ устанавливаются, удаляются или обновляются их версии. Все 

пакеты разбиты на категории, список которых находится в левой части главного окна программы. 

 

Каждый раз при запуске программы менеджер пакетов проверяет списки онлайн-пакетов (ис-

точники), скачиваемые непосредственно с официальных серверов ROSA, и показывает при каждом 
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запуске актуальные версии приложений и пакетов, доступные для вашей системы. 

Система фильтров позволяет отображать пакеты только определённых типов: программа мо-

жет отображать только установленные приложения (по умолчанию) или только доступные приложе-

ния. Можно выполнить поиск по имени пакета или по описанию, или по имени файла, включённого в 

пакет. По умолчанию программа запускается с фильтром «пакеты с графическим интерфейсом». 

Элементы интерфейса 

Фильтр по типу пакета 

Доступные режимы отображения: «Все», «Метапакеты», «Пакеты с графическим интерфей-

сом», «Все обновления», «Обновления по безопасности», «Исправления ошибок», «Обычные обнов-

ления».  

 

Фильтр по текущему состоянию пакета 

Этот фильтр позволяет просматривать только установленные пакеты или только пакеты, кото-

рые ещё не установлены в системе, или вообще все доступные пакеты (установленные и не установ-

ленные).  

 

Режим поиска 

Щёлкните левой кнопкой мыши по значку поиска (лупа), чтобы выбрать режим поиска: по 

имени пакета, по полному описанию пакета, по сводке пакета или по файлам, включённым в пакет.  

 

Поле поиска 

Введите в это поле одно или несколько ключевых слов для поиска. Когда вы ищете пакет по 

имени, используйте дефис (-) вместо символа пробела.  
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Очистка 

При нажатии на этот значок происходит очистка текстового поля поиска.  

Список категорий 

На этой боковой панели все доступные пакеты сгруппированы по категориям, имеющим по-

нятные названия.  

Описание 

В описательной части окна приведены имя пакета, небольшая сводка и полное описание, а 

также другая полезная информация.  

Условные обозначения: 

  — пакет уже установлен; 

  — пакет является обновлением; 

  — пакет будет установлен; 

  — пакет будет удалён; 

  — пакет нельзя изменить. 

Обратите также внимание на пункт меню «Вид». С его помощью можно настроить просмотр 

пакетов по следующим категориям: 

 все пакеты, по алфавиту;  

 все пакеты, по группе; 

 только остатки, по дате установки; 

 все пакеты, по доступности обновлений; 

 все пакеты, по состоянию выбора; 

 все пакеты, по размеру; 

 все пакеты, по типу источника. 

Действия с пакетами 

Выбрав в списке интересующий вас пакет, установите для него флажок действия. Если значка 

рядом с названием пакета нет, это значит, что пакет может быть установлен. Некоторые пакеты поме-

чены значком «кирпич»: . Это базовые пакеты, которые нельзя удалять, чтобы не нарушить работу 

системы; их флажки не могут быть сняты.  

Чтобы начать непосредственно процесс установки или удаления пакетов, нажмите на кнопку 

[Применить]. Будет запрошено подтверждение, после чего появится новое окно, отображающее ход 

процесса.  
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Управление зависимостями 

Может случиться, что вы выберете пакет, имеющий зависимости (требующий дополнительные 

библиотеки и т. п.). В этом случае Rpmdrake выдает информационное окно, в котором предлагает вы-

бор: принять зависимости, отменить операцию или получить дополнительные сведения. Отметим, 

что из-за наличия зависимостей дисковое пространство, необходимое для установки выбранного па-

кета, может превышать размер самого пакета. Иногда зависимости могут быть удовлетворены не-

сколькими пакетами. Список альтернатив при этом будет предоставлен. Дополнительные сведения 

можно получить, нажав на кнопку [Информация…], — не исключено, что это поможет сделать луч-

ший выбор.  

4.2. Настройка оборудования 

Настройка аппаратных составляющих компьютера происходит в RED X3 централизованно с 

помощью «Утилиты настройки оборудования» (Harddrake), доступной в блоке «Оборудование» 

программы «Параметры системы». Для её запуска требуются права пользователя root.  

 

Выделив устройство, вы увидите подробную информацию о нём в правой части окна. Описа-

ние полей доступно в контекстной справке («Справка → Поля с описанием»). В зависимости от 

того, какое устройство выбрано, могут появиться и другие кнопки: 

 Настроить параметры текущего драйвера. Кнопка выводит окно со списком параметров 

драйвера устройства. Только для опытных пользователей! 

 Запуск инструмента настройки. Запускает инструмент настройки, связанный с этим 

устройством. Например, для звуковой карты используется специальный конфигуратор, 

позволяющий выбрать драйвер и решить некоторые часто возникающие проблемы. 
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Неизвестное оборудование. Возможно, вы увидите категорию, называющуюся «Неизвест-

ный/Другие» и содержащую как неизвестное оборудование, так и настроенные устройства, которые, 

тем не менее, не вписываются в существующие категории (например, температурный датчик, генера-

тор случайных чисел и т. п.).  

Автоматическое определение специальных устройств. Инструменты для автоматического 

определения устройств, которые не могут быть найдены стандартным образом, находятся в меню 

Параметры. Чтобы изменения вступили в силу, необходимо перезапустить «Утилиту настройки 

оборудования».  

4.2.1. Настройка звуковой подсистемы 

Если возникли проблемы со звуком или если нужно изменить конфигурацию звуковой подси-

стемы, созданную автоматически при установке ОС, запустите утилиту настройки оборудования, как 

это описывалось выше, выделите в списке оборудования звуковую карту и нажмите на кнопку [Запу-

стить утилиту настройки] справа внизу. Откроется окно «Настройка звука».  

 

Смена драйвера 

Вы можете переключиться с одного драйвера на другой, выбрав его из выпадающего списка 

«Драйвер». Там будут отображены все совместимые с вашей звуковой картой драйверы; вы можете 

выбрать между OSS или ALSA API. Рекомендуем использовать более развитые драйверы ALSA; толь-

ко для очень старых карт, возможно, придется использовать OSS. Если точно известен нужный драй-

вер, можно выбрать его из полного списка, нажав на стрелку возле слова «Дополнительно» и затем 

—  «Выбрать другой драйвер».  
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Другие параметры 

Включить PulseAudio 

Активация звукового сервера. PulseAudio принимает звуковой вход из многих источников и 

смешивает их в один выходной поток. Он совместим с большинством источников звука. PulseAudio 

является звуковым сервером по умолчанию.  

Включить 5.1 звук через PulseAudio65 

Отметьте эту опцию, если у вас есть многоканальная аудиосистема и вы хотите воспользовать-

ся всеми её функциями.  

Включить переключение пользователей для звуковых приложений 

Когда пользователь входит в систему, он монополизирует звуковое оборудование: если другой 

пользователь войдёт в систему, звук в программах у него окажется отключён. Если на вашем компью-

тере несколько пользователей, выберите этот параметр для обеспечения обмена звуком между зареги-

стрированными пользователями.  

Рекомендуем оставить этот параметр активным. Выключить его имеет смысл лишь в случае, 

когда первый вошедший пользователь должен получать эксклюзивный доступ к звуковому оборудо-

ванию.  

4.2.2. Управление графической конфигурацией 

Настройка монитора 

Настроить разрешение, сменить тип блокировки экрана, а также выполнить калибровку мони-

тора можно с помощью утилиты «Экран», расположенной в блоке «Оборудование» программы 

«Параметры системы».  

 

Настройка видеокарты 

При возникновении проблем с графикой или при необходимости сменить драйвер графическо-

го устройства может пригодиться утилита «Настройка видеокарты» (XFdrake), расположенная в 
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блоке «Оборудование» программы «Параметры системы». Также получить к ней доступ можно из 

программы «Настройка оборудования». Для этого выделите в блоке слева нужную графическую 

карту и нажмите на кнопку [Запустить утилиту настройки] в правой нижней части окна програм-

мы.  

 Видеокарта — модель видеокарты, на которую на данный момент настроена система. Для 

изменения нажмите эту кнопку. В зависимости от вашей карты могут быть доступны раз-

личные сервера: с 3D-ускорением или без него. Может возникнуть необходимость попро-

бовать несколько вариантов, пока вы не добьетесь наилучшего результата. В случае, если 

вашей карты в списке нет, но известен драйвер, который ее поддерживает, выберите этот 

драйвер в нижней части меню Xorg; 

 Монитор — выбор типа монитора с помощью утилиты, рассмотренной выше; 

 Разрешение — ширина и высота изображения; 

 Проверить — обязательно нажмите на эту кнопку, и вы сможете убедиться, что выбранная 

конфигурация работоспособна. Если изображение на экране пропало, просто подождите 

немного, и система вернется в рабочий режим. Если изображение есть, но искажено или 

видны помехи, можно не ждать: нажмите [Нет], и вы будете возвращены в главное меню 

XFdrake. Если протестировать видеорежим невозможно, вы получите предупреждение.  

 Если тестирование не было проведено, а выставленные параметры оказались неподходящими, 

дисплей работать не будет. Придётся войти в систему в терминальном режиме и воспользоваться 

текстовой версией XFdrake.  

 Параметры — по умолчанию RED X3 запускается в графическом режиме. Отметьте вари-

ант «Нет», если вы предпочитаете использовать текстовый вход в систему.  

 Выход — если в процессе работы с XFdrake конфигурация графической подсистемы была 

изменена, XFdrake спросит, хотите ли вы сохранить изменения. Это последний шанс отка-

заться от изменений. Изменения вступят в силу после того, как вы подтвердите их и пере-

запустите графическую среду.  

4.2.3. Раскладка и тип клавиатуры 

Утилита «Клавиатура» служит для определения параметров раскладки клавиатуры и аппа-

ратного типа клавиатуры. Запустить утилиту можно из утилиты настройки оборудования, которая 

расположена в блоке «Оборудование» программы «Параметры системы». Выделив слева на панели 

найденного оборудования клавиатуру, нажмите на кнопку [Запустить утилиту настройки] в правой 

нижней части окна программы. Откроется окно «Клавиатура».  
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Выберите раскладку клавиатуры, её тип или модель. Изменения вступают в силу после нажа-

тия [ОК]. Если выбрана раскладка для языка, использующего кириллицу или иную систему письмен-

ности, основанную не на латинском алфавите, в следующем диалоговом окне будет предложено вы-

брать комбинацию клавиш для переключения между латинской и нелатинской раскладками. 

Гораздо большее число параметров клавиатуры можно найти в модуле KDE «Клавиатура», 

вызвать который можно двумя способами: 

1. Щёлкнуть правой кнопкой по виджету смены языка на панели RocketBar и в контекстном ме-

ню выбрать пункт «Настроить...»;  

 

2. Запустить утилиту «Устройства ввода» из блока «Оборудование» программы «Параметры 

системы».  
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На трёх вкладках модуля «Клавиатура» можно настроить параметры оборудования, парамет-

ры раскладки и дополнительные параметры.  

4.2.4. Настройка принтеров 

При первом включении принтера система постарается автоматически определить его модель и 

настроить его, о чём сообщается во всплывающем окне: 

 

В комплекте поставки RED X3 есть драйвера для большинства современных принтеров, по-

этому, скорее всего, следом вы увидите сообщение об успешной установке.  

 

Чтобы изменить параметры принтера или добавить новый, воспользуйтесь утилитой 

«Настройка принтера», расположенной в блоке «Оборудование» программы «Параметры систе-

мы».  

Изменение параметров принтера 

Двойной щелчок по значку принтера вызывает окно его настройки. Откройте нужный раздел, 

измените параметры и нажмите на кнопку [Применить].  
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Краткое описание вкладок окна настройки: 

 Параметры — здесь можно изменить драйвер и описание принтера, напечатать тестовую 

страницу и выполнить операции обслуживания, если они предусмотрены драйвером;  

 Политика — здесь можно настроить статус подключения, приём заданий, общий доступ и 

действия в случае ошибки печати;  

 Управление доступом — по умолчанию все пользователи имеют возможность печати на 

системном принтере. Если требуется ввести ограничения, можно либо разрешить, либо за-

претить его использование всем, кроме тех пользователей, которых вы укажете персональ-

но. Для добавления пользователя в список нажмите на кнопку [Добавить] и выберите имя 

пользователя, зарегистрированного в системе;  

 Параметры принтера — здесь можно настроить формат бумаги, качество печати и другие 

параметры, предусмотренные принтером и его драйвером;  

 Параметры задания — здесь можно задать число копий, масштабирование, ориентацию 

страницы и т. п.; 

 Уровни чернил/тонера — информационная вкладка, позволяющая определить, когда пора 

менять картридж(и).  

Добавление локального принтера 

1. Подключите принтер к компьютеру и включите питание принтера.  

2. Выберите пункт меню «Сервер+Новый → Принтер». Если принтер обнаружен автоматиче-

ски, от появится первым в списке «Устройства», в противном случае нужно будет выбрать 

порт и драйвер вручную.  

3. Выберите драйвер принтера. Если принтер был обнаружен автоматически, рекомендованный 

драйвер уже будет предложен, и вам останется только нажать на кнопку [Вперед]. Можно так-

же задать свой собственный PPD-файл или найти нужный драйвер в интернете.  

4. Заполните поля описания принтера. Для единственного домашнего принтера это, наверное, ни 

к чему, но в большом офисе с несколькими сетевыми принтерами это поможет не отправить 

случайно свой документ куда-нибудь на другой этаж.  

5. Нажмите на кнопку [Применить принтер]. После этого он должен получить статусы «Готов-

ность» и «Доступен». 
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Добавление удаленного принтера 

1. Узнайте у администратора сети модель и название принтера и используемый протокол. Убеди-

тесь, что принтер включён.  

2. Выберите пункт меню «Сервер+Новый → Принтер», затем укажите в списке «Устройства» 

сетевой протокол.  

3. Дальнейшая настройка выполняется по аналогии с подключением локального принтера.  

 

4.2.5. Подключение к сетям 

RED X3 автоматически подключается к доступным сетевым интерфейсам. Если автоматиче-

ское подключение не удалось, или если вы хотите настроить доступ в интернет, воспользуйтесь ап-

плетом «Редактор соединений» (Network Manager).  
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Добавление проводного соединения 

После подключения кабеля к сетевой карте компьютера выполняется автоматическое присвое-

ние IP-адреса и других параметров локальной сети. Соединив компьютеры при помощи кабелей и 

сетевого оборудования (хабов, свитчей, роутеров), выберите в окне настроек «Редактора соедине-

ний» вкладку «Проводные» и нажмите на кнопку [Добавить]. В открывшемся окне перейдите на 

вкладку «IPv4» и выберите «Метод: Общий с другими компьютерами», после чего нажмите [OK].  

 

Такую операцию необходимо проделать на всех компьютерах, которые вы хотите объединить в 

сеть. Как только хотя бы два компьютера будут настроены, локальная сеть должна заработать.  

Если для подключения к интернету используется уже настроенный ADSL-модем, выход в ин-

тернет через проводное подключение станет доступным автоматически. Для настройки модема вы 

должны знать параметры сетевого подключения, в противном случае придётся вызывать специалиста 

вашего интернет-провайдера. Процесс настройки модема описан ниже, в разделе «Добавление ново-

го подключения DSL». 

Добавление беспроводного соединения (Wi-Fi) 

Подключение к общедоступной открытой сети без шифрования данных осуществляется авто-

матически.  
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Такая сеть может предоставляться, например, посетителям каких-либо общественных мест. На 

панели «Редактора соединений» по умолчанию будет показан список обнаруженных открытых се-

тей. Чтобы увидеть список всех доступных сетей, нажмите на кнопку [Дополнительно]. Подключе-

ние к выбранной сети происходит после щелчка по её названию и занимает некоторое время. При 

подключении к защищённой сети запрашивается пароль, и в этом случае соединение начинает уста-

навливаться только после ввода правильного пароля.  

Настройка соединения 

1. Выберите в окне настроек «Редактора соединений» вкладку «Беспроводные» и нажмите на 

кнопку [Сканировать] для поиска доступных сетей.  

Обнаруженные сети можно просмотреть в виде таблицы или карты, на которой сети распола-

гаются в зависимости от уровня радиосигнала: чем сильнее сигнал, тем ближе к компьютеру 

слева показана сеть. 

2. Выбрав нужную сеть, нажмите [ОК]. Выбранная сеть появится на панели беспроводных со-

единений. Выделите её и нажмите на кнопку [Изменить].  

3. Нажмите «Copy current AP's MAC to BSSID» для заполнения поля BSSID, а остальные пара-

метры оставьте по умолчанию. На вкладке «Защита беспроводной сети» выберите тип шиф-

рования и введите пароль подключения в соответствии с полученными от провайдера данными 

и характеристиками вашего Wi-Fi-роутера.  

Закончив настройку, вы увидите системное уведомление, и беспроводное соединение появится 

в окне «Редактора соединений».  

Добавление мобильного соединения 

После подключения USB-модема к порту компьютера его определение инициализация должны 

произойти автоматически. Если всё прошло успешно, система запросит у вас PIN-код SIM-карты и 

пароль подключения.  

Если автоматическое подключение не удалось, выполните следующие действия: 

1. Откройте «Редактор соединений», нажмите на кнопку [Изменить соединения] и перейдите 

на вкладку «Мобильное». Нажмите [Добавить], чтобы открыть окно «Новое мобильное со-

единение».  
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2. Ваш модем должен определиться автоматически и появиться в списке. Выберите его и нажми-

те на кнопку [Далее].  

3. Укажите вашу страну и выберите оператора услуг связи, через которого будет осуществляться 

соединение.  

4. Если необходимо, выберите тарифный план соединения. Обычно это не требуется, поскольку 

чаще всего USB-модем приобретается у оператора сотовой связи вместе с SIM-картой и кон-

кретным тарифом. В этом случае тарифный план будет определён автоматически и изменить 

его будет нельзя. Если же вы приобрели универсальный модем, который может работать с раз-

ными SIM-картами, тарифный план следует вписать вручную.  

 

5. После ввода необходимых данных мастер запросит подтверждение, и на этом настройка мо-

бильного соединения будет завершена.  

Для подключения дважды щёлкните по названию соединения. Если требование PIN-кода не 

отключено, его потребуется ввести. На панели подключения при необходимости можно отредактиро-

вать параметры соединения. Если всё верно, нажмите [OK], и соединение будет установлено.  
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Добавление VPN-соединения (PPTP) 

VPN (Virtual Private Network, «виртуальная частная сеть») — это технология, позволяющая со-

здать защищённой сетевое соединение поверх незащищённой сети. С помощью VPN часто организу-

ется подключение пользователей к интернету по выделенным линиям.  

Для создания нового подключения VPN необходимо знать сетевое имя или IP-адрес шлюза, 

логин и пароль. Эти данные предоставляет интернет-провайдер.  

1. Откройте «Редактор соединений», нажмите на кнопку [Изменить соединения] и перейдите 

на вкладку «VPN». Нажмите [Добавить], чтобы открыть окно «Новое соединение (vpn)».  

 

2. Перейдите на вкладку «VPN (pptp)» и введите данные, полученные от провайдера.  

3. Нажмите на кнопку [Дополнительно...]. Выберите «Шифрование: Любое» и нажмите [OK].  

После того, как вы завершите настройку соединения, подключение должно произойти автома-

тически. Если этого не происходит, запустите созданное соединение щелчком мыши в окне «Редак-

тора соединений».  

Добавление DSL-соединения 

Подключите сетевой кабель ADSL-модема к сетевой карте компьютера. При настроенном мо-

деме подключение к интернету произойдёт автоматически. Если автоматическое подключение не уда-

лось, выполните следующие действия: 

1. Откройте «Редактор соединений», нажмите на кнопку [Изменить соединения] и перейдите 

на вкладку «DSL». Нажмите [Добавить], чтобы открыть окно «Новое соединение (pppoe)».  
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2. Заполните поля на вкладках «DSL», «Проводное» и «IPv4». Необходимые данные должен 

предоставить ваш интернет-провайдер. На вкладке «IPv4» выберите «Метод: Автоматически 

(PPPoE)». Клиент DHCP автоматически получит у провайдера нужные данные и передаст их 

«Редактору соединений».  

3. Если соединение не устанавливается, нужно связаться с технической поддержкой провайдера 

и получить данные для подключения вручную. В этом случае на вкладке «IPv4» выберите 

«Метод: Отключено».  

Консольные команды для управления сетями 

Для оперативного получения информации о сетевых подключениях, доступности сетевых ре-

сурсов и т. п. можно использовать следующие команды, выполняемые в консоли:  

 ifconfig — показать параметры всех сетевых соединений;  

 ping <адрес_узла> — проверить качество сетевого соединения с заданным узлом;  

 route -n — вывести на экран таблицу маршрутизации.  
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5. Персонализация системы 

5.1. Включение и отключение системных служб 

Управлять службами можно с помощью утилиты «Управление системными службами», ко-

торая находится в блоке «Системное администрирование» программы «Параметры системы». 

 

Для каждой службы доступны: 

 название;  

 текущее состояние: выполняется либо остановлен;  

 кнопка [Информация] — выводит описание службы;  

 флажок «При загрузке»: если он активен, служба будет автоматически запускаться при за-

грузке системы. Как вариант, если установлен пакет xinetd и выполняется служба xinetd, 

будет показана опция «Запуск по запросу». Её установка будет означать активацию этой 

службы в xinetd; 

 кнопка [Запустить] — немедленно запускает службу; 

 кнопка [Остановить] — немедленно останавливает службу. 

После нажатия кнопок [Запустить] и [Остановить] показывается сообщение, отражающее 

текущее состояние службы.  

5.2. Управление шрифтами  

5.2.1. DrakFont 

Утилита DrakFont позволяет просматривать установленные шрифты, а с правами администра-

тора — устанавливать или удалять их. Главное окно показывает вид выбранного шрифта в опреде-
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лённом размере и начертании.  

 

Также в этом окне доступны следующие элементы интерфейса: 

 кнопка [Получить шрифты из Windows] — автоматически добавляет в систему шрифты, 

обнаруженные в разделах Windows (если таковые есть на вашем жёстком диске);  

 кнопка [Параметры] — позволяет выбрать приложения и устройства, которые будут под-

держивать шрифты;  

 

 кнопка [Удалить] — удаляет установленный шрифт. Используйте её с осторожностью, т. к. 

это может повлиять на некоторые приложения. Лучше не удалять шрифты, которые вы не 

устанавливали сами;  

 кнопка [Импорт] — позволяет вручную добавить шрифты, не входящие в комплект по-

ставки RED X3. Поддерживаемые форматы шрифтов: TTF, PFA, PFB, PCF, PFM, GSF. При 

нажатии на кнопку [Добавить] откроется диалоговое окно, позволяющее указать файл им-

портируемого шрифта. После того, как вы выбрали все шрифты для импорта, нажмите на 

кнопку [Установить].  

При добавлении или удалении шрифтов изменения могут не отображаться сразу; в этом случае 

закройте и перезапустите DrakFont.  
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5.2.2. Модуль «Шрифты» программы «Параметры системы» 

Этот модуль доступен в рамках утилиты «Оформление приложений» блока «Основные па-

раметры внешнего вида и поведения» программы «Параметры системы».  

 

В нём можно выбрать, какие шрифты в каком размере и начертании будут использоваться в 

интерфейсе системы. Выпадающий список «Использовать сглаживание» позволяет включать и от-

ключать функцию, делающую шрифты более плавными. Также в этом окне можно изменить разре-

шение в DPI (dots per inch, «точек на дюйм»).  

5.3. Настройка даты и времени 

Для настройки системных даты и времени используется программа «Дата и время» (Drak-

Clock). Её можно найти в блоке «Оборудование» программы «Параметры системы».  
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Если у вас есть постоянное подключение к интернету, система может синхронизировать часы с 

серверами точного времени. Для этого установите флажок «Включить Network Time Protocol» и 

выберите из выпадающего списка ближайший сервер. Если вы знаете имя или IP-адрес другого сер-

вера, вы можете указать его в этом поле.  

Установка даты и времени пояснений не требует, однако могут возникнуть вопросы насчёт вы-

бора часового пояса. После того, как вы указали часовой пояс, появится диалоговое окно, спрашива-

ющее у вас, установлены ли ваши часы по Гринвичу (GMT). Ответьте «Да», если на вашем компью-

тере установлен только Linux, в противном случае выберите «Нет». 

Если только вы действительно не живёте в часовом поясе Гринвичского меридиана, скорее 

всего, часы вашего компьютера (в BIOS) установлены на местное время. Windows и Linux интерпре-

тируют это время по-разному, в результате при попеременной работе в разных ОС каждый раз может 

возникать поясной сдвиг. В таком случае одной из систем придётся «прописаться» в другом городе 

или стране, подогнав часовой пояс.  

5.4. Настройка локализации 

С помощью программы «Локаль» из блока «Основные параметры внешнего вида и пове-

дения» программы «Параметры системы» можно выбрать основной язык системы и задать пара-

метры локализации (употребляемый в вашей стране формат дат, времени, символы валюты, форматы 

бумаги, систему мер и т. п.).  
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5.5. Управление пользователями и группами 

Утилита «Управление пользователями» расположена в блоке «Системное администриро-

вание» программы «Параметры системы».  

Здесь будет рассмотрено только управление пользователями; управление группами произво-

дится аналогичным образом.  

 

При запуске программы появится окно со списком пользователей, определённых на данный 

момент в системе. Переключиться от пользователей к группам можно, щёлкнув по вкладке «Груп-

пы».  

Если изменить параметры пользователя, уже вошедшего в систему, они вступят в силу только 
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после того, как пользователь завершит сеанс работы и снова выполнит вход.  

5.5.1. Добавление нового пользователя 

После нажатия кнопки [Добавить пользователя] появится форма ввода, единственным обяза-

тельным для заполнения полем в которой является поле «Логин». Настоятельно рекомендуем всегда 

устанавливать и пароль, который во избежание ошибки вводится дважды, в поля «Пароль» и «Под-

тверждение пароля». Поле «Полное имя» предназначено для указания реального имени пользовате-

ля, которое может использоваться некоторыми программами, например, клиентом электронной по-

чты.  

В этом же окне можно отредактировать данные пользователя и сменить его пароль.  

5.5.2. Добавление пользователя в группу  

Окно добавления пользователя в группу содержит следующие вкладки:  

 «Данные пользователя» — позволяет изменить информацию, указанную при создании 

пользователя.  

 «Информация об аккаунте» — позволяет указать срок действия для учётной записи, по-

сле которого пользователь не сможет выполнить вход в систему. Это полезно для времен-

ных учётных записей. Имеется также возможность временно заблокировать аккаунт. И, 

наконец, эта вкладка позволяет изменить значок пользователя.  

 «Информация о пароле» — позволяет указать срок действия пароля, после которого поль-

зователь должен будет сменить его.  

 «Группы» — выводит список доступных групп, в котором можно выбрать те, к которым 

будет принадлежать пользователь.  

 

5.5.3. Удаление пользователя 

Чтобы удалить выбранного пользователя или группу, выделите строку с его/её описанием и 

нажмите на пиктограмму . Будет показан диалог подтверждения. Если вы удаляете пользователя, 

можно удалить также его домашний каталог (/home) и почтовый ящик (mailbox).  
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5.6. Сетевая безопасность 

5.6.1. Защита интернет-соединения с помощью межсетевого экрана 

Утилита «Персональный файрвол», расположенная в блоке «Сеть и связь» параметров си-

стемы, позволяет настроить на вашем компьютере базовый файрвол (межсетевой экран). Он будет 

отфильтровывать попытки соединения извне и блокировать неавторизованные подключения. Запу-

стите его перед подключением к интернету, чтобы свести к минимуму риск взлома. Настройка вы-

полняется с помощью мастера.  

 

Выбор служб, доступных извне 

Чтобы выбрать конкретные службы, снимите флажок «Ко всем (межсетевой экран отклю-

чен)» и отметьте службы вашей системы, которые вы хотите сделать доступными для внешнего мира. 

Если необходимо включить службу, отсутствующую в этом списке, нажмите на кнопку [Дополни-

тельно] и вручную укажите номер открываемого порта. Появится поле «Другие порты», в котором 

можно ввести любой открываемый для внешних сетей порт. Примеры спецификаций портов показа-

ны прямо над полем ввода; используйте их в качестве образца. Можно указать диапазон портов, 

например, 24300:24350/udp.  

 Файрвол не блокирует ваш доступ в сеть. Если в списке не выбрана ни одна служба, это не значит, 

что вы не сможете подключаться к интернету. Это лишь запретит кому-либо извне по своей 

инициативе подключаться к службам на вашей системе. Обычно на персональном компьютере 

следует просто оставить все службы из этого списка без отметок.  
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Какой интерфейс защищать 

Следующий шаг состоит в выборе интерфейса, подключённого к интернету. 

Если вы не знаете, какой сетевой интерфейс используется для связи со Всемирной паутиной, 

проверьте системную конфигурацию сетевых интерфейсов. В конце нажмите [OK], чтобы установить 

необходимые пакеты и активировать файрвол.  

 

5.6.2. Родительский контроль 

Утилита «Родительский контроль» позволяет определить, какие сайты в интернете дети смо-

гут просматривать, а также ограничить время доступа к интернету. Найти утилиту можно в блоке 

«Сеть и связь» параметров системы. При включённом родительском контроле перед открытием сай-

та происходит процедура оценки, и если сайт будет признан недопустимым, он не откроется, а на 

экране появится предупреждение. Выберите нужные настройки и нажмите [OK], чтобы применить 

их. 

Задание основных параметров 

Если компьютер используется ребёнком, перед настройкой контроля рекомендуется создать 

отдельный «детский» пользовательский аккаунт. Для доступа к параметрам контроля установите 

флажок «Включить родительский контроль».  

Задайте уровень полноты контроля в выпадающем списке «Уровень контроля»:  

 Высокий — подходит для самых маленьких;  

 Нормальный — для подростков;  

 Низкий — для молодёжи.  

По умолчанию все пользователи системы являются субъектами, подвергаемыми контролю. В 

разделе «Доступ пользователей» вы можете указать, кто из пользователей — взрослый и не должен 

подвергаться ограничениям доступа. Выбрав пользователя в списке, нажмите на кнопку [Добавить], 

чтобы поместить его во «взрослый» список.  

Задание временного интервала 

В дополнение к фильтрации сайтов вы можете задать временной интервал, в течение которого 
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пользователи под родительским контролем могут получать доступ в интернет. Установите флажок 

«Разрешить подключение только в указанном диапазоне» и время начала и окончания «разрешён-

ного» периода.  

 

Чёрный и белый списки 

Вы можете запретить пользователям посещение определённых веб-сайтов. Это полезная опция 

для сетевых администраторов, которые хотят ограничить доступ к нежелательной информации.  

Укажите адреса таких сайтов на вкладке «Чёрный список». Для этого введите в соответству-

ющее поле URL (адрес) веб-сайта и нажмите на кнопку [Добавить]. Чтобы применить список, 

нажмите [OK].  

Для удаления сайта из чёрного списка выберите его URL и нажмите [Удалить].  

В противоположность чёрному списку, на вкладке «Белый список» можно открыть доступ к 

сайтам, которые по какой-либо причине не пропускаются фильтром родительского контроля.  

5.7. Введение в работу с командной строкой 

5.7.1. Графический и текстовый режимы 

В RED X3 (и любом другом дистрибутиве Linux) пользователю доступны два режима работы 

— графический и текстовый (консольный). В текстовом режиме работа осуществляется путём вы-

полнения вводимых с клавиатуры команд, а графика в привычном смысле этого слова недоступна. В 

вашем распоряжении будут только текстовые и псевдографические символы и несколько десятков 

базовых цветов. Тем не менее, в текстовом режиме можно выполнять практически любые действия, в 



90 

том числе и те, которые нельзя осуществить через графический интерфейс. Текстовый режим в Linux 

— это мощный и гибкий инструмент управления системой.  

Бывают ситуации, когда графический режим недоступен или неработоспособен (удалённый 

доступ по сети, проблемы с поддержкой видеокарты, сбои системы и т. п.). В таких случаях всегда 

остаётся возможность работать в текстовом режиме, поскольку он не требует специальных драйверов 

или настройки.  

Предположим, что загрузка системы по каким-либо причинам не дошла до графического ре-

жима и завершилась вот таким приглашением к регистрации: 

login: 

В этом случае можно попробовать запустить графический режим вручную. Для этого следует 

ввести имя пользователя и пароль, а затем выполнить команду startx. Для ввода информации и вы-

полнения набранной команды используется клавиша <Enter>.  

Если после того, как вы это проделали, на экране появилась привычная графическая оболочка, 

знайте: до этого момента вы работали в терминале с командной строкой.  

5.7.2. Что такое терминал 

Слово «терминал» даже в компьютерном мире имеет множество значений. Изначально так 

называли рабочее место, состоящее из монитора и клавиатуры, соединённых с центральным сервером 

(мейнфреймом). В ОС семейства Linux под терминалом теперь чаще всего подразумевают окно, в 

котором можно взаимодействовать с системой и приложениями, набирая те или иные команды.  

Если система запущена в текстовом режиме, таким «окном» будет весь экран монитора. В 

графическом режиме открыть терминал можно, например, щёлкнув по значку Konsole на панели при-

ложений SimpleWelcome. Такой терминал будет виртуальным, созданным в рамках графического ре-

жима эмулятором терминала, но это не имеет значения — вам будут доступны все возможности кон-

сольного режима.  

Приглашение командной строки 

Приглашение представляет собой фрагмент текста в начале строки. По умолчанию он включа-

ет имена пользователя и компьютера, например, так:  

[user@computer- ~]$ 

Приглашение может быть оформлено по-разному, но обычно оно заканчивается символом $. 

Пока не нажата клавиша <Enter>, набранную команду можно редактировать. Если для выполнения 

команды требуются полномочия системного администратора (root), для разграничения приветствия и 

команды вместо $ используется символ #.  

Выполнение команд 

Команда чаще всего является именем исполняемого файла — программы, которую требуется 

вызвать. Далее могут быть указаны дополнительные параметры.  

Вызовите терминал и попробуйте выполнить команду date просто так и с параметром -u, 

предписывающим выводить время по Гринвичу (UTC). В процессе выполнения команды система мо-

жет отображать те или иные сообщения; в данном случае на экране должны появиться текущие дата и 

время. Когда выполнение завершено, вновь выводится приглашение командной строки. 
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Попробуйте ещё две команды. Команда clear («очистить») сотрёт предыдущие команды и ре-

зультаты их выполнения, а exit («выйти») закроет окно терминала. При работе в текстовом режиме 

команда exit завершает сеанс работы текущего пользователя, и другой пользователь может зареги-

стрироваться в системе. Конечно, эмулятор терминала, как и любое окно, можно закрыть с помощью 

графического интерфейса, щёлкнув мышью по крестику в правом верхнем углу окна.  

Обычно работать в графической среде удобнее, но знание команд текстового режима никогда 

не будет лишним. В ОС семейства Linux используются различные графические оболочки. Кроме того, 

пользователь имеет возможность существенно поменять интерфейс по своему вкусу. Если вам при-

дётся работать на чужом компьютере, его графический интерфейс может оказаться непривычным. В 

то же время командная строка всегда работает одинаково.  

Нередко к командной строке обращаются, например, инженеры службы поддержки. Указать 

команду, которая даст нужный результат, гораздо проще и надёжнее, чем описывать действия, кото-

рые нужно произвести для достижения того же эффекта в графическом интерфейсе.  

5.7.3. Команды для работы с файлами 

ls — вывести содержимое каталога 

ls [ключ] ... [файл] 

Команда ls выводит информацию о файлах. Если в параметрах указан конкретный файл — 

только об этом файле, если указан каталог — о файлах этого каталога, если ничего не указано — о 

файлах текущего каталога.  

Команду можно выполнять с множеством разных ключей, некоторые их которых мы рассмот-

рим ниже. Полный их список и справку по команде (не только ls) можно получить с помощью ключа 

--help.  

 

 -R — выводить содержимое каталога и всех его подкаталогов рекурсивно. Обратите вни-
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мание, что перед отображением содержимого каталога выводится имя самого каталога;  

 -l — использовать подробный формат вывода. Отображается детальная информация о 

файле: тип файла, права доступа, владелец и размер;  

 -a — показывать скрытые файлы. В UNIX-подобных системах файлы с именами, начина-

ющимися с точки (.), являются скрытыми. Ключ используется, чтобы показать такие фай-

лы при отображении содержимого каталога. Если вы не хотите, чтобы выводились ссылки 

на текущий и родительский каталоги (. и .., соответственно), пользуйтесь опцией -A (как 

видите, регистр имеет значение).  

Примеры: 

ls -lA /tmp/movies /tmp/images 

В результате выполнения этой команды в окно терминала будет выведено содержимое подка-

талогов movies и images, находящихся в каталоге /tmp, с отображением скрытых файлов и деталь-

ной информации, но без показа каталогов . и ..; 

ls -R ~/ 

В окно терминала будут рекурсивно выведены все файлы и каталоги, которые располагаются 

внутри вашего домашнего каталога.  

cp — копировать 

cp [ключ] ... <источник> <назначение> 

Часто используемые ключи: 

 -R: рекурсивное копирование; ключ обязателен для копирования каталога, даже если он 

пуст;  

 -f: заменять имеющиеся файлы без запроса подтверждения. Пользуйтесь с осторожно-

стью;  

 -a: архивный режим. Сохраняет все атрибуты файлов для копии и производит рекурсивное 

копирование;  

 -v: подробный режим. В терминал выводится информация обо всех действиях, совершае-

мых командой cp.  

Примеры: 

cp -f /tmp/images/* images/ 

Эта команда копирует все файлы каталога /tmp/images в каталог images, расположенный в 

текущем каталоге. Если какой-то файл при этом должен быть перезаписан, запрос не выдаётся.  

cp -vR docs/ /shared/mp3s/* mystuff/ 

Эта команда копирует весь каталог docs и все файлы из каталога /shared/mp3s в каталог 

mystuff, выводя информацию обо всех производимых действиях.  

cp foo bar 

Эта команда создаёт в текущем каталоге копию файла foo под именем bar.  

mv — переместить 

mv [ключ] ... <источник> <назначение> 

Обратите внимание, что при перемещении нескольких файлов место назначения должно быть 

каталогом. Также эта команда используется для переименования файлов; технически они перемеща-

ются, получая новое имя в текущем каталоге.  
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Часто используемые ключи: 

 -f: не предупреждать при перезаписи файлов. Пользуйтесь с осторожностью;  

 -v: выводить сообщения обо всех изменениях и действиях.  

Примеры: 

mv /tmp/pics/*.png 

Эта команда перемещает все файлы из каталога /tmp/pics, чьи имена заканчиваются на 

.png, в текущий каталог.  

mv foo bar 

Эта команда переименовывает файл foo в bar. Если при этом существует каталог bar, в ре-

зультате выполнения этой команды файл foo или весь каталог foo (сам каталог, а также все файлы и 

каталоги внутри него, рекурсивно) переместятся в каталог bar.  

mv -vf file* images/ trash/ 

Эта команда перемещает без запроса на перезапись все файлы из текущего каталога, чьи име-

на начинаются на file, вместе со всем каталогом images в каталог trash, выводя информацию обо 

всех производимых действиях.  

rm — удалить 

rm [ключ]... <файл|каталог>... 

Часто используемые ключи: 

 -r или -R — удалять рекурсивно. Ключ необходим при удалении каталогов, как пустых, 

так и непустых (для удаления пустых каталогов можно пользоваться и командой rmdir);  

 -f — принудительное удаление файлов или каталогов. Используйте эту опцию с осторож-

ностью.  

Примеры: 

rm images/*.jpg file1 

Эта команда удаляет все файлы с именами, заканчивающимися на .jpg, из каталога images и 

удаляет файл file1 из текущего каталога.  

rm -Rf images/misc/ file* 

Эта команда удаляет, не спрашивая подтверждения, весь каталог misc из каталога images, 

вместе со всеми файлами текущего каталога, чьи имена начинаются на file.  

 Команда rm удаляет файлы не в корзину, а безвозвратно. Будьте особенно внимательны при 

использовании опции -f, при которой пропускается запрос на удаление.  

mkdir — создать каталог 

mkdir [ключ] ... <каталог> ... 

Отметим ключ -p, который при необходимости создаёт сразу всю цепочку родительских ката-

логов (если их ещё нет). Кроме того, ключ убирает сообщение об ошибке при попытке создать уже 

существующий каталог. 

Примеры: 

mkdir foo 

Эта команда создаёт каталог foo в текущем каталоге.  

mkdir -p images/misc 
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Эта команда создаёт каталог misc в каталоге images. В случае отсутствия последнего он тоже 

будет создан.  

cd — сменить текущий каталог 

cd [ключ] <каталог> 

Текущий каталог, обозначаемый точкой (.), это место файловой системы, где вы «находитесь». 

Если не указано иное, команды выполняют свои действия применительно к текущему каталогу.  

Двойная точка (..) обозначает каталог, родительский для текущего, который расположен од-

ним уровнем выше в иерархии файловой системы.  

Примеры: 

cd /tmp/images 

Эта команда выполнит переход в каталог images, расположенный внутри каталога /tmp.  

cd - 

Эта команда сменит текущий каталог на предыдущий рабочий каталог.  

cd 

Эта команда сменит текущий каталог на домашний каталог.  

cd ~/images 

Эта команда сменит текущий каталог на каталог images, расположенный внутри вашего до-

машнего каталога.  

5.7.4. Команды для управления процессами 

С точки зрения системы приложения выполняются в одном или нескольких процессах, кото-

рые потребляют системные ресурсы — память и процессорное время. Опишем некоторые команды 

для отслеживания процессов и управления ими, а следовательно, и приложениями, которым они при-

надлежат. 

ps — получить информацию о процессах 

Команда ps выдаёт, согласно указанному критерию, список процессов, которые выполняются 

в системе в настоящий момент.  

Запуск ps без аргументов покажет только те процессы, которые были запущены вами и привя-

заны к используемому терминалу.  

Часто используемые ключи: 

 -a — отображает процессы, запущенные всеми пользователями;  

 -x — отображает процессы, запущенные со всех терминалов (и даже те, что не имеют тер-

минала), а не только с вашего;  

 -u — для каждого процесса отображается имя пользователя, запустившего процесс, и вре-

мя, когда он был запущен.  

kill, killall — остановить процессы 

Процессы управляются сигналами. Команды kill и killall используются для того, чтобы 

посылать эти сигналы процессам. Разные процессы по-разному реагируют на одни и те же сигналы. 

kill <номер_процесса> 

killall <имя_процесса> 
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Команда kill требует в качестве аргумента номер процесса, а команда killall — его имя.  

Сигналы можно указывать по имени или по номеру. Чтобы увидеть список доступных сигна-

лов, используйте команду kill -l. Наиболее употребимые сигналы и их номера: 

TERM или 15 

Этот сигнал посылается по умолчанию, если имя или номер сигнала не заданы. Используется 

для остановки процесса.  

STOP или 19 

Этот сигнал используется для временной приостановки процесса. Для возобновления работы 

следует послать сигнал CONT или 18.  

KILL или 9 

Этот сигнал используется для принудительного прерывания процесса. Его часто используют, 

когда процесс больше ни на что не отвечает («заморожен»). Прекращение работы происходит мгно-

венно.  

Примеры: 

kill 785 

Эта команда просит процесс под номером 785 завершить работу, дав ему шанс произвести все 

требуемые завершающие действия.  

kill -KILL 785 

Эта команда вынуждает процесс под номером 785 завершиться, не предоставляя ему никаких 

возможностей произвести завершающие операции. Процесс прекращает работу немедленно.  

killall -TERM make 

Эта команда просит прекратить работу все процессы по имени make, запущенные текущим 

пользователем.  

Пользователь может контролировать только свои процессы и не способен повлиять на выпол-

нение процессов других пользователей. Такой способностью обладает только суперпользователь root.  

top — утилита для управления процессами 

Работа с утилитой top отличается от простого выполнения команд в терминале. Она запускает-

ся как программа и далее управляется с клавиатуры. Работает она исключительно в текстовом режи-

ме.  

Утилита top используется как для отслеживания процессов в реальном времени, так и для 

управления ими. Она умеет выдавать информацию об использовании ресурсов процессора и памяти, 

времени выполнения процессов и др.  

При нажатии клавиш обращайте внимание на регистр. Наиболее востребованные клавиши: 

 <h> — вызвать справку;  

 <k> — послать сигнал процессу. Будет запрошен PID процесса, после которого следует 

ввести номер или имя посылаемого сигнала (по умолчанию это TERM или 15);  

 <M> — упорядочить вывод процессов по объёму потребляемой памяти (поле %MEM); 

 <P> — упорядочить вывод процессов по потребляемому процессорному времени (поле 

%CPU). По умолчанию процессы сортируются именно так;  

 <u> — вывести процессы конкретного пользователя. Нужно будет ввести имя пользователя 

(не UID). Если имя не введено, будут показаны все процессы;  

 <i> — вывести только выполняющиеся процессы (процессы, поле STAT которых показыва-
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ет R, Running). Повторное нажатие этой клавиши возвращает к отображению всех процес-

сов, включая «спящие».  

5.8. Установка СКЗИ КриптоПро 

5.8.1. Применимость 

RED X3 поддерживает криптографические токены «Рутокен». Ниже приведена инструкция по 

установке СКЗИ КриптоПро CSP 4.0 (далее — КриптоПро) на RED X3 для работы с «Рутокен». В 

примере используется вариант для 64-разрядной архитектуры AMD64; для 32-разрядной i586 процесс 

установки аналогичен, отличаются только названия установочных пакетов и каталогов. Для установ-

ки нужны навыки работы в файловом менеджере (Dolphin) и терминале (Konsole или <F4> при работе 

в Dolphin).  

5.8.2. Получение установочных пакетов 

Перед началом установки СКЗИ КриптоПро CSP 4.0 нужно зарегистрироваться на сайте 

https://www.cryptopro.ru/ и со страницы загрузки https://www.cryptopro.ru/products/csp/downloads ска-

чать версию 4.0 для Linux в пакете rpm.  

 

 

5.8.3. Установка базовых компонентов КриптоПро 

Для установки нужно распаковать полученный архив. Это можно сделать, щёлкнув по скачан-

ному пакету мышью и используя графический интерфейс либо выполнив следующие команды: 

cd ~/Загрузки/ 

tar -xvf linux-amd64.tgz 

Должен появиться каталог с установочными файлами КриптоПро. В консоли в него можно пе-
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рейти командой 

cd linux-amd64/ 

Далее нужно произвести установку с правами администратора (root), для этого в консоли вы-

полните команду перехода в режим суперпользователя (su) и введите пароль.  

После этого выполните команды инсталляции: 

#urpmi lsb-core ccid  

#./install.sh 

#urpmi cprocsp-rdr-rutoken-64-4.0.0-4.x86_64.rpm ifd-rutokens-1.0.1-

1.x86_64.rpm cprocsp-rdr-pcsc-64-4.0.0-4.x86_64.rpm lsb-cprocsp-pkcs11-64-

4.0.0-4.x86_64.rpm 

Если пароль суперпользователя неизвестен, можно выполнить две последние команды, пред-

варив их директивой sudo (sudo ./install.sh) и т. д. При этом нужно будет вводить пароль те-

кущего пользователя. Если у пользователя есть соответствующие права, установка пройдёт успешно.  

В графическом интерфейсе для той же операции можно запустить с правами суперпользовате-

ля файловый менеджер Dophin, выполнив следующую команду:  

kdesu dolphin 

Далее нужно щёлкнуть в открывшемся окне по файлу install.sh.  

5.8.4. Установка графических компонентов 

Если планируется использование Криптопро ЭЦП Browser Plugin (см. инструкцию ниже), 

rosa-crypto-tool или других программ и компонентов, требующих графического интерфейса, необхо-

димо также установить ещё два пакета: 

urpmi cprocsp-rdr-gui-gtk-64-4.0.0-4.x86_64.rpm lib64pangox1 

5.8.5. Подключение токена к компьютеру 

Теперь можно подключить «Рутокен» к USB-порту компьютера. Команда для контроля пра-

вильности подключения: 

lsusb 

Должен быть получен результат следующего вида: 

 

5.8.6. Подключение и установка КриптоПро 

Теперь необходимо запустить в отдельной консоли программу pcscd с правами администрато-

ра (root). В дальнейшем вы будете это делать через терминал и sudo, хотя можно использовать и ко-

манду su, чтобы не вводить пароль каждый раз. Директива sudo будет индикатором того, что коман-

да требует прав администратора.  

sudo pcscd -adfffff 
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После запуска не закрывайте это окно терминала (в нём можно будет видеть, как система об-

менивается информацией с токеном), а для выполнения последующих команд откройте ещё одно. 

Запустите в новой консоли утилиту из состава КриптоПро, уже установленного в каталог /opt:  

/opt/cprocsp/bin/amd64/list_pcsc 

Утилита должна видеть устройство: 

 

Установка сертификатов 

После установки пакетов появится возможность видеть контейнеры на устройстве «Рутокен». 

Например, можно узнать путь к требуемому контейнеру, выполнив следующую команду: 

/opt/cprocsp/bin/amd64/csptest -keyset -enum_cont -verifyc -fq 

 

Для работы с сертификатами нужно установить сертификат удостоверяющего центра (в дан-

ном случае устанавливается непосредственно корневой сертификат) и сертификат «Рутокена» на ло-

кальное хранилище. Для этого нужно загрузить с сайта удостоверяющего центра файл, содержащий 

корневой сертификат (обычно это файл с расширением .cer или .p7b) и, при необходимости, цепочку 

сертификатов. Также нужно загрузить список отозванных сертификатов (обычно это файл с расшире-

нием .crl) и установить полученные файлы командами, схожими с приведёнными далее.  

Установка корневого сертификата удостоверяющего центра: 

/opt/cprocsp/bin/amd64/certmgr -inst -cert -file ~/Загрузки/<название 

файла>.cer -store uRoot 

Установка списка отозванных сертификатов: 

/opt/cprocsp/bin/amd64/certmgr -inst -crl -file ~/Загрузки/<название фай-

ла>.crl 

Установка цепочки промежуточных сертификатов: 

/opt/cprocsp/bin/amd64/certmgr -inst -cert -file ~/Загрузки/<название 

файла>.p7b -store CA 

Установка сертификата «Рутокена»: 

/opt/cprocsp/bin/amd64/certmgr -inst -cont '<путь к контейнеру, начинаю-

щийся на \\.\>' -store uMy 

Чаще всего расширение .cer соответствует сертификату, а .p7b — контейнеру, в котором может 

содержаться один или больше сертификатов (например, их цепочка).  

5.8.7. Установка КриптоПро Fox 

КриптоПро Fox — версия браузера Firefox, умеющая работать с КриптоПро. Чтобы устано-

вить её, нужно:  

1. Скачать браузер с сайта КриптоПро по адресу https://www.cryptopro.ru/products/cpfox (пункт 

«Скачать КриптоПро Fox 38 для 64-разрядных Linux»).  

2. Разархивировать полученный пакет и запустить программу cpfox.  
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Для удобства работы с КриптоПро Fox можно создать ярлык для его запуска на рабочем столе. 

Для этого щёлкните по рабочему столу правой кнопкой мыши и выберите пункт «Создать → Ссыл-

ка на приложение». В открывшемся окне на вкладке «Приложение» укажите команду запуска и 

название ярлыка.  

Для проверки правильности установки попробуйте открыть сайт https://cpca.cryptopro.ru. Если 

всё нормально, окно браузера будет выглядеть так: 

 

Обычный браузер Firefox этот адрес открыть не сможет: 
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 Для работы с другими носителями нужно установить модули поддержки соответствующих 

устройств. Названия модулей имеют вид cprocsp-rdr-<название_устройства>. К таким модулям 

относятся (cprocsp-rdr)-emv, -esmart, -inpaspot, -mskey, -jacarta, -novacard, -rutoken.  

5.8.8. Рекомендации по установке браузерного модуля КриптоПро ЭЦП 

Данный параграф содержит не более чем рекомендации по установке. Это значит, что коррект-

ная работа программы после выполнения действий, описанных ниже, не гарантируется. В примере 

используется вариант для 64-разрядной архитектуры; для 32-разрядной процесс установки аналоги-

чен, отличаются только названия установочных пакетов и каталогов (вместо amd64 — ia32, вместо 

x86_64 — i586). Функциональность программы описана на странице продукта: 

https://cryptopro.ru/products/cades/plugin.  

Получение установочных пакетов 

После установки КриптоПро CSP 4.0 нужно зайти на страницу продукта и скачать версию 2.0.  
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Подготовка к установке 

Для использования браузерного модуля КриптоПро ЭЦП должен быть установлен пакет из ар-

хива с КриптоПро CSP 4.0 под названием cprocsp-rdr-gui-gtk-64-4.0.0-4.x86_64 и не уста-

новлен — cprocsp-rdr-gui-64-4.0.0-4.x86_64. Данные пакеты при работе плагина могут кон-

фликтовать между собой.  

Для проверки можно воспользоваться следующей командой: 

rpm -qa | grep cpro 

Если в выводе команды есть пакет cprocsp-rdr-gui-64-4.0.0-4.x86_64, нужно выпол-

нить следующие команды: 

urpme -a cprocsp-rdr-gui 

cd ~/Загрузки/linux-amd64/ 

urpmi cprocsp-rdr-gui-gtk-64-4.0.0-4.x86_64.rpm 

Если в выводе нет ни одного из пакетов, необходимо установить пакет cprocsp-rdr-gui-

gtk-64-4.0.0-4.x86_64: 

cd ~/Загрузки/linux-amd64/ 

urpmi cprocsp-rdr-gui-gtk-64-4.0.0-4.x86_64.rpm 

Установка пакетов 

Разархивируйте пакет: 

cd ~/Загрузки && tar -xvf cades_linux_amd64.tar.gz 

Теперь нужно установить его составляющие. Первым устанавливается пакет lsb-cprocsp-

devel-4.0.0-4.noarch. Обратите внимание, что есть пакет с тем же названием, но другой кон-
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трольной суммой в комплекте CSP. Контрольную сумму можно проверить при помощи утилиты 

md5sum.  

Для файла из архива КриптоПро CSP 4.0: 

cd ~/Загрузки/linux-amd64/ 

md5sum lsb-cprocsp-devel-4.0.0-4.noarch.rpm 

 

Для файла из архива КриптоПро ЭЦП Browser plug-in: 

cd ~/Загрузки/cades_linux_amd64/ 

md5sum lsb-cprocsp-devel-4.0.0-4.noarch.rpm 

 

Удалите этот пакет, если он установлен, и установите пакет из архива плагина (контрольная 

сумма 4fd5c8b582a213deaac3c18a0abdfe5c): 

cd ~/Загрузки/cades_linux_amd64/ 

urpme lsb-cprocsp-devel-4.0.0 

urpmi lsb-cprocsp-devel-4.0.0-4.noarch.rpm 

 С недавнего времени пакет может называться lsb-cprocsp-devel-5.0.0-4.noarch.rpm.  

Оставшиеся два пакета нужно устанавливать без учёта зависимостей: 

urpmi --allow-nodeps cprocsp-pki-2.0.0-amd64-cades.rpm 

urpmi --allow-nodeps cprocsp-pki-2.0.0-amd64-plugin.rpm 

Настройка 

Для корректной работы с сайтами необходимо, чтобы они были внесены в список доверенных. 

Сделать это можно двумя способами.  

Способ 1: 

Наберите в адресной строке Firefox «file:///etc/opt/cprocsp/trusted_sites.html» и добавьте сайт. 

Обратите внимание, что в версиях Firefox, начиная с 52-й, плагин может не работать. В таком случае 

следует использовать КриптоПро Fox. Если команда не работает (произошёл крах плагина), устано-

вите lib64pangox1.0: 

urpmi lib64pangox1 

После этого попробуйте снова.  

Способ 2: 

Чтобы добавить сайты в список доверенных, выполните команду следующего вида: 

/opt/cprocsp/sbin/amd64/cpconfig -ini "\local\Software\Crypto 

Pro\CAdESplugin" -add multistring "TrustedSites" 

"https://rics.bashkortostan.ru" "https://www.cryptopro.ru" 

 После -add multistring можно указать несколько сайтов, но каждый раз при вводе команды 

придётся указывать все доверенные сайты.  
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Чтобы посмотреть, какие из сайтов на данный момент являются доверенными, выполните дру-

гую команду: 

/opt/cprocsp/sbin/amd64/cpconfig -ini "\local\Software\Crypto 

Pro\CAdESplugin\TrustedSites" -view 

5.9. Установка 1С:Предприятие 

В RED X3 поддерживается работа с программой 1С:Предприятие версии 8.3 для Linux (прове-

рено для версии 1С:Предприятие 8.3.6.1999).  

 

5.9.1. Подготовка к установке 

Для установки 1С:Предприятие понадобятся: 

1. Установочные rpm-файлы, соответствующие архитектуре вашей ОС (i586 или x64): 

 1C_Enterprise83-common-8.3; 

 1C_Enterprise83-common-nls-8.3; 

 1C_Enterprise83-server-8.3; 

 1C_Enterprise83-server-nls-8.3; 

 1C_Enterprise83-client-8.3; 

 1C_Enterprise83-client-nls-8.3; 

 1C_Enterprise83-ws-8.3; 

 1C_Enterprise83-ws-nls-8.3. 

Их можно скачать с https://users.v8.1c.ru/ при наличии подписки. 

2. Пакеты для работы с USB-ключом защиты.  

Многие конфигурации 1С поставляются с аппаратным ключом защиты. Для его работы необ-

ходимо установить следующие драйверы от Ethersoft: 
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haspd-7.40-eter4rosa.i586.rpm 

haspd-modules-7.40-eter4rosa.i586.rpm 

Их можно скачать по ссылке http://download.etersoft.ru/pub/Etersoft/HASP/stable/ROSA/2013/.  

Также для некоторых конфигураций может понадобиться пакет aksusbd-7.40. Его можно ска-

чать по ссылке http://safenet-sentinel.ru/files/sentinel_ldk_run-time_linux.zip.  

5.9.2. Установка 

Запустите установку пакетов из списка выше в следующем порядке: сначала пакеты common 

(общие), затем server (сервер 1C), client (клиент 1С) и ws (веб-сервисы).  

 

Установите скачанные драйвера ключей. Можно щёлкнуть по ним мышью в графическом ин-

терфейсе, или выполнить команду urpmi в терминале. Во втором случае ход установки будет нагляд-

но виден: 
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 Драйвер HASP от Ethersoft несовместим с проприетарными драйверами видео! Если вы хотите 

использовать 1С:Предприятие с аппаратным ключом защиты на компьютере с проприетарными 

видеодрайверами, используйте драйвер aksusbd-7.40. После его установки нужна перезагрузка.  

Дополнительно установите пакет webcore-fonts из репозиториев ROSA.  

5.9.3. Запуск 

Запуск приложений из пакета 1С:Предприятие после их установки осуществляется из обычно-

го меню программ ROSA Linux. Для русификации подписей к ярлыкам меню нужно отредактировать 

desktop-файлы приложений 1С, расположенные по адресу /usr/share/applications. Нужно за-

менить Name[ru_RU] на Name[ru]. Для редактирования конфигурационного файла с правами root 

нужно щёлкнуть по нему правой кнопкой и выбрать в контекстном меню «Открыть с помощью → 

KWrite (root)».  
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5.10. Подключение RED X3 к домену FreeIPA 

Рабочую станцию под управлением RED X3 можно подключить к серверу IPA под управлени-

ем RELS 6.7.  

5.10.1. Настройка сети 

Рабочая станция должна иметь имя, включающее в себя имя домена IPA. Например: 

 сервер — ipa.testdomain.ru;  

 рабочая станция — fresh01.testdomain.ru.  

Имя рабочей станции указывается при установке. В дальнейшем оно может быть изменено в 

файлах /etc/hosts и /etc/hostname (потребуется перезагрузка). Для правильного подключения 

рабочей станции к контроллеру домена IPA нужно указать в настройках сетевого соединения следу-

ющие параметры: 

 DNS-серверы: IP-адрес сервера IPA;  

 Домены поиска: testdomain.ru.  
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При правильной настройке сети на рабочей станции должен проходить ping по имени сервера 

IPA: 

ping ipa.testdomain.ru 

Также для правильного подключения к домену сетевое соединение на рабочей станции должно 

быть активно на момент авторизации. Для кабельного подключения этот режим включён по умолча-

нию, если же вы используете подключение через Wi-Fi, вам нужно установить флажок «Все пользо-

ватели могут подключаться к этой сети» вручную.  
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5.10.2. Установка и подключение клиента FreeIPA 

1. Для подключения к домену FreeIPA установите пакет ipa-client:  

urpmi ipa-client 

2. Выполните от имени root следующую команду:  

ipa-client-install --mkhomedir 

Вы должны получить примерно такой вывод:  

Discovery was successful! 

Client hostname: fresh01.test-domain.ru 

Realm: TEST-DOMAIN.RU 

DNS Domain: test-domain.ru 

IPA Server: ipa.test-domain.ru 

BaseDN: dc=test-domain,dc=ru 

Continue to configure the system with these values? [no]:  

3. Ответьте yes и введите пароль администратора домена. Подключение к домену будет установ-

лено.  

4. Выполните перегрузку и зайдите в домен уже под пользователем ipa, например, тем же адми-

нистратором.  

5.11. Внутренняя документация RED X3 

Помимо доступной в графическом режиме справки, RED X3 содержит ещё несколько видов 

документации.  

5.11.1. Man 

Man-страницы (manual — руководство) являются приоритетным источником информации по 

командам, выполняемым в текстовом режиме. Практически все команды имеют свои man-страницы. 

Файлы конфигурации, функции библиотек для программирования и другие системные компоненты 

также имеют свои man-страницы. Просматривать страницы man можно с помощью браузера или в 

окне терминала.  

В браузере введите в адресной строке «man:/man (1)», подставив вместо второго «man» назва-

ние интересующей вас страницы. Например, для отображения man-страницы по fstab (5), введите 

man:/fstab (5).  

Содержание man-страницы разбито на несколько разделов. Ссылка на раздел руководства man 

выглядит следующим образом: «открыть (2), fstab (5)». Это приведёт к открытию страницы в разделе 

2 и страницы fstab в разделе 5.  

Для отображения man-страницы в терминале введите man (номер страницы).  

Man также содержит документацию по самой себе, которую можно прочитать, набрав man 

man.  

Имена страниц руководства и их разделов отображаются в верхней части каждой страницы.  

В нижней части отображаются ссылки на другие страницы со схожей тематикой (обычно в 

разделе «SEE ALSO» — смотри также).  

Можно начать с изучения страниц по различным командам, например ls (1), chmod (1) и т. д 

Если найти нужную man-страницу не удаётся (скажем, вы хотите использовать в одной из своих про-
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грамм функцию mknod, но вам удалось найти руководство только по команде mknod) — убедитесь, 

что вы правильно указали номер раздела. В данном примере нужно ввести следующее:  

man 2 mknod 

Если вы не помните точное название раздела, команда man -a mknod просмотрит все разделы 

в поисках страниц, в имени которых встречается mknod.  

5.11.2. Info 

Info-страницы дополняют сведения из документации man. Для доступа к info-странице набе-

рите в командной строке info. 

 

Info-страницы организованы в древовидную структуру, начало которой называется dir.  

Вызвав info без каких-либо аргументов, вы попадёте на самый верхний уровень структуры. 

Если указать как параметр команду или имя пакета, сразу будет открыта соответствующая 

страница (если команда или пакет существуют). Например, команда info emacs вызовет справку по 

редактору Emacs.  

Строка «Buffers:» на самой info-странице обозначает ссылку. Переместите курсор на эту ссыл-

ку при помощи клавиш со стрелками и нажмите <Enter>, чтобы вызвать нужную info-страницу.  

Также можно использовать следующие сочетания клавиш: 

 <u> — вверх, перемещает на уровень выше;  

 <n> — далее, перемещает к следующей info-странице внутри одного уровня;  

 <p> — назад, перемещает к предыдущей info-странице.  

 <q> — выход, закрывает интерфейс просмотра info-страниц.  

Можно просмотреть внушительный список команд, нажав на клавишу <?>. 

Info-страницы также можно смотреть в браузере, введя в адресной строке префикс «info:/». 

Например, для отображения info-страницы для команды make введите «info:/make». С помощью брау-

зера перемещаться между info-страницами удобнее.  
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5.11.3. HOWTO 

Руководства HOWTO публикуются в рамках проекта TLDP (Linux Documentation Project), они 

доступны на многих языках и охватывают различные аспекты работы. Если соответствующие пакеты 

установлены (howto-html-ru для русскоязычной версии), руководства HOWTO помогут найти ответ на 

вопрос или решить проблему. Хранятся они в виде HTML-файлов (их можно открыть или распеча-

тать любым браузером) в каталоге /usr/share/doc/HOWTO/HTML/ru/. Если вы столкнётесь со 

сложной проблемой, начните с чтения соответствующего руководства HOWTO, если оно существует. 

Вы не только сможете решить проблему, но и расширите свои знания.  

Темы, освещённые в руководствах, включают работу в сети (NET-3-HOWTO), настройку зву-

ковой карты (Sound-HOWTO), запись CD (CD-Writing-HOWTO), конфигурирование NIS и NFS, а 

также множество других вопросов.  

Полная библиотека HOWTO доступна в сети на сайте TLDP по адресу 

http://www.tldp.org/HOWTO/HOWTO-INDEX/howtos.html. В ней, как правило, содержатся самые ак-

туальные сведения. Ещё две полезные страницы — http://www.tldp.org/HOWTO/HOWTO- 

INDEX/categories.html (руководства HOWTO с разбивкой по категориям) и 

http://www.tldp.org/docs.html#faq (FAQ, ответы на часто задаваемые вопросы).  

Важно следить за датами публикации документов HOWTO, которые можно найти в начале до-

кумента. В некоторых случаях устаревшая информация может быть неверной. Особое внимание об-

ращайте на устаревание руководств, относящихся к настройке оборудования. В мире свободного ПО 

обстановка меняется быстро, и спустя две-три недели после выхода какое-либо приложение или па-

кет уже могут оказаться «устаревшими».  
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