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О документе 

Документ описывает программно-аппаратный комплекс ViPNet® PKI Service (далее — ПАК ViPNet 

PKI Service), его назначение и состав. В документе приведена информация о вводе ПАК ViPNet PKI 

Service в эксплуатацию и управлении его настройками в процессе эксплуатации. 
 

Для кого предназначен документ 

Документ предназначен для лиц, отвечающих за ввод ПАК ViPNet PKI Service в эксплуатацию, 

администраторов, управляющих настройками ПАК ViPNet PKI Service в процессе эксплуатации, и 

администраторов, организующих работу операторов и пользователей с ПАК ViPNet PKI Service. 
 

Соглашения документа 

Ниже перечислены соглашения, принятые в этом документе для выделения информации. 

Таблица 1. Обозначения, используемые в примечаниях 

Обозначение Описание 

 

Внимание! Указывает на обязательное для исполнения или следования действие 

или информацию. 

 

Примечание. Указывает на необязательное, но желательное для исполнения или 

следования действие или информацию. 

 

Совет. Содержит дополнительную информацию общего характера. 

 

Таблица 2. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание 

Название Название элемента интерфейса. Например, заголовок окна, название 

поля, кнопки или клавиши. 

Клавиша+Клавиша Сочетание клавиш. Чтобы использовать сочетание клавиш, следует 

нажать первую клавишу и, не отпуская ее, нажать вторую клавишу. 

Меню > Подменю > 

Команда 

Иерархическая последовательность элементов. Например, пункты меню 

или разделы на панели навигации. 

Код Имя файла, путь, фрагмент текстового файла (кода) или команда, 

выполняемая из командной строки. 
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Комплект поставки 

В комплект поставки ПАК ViPNet PKI Service входят: 

 аппаратная платформа со специализированным программным обеспечением ViPNet PKI 

Service; 

 сенсорный экран локального администрирования; 

 концентратор USB 2.0 на 4 порта; 

 устройства Рутокен Lite для хранения ключей администраторов; 

 

 

Примечание. В комплект поставки ПАК ViPNet PKI Service может входить семь или более 

устройств Рутокен Lite в зависимости от выбранной вами схемы разделения секрета (см. 

Порядок ввода в эксплуатацию на стр. 38). 

Концентратор USB 2.0 входит только в комплект поставки ПАК ViPNet PKI Service на 

аппаратной платформе HSM2000 Q2 (см. Состав на стр. 14). 

 оптический привод для чтения ключевого блокнота ДСДР; 

 файл лицензии *.itcslic; 

 документация в формате PDF: 

o «Программно-аппаратный комплекс ViPNet PKI Service. Руководство администратора»; 

o «Программно-аппаратный комплекс ViPNet PKI Service. Руководство разработчика». 
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Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ОАО «ИнфоТеКС»: 

 Информация о продуктах ViPNet https://infotecs.ru/product/. 

 Информация о решениях ViPNet https://infotecs.ru/resheniya/. 

 Часто задаваемые вопросы https://infotecs.ru/support/faq/. 

 Форум пользователей продуктов ViPNet https://infotecs.ru/forum/. 

Контактная информация 

Если у вас есть вопросы, свяжитесь со специалистами ОАО «ИнфоТеКС»: 

 Единый многоканальный телефон: 

+7 (495) 737-6192, 

8-800-250-0-260 — бесплатный звонок из России (кроме Москвы). 

 Служба технической поддержки: hotline@infotecs.ru. 

Форма для обращения в службу технической поддержки через сайт 

https://infotecs.ru/support/request/. 

Консультации по телефону для клиентов с расширенной схемой технической поддержки: 

+7 (495) 737-6196. 

 Отдел продаж: soft@infotecs.ru. 

Если вы обнаружили уязвимости в продуктах компании, сообщите о них по адресу 

security-notifications@infotecs.ru. Распространение информации об уязвимостях продуктов 

ОАО «ИнфоТеКС» регулируется политикой ответственного разглашения 

https://infotecs.ru/disclosure.php. 

https://infotecs.ru/product/
https://infotecs.ru/resheniya/
https://infotecs.ru/support/faq/
https://infotecs.ru/forum/
https://infotecs.ru/support/request/
https://infotecs.ru/disclosure.php


Программно-аппаратный комплекс ViPNet PKI Service 1.0. Руководство администратора  |  12 

 

1 
Назначение и состав 

Назначение 13 

Состав 14 

Применение ПАК ViPNet PKI Service для организации корпоративного сервера 

подписи 18 
 



Программно-аппаратный комплекс ViPNet PKI Service 1.0. Руководство администратора  |  13 

 

Назначение 

ПАК ViPNet PKI Service предназначен для создания и защищенного хранения ключей электронной 

подписи, вычисления значения хэш-функции, формирования и проверки электронной подписи, а 

также для согласования ключей шифрования, вычисления имитовставки и шифрования данных при 

реализации защиты данных по протоколу TLS. 

ПАК ViPNet PKI Service выполняет по запросу пользователя следующие криптографические 

операции: 

 создание ключей электронной подписи (см. глоссарий, стр. 181) и ключей проверки 

электронной подписи (см. глоссарий, стр. 181) в соответствии с алгоритмом ГОСТ Р 34.10-2001 

или ГОСТ Р 34.10-2012; 

 формирование электронной подписи (см. глоссарий, стр. 182) в соответствии с алгоритмом 

ГОСТ Р 34.10-2001 или ГОСТ Р 34.10-2012 с возможностью обращения к сервису меток времени 

(TSA-серверу) и добавления метки времени по RFC 3161 (https://www.ietf.org/rfc/rfc3161.txt); 

 проверка электронной подписи в соответствии с алгоритмом ГОСТ Р 34.10-2001 или ГОСТ Р 

34.10-2012 с возможность обращения к сервису проверки статуса сертификата (OCSP-серверу) 

и проверка статуса сертификата по RFC 2560 (https://www.ietf.org/rfc/rfc2560.txt); 

 вычисление значения хэш-функции в соответствии с алгоритмом ГОСТ Р 34.11-94 или 

ГОСТ Р 34.11-2012; 

 создание и согласование ключей шифрования, вычисление имитовставки, шифрование данных 

с использованием алгоритмов шифрования на основе ГОСТ 28147-89 и в соответствии с 

рекомендациями по стандартизации Технического комитета 026 

(https://tc26.ru/standard/rs/%D0%A0%2050.1.113-2016.pdf) при реализации защиты данных по 

протоколу TLS 1.2. 

При этом ПАК ViPNet PKI Service обеспечивает: 

 защищенное хранение ключей электронной подписи пользователей; 

 реализацию ролевой модели доступа; 

 создание и поддержание внутренней ключевой системы; 

 работу в нескольких режимах и контроль собственной работоспособности; 

 управление лицензией; 

 резервирование и восстановление хранимых данных; 

 аудит административных и криптографических событий. 
 

https://www.ietf.org/rfc/rfc3161.txt
https://www.ietf.org/rfc/rfc2560.txt
https://tc26.ru/standard/rs/%D0%A0%2050.1.113-2016.pdf
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Состав 

ПАК ViPNet PKI Service представляет собой аппаратную платформу со специализированным 

программным обеспечением на базе ядра Linux. 

В процессе эксплуатации ПАК ViPNet PKI Service администраторы могут управлять его настройками 

не только с использованием сенсорного экрана локального администрирования, входящего в 

комплект поставки, но и через веб-интерфейс. Для этого требуется терминал администрирования, 

который не входит в комплект поставки (см. Терминал администрирования на стр. 17). 
 

Аппаратная платформа 

ПАК ViPNet PKI Service выпускается на базе одной из двух аппаратных платформ — HSM2000 Q1 

или HSM2000 Q2. Основные технические характеристики этих аппаратных платформ приведены в 

таблице ниже. 

Таблица 3. Основные технические характеристики аппаратных платформ HSM2000 Q1 и 

HSM2000 Q2 

Характеристика HSM2000 Q1 HSM2000 Q2 

Модель сервера и форм-фактор AquaServer T50 D14 19" Rack 1U AquaServer T51 D14 19" Rack 1U 

Размеры (ШxBxГ) 444 x 43 x 615 мм 444 x 43 x 383 мм 

Масса 15 кг 13 кг 

Питание Встроенный блок питания:  

 600 Вт, 100–240 В 500 Вт, 100–127 / 200–240 В 

Потребляемая мощность До 440 Вт До 310 Вт 

Процессор 2 x Intel Xeon E5-2620 v2 2 x Intel Xeon E5-2609 v3 

Оперативная память От 8 Гбайт От 4 Гбайт 

Жесткий диск HDD SEA SATA 1 Тбайт, 6 Гбит/c HDD 2,5" 1Тбайт, 6 Гбит/c  

Цифровое устройство AP-SDM5 2 Гбит 2048Mx8*1 7/180 LP Apacer 2 Гбит 81.Q1B91.3T002BA 

Сетевые порты 4 x Ethernet RJ-45 10/100/1000 Мбит/с 

2 x Ethernet SFP+ 10 Гбит/с 

USB-порты 4 x USB 2.0 2 x USB 3.0 
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Расположение разъемов на передней и задней панелях аппаратной платформы HSM2000 Q1 

показано на рисунках ниже. 

 

Рисунок 1: Передняя панель аппаратной платформы HSM2000 Q1 

 

Рисунок 2: Задняя панель аппаратной платформы HSM2000 Q1 

Расположение разъемов на задней панели аппаратной платформы HSM2000 Q2 показано на 

рисунке ниже. 

 

Рисунок 3: Задняя панель аппаратной платформы HSM2000 Q2 

 

 

Примечание. Для подключения терминала администрирования рекомендуется 

использовать сетевой порт eth0. 

Аппаратные платформы HSM2000 Q1 и HSM2000 Q2 комплектуются: 

 встроенным датчиком защиты от несанкционированного доступа (далее — ДНСД), который 

реализует физические меры защиты от вскрытия корпуса аппаратной платформы, а также в 

целях защиты информации, хранимой в ПАК ViPNet PKI Service, контролирует наличие 

напряжения питания на ПАК ViPNet PKI Service и записывает в свой журнал даты выполнения 

операций, связанных с доступом к хранимой информации; 

 внешним сенсорным экраном локального администрирования, с помощью которого 

администраторы могут настраивать ПАК ViPNet PKI Service; 

 внешними устройствами Рутокен Lite, на которых хранятся ключи администраторов; 

 внешним оптическим приводом, с использованием которого в ПАК ViPNet PKI Service с 

ключевого блокнота ДСДР (см. глоссарий, стр. 181) загружаются инициализирующие 
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последовательности случайных чисел, необходимые для формирования ключей и выполнения 

криптографических операций. 

Кроме того, аппаратная платформа HSM2000 Q2 комплектуется внешним концентратором USB 2.0 

на 4 порта, посредством которых к аппаратной платформе можно подключать экран локального 

администрирования или USB-устройства, используемые для хранения резервных копий данных или 

отчетов с событиями из журнала аудита. 

 

 

Внимание! Нормальная работа аппаратной платформы гарантируется только при 

использовании устройств из комплекта поставки, а также дополнительных устройств, 

приобретенных у представителя ОАО «ИнфоТеКС». Устройства аутентификации и 

оптический привод рекомендуется подключать к одному из USB-портов аппаратной 

платформы напрямую, без использования USB-концентратора. 

 

Специализированное программное 

обеспечение 

Специализированное программное обеспечение (далее — СПО) ViPNet PKI Service включает в себя 

следующие компоненты: 

 ПО ViPNet HSM (далее — ViPNet HSM) — реализует криптографические операции по запросу 

прикладного сервиса (ПО Сервера подписи) и обеспечивает защищенное хранение ключей 

прикладного сервиса (ПО Сервера подписи). Администраторы могут просматривать настройки 

ViPNet HSM и изменять их в рамках своих полномочий, используя экран локального 

администрирования (локально) или веб-интерфейс. 

 ПО Сервера подписи (далее — Сервер подписи) — представляет собой прикладной сервис, 

обслуживаемый ViPNet HSM, и предоставляющий криптографические услуги пользователю. 

Администратор прикладного сервиса может просматривать настройки Сервера подписи и 

изменять их, используя веб-интерфейс. 

 Система управления базами данным PostgreSQL — служит для управления базой данных (далее 

— БД) Сервера подписи, обеспечивающей хранение ключей пользователя сервера подписи 

(см. Ключи пользователя сервера подписи на стр. 35), корневых сертификатов и списков 

аннулированных сертификатов доверенных удостоверяющих центров, а также настроек и 

журнала событий Сервера подписи. 

 Веб-сервер Nginx, который предоставляет веб-интерфейс для управления настройками 

Сервера подписи и обеспечивает обмен данными между Сервером подписи и пользователями 

сервера подписи. 

Взаимосвязь компонентов СПО ViPNet PKI Service, а также доступ администраторов и 

пользователей сервера подписи (далее — пользователи) к этим компонентам показаны на схеме 

ниже. 
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Рисунок 4. Доступ к основным компонентам СПО ViPNet PKI Service 

О ролевой модели доступа см. в разделе Ролевая модель доступа к ПАК ViPNet PKI Service (на стр. 

22). 
 

Терминал администрирования 

Терминал администрирования — персональный компьютер, находящийся в одной 

контролируемой зоне с аппаратной платформой и подключенный к ней через порт Ethernet. 

Терминал администрирования предоставляет администраторам веб-интерфейс для управления 

настройками ПАК ViPNet PKI Service (см. Работа с веб-интерфейсом на стр. 51). Администраторы 

могут подключаться к ПАК ViPNet PKI Service, используя браузер на терминале администрирования, 

и просматривать общие сведения о ПАК ViPNet PKI Service (текущие режим работы, дату, время и 

другие).  

Для доступа к управлению настройками ПАК ViPNet PKI Service через веб-интерфейс требуется 

аутентификация (см. глоссарий, стр. 180) администратора, после которой с терминалом 

администрирования устанавливается защищенное TLS-соединение (см. глоссарий, стр. 179). При 

этом все данные между терминалом администрирования и аппаратной платформой передаются в 

зашифрованном виде. Шифрование реализуется на терминале администрирования 

криптопровайдером ViPNet CSP (см. глоссарий, стр. 179). 
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Применение ПАК ViPNet PKI 

Service для организации 

корпоративного сервера подписи 

Чтобы веб-сервис, использующий электронную подпись, оперативно обслуживал большое 

количество пользователей, можно интегрировать его с ПАК ViPNet PKI Service. 

 

Рисунок 5. Интеграция ПАК ViPNet PKI Service в веб-сервис 

ПАК ViPNet PKI Service соответствует требованиям к средствам криптографической защиты 

информации по классу КВ и средствам электронной подписи по классу КВ2. 

ПАК ViPNet PKI Service будет выполнять криптографические операции по запросам прикладного 

сервера, обслуживающего веб-сервер, и обеспечивать защищенное хранение ключей прикладного 

сервера. Кроме того, при наличии соответствующих сервисов ПАК ViPNet PKI Service обеспечивает 

возможности взаимодействия со средствами удостоверяющих центров, разрешения доменных 

имен, опроса точек распространения аннулированных сертификатов, добавления меток времени и 

проверки статуса сертификатов. 
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Режимы работы 

Возможности доступа к настройке и функциональности ПАК ViPNet PKI Service зависят от режима 

его работы. ПАК ViPNet PKI Service может работать в одном из следующих режимов:  

 Режим инициализации. В данном режиме ПАК ViPNet PKI Service находится при включении до 

ввода в эксплуатацию или после возврата к заводскому состоянию. При этом возможно 

выполнение первичной инициализации, восстановление данных из резервной копии и 

выполнение процедуры самотестирования. После первичной инициализации или 

восстановления данных из резервной копии ПАК ViPNet PKI Service автоматически переводится 

в стартовый режим.  

 Стартовый режим. В данном режиме ПАК ViPNet PKI Service находится при включении после 

первичной инициализации, восстановления данных из резервной копии или отсутствия 

напряжения питания более 5 суток. При этом на экране локального администрирования 

можно просмотреть сведения о текущем состоянии ПАК ViPNet PKI Service (режим работы, 

дата, время и другие), перевести его в штатный или сервисный режим, выполнить смену ключа 

хранения и технологических ключей защиты, возврат к заводскому состоянию или 

восстановление данных из резервной копии. 

 Режим полной блокировки. В данный режим ПАК ViPNet PKI Service переходит автоматически 

в случае обнаружения неустранимой ошибки внутренним сервисом контроля 

функционирования (сбой в работе или нарушение целостности). При этом блокируются все 

функции ПАК ViPNet PKI Service, и становятся доступны только просмотр информации о 

причине блокировки и возврат к заводскому состоянию с последующим повторным вводом в 

эксплуатацию путем первичной инициализации или восстановления данных из резервной 

копии. 

 Режим частичной блокировки. В данный режим ПАК ViPNet PKI Service переходит 

автоматически, если некорректны настройки даты и времени, произошел аппаратный сбой, 

отсутствует место на жестком диске или исчерпана последовательность случайных чисел, 

загруженная в ПАК ViPNet PKI Service, и необходимо загрузить последовательность с нового 

ключевого блокнота ДСДР (см. глоссарий, стр. 181). 

 Штатный режим. Данный режим работы ПАК ViPNet PKI Service предназначен для настройки 

Сервера подписи и обработки запросов пользователей. При этом доступны все функции ПАК 

ViPNet PKI Service, кроме критичных функций администрирования, к которым относятся 

настройка соединения с терминалом администрирования, выполнение процедуры 

самотестирования, а также загрузка содержимого нового ключевого блокнота ДСДР в ПАК 

ViPNet PKI Service. 

 Сервисный режим. Данный режим работы ПАК ViPNet PKI Service предназначен для 

управления его настройками в процессе эксплуатации. При этом ПАК ViPNet PKI Service 

недоступен для пользователей, работать с ним могут только администраторы. 

Переходы между режимами работы ПАК ViPNet PKI Service и основные действия, которые можно 

выполнить в каждом из режимов, показаны на схеме ниже: 
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Рисунок 6. Переходы между режимами работы ПАК ViPNet PKI Service 

В режимах инициализации и полной блокировки с ПАК ViPNet PKI Service может работать только 

уполномоченный сотрудник вашей организации, ответственный за ввод ПАК ViPNet PKI Service в 

эксплуатацию, с использованием экрана локального администрирования.  

В стартовом режиме и в режиме частичной блокировки с ПАК ViPNet PKI Service могут работать 

администраторы с использованием экрана локального администрирования. 

В штатном и сервисном режимах администраторы могут работать с ПАК ViPNet PKI Service c 

использованием экрана локального администрирования или веб-интерфейса. Кроме того, в 

штатном режиме функциональность ПАК ViPNet PKI Service доступна пользователям. 

Действия, которые могут выполнять администраторы в зависимости от режима работы ПАК ViPNet 

PKI Service, описаны в разделе Ролевая модель доступа к ПАК ViPNet PKI Service (на стр. 22). 
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Ролевая модель доступа к ПАК 

ViPNet PKI Service 

Управление настройками ПАК ViPNet PKI Service в процессе его эксплуатации выполняется 

несколькими администраторами, имеющими разные роли. Роль администратора задается при 

создании соответствующей учетной записи и определяет его полномочия. 

Различаются роли следующих привилегированных администраторов, ответственных за настройку 

ПАК ViPNet PKI Service:  

 администратор инициализации (на стр. 24); 

 администратор безопасности (на стр. 25); 

 администратор аудита (на стр. 26); 

 администратор резервирования (на стр. 26). 

Для администратора, организующего работу пользователей с ПАК ViPNet PKI Service, определена 

отдельная роль — администратор прикладного сервиса. 

Каждый администратор может работать с ПАК ViPNet PKI Service c использованием экрана 

локального администрирования (далее — локально) или веб-интерфейса (далее — через веб-

интерфейс). При этом различаются: 

 неаутентифицированный режим доступа к ViPNet HSM, при котором администратор может 

только просматривать информацию о текущих настройках ViPNet HSM (см. Локальный доступ в 

неаутентифицированном режиме (на стр. 47) и Подключение к ViPNet HSM через веб-

интерфейс (на стр. 54)); 

 аутентифицированный режим доступа к ViPNet HSM, при котором администратор может 

изменять настройки ViPNet HSM в рамках своих полномочий (см. Локальная аутентификация 

(на стр. 48) и Подключение к ViPNet HSM через веб-интерфейс (на стр. 54)); 

 аутентифицированный режим доступа к Серверу подписи, при котором администратор 

прикладного сервиса может изменять настройки Сервера подписи (см. Подключение к 

Серверу подписи через веб-интерфейс (на стр. 56)). 

Кроме того, функциональность ПАК ViPNet PKI Service, работающего в штатном режиме, доступна 

пользователям. 
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Привилегированные 

администраторы 

Привилегированные администраторы управляют настройками ПАК ViPNet PKI Service после его 

первичной инициализации и отвечают за работоспособность ПАК ViPNet PKI Service. 

Учетные записи привилегированных администраторов создаются уполномоченным сотрудником 

вашей организации при первичной инициализации ПАК ViPNet PKI Service (см. Создание учетных 

записей привилегированных администраторов на стр. 42). При необходимости в процессе 

эксплуатации ПАК ViPNet PKI Service по решению администраторов могут быть созданы 

дополнительные учетные записи администраторов безопасности, аудита и резервирования (см. 

Создание учетных записей администраторов на стр. 71), число администраторов инициализации 

изменить нельзя (см. Администратор инициализации на стр. 24). 

При создании соответствующей учетной записи администратору безопасности, аудита и 

резервирования, помимо роли, может быть назначена функция члена совета (см. глоссарий, стр. 

182). Согласие минимального числа членов совета, называемого кворум (см. глоссарий, стр. 181), 

при отсутствии несогласных, требуется для изменения состава администраторов, управления их 

сертификатами, а также для изменения кворума. 

Действия, которые может выполнять любой привилегированный администратор в зависимости от 

режима работы ПАК ViPNet PKI Service локально или через веб-интерфейс, описаны в таблице 

ниже. 

Таблица 4. Общие действия привилегированных администраторов 

Режим работы Действие 

Стартовый Локально: 

  Включение, выключение, перезагрузка (на стр. 45). 

  Локальная аутентификация (на стр. 48). 

  Просмотр информации о текущих настройках (см. Локальный доступ в 

неаутентифицированном режиме на стр. 47). 

  Смена режима работы (на стр. 50). 

  Смена ключа хранения и технологических ключей защиты (на стр. 91). 

  Загрузка инициализирующей последовательности с ключевого блокнота 

ДСДР (на стр. 90). 

  Просмотр журнала событий ДНСД (на стр. 95). 

Штатный Локально то же, что в стартовом режиме, а также: инициирование создания 

учетной записи привилегированного администратора (см. Локальное 

создание учетной записи на стр. 73). 

 Через веб-интерфейс: 
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Режим работы Действие 

  Аутентификация через веб-интерфейс (см. Подключение к ViPNet HSM 

через веб-интерфейс на стр. 54). 

  Просмотр информации о текущих настройках (см. Подключение к ViPNet 

HSM через веб-интерфейс на стр. 54). 

  Изменение данных своей учетной записи (на стр. 64). 

  Управление своими сертификатами (на стр. 68). 

  Инициирование создания учетной записи привилегированного 

администратора (см. Создание учетной записи через веб-интерфейс на 

стр. 72). 

  Инициирование приостановления действия или обновления сертификатов 

привилегированных администраторов (см. Управление сертификатами 

администраторов на стр. 68). 

  Инициирование изменения кворума (см. Изменение кворума на стр. 61). 

Сервисный Локально то же, что в штатном, а также: 

  Самотестирование (на стр. 93). 

  Создание резервной копии данных ViPNet HSM (см. Локальное создание 

резервной копии на стр. 100). 

 Через веб-интерфейс то же, что в штатном, а также создание резервной 

копии данных ViPNet HSM (см. Создание резервной копии через веб-

интерфейс на стр. 99). 
 

Администратор инициализации 

Администраторы инициализации участвуют в выполнении операций, важных для обеспечения 

безопасности ключей и конфиденциальных данных, хранимых в ПАК ViPNet PKI Service.  

Учетные записи администраторов инициализации создаются уполномоченным сотрудником вашей 

организации в процессе первичной инициализации ПАК ViPNet PKI Service (см. Первичная 

инициализация на стр. 40), при этом на устройстве аутентификации каждого из них создаются 

ключи (см. Ключи администратора на стр. 34) и сохраняется часть разделенного секрета (см. Ключ 

хранения на стр. 33). Таким образом, количество администраторов инициализации всегда равно 

количеству частей разделенного секрета, и изменить его можно только путем возврата ПАК ViPNet 

PKI Service к заводскому состоянию и его первичной инициализации. 

Помимо действий, которые может выполнять любой привилегированный администратор, 

администратор инициализации может при работе ПАК ViPNet PKI Service в стартовом, штатном или 

сервисном режиме локально выполнять возврат к заводскому состоянию (на стр. 94). 
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Администратор безопасности 

Администратор безопасности отвечает за разграничение доступа к ПАК ViPNet PKI Service.  

В процессе первичной инициализации ПАК ViPNet PKI Service уполномоченным сотрудником 

вашей организации создается одна учетная запись администратора безопасности с функцией члена 

совета (см. Создание учетных записей привилегированных администраторов на стр. 42). По 

решению совета могут быть изменены количество учетных записей администраторов безопасности 

и назначение функции члена совета (см. Учетные записи и сертификаты администраторов на стр. 

62). 

Помимо действий, которые может выполнять любой привилегированный администратор, 

администратор безопасности может выполнять действия, приведенные в таблице ниже. 

Возобновление действия сертификатов администраторов выполняется по решению совета. 

Сертификаты АПС удаляются без решения совета. 

Таблица 5. Действия администратора безопасности 

Режим работы Действие 

Штатный Локально: 

  Создание учетной записи администратора прикладного сервиса (см. 

Локальное создание учетной записи на стр. 73). 

 Через веб-интерфейс: 

  Создание учетной записи администратора прикладного сервиса (см. 

Создание учетной записи через веб-интерфейс на стр. 72). 

  Приостановление действия или обновление сертификатов администраторов 

прикладных сервисов (см. Управление сертификатами администраторов на 

стр. 68). 

  Инициирование обновления сертификатов администраторов (см. Управление 

сертификатами администраторов на стр. 68). 

Сервисный Локально то же, что в штатном режиме, а также: 

  Изменение даты и времени (на стр. 84). 

  Настройка параметров сертификатов (см. Локальная настройка параметров 

сертификатов на стр. 79). 

 Через веб-интерфейс то же, что в штатном режиме, а также: 

  Создание виртуального токена (см. Создание виртуального токена 

администратором безопасности на стр. 86). 

  Удаление виртуального токена (на стр. 88). 

  Настройка параметров сертификатов (см. Настройка параметров 

сертификатов через веб-интерфейс на стр. 77). 

  Настройка параметров подключения терминала администрирования к ViPNet 

HSM (на стр. 80). 
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Администратор аудита 

Администратор аудита отвечает за настройку параметров журнала аудита ViPNet HSM и анализ его 

содержимого.  

В процессе первичной инициализации ПАК ViPNet PKI Service уполномоченным сотрудником 

вашей организации создается одна учетная запись администратора аудита с функцией члена 

совета (см. Создание учетных записей привилегированных администраторов на стр. 42). По 

решению совета могут быть изменены количество учетных записей администраторов аудита и 

назначение функции члена совета (см. Учетные записи и сертификаты администраторов на стр. 

62). 

Помимо действий, которые может выполнять любой привилегированный администратор, 

администратор аудита может выполнять действия, приведенные в таблице ниже. 

Таблица 6. Действия администратора аудита 

Режим работы Действие 

Штатный или сервисный Через веб-интерфейс: 

  Настройка параметров аудита (на стр. 112). 

  Создание и просмотр отчетов с событиями из журнала аудита (на 

стр. 117). 

  Удаление отчетов и событий из журнала аудита (на стр. 119).  

  
 

Администратор резервирования 

Администратор резервирования отвечает за настройку параметров хранения и создание 

резервных копий данных ViPNet HSM, а также за восстановление этих данных из резервной копии. 

В процессе первичной инициализации ПАК ViPNet PKI Service уполномоченным сотрудником 

вашей организации создается одна учетная запись администратора резервирования с функцией 

члена совета (см. Создание учетных записей привилегированных администраторов на стр. 42). По 

решению совета могут быть изменены количество учетных записей администраторов 

резервирования и назначение функции члена совета (см. Учетные записи и сертификаты 

администраторов на стр. 62). 

Помимо действий, которые может выполнять любой привилегированный администратор, 

администратор резервирования может выполнять действия, приведенные в таблице ниже. 

Таблица 7. Действия администратора резервирования 

Режим работы Действие 

Стартовый Локально: восстановление данных ViPNet HSM (на стр. 107). 
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Режим работы Действие 

Штатный или сервисный Локально то же, что в стартовом режиме. 

 
Через веб-интерфейс: 

  Настройка параметров хранения резервных копий данных ViPNet 

HSM (на стр. 98). 

  Экспорт, удаление резервной копии данных ViPNet HSM (на стр. 

101). 
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Администратор прикладного 

сервиса 

Администратор прикладного сервиса отвечает за организацию работы пользователя с ПАК ViPNet 

PKI Service. Администраторов прикладного сервиса может быть несколько. Создание учетных 

записей администраторов прикладного сервиса выполняется администратором безопасности в 

процессе эксплуатации ПАК ViPNet PKI Service.  

Действия, которые может выполнять администратор прикладного сервиса в зависимости от 

режима работы ПАК ViPNet PKI Service локально и через веб-интерфейс, приведены в таблице 

ниже. 

Таблица 8. Действия администратора прикладного сервиса 

Режим работы Действие 

Стартовый Локально: 

  Включение, выключение, перезагрузка (на стр. 45). 

  Локальная аутентификация (на стр. 48). 

  Просмотр информации о текущих настройках (см. Локальный 

доступ в неаутентифицированном режиме на стр. 47). 

Сервисный Локально то же, что в стартовом режиме. 

 Через веб-интерфейс: 

  Аутентификация через веб-интерфейс (см. Подключение к ViPNet 

HSM через веб-интерфейс на стр. 54). 

  Просмотр информации о текущих настройках (см. Подключение к 

ViPNet HSM через веб-интерфейс на стр. 54). 

  Изменение данных своей учетной записи (на стр. 64). 

  Инициирование создания учетных записей администраторов 

прикладного сервиса (см. Создание учетной записи через веб-

интерфейс на стр. 72). 

  Инициирование приостановления и возобновления действия 

сертификатов администраторов прикладного сервиса (см. 

Управление сертификатами других администраторов на стр. 70). 

  Управление своими сертификатами (на стр. 68). 

  Инициирование создания виртуального токена (см. Создание 

виртуального токена администратором прикладного сервиса на 

стр. 87). 

  Инициирование удаления виртуального токена (см. Удаление 

виртуального токена на стр. 88). 

Штатный Локально то же, что в стартовом режиме. 
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Режим работы Действие 

 Через веб-интерфейс то же, что в сервисном режиме, а также: 

  Аутентификация через веб-интерфейс (см. Подключение к Серверу 

подписи через веб-интерфейс на стр. 56). 

  Ввод лицензии в действие (на стр. 127). 

  Настройка параметров создания и проверки электронной подписи 

(на стр. 129). 

  Управление учетными записями пользователей (см. Учетные записи 

пользователей на стр. 162). 

  Настройка подключения к средствам удостоверяющих центров (см. 

Удостоверяющие центры на стр. 131). 

  Управление сертификатами издателей и списками аннулированных 

сертификатов (см. Сертификаты издателей и списки 

аннулированных сертификатов на стр. 137). 

  Управление сертификатами внешних пользователей (см. 

Сертификаты внешних пользователей на стр. 149). 

  Управление шаблонами сертификата (см. Шаблоны сертификата на 

стр. 152). 

  Управление назначениями сертификата (см. Справочники на стр. 

157). 

  Управление резервными копиями БД Сервера подписи (см. 

Резервное копирование и восстановление данных на стр. 96). 

  Работа с доменными именами (см. Доменные имена на стр. 167). 

  Настройка детализации событий, связанных с работой Сервера 

подписи (на стр. 116). 

  Работа с журналом событий Сервера подписи (см. Журнал событий 

Сервера подписи на стр. 121). 
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Пользователь сервера подписи 

Пользователь работает с функциональностью ПАК ViPNet PKI Service. Роль пользователя может 

выполнять человек или автоматизированная информационная система. Создание учетных записей 

пользователей выполняется администратором прикладного сервиса. 

Взаимодействие пользователя с ПАК ViPNet PKI Service обеспечивается использованием 

интерфейса прикладного программирования (далее – API), который представляет собой набор 

сервисов с различными методами. Описание API, входных и выходных данных каждого метода 

приведено в документе «Программно-аппаратный комплекс ViPNet PKI Service. Руководство 

разработчика». 

После аутентификации пользователь может отправлять в ПАК ViPNet PKI Service входные данные в 

виде запросов и файлов по протоколу HTTP. В процессе обработки поступивших входных данных 

выполняется соответствующий метод API и формируются выходные данные, которые выдаются 

пользователю по протоколу HTTP. 
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Ключевая система ViPNet PKI 

Service 

Ключевая система ViPNet PKI Service обеспечивает выполнение криптографических операций, 

шифрование и имитозащиту данных, хранимых в ПАК ViPNet PKI Service, а также разграничение 

доступа к ПАК ViPNet PKI Service. 

Ключевая система состоит из следующих ключей: 

 технологические ключи защиты (на стр. 31) и ключ хранения (на стр. 33), которые формируются 

в ПАК ViPNet PKI Service при первичной инициализации; 

 ключи администраторов (см. Ключи администратора на стр. 34), которые формируются на 

устройствах аутентификации администраторов при создании соответствующих учетных 

записей; 

 ключи защиты виртуальных токенов (см. Технологические ключи защиты на стр. 31), которые 

формируются в ПАК ViPNet PKI Service при создании виртуальных токенов (см. глоссарий, стр. 

180); 

 ключ сервера подписи (на стр. 35); 

 ключи пользователя сервера подписи (на стр. 35). 

В процессе эксплуатации ПАК ViPNet PKI Service должны периодически выполняться следующие 

действия: 

 смена ключа хранения и технологических ключей защиты; 

 смена ключей администраторов; 

 загрузка содержимого нового ключевого блокнота ДСДР в ПАК ViPNet PKI Service. 
 

Технологические ключи защиты 

Технологические ключи защиты используются в следующих целях: 

 создание ключей администраторов (см. Ключи администратора на стр. 34) и аутентификация 

администраторов; 

 установление защищенного соединения по протоколу TLS; 

 имитозащита резервных копий данных ViPNet HSM; 

 шифрование ключей защиты виртуальных токенов (см. Ключи защиты виртуальных токенов на 

стр. 35). 

Состав, назначение и максимально допустимый срок действия технологических ключей защиты 

указаны в таблице ниже. 
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Таблица 9. Технологические ключи защиты 

Технологический ключ защиты Назначение Срок действия 

Корневой сертификат, ключ 

электронной подписи и ключ 

проверки электронной подписи 

Самоподписанный сертификат, 

которым заверяются сертификат 

служб и сертификаты 

администраторов. 

Ключ электронной 

подписи — 3 года 

Ключ проверки 

электронной подписи 

и сертификат — 

18 лет 

Сертификат служб, ключ 

электронной подписи и ключ 

проверки электронной подписи 

Сертификат используется при 

установлении защищенного 

соединения с терминалом 

администрирования. 

Ключ электронной 

подписи — 3 года 

Ключ проверки 

электронной подписи 

и сертификат — 

18 лет 

Ключ защиты от сбоев Ключ для имитозащиты резервных 

копий данных ViPNet HSM. 

1 год 

Ключ защиты ключей 

прикладных сервисов 

Ключ для шифрования ключей защиты 

виртуальных токенов (см. глоссарий, 

стр. 180). 

1 год 

Назначение технологических ключей защиты показано на схеме ниже: 

 

Рисунок 7. Состав и назначение технологических ключей защиты 
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В процессе эксплуатации ПАК ViPNet PKI Service администратор безопасности может изменить 

сроки действия издаваемых корневого сертификата и сертификата служб (см. Настройка 

параметров сертификатов на стр. 77). До истечения срока действия текущих технологических 

ключей защиты необходимо выполнять их плановую смену (см. Смена ключа хранения и 

технологических ключей защиты на стр. 91).  

После создания технологические ключи защиты располагаются в ПАК ViPNet PKI Service в 

зашифрованном виде. Если в процессе эксплуатации ПАК ViPNet PKI Service возникает 

необходимость использования технологических ключей защиты, требуется их расшифрование. 

Подробную информацию о том, как производится шифрование технологических ключей защиты, и 

в каких случаях это необходимо, см. в разделе Ключ хранения (на стр. 33). 
 

Ключ хранения 

Ключ хранения (далее — секрет) создается в оперативной памяти ПАК ViPNet PKI Service при 

первичной инициализации и используется для шифрования технологических ключей защиты. 

После шифрования производится запись секрета в ДНСД и его разделение на n частей по схеме 

Шамира (см. глоссарий, стр. 181), в соответствии с которой для восстановления секрета требуется 

не менее k частей (при условии, что k меньше либо равно n). Затем секрет удаляется из 

оперативной памяти. Это позволяет ограничить возможность случайного или 

несанкционированного выполнения операций, для которых требуется расшифрование 

технологических ключей защиты (см. Технологические ключи защиты на стр. 31), а именно: 

 переход из стартового режима работы в сервисный или штатный (см. Смена режима работы 

на стр. 50); 

 восстановление данных ViPNet HSM из резервной копии (см. Восстановление данных ViPNet 

HSM на стр. 107); 

 смена ключа хранения и технологических ключей защиты (на стр. 91). 

Параметры n и k задаются при первичной инициализации ПАК ViPNet PKI Service в соответствии с 

требованиями к криптографической защите информации, применяемыми в организации. Части 

разделенного секрета записываются на устройства аутентификации администраторов 

инициализации (см. Администратор инициализации на стр. 24), и для выполнения перечисленных 

выше операций требуется поочередное подключение устройств аутентификации k 

администраторов инициализации (аутентификация «k из n»). 
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Рисунок 8. Расшифрование технологических ключей защиты 

Срок действия ключа хранения — 1 год. До истечения срока действия текущего ключа хранения 

необходимо производить его плановую смену (см. Смена ключа хранения и технологических 

ключей защиты на стр. 91). 
 

Ключи администратора 

При создании учетной записи администратора в ПАК ViPNet PKI Service для него формируются 

сертификат и пара ключей (см. рисунок на стр. 32). Ключи администратора используются для 

аутентификации администратора. По умолчанию ключи электронной подписи администраторов 

создаются со сроком действия 3 года. Ключи проверки электронной подписи и сертификаты ключа 

проверки электронной подписи администраторов имеют срок действия не более 18 лет. При 

необходимости в процессе эксплуатации ПАК ViPNet PKI Service администратор безопасности 

может изменить сроки действия издаваемых сертификатов администраторов (см. Настройка 

параметров сертификатов на стр. 77). 

Ключи администраторов хранятся в контейнерах на устройствах аутентификации и защищены 

ПИН-кодом. Обновление сертификатов администраторов производится через веб-интерфейс до 

истечения срока действия текущего ключа электронной подписи. Для обновления сертификата 

администратор должен своевременно создать соответствующий запрос (см. Управление своими 

сертификатами на стр. 68). После получения согласия от числа членов совета, равного кворуму, и 

при отсутствии несогласных администратор, создавший запрос, может с помощью 

криптопровайдера, установленного на терминале администрирования, создать для себя пару 

ключей. Затем в ПАК ViPNet PKI Service для этого администратора издается новый сертификат, 

подписанный корневым сертификатом (см. Технологические ключи защиты на стр. 31). 
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При необходимости каждый привилегированный администратор может приостанавливать и 

возобновлять действие своих сертификатов и сертификатов других привилегированных 

администраторов. Для выполнения этих действий требуется согласие числа членов совета, равного 

кворуму, при отсутствии несогласных (см. Управление сертификатами администраторов на стр. 68).  

Приостановить или возобновить действие сертификата администратора прикладного сервиса 

может администратор безопасности по собственной инициативе или по запросу любого 

администратора этого прикладного сервиса. Возобновить действие сертификата администратора 

прикладного сервиса может только администратор безопасности. 
 

Ключи защиты виртуальных токенов 

Ключи защиты виртуальных токенов используются для шифрования и контроля целостности 

ключей и конфиденциальных данных, хранимых в виртуальном токене (см. глоссарий, стр. 180). 

Они создаются в процессе инициализации виртуального токена и хранятся в нем в 

зашифрованном виде, для шифрования используется ключ защиты ключей прикладных сервисов 

(см. Технологические ключи защиты на стр. 31). 
 

Ключ сервера подписи 

Ключ сервера подписи используется для шифрования ключа электронной подписи пользователя 

(см. Ключи пользователя сервера подписи на стр. 35). 

Ключ сервера подписи формируется в виртуальном токене при создании пользователем запроса 

на издание сертификата в случае выполнения одного из условий: 

 в виртуальном токене нет ни одного ключа сервера подписи; 

 в виртуальном токене нет ни одного действующего ключа сервера подписи; 

 с момента создания действующего ключа сервера подписи прошло более 1 года. 

Кроме того, администратор прикладного сервиса при необходимости может создать ключ сервера 

подписи вручную. 

Срок действия ключа сервера подписи – 4 года. Причем для зашифрования ключа электронной 

подписи данный ключ может использоваться только в течение 1 года, для расшифрования – в 

течение всего срока действия. Для расшифрования ключей электронной подписи одновременно 

используются несколько ключей сервера подписи, для зашифрования – только один. 
 

Ключи пользователя сервера подписи 

Сертификат ключа проверки электронной подписи и пара ключей пользователя сервера подписи 

используются для формирования и проверки электронной подписи. Максимальное количество 
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сертификатов ключа проверки электронной подписи, которое могут загрузить пользователи в ПАК 

ViPNet PKI Service, ограничивается лицензией (см. Ввод лицензии в действие на стр. 127). 

Ключ электронной подписи и ключ проверки электронной подписи формируются при создании 

пользователем запроса на издание сертификата ключа проверки электронной подписи. При этом 

пользователь задает: 

 Алгоритм, в соответствии с которым формируются эти ключи: ГОСТ Р 34.10-2001, ГОСТ Р 34.10-

2012 или ГОСТ Р 34.10-2012. 

 Срок действия ключа электронной подписи (не более 3 лет). Срок действия ключа проверки 

электронной подписи не превышает срок действия ключа электронной подписи на 15 лет. 

После создания ключ электронной подписи шифруется на ключе сервера подписи (см. Ключ 

сервера подписи на стр. 35) и сохраняется вместе с ключом проверки электронной подписи в БД 

Сервера подписи. Ввод ключей в действие выполняется пользователем путем загрузки в БД 

Сервера подписи сертификата ключа проверки электронной подписи. 

После ввода своих ключей в действие пользователь должен отслеживать информацию о сроке их 

действия и по истечении этого срока запрашивать создание новых ключей. Также пользователю 

необходимо запросить создание новых ключей в случае компрометации текущих ключей. Ключи 

пользователя сервера подписи считаются скомпрометированными в случае попытки 

несанкционированного доступа к ПАК ViPNet PKI Service или подозрения на факт такого доступа, а 

также в случае утери данных учетной записи пользователя. В этих случаях пользователь должен 

обратиться в удостоверяющий центр для аннулирования своих текущих ключей. 
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Порядок ввода в эксплуатацию 

Подготовка ПАК ViPNet PKI Service к вводу в эксплуатацию и его первичная инициализация 

производятся уполномоченным сотрудником вашей организации. Дальнейшие действия, 

необходимые для ввода ПАК ViPNet PKI Service в эксплуатацию, выполняют администраторы с 

соответствующими полномочиями.  

Перед тем как начинать работу с ПАК ViPNet PKI Service, выполните следующие действия: 

 Убедитесь в наличии ключевого блокнота ДСДР. 

 Установите ПАК ViPNet PKI Service в специальное помещение, в котором исключено 

неконтролируемое пребывание лиц, не имеющих постоянного или разового допуска в 

соответствии с требованиями безопасности, применяемыми в вашей организации. 

 Исходя из требований к криптографической защите информации, применяемых в вашей 

организации, выберите схему разделения секрета: 

o минимально допустимые значения: деление секрета на 3 части, восстановление секрета по 

2 частям из 3; 

o максимально допустимые значения: деление секрета на 5 частей, восстановление секрета 

по 3 частям из 5. 

 Распределите между сотрудниками вашей организации следующие роли: администратор 

инициализации, администратор безопасности, администратор аудита, администратор 

резервирования и администратор прикладного сервиса. 

Чтобы ввести ПАК ViPNet PKI Service в эксплуатацию, выполните действия из приведенного ниже 

списка. 

Таблица 10. Порядок действий при вводе ПАК ViPNet PKI Service в эксплуатацию 

 Действие Ссылка 

 Выполните процедуру самотестирования Самотестирование (на стр. 93) 

 Выполните первичную инициализацию Первичная инициализация (на стр. 

40) 

 Настройте доступ к ПАК ViPNet PKI Service через 

веб-интерфейс 

Настройка подключения через веб-

интерфейс (на стр. 52) 

 Создайте учетные записи администраторов 

прикладного сервиса 

Создание учетных записей 

администраторов (на стр. 71) 

 Создайте виртуальный токен Создание виртуального токена (на 

стр. 86) 

 Создайте резервную копию данных ViPNet HSM Создание резервной копии данных 

ViPNet HSM (на стр. 99) 

 Переведите ПАК ViPNet PKI Service в штатный 

режим работы 

Смена режима работы (на стр. 50) 
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 Действие Ссылка 

 Перезагрузите ПАК ViPNet PKI Service Включение, выключение, 

перезагрузка (на стр. 45) 

 Введите лицензию в действие Ввод лицензии в действие (на стр. 

127) 

 Настройте параметры создания и проверки 

электронной подписи 

Настройка параметров создания и 

проверки электронной подписи (на 

стр. 129) 

 Настройте подключение к средствам 

удостоверяющего центра 

Настройка подключения к средствам 

удостоверяющего центра (на стр. 132) 

 Установите сертификаты издателей и списки 

аннулированных сертификатов 

Способы установки сертификатов 

издателей и CRL в ПАК ViPNet PKI 

Service (на стр. 138) 

 Настройте автоматическое обновление списка 

аннулированных сертификатов 

Настройка автоматического 

обновления CRL из точек 

распространения (на стр. 146) 

 Установите сертификаты внешних пользователей Установка сертификата внешнего 

пользователя (на стр. 150) 

 Создайте шаблоны сертификата Создание шаблона сертификата (на 

стр. 154) 

 Создайте назначения сертификата Работа со справочником 

«Назначение сертификата» (на стр. 

158) 

 Создайте учетную запись пользователя Создание учетной записи 

пользователя (на стр. 163) 

 Создайте резервную копию БД Сервера подписи Создание резервной копии БД 

Сервера подписи (на стр. 103) 
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Первичная инициализация 

При первом запуске и после возврата к заводскому состоянию (см. Возврат к заводскому 

состоянию на стр. 94) ПАК ViPNet PKI Service находится в режиме инициализации. Чтобы начать 

работу с ПАК ViPNet PKI Service, необходимо, используя экран локального администрирования, 

задать его базовые настройки, настроить подключение к нему через веб-интерфейс, создать 

ключевую систему и учетные записи привилегированных администраторов. Эти действия 

выполняются уполномоченным сотрудником вашей организации. 
 

Базовые настройки и создание ключевой 

системы 

Чтобы задать базовые настройки ПАК ViPNet PKI Service, настроить подключение к нему через веб-

интерфейс и создать ключевую систему, выполните следующие действия: 

1 Подключите экран локального администрирования к одному из USB-портов аппаратной 

платформы и включите ПАК ViPNet PKI Service (см. Включение, выключение, перезагрузка на 

стр. 45). По завершении загрузки на экране локального администрирования отобразится меню 

первого запуска. 

2 Подключите оптический привод с ключевым блокнотом ДСДР (см. глоссарий, стр. 181) к 

одному из USB-портов аппаратной платформы. 

3 В меню первого запуска выберите пункт Обновление ДСДР (см. Работа с экраном локального 

администрирования на стр. 46). 

4 Дождитесь завершения копирования содержимого ключевого блокнота ДСДР в ПАК ViPNet 

PKI Service и нажмите кнопку . 

 

 

Примечание. Копирование информации в ПАК ViPNet PKI Service может занять несколько 

минут. По завершении копирования оптический привод можно отключить от аппаратной 

платформы.  

5 В меню первого запуска выберите пункт Первичная инициализация. 
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Рисунок 9. Запуск мастера первичной инициализации 

6 Чтобы начать первичную инициализацию, нажмите кнопку . 

 

Рисунок 10. Мастер первичной инициализации 

7 На соответствующих страницах мастера с помощью экранной клавиатуры задайте следующие 

параметры: 

o текущая дата; 

o местное время; 

o часовой пояс; 

o Доменное имя ПАК ViPNet PKI Service для подключения к нему через веб-интерфейс; 

o IP-адрес, маска подсети и шлюз для подключения к ПАК ViPNet PKI Service через веб-

интерфейс; 

o порты для доступа администратора к ViPNet HSM через веб-интерфейс в 

неаутентифицированном и аутентифицированном режимах (по умолчанию — 8080 и 8443 

соответственно). 

 

 

Внимание! Порты для доступа к Серверу подписи через веб-интерфейс для 

администратора прикладного сервиса (по умолчанию — 9443) и пользователей (по 

умолчанию — 9000) изменить нельзя. 

8 На странице Параметры разделенного секрета с помощью экранной клавиатуры задайте: 

o значение n — количество частей, на которое будет разделен секрет. Это значение не 

может быть меньше 3 и больше 5;  
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o значение k — минимальное количество частей, необходимое для восстановления секрета. 

Это значение не может быть меньше 2 и больше n. 

 

 

Совет. Значения параметров разделенного секрета выбираются исходя из требований к 

криптографической защите информации, применяемых в вашей организации.  

Если в вашей организации нет специальных требований, используйте минимально 

допустимые значения: n = 3 и k = 2. 

 

Рисунок 11. Задание параметров разделенного секрета 

Затем нажмите кнопку . В результате в ПАК ViPNet PKI Service автоматически запустится 

процесс создания технологических ключей защиты (см. Технологические ключи защиты на стр. 31) 

и ключа хранения (см. Ключ хранения на стр. 33). Дождитесь завершения этого процесса и 

создайте учетные записи привилегированных администраторов (см. Создание учетных записей 

привилегированных администраторов на стр. 42). 
 

Создание учетных записей привилегированных 

администраторов 

Привилегированные администраторы могут управлять настройками ПАК ViPNet PKI Service только 

после успешной аутентификации. Для аутентификации каждого администратора используются 

сертификат и пара ключей (см. Ключи администратора на стр. 34), которые формируются на 

устройстве аутентификации при создании соответствующей учетной записи.  

При первичной инициализации создайте учетные записи привилегированных администраторов в 

установленном порядке: 

1 Администраторы инициализации (см. Администратор инициализации на стр. 24), их число 

равно выбранному числу частей разделенного секрета — n. 

2 Администратор безопасности (на стр. 25). 

3 Администратор аудита (на стр. 26). 

4 Администратор резервирования (на стр. 26). 
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При этом каждому привилегированному администратору, кроме администраторов инициализации, 

автоматически назначается функция члена совета, кворум по умолчанию задается равным двум 

(см. Ролевая модель доступа к ПАК ViPNet PKI Service на стр. 22). 

Чтобы создать учетную запись привилегированного администратора после формирования 

ключевой системы, используя экран локального администрирования, выполните следующие 

действия: 

1 На соответствующих страницах мастера первичной инициализации укажите: 

o имя создаваемой учетной записи администратора; 

o ПИН-код устройства аутентификации администратора. 

  

 

Примечание. ПИН-код должен содержать не менее шести символов. Рекомендуется 

создавать сложные ПИН-коды, в состав которых входят буквы латинского алфавита в 

разных регистрах, цифры и специальные символы. 

  

2 Когда откроется страница Подключите токен, подключите устройство аутентификации к 

одному из USB-портов аппаратной платформы. На устройстве аутентификации будет создан 

контейнер ключей администратора. 

 

 

Примечание. При создании контейнера ключей для администраторов инициализации на 

их устройства аутентификации также сохраняются части разделенного секрета (см. Ключ 

хранения на стр. 33). 

Создание контейнера ключей может занять несколько минут. 

3 Когда откроется страница Извлеките токен, отключите устройство от аппаратной платформы. 

4 Повторите шаги 1 – 3 для создания учетной записи следующего администратора. После 

создания учетных записей всех привилегированных администраторов ПАК ViPNet PKI Service 

будет автоматически переведен в стартовый режим.  

5 Передайте устройства аутентификации администраторам доверенным способом, сообщив 

ПИН-код. Рекомендуйте администраторам перед началом работы с ПАК ViPNet PKI Service 

выполнить следующие действия: 

o дополнить сведения о своей учетной записи (см. Изменение данных своей учетной записи 

на стр. 64); 

o в целях безопасности сменить ПИН-код устройства аутентификации (см. документ 

«Основные вопросы по продукции Рутокен» 

https://www.rutoken.ru/manual/RutokenQuestions.pdf, раздел «Как изменить PIN-код?»). 

Теперь администратор безопасности может перевести ПАК ViPNet PKI Service в сервисный режим 

работы (см. Смена режима работы на стр. 50) и настроить доступ к нему через веб-интерфейс (см. 

Работа с веб-интерфейсом на стр. 51). 

https://www.rutoken.ru/manual/RutokenQuestions.pdf
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Включение, выключение, 

перезагрузка 

Включить, выключить и перезагрузить ПАК ViPNet PKI Service может сотрудник, у которого есть 

соответствующий доступ. 

Чтобы включить ПАК ViPNet PKI Service, нажмите кнопку на его передней панели. После включения 

ПАК ViPNet PKI Service будет работать в том режиме, в котором он работал до выключения, если не 

произошло никакой проблемы. 

Чтобы перезагрузить или выключить ПАК ViPNet PKI Service, используя экран локального 

администрирования (см. Работа с экраном локального администрирования на стр. 46), выполните 

следующие действия:  

1 В главном меню выберите пункт Администрирование. 

 

Рисунок 12. Главное меню в неаутентифицированном режиме доступа 

2 В открывшемся меню выберите пункт Выключение или Перезагрузка. 

 

 
Совет. Чтобы перейти к нужному пункту меню, используйте кнопки  и . Для 

выбора пункта меню нажмите кнопку ОК. 

В результате ПАК ViPNet PKI Service будет перезагружен или выключен. 

 

 

Внимание! Рекомендуется всегда выключать ПАК ViPNet PKI Service, используя экран 

локального администрирования. Некорректное завершение работы ПАК ViPNet PKI 

Service (нажатие кнопки на передней панели или отключение питания) может стать 

причиной сбоев в его работе. 
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Работа с экраном локального 

администрирования 

Экран локального администрирования предназначен, главным образом, для выполнения:  

 первичной инициализации (см. Первичная инициализация на стр. 40); 

 восстановления данных ViPNet HSM из резервной копии (см. Восстановление данных ViPNet 

HSM на стр. 107); 

 смены режима работы (см. Смена режима работы на стр. 50); 

 регламентных операций (см. Регламентные операции на стр. 89); 

 выключения и перезагрузки (см. Включение, выключение, перезагрузка на стр. 45). 

Подробную информацию обо всех операциях, которые вы можете выполнить, используя экран 

локального администрирования, в зависимости от своей роли и режима работы ПАК ViPNet PKI 

Service, см. в разделе Ролевая модель доступа к ПАК ViPNet PKI Service (на стр. 22). 

Для выполнения нужной операции с помощью сенсорного экрана локального администрирования, 

используйте следующие рекомендации: 

 Чтобы перейти к нужному пункту меню, используйте кнопки  и .  

 Чтобы выбрать пункт меню, нажмите кнопку ОК. 

 Чтобы вернуться на предыдущий уровень меню, выберите пункт . 

Название текущего меню отображается в верхней строке экрана. 

 

Рисунок 13. Работа с экраном локального администрирования 

 Чтобы ввести данные в поле, нажмите это поле и используйте экранную клавиатуру.  

 Чтобы вернуться к предыдущей странице настроек или перейти на следующую, нажмите 

кнопку  или  соответственно. 
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Рисунок 14. Задание даты на экране локального администрирования 

 Чтобы подтвердить или отменить выполнение операции, нажмите кнопку  или  

соответственно. 

Работать с ПАК ViPNet PKI Service с использованием экрана локального администрирования может 

любой администратор в рамках своих полномочий. При этом возможность выполнения тех или 

иных операций зависит от режима доступа к ПАК ViPNet PKI Service:  

 Локальный доступ в неаутентифицированном режиме (на стр. 47). 

 Локальная аутентификация (на стр. 48). 
 

Локальный доступ в неаутентифицированном 

режиме 

После подключения экрана локального администрирования к аппаратной платформе вы будете 

работать в неаутентифицированном режиме доступа. При этом вы можете перезагрузить или 

выключить ПАК ViPNet PKI Service (см. Включение, выключение, перезагрузка на стр. 45) и, если 

выполнена его первичная инициализация, просмотреть следующую текущую информацию: 

 дата, время, продолжительность непрерывной работы после последнего включения или 

перезагрузки;  

 режим работы; 

 сроки действия и другие параметры сертификатов; 

 параметры подключения через веб-интерфейс (IP-адрес, маска подсети, шлюз, порты доступа); 

 записи журнала событий ДНСД (см. Просмотр журнала событий ДНСД на стр. 95). 

Чтобы просмотреть эту информацию, используя экран локального администрирования, выполните 

следующие действия:  

1 В главном меню выберите пункт Информация. 
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Рисунок 15. Просмотр информации в неаутентифицированном режиме доступа 

2 Чтобы просмотреть информацию о нужной настройке, в открывшемся меню выберите 

соответствующий пункт. 

3 Чтобы вернуться в меню Информация, нажмите кнопку . 

4 Для смены режима работы, изменения параметров подключения к ПАК ViPNet PKI Service, 

настройки даты, времени, параметров сертификатов или выполнения других действий с 

использованием экрана локального администрирования пройдите аутентификацию (см. 

Локальная аутентификация на стр. 48). 
 

Локальная аутентификация 

Чтобы аутентифицироваться в ПАК ViPNet PKI Service, используя экран локального 

администрирования, выполните следующие действия:  

1 В главном меню выберите пункт Аутентификация. 

2 Подключите свое устройство аутентификации к одному из USB-портов аппаратной платформы, 

введите ПИН-код и нажмите кнопку . Откроется страница с названием вашей роли, и вы 

будете работать в аутентифицированном режиме доступа.  

3 Чтобы вернуться в главное меню, нажмите кнопку . Название вашей роли будет 

отображаться в нижней строке экрана (см. рисунок на стр. 46). 

Теперь вы можете работать с ПАК ViPNet PKI Service в соответствии с ролью, назначенной вашей 

учетной записи (см. Ролевая модель доступа к ПАК ViPNet PKI Service на стр. 22). 

 

 

Совет. Чтобы просмотреть сведения о вашей учетной записи, в меню выберите пункт 

Информация > Текущий администратор.  

В случае возникновения проблем при аутентификации см. раздел Не удается выполнить 

аутентификацию (на стр. 176). 

Чтобы выйти из аутентифицированного режима доступа, выполните следующие действия: 

1 В главном меню выберите пункт Выход, нажмите кнопку  и подтвердите свое действие. 
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2 Отключите свое устройство аутентификации от аппаратной платформы. В результате вы будете 

работать в неаутентифицированном режиме доступа (см. Локальный доступ в 

неаутентифицированном режиме на стр. 47). 

 

 

Внимание! Рекомендуется каждый раз после выполнения нужных действий выходить из 

аутентифицированного режима доступа.  
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Смена режима работы 

Сменить режим работы ПАК ViPNet PKI Service может только привилегированный администратор, 

используя экран локального администрирования, причем: 

 перевести ПАК ViPNet PKI Service из сервисного режима в штатный или наоборот может любой 

привилегированный администратор; 

 перевести ПАК ViPNet PKI Service из сервисного или штатного режима в стартовый может 

любой привилегированный администратор; 

 перевести ПАК ViPNet PKI Service из стартового режима в сервисный или штатный может 

любой привилегированный администратор в присутствии числа администраторов 

инициализации, необходимого для восстановления секрета (см. Ключ хранения на стр. 33). 

 

 

Совет. Чтобы посмотреть текущий режим работы ПАК ViPNet PKI Service, в главном меню 

экрана локального администрирования выберите пункт Информация > Режим работы 

(см. Локальный доступ в неаутентифицированном режиме на стр. 47). 

Чтобы сменить режим работы ПАК ViPNet PKI Service, выполните следующие действия: 

1 Пройдите аутентификацию как привилегированный администратор (см. Локальная 

аутентификация на стр. 48). 

2 В главном меню выберите пункт Администрирование > Смена режима работы, затем 

выберите нужный режим. 

3 Если вы переводите ПАК ViPNet PKI Service из стартового режима в сервисный или штатный, 

выполните следующее:  

3.1 Отключите свое устройство аутентификации от аппаратной платформы. 

4 Потребуется поочередная аутентификация администраторов инициализации для чтения частей 

разделенного секрета (см. Ключ хранения на стр. 33), хранящихся на их устройствах 

аутентификации. После того как все части, необходимые для восстановления секрета, будут 

считаны, откроется страница Сбор разделенного секрета. 

4.1 Когда секрет будет восстановлен, вы сможете продолжить работу c ПАК ViPNet PKI Service 

в выбранном режиме. 
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Работа с веб-интерфейсом 

Веб-интерфейс предоставляет администраторам расширенные возможности по настройке ПАК 

ViPNet PKI Service. Подробную информацию обо всех операциях, которые вы можете выполнить, 

подключившись к ПАК ViPNet PKI Service через веб-интерфейс с учетом вашей роли и режима 

работы ПАК ViPNet PKI Service, см. в разделе Ролевая модель доступа к ПАК ViPNet PKI Service (на 

стр. 22). 

Чтобы администраторы могли работать с ПАК ViPNet PKI Service через веб-интерфейс, необходимо 

выполнить следующие действия: 

1 Настроить свойства браузера, установить необходимое программное обеспечение, а также 

установить в хранилище сертификатов операционной системы корневой сертификат ПАК 

ViPNet PKI Service: см. Настройка подключения через веб-интерфейс (на стр. 52). 

2 Установить в хранилище сертификатов операционной системы сертификаты всех 

администраторов, которые будут работать с ПАК ViPNet PKI Service через веб-интерфейс: см. 

Подключение к ViPNet HSM через веб-интерфейс (на стр. 54) и Подключение к Серверу 

подписи через веб-интерфейс (на стр. 56). 
 

Системные требования 

Чтобы компьютер можно было использовать для подключения к ПАК ViPNet PKI Service через веб-

интерфейс, он должен удовлетворять следующим системным требованиям: 

 Операционная система – Windows 7 (32/64-разрядная), Windows 8.1 (32/64-разрядная).  

Для операционной системы рекомендуется установить последний пакет обновлений. 

 Браузер – Microsoft Internet Explorer версии 10 или 11. 

В свойствах браузера должно быть разрешено использование протокола TLS 1.2 и работа с 

элементами управления ActiveX, а также в зону надежных сайтов должен быть добавлен IP-

адрес или доменное имя, используемые для подключения к ПАК ViPNet PKI Service. 

 Криптопровайдер – ViPNet CSP версии 4.2.8 или ViPNet PKI Client версии 1.2.0 и выше. 

В криптопровайдере должна быть включена поддержка работы через интерфейс Microsoft 

CryptoAPI и поддержка протокола TLS/SSL.  

 Драйвер устройств Рутокен Lite, используемых для аутентификации администраторов. 

Рекомендуется установить последнюю версию драйвера. 

 

 

Примечание. Подробную информацию о настройке терминала администрирования см. в 

разделе Настройка подключения через веб-интерфейс (на стр. 52). 
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Настройка подключения через веб-интерфейс 

Настройку подключения к ПАК ViPNet PKI Service через веб-интерфейс выполняет администратор 

безопасности. 

Чтобы настроить подключение к ПАК ViPNet PKI Service через веб-интерфейс, подключите 

терминал администрирования к сетевому адаптеру eth0 аппаратной платформы, переведите ПАК 

ViPNet PKI Service в сервисный режим работы (см. Смена режима работы на стр. 50) и на 

терминале администрирования выполните следующие действия: 

1 Откройте браузер и перейдите в меню Сервис > Свойства браузера. В открывшемся окне:  

o на вкладке Дополнительно в разделе Безопасность убедитесь, что установлен флажок 

Использовать TLS 1.2; 

o на вкладке Безопасность:  

 выберите зону Интернет и нажмите кнопку Другой;  

 в окне Параметры безопасности – зона Интернета в разделе Элементы ActiveX и 

модули подключения убедитесь, что параметры Выполнять сценарии элементов 

ActiveX, помеченные как безопасные и Запуск элементов ActiveX и модулей 

подключения включены; 

 выберите зону Надежные сайты и нажмите кнопку Сайты; 

 в окне Надежные сайты снимите флажок Для всех сайтов этой зоны требуется 

проверка серверов (https:), в поле Добавить в зону следующий узел: введите IP-

адрес или доменное имя ПАК ViPNet PKI Service в формате: http://<IP-адрес или 

доменное имя ПАК ViPNet PKI Service> и нажмите кнопку Добавить. 

o если для подключений в сети вашей организации используется прокси-сервер, на вкладке 

Подключения нажмите кнопку Настройка сети и выполните следующее: 

 в окне Настройка параметров локальной сети нажмите кнопку Дополнительно; 

 в окне Параметры прокси-сервера в зоне Исключения укажите IP-адрес или 

доменное имя ПАК ViPNet PKI Service. 

 

 

Примечание. IP-адрес для подключения к ПАК ViPNet PKI Service через веб-интерфейс 

задается в процессе первичной инициализации ПАК ViPNet PKI Service. Вы можете 

посмотреть его на экране локального администрирования, выбрав в меню пункт 

Информация > Параметры ТА (см. Локальный доступ в неаутентифицированном 

режиме на стр. 47). 

2 Запустите веб-браузер и в адресной строке введите IP-адрес или доменное имя ПАК ViPNet PKI 

Service, указав порт доступа к ViPNet HSM в неаутентифицированном режиме в формате: 
http://<IP-адрес или доменное имя ПАК ViPNet PKI Service>:<номер порта доступа к 

ViPNet HSM в неаутентифицированном режиме (по умолчанию — 8080)>. 

3 Откроется главная страница веб-интерфейса, вы будете работать в неаутентифицированном 

режиме доступа. При этом вы можете выполнить следующее:  
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o Просмотреть текущие режим работы, дату и время, доменное имя и заводской 

идентификатор ПАК ViPNet PKI Service. 

o Чтобы просмотреть сведения о СПО ViPNet HSM и веб-интерфейсе, справа вверху 

нажмите кнопку . 

o Чтобы просмотреть текущие настройки параметров подключения к ПАК ViPNet PKI Service 

или его сетевых адаптеров, выберите плитку Параметры, затем выберите вкладку Сервисы 

или Сетевые адаптеры соответственно. 

Чтобы вернуться на главную страницу веб-интерфейса, нажмите кнопку . 

 

Рисунок 16. Главная страница веб-интерфейса в неаутентифицированном режиме доступа 

4 Скачайте корневой сертификат ПАК ViPNet PKI Service и список аннулированных сертификатов, 

воспользовавшись соответствующими ссылками в разделе Сертификаты на главной странице 

веб-интерфейса. 

5 Установите программу ViPNet CSP, в процессе установки выберите следующие компоненты: 

Поддержка работы ViPNet CSP через Microsoft CryptoAPI, Поддержка протокола TLS/SSL (см. 

документ «ViPNet CSP. Руководство пользователя», главу «Установка и запуск программы»).  
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Совет. Вы можете бесплатно загрузить установочный файл программы ViPNet CSP и 

ознакомиться с руководством пользователя на сайте компании «ИнфоТеКС» 

(https://infotecs.ru/product/vipnet-csp.html). 

6 Запустите программу ViPNet CSP и убедитесь, что в разделе Дополнительно установлены 

следующие флажки:  

o Поддержка работы ViPNet CSP через Microsoft CryptoAPI; 

o Поддержка алгоритмов 2012 года в TLS-сессиях;  

o Поддержка TLS 1.2. 

7 Установите корневой сертификат ПАК ViPNet PKI Service в хранилище Доверенные корневые 

центры сертификации и список аннулированных сертификатов в хранилище Промежуточные 

центры сертификации (см. документ «ViPNet CSP. Руководство пользователя», главу 

«Установка контейнеров ключей и сертификатов»). 

8 Убедитесь, что установлен драйвер устройств Рутокен Lite, используемых для аутентификации 

администраторов. 

 

 

Совет. Вы можете бесплатно загрузить установочный файл драйвера устройств Рутокен 

Lite и ознакомиться с руководством пользователя на сайте компании «Рутокен» 

(http://www.rutoken.ru/support/download/drivers-for-windows/).  

Рекомендуется установить последнюю версию драйвера. 

Теперь вы и другие администраторы можете начать работу с ПАК ViPNet PKI Service через веб-

интерфейс (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54). 

 

 

Совет. В случае возникновения проблем при подключении к ПАК ViPNet PKI Service см. 

соответствующий раздел приложения Возможные неполадки и способы их устранения 

(на стр. 175). 

 

 

Подключение к ViPNet HSM через веб-

интерфейс 

Подключаться к ViPNet HSM через веб-интерфейс может любой администратор при работе ПАК 

ViPNet PKI Service в штатном или сервисном режиме. 

Для этого на терминале администрирования выполните следующие действия: 

1 Подключите ваше устройство аутентификации к одному из USB-портов терминала 

администрирования. 

2 Если вы подключаетесь к ПАК ViPNet PKI Service через веб-интерфейс впервые: 

https://infotecs.ru/product/vipnet-csp.html
http://www.rutoken.ru/support/download/drivers-for-windows/
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2.1 В целях безопасности смените ПИН-код вашего устройства аутентификации (см. документ 

«Основные вопросы по продукции Рутокен» 

https://www.rutoken.ru/manual/RutokenQuestions.pdf, раздел «Как изменить PIN-код?»). 

 

 

Примечание. ПИН-код должен содержать не менее шести символов. Рекомендуется 

создавать сложные ПИН-коды, в состав которых входят буквы латинского алфавита в 

разных регистрах, цифры и специальные символы. 

2.2 Запустите программу ViPNet CSP и в разделе Контейнеры ключей убедитесь, что ваше 

устройство аутентификации обнаружено. 

2.3 Установите сертификат из контейнера ключей вашего устройства аутентификации в 

системное хранилище Личное (см. документ «ViPNet CSP. Руководство пользователя», 

главу «Установка контейнеров ключей и сертификатов»). 

3 Запустите веб-браузер и в адресной строке введите IP-адрес или доменное имя ПАК ViPNet PKI 

Service в формате:  

http://<IP-адрес или доменное имя ПАК ViPNet PKI Service>:<номер порта доступа к 

ViPNet HSM в неаутентифицированном режиме (по умолчанию — 8080)> 

Откроется главная страница веб-интерфейса ViPNet HSM, вы будете работать в 

неаутентифицированном режиме доступа (см. рисунок на стр. 53). 

4 На главной странице веб-интерфейса справа вверху нажмите кнопку Войти. 

5 В открывшемся окне выберите свой сертификат, в следующем окне введите ПИН-код. 

Откроется главная страница веб-интерфейса в аутентифицированном режиме доступа, справа 

вверху будет отображаться имя вашей учетной записи. Набор доступных меню зависит от 

вашей роли (см. Ролевая модель доступа к ПАК ViPNet PKI Service на стр. 22) и режима работы 

ПАК ViPNet PKI Service. 

 

 

Совет. В случае возникновения проблем при подключении к ПАК ViPNet PKI Service или 

аутентификации см. соответствующие разделы приложения Возможные неполадки и 

способы их устранения (на стр. 175). 

Чтобы выйти из аутентифицированного режима доступа, на главной странице веб-интерфейса 

справа от имени вашей учетной записи нажмите кнопку Выйти. Откроется главная страница веб-

интерфейса в неаутентифицированном режиме доступа. Информация, отображаемая при этом на 

главной странице, зависит от настроек параметров подключения терминала администрирования 

(см. Настройка параметров подключения терминала администрирования к ViPNet HSM на стр. 80). 

 

 

Внимание! Рекомендуется каждый раз после выполнения нужных действий выходить из 

аутентифицированного режима доступа и закрывать браузер. 

Время бездействия администратора в аутентифицированном режиме при работе через 

веб-интерфейс ограничено (по умолчанию — 10 минут) (см. Настройки безопасности на 

стр. 75). По истечении этого времени производится автоматический переход в 

неаутентифицированный режим доступа. 

 

https://www.rutoken.ru/manual/RutokenQuestions.pdf
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Подключение к Серверу подписи через веб-

интерфейс 

Подключаться к Серверу подписи через веб-интерфейс может только администратор прикладного 

сервиса после создания в ПАК ViPNet PKI Service виртуального токена (см. Создание виртуального 

токена на стр. 86) и при работе ПАК ViPNet PKI Service в штатном режиме. 

Для этого на терминале администрирования выполните следующие действия: 

1 Подключите ваше устройство аутентификации к одному из USB-портов терминала 

администрирования. 

2 Если вы подключаетесь к ПАК ViPNet PKI Service через веб-интерфейс впервые: 

2.1 В целях безопасности смените ПИН-код вашего устройства аутентификации (см. документ 

«Основные вопросы по продукции Рутокен» 

https://www.rutoken.ru/manual/RutokenQuestions.pdf, раздел «Как изменить PIN-код?»). 

 

 

Примечание. ПИН-код должен содержать не менее шести символов. Рекомендуется 

создавать сложные ПИН-коды, в состав которых входят буквы латинского алфавита в 

разных регистрах, цифры и специальные символы. 

2.2 Запустите программу ViPNet CSP и в разделе Контейнеры ключей убедитесь, что ваше 

устройство аутентификации обнаружено. 

2.3 Установите сертификат из контейнера ключей вашего устройства аутентификации в 

системное хранилище Личное (см. документ «ViPNet CSP. Руководство пользователя», 

главу «Установка контейнеров ключей и сертификатов»). 

3 Запустите веб-браузер и в адресной строке введите IP-адрес или доменное имя ПАК ViPNet PKI 

Service в формате:  

https://<IP-адрес или доменное имя ПАК ViPNet PKI Service>:<номер порта доступа к 

Серверу подписи — 9443> 

 

 

Внимание! Первый запуск ПО Сервера Подписи после первичной инициализации и 

перевода ПАК ViPNet PKI Service в штатный режим может занять продолжительное время 

(до 1 часа). В течение этого времени сервис будет недоступен, и в окне браузера будет 

появляться сообщение «PKI Service не запущен». 

4 В открывшемся окне выберите свой сертификат, в следующем окне введите ПИН-код. 

Откроется главная страница веб-интерфейса Сервера подписи, включающая (слева направо): 

o панель навигации, которая содержит разделы с настройками Сервера подписи; 

o панель просмотра, которая содержит список элементов раздела, выбранного на панели 

навигации, и средства работы с этим списком; 

https://www.rutoken.ru/manual/RutokenQuestions.pdf
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o рабочая панель, которая содержит подробную информацию об элементе, выбранном на 

панели просмотра, и средства для работы с этой информацией. 

 

Рисунок 17. Главная страница веб-интерфейса Сервера подписи 

 

 

Совет. В случае возникновения проблем при подключении к ПАК ViPNet PKI Service или 

аутентификации см. соответствующие разделы приложения Возможные неполадки и 

способы их устранения (на стр. 175). 

Чтобы завершить работу c Сервером подписи, на главной странице веб-интерфейса Сервера 

подписи справа вверху нажмите кнопку  и выберите пункт Выйти. 

 

 

Внимание! Рекомендуется завершать работу c Сервером подписи каждый раз после 

выполнения нужных действий. Время бездействия администратора прикладного сервиса 

при работе через веб-интерфейс Сервера подписи ограничено и составляет 10 минут. По 

истечении этого времени работа администратора прикладного сервиса с Сервером 

подписи завершается автоматически. 
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Выполнение операций по 

запросам 

Для выполнения ряда операций вам требуется согласие других администраторов. 

Администратору прикладного сервиса требуется согласие администратора безопасности для 

выполнения следующих операций: 

 Изменение состава или управление сертификатами администраторов прикладного сервиса (см. 

Учетные записи и сертификаты администраторов на стр. 62). 

 Создание или удаление виртуального токена (см. Виртуальные токены на стр. 85). 

Администратор прикладного сервиса может инициировать выполнение этих операций через веб-

интерфейс при работе ПАК ViPNet PKI Service в штатном или сервисном режиме. При этом 

автоматически формируется запрос на выполнение операции (см. Просмотр информации о 

запросах на стр. 59). Данный запрос отправляется администратору безопасности для обработки 

(см. Обработка запросов на стр. 60). 

Привилегированному администратору требуется согласие числа членов совета (см. глоссарий, стр. 

182), равного кворуму (см. глоссарий, стр. 181), при отсутствии несогласных для выполнения 

следующих операций: 

 Изменение состава и управление сертификатами привилегированных администраторов (см. 

Учетные записи и сертификаты администраторов на стр. 62). 

 Изменение кворума (на стр. 61).  

Администратор, обладающий соответствующими полномочиями (см. Ролевая модель доступа к 

ПАК ViPNet PKI Service на стр. 22), может инициировать выполнение данных операций через веб-

интерфейс при работе ПАК ViPNet PKI Service в штатном или сервисном режиме. При этом 

автоматически формируется запрос на выполнение операции (см. Просмотр информации о 

запросах на стр. 59). Данный запрос отправляется членам совета для обработки (см. Обработка 

запросов на стр. 60). Если администратор, создавший запрос, является членом совета, то 

автоматически считается, что он согласен с выполнением операции по своему запросу. 

Создание учетной записи привилегированного администратора может быть также инициировано 

другим привилегированным администратором с использованием экрана локального 

администрирования. В этом случае перед выполнением операции требуется поочередная 

аутентификация членов совета. Поэтому администратору, который хочет инициировать 

выполнение операции, нужно оповестить членов совета о необходимости их присутствия (см. 

Просмотр сведений об учетных записях других администраторов на стр. 66). 
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Просмотр информации о запросах 

Чтобы посмотреть через веб-интерфейс информацию о запросах на выполнение операций, 

требующих согласия администратора безопасности (или членов совета), которые создали вы и 

другие администраторы, выполните следующие действия: 

1 Пройдите аутентификацию (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54). 

2 На главной странице выберите плитку Администрирование, затем выберите вкладку Запросы. 

Откроется страница, содержащая список запросов с информацией о дате создания каждого 

запроса, его типе, инициаторе и статусе. 

 

Рисунок 18. Просмотр списка запросов 

Запрос может иметь один из следующих статусов: 

 Требуется подтверждение — если запрос создан и не обработан администратором 

безопасности (или не обработан ни одним членом совета либо обработан числом 

членов совета, меньшим кворума).  

 Подтвержден — если получено согласие администратора безопасности (или согласие 

числа членов совета, равного кворуму, при отсутствии несогласных). В этом случае 

операция может быть выполнена.  

 Выполнен — если операция по запросу выполнена. 

 Отклонен — если администратор безопасности (или хотя бы один член совета) не 

согласен с выполнением операции, и выполнение операции отменено. 

 

 

Примечание. Если во время вашей работы через веб-интерфейс был создан новый 

запрос, то он не будет отображаться в списке. Для актуализации списка запросов на 

панели инструментов нажмите кнопку Обновить. 

3 Чтобы просмотреть подробную информацию о запросе, в списке выберите нужный запрос и 

нажмите кнопку Подробнее. Если вам назначена роль администратора безопасности или 

функция члена совета, вы можете обработать соответствующие запросы, созданные другими 
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администраторами и имеющие статус Требуется подтверждение (см. Обработка запросов на 

стр. 60). 

 

 

Совет. Чтобы быстро найти нужный запрос, на панели инструментов в соответствующих 

полях поиска выберите его тип и статус. 

 

Обработка запросов 

Если кто-либо из администраторов инициировал через веб-интерфейс выполнение операции, 

требующей согласие администратора безопасности или членов совета, и вам назначена роль 

администратора безопасности или функция члена совета, вы получите соответствующий запрос на 

подтверждение операции (см. Просмотр информации о запросах на стр. 59). 

 

 

Совет. Чтобы узнать, назначена ли вам функция члена совета, после аутентификации на 

главной странице веб-интерфейса справа вверху щелкните имя своей учетной записи (см. 

Подключение к ViPNet HSM через веб-интерфейс на стр. 54). 

Чтобы обработать запрос, выполните следующие действия:  

1 Пройдите аутентификацию (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54). 

2 На главной странице выберите плитку Администрирование, затем выберите вкладку Запросы 

(см. рисунок на стр. 59). 

3 В списке выберите нужный запрос, имеющий статус Требуется подтверждение, и на панели 

инструментов нажмите кнопку Подтвердить или Отклонить. 

4 На открывшейся странице при необходимости добавьте комментарий (например, с описанием 

причины отклонения запроса) и нажмите кнопку Подтвердить или Отклонить.  

В результате статус запроса изменится соответствующим образом (см. Просмотр информации о 

запросах на стр. 59). 
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Изменение кворума 

После первичной инициализации ПАК ViPNet PKI Service кворум (см. глоссарий, стр. 181) 

автоматически задается равным двум. Если вам назначена функция члена совета, вы можете 

инициировать изменение значения кворума (например, если созданы дополнительные учетные 

записи привилегированных администраторов с функцией члена совета (см. Создание учетных 

записей администраторов на стр. 71), и необходимо расширить состав совета).  

 

 

Примечание. Чтобы узнать, назначена ли вам функция члена совета, после 

аутентификации на главной странице веб-интерфейса справа вверху щелкните имя своей 

учетной записи (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54). 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54). 

2 На начальной странице выберите плитку Администрирование, затем выберите вкладку 

Параметры. 

 

Рисунок 19. Изменение кворума 

3 В разделе Общие настройки в поле Кворум измените минимальное количество членов совета, 

согласие которых будет требоваться для изменения состава администраторов, управления их 

сертификатами и изменения значения кворума. 

 

 

Примечание. Значение кворума не может превышать число администраторов, которым 

назначена функция члена совета. 

4 Чтобы применить настройки, нажмите кнопку Сохранить. Другим членам совета будет 

отправлен запрос на подтверждение этой операции (см. Обработка запросов на стр. 60). 

После получения согласия числа членов совета, равного текущему значению кворума, и при 

отсутствии несогласных вступит в силу новое значение кворума. 
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Общие сведения 

Управление учетными записями и сертификатами администраторов включает следующие 

операции: 

 Изменение данных своей учетной записи (на стр. 64). 

 Просмотр сведений об учетных записях других администраторов (на стр. 66). 

 Управление своими сертификатами (на стр. 68). 

 Управление сертификатами других администраторов (на стр. 70). 

 Создание учетных записей администраторов (на стр. 71). 
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Изменение данных своей учетной 

записи 

Для создания учетной записи администратора достаточно указать имя учетной записи и роль 

администратора. Однако в процессе эксплуатации ПАК ViPNet PKI Service другим администраторам 

могут потребоваться ваши контактные данные, например, чтобы сообщить вам по телефону или 

почте о необходимости выполнения каких-либо действий. Поэтому мы рекомендуем вам 

дополнить сведения о своей учетной записи контактными данными. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54) и 

на главной странице справа вверху щелкните имя своей учетной записи. 

 

Рисунок 20. Просмотр информации о своей учетной записи 

2 В разделе Личные данные нажмите кнопку Редактировать и в соответствующих полях укажите 

нужную информацию. 
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Рисунок 21. Редактирование данных своей учетной записи 

3 Нажмите кнопку Сохранить. В результате указанная вами информация будет доступна для 

просмотра другим администраторам (см. Просмотр сведений об учетных записях других 

администраторов на стр. 66). 
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Просмотр сведений об учетных 

записях других администраторов 

Каждый привилегированный администратор может просматривать сведения обо всех ранее 

созданных учетных записях других администраторов. Каждый администратор прикладного сервиса 

может просматривать сведения об учетных записях администраторов безопасности и других 

администраторов прикладного сервиса. Это может потребоваться, например, если вам нужен 

номер телефона или адрес электронной почты администратора, чтобы сообщить ему о 

необходимости выполнения каких-либо действий. 

Чтобы просмотреть нужные сведения об учетной записи администратора, выполните следующие 

действия: 

1 Пройдите аутентификацию (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54). 

2 На главной странице выберите плитку Администрирование, затем выберите вкладку 

Администраторы. Откроется страница со списком учетных записей администраторов и 

краткими сведениями о них:  

o Слева от названия ролей администраторов, являющихся членами совета, отображается 

значок . 

o Слева от имен администраторов с действующими сертификатами отображается значок 

, с недействующими сертификатами — значок . 

 

Рисунок 22. Просмотр сведений об учетных записях администраторов 

3 В списке выберите учетную запись нужного администратора и нажмите кнопку Подробнее. 

Откроется страница, содержащая подробные сведения об учетной записи администратора и 

его сертификатах (см. Управление сертификатами других администраторов на стр. 70). 
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Совет. Чтобы быстро найти учетную запись, на панели инструментов в поле поиска 

выберите роль или функцию администратора, учетную запись которого вы ищете. 
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Управление сертификатами 

администраторов 

Управление сертификатами администраторов включает следующие операции:  

 Обновление сертификата в случае истечения срока его действия (см. Управление своими 

сертификатами на стр. 68).  

 Приостановление действия сертификата (см. Управление сертификатами других 

администраторов на стр. 70), например, если есть вероятность компрометации ключей 

администратора (см. Смена ключа хранения и технологических ключей защиты на стр. 91). 

 Возобновление действия сертификата (см. Управление сертификатами других 

администраторов на стр. 70), например, если факт компрометации ключей администратора не 

подтвердился. 

Для выполнения всех этих действий с сертификатами привилегированных администраторов 

требуется согласие числа членов совета, равного кворуму, при отсутствии несогласных. 

Сертификатами администраторов прикладного сервиса управляет администратор безопасности без 

участия членов совета. 
 

Управление своими сертификатами 

Чтобы посмотреть сведения о своих сертификатах, выполните следующие действия: 

1 Пройдите аутентификацию (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54).  

2 На главной странице веб-интерфейса справа вверху щелкните имя своей учетной записи.  

3 На открывшейся странице (см. рисунок на стр. 64) в разделе Сертификаты администратора 

отображаются все ваши сертификаты. Текущий сертификат, используемый для вашей 

аутентификации, имеет статус активен.  

Если срок действия вашего текущего сертификата истекает через 14 или менее дней, каждый раз 

после аутентификации через веб-интерфейс вы будете получать соответствующее оповещение. В 

этом случае вам необходимо отправить запрос на обновление своего сертификата до истечения 

срока его действия, так как после истечения срока действия сертификата аутентификация будет 

невозможна. 

Если была выполнена смена корневого сертификата ПАК ViPNet PKI Service, вы также будете 

получать соответствующее оповещение каждый раз после аутентификации через веб-интерфейс. В 

этом случае вам необходимо отправить запрос на обновление своего сертификата до истечения 

переходного периода (по умолчанию — 14 дней), так как после истечения этого периода ваш 

сертификат станет недействующим, и аутентификация будет невозможна. 

Чтобы отправить запрос на обновление своего сертификата, выполните следующие действия: 
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1 Пройдите аутентификацию (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54).  

2 На главной странице справа вверху щелкните имя своей учетной записи. 

3 В разделе Сертификаты администратора щелкните соответствующую ссылку справа от 

сертификата, который вы хотите обновить (см. рисунок на стр. 64).  

4 На открывшейся странице укажите причину запроса и подтвердите операцию. 

5 Если для обновления вашего сертификата требуется подтверждение членов советов, им будет 

направлен соответствующий запрос. После получения согласия от числа членов совета, 

равного кворуму, и при отсутствии несогласных на странице Администрирование > Запросы 

выберите этот запрос и нажмите кнопку Продление действия сертификата. 

6 Укажите место хранения контейнера ключей, выбрав свое устройство аутентификации. 

7 Укажите ПИН-код для защиты ключей на устройстве аутентификации. 

 

 

Примечание. ПИН-код должен содержать не менее шести символов. Рекомендуется 

создавать сложные ПИН-коды, в состав которых входят буквы латинского алфавита в 

разных регистрах, цифры и специальные символы. 

8 При необходимости выполните действия, предлагаемые в окне Электронная рулетка. Для вас 

будут создана новая пара ключей и издан новый сертификат.  

9 Чтобы загрузить новый сертификат, в разделе Сертификаты администратора справа от этого 

сертификата щелкните соответствующую ссылку. 

10 Установите новый сертификат в контейнер ключей на устройство аутентификации и в 

системное хранилище Личное терминала администрирования (см. документ «ViPNet CSP. 

Руководство пользователя», раздел «Установка контейнеров ключей и сертификатов»). Теперь 

вы можете использовать этот сертификат для аутентификации. 

Если есть вероятность компрометации ваших ключей, например, в случае несанкционированного 

доступа к вашему устройству аутентификации или подозрения на факт такого доступа либо в 

случае утери устройства аутентификации, выполните следующие действия: 

1 Обратитесь к другому администратору и попросите его приостановить действие вашего 

текущего сертификата (см. Управление сертификатами других администраторов на стр. 70).  

2 Если вы являетесь администратором инициализации, оповестите администратора 

безопасности о необходимости выполнения внеплановой смены ключа хранения и 

технологических ключей защиты (см. Смена ключа хранения и технологических ключей 

защиты на стр. 91). 

3 Получите новый сертификат у администратора безопасности доверенным способом. 

4 Установите новый сертификат в контейнер ключей на устройство аутентификации и в 

системное хранилище Личное терминала администрирования (см. документ «ViPNet CSP. 

Руководство пользователя», раздел «Установка контейнеров ключей и сертификатов»).  

Теперь вы можете использовать новый сертификат для аутентификации. 
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Управление сертификатами других 

администраторов 

При управлении сертификатами других администраторов необходимо учитывать следующее: 

 Инициировать приостановление и возобновление действия сертификата привилегированного 

администратора может другой привилегированный администратор. Эта операция выполняется 

только после получения подтверждения от числа членов совета, равного кворуму, и при 

отсутствии несогласных. 

 Администратор безопасности может приостанавливать или возобновлять действие 

сертификата администратора прикладного сервиса по собственной инициативе или по 

инициативе другого администратора этого прикладного сервиса. 

Чтобы приостановить или возобновить действие сертификата другого администратора, выполните 

следующие действия: 

1 Пройдите аутентификацию (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54). 

2 На главной странице выберите плитку Администрирование, затем выберите вкладку 

Администраторы. Откроется страница со списком учетных записей администраторов и 

краткими сведениями о них (см. рисунок на стр. 66). 

 

 

Примечание. Если во время вашей работы через веб-интерфейс была создана новая 

учетная запись администратора, она не будет отображаться в списке. Для обновления 

списка учетных записей на панели инструментов нажмите кнопку Обновить. 

3 В списке щелкните учетную запись нужного администратора и на панели инструментов 

нажмите кнопку Подробнее. На открывшейся странице в разделе Сертификаты 

администратора отображаются все сертификаты администратора, сроки их действия и статусы. 

4 Чтобы приостановить или возобновить действие сертификата, справа от этого сертификата 

щелкните соответствующую ссылку. 

5 В открывшемся окне укажите причину и подтвердите операцию. 

6 Если для выполнения операции требуется согласие членов совета или администратора 

безопасности, будет отправлен запрос на подтверждение операции. После получения 

соответствующего подтверждения операция будет выполнена. 

 

 

Внимание! Чтобы приостановление или возобновление действия сертификата 

администратора прикладного сервиса вступило в силу, после выполнения данной 

операции смените текущий режим работы ПАК ViPNet PKI Service (см. Смена режима 

работы на стр. 50). 
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Создание учетных записей 

администраторов 

При вводе ПАК ViPNet PKI Service в эксплуатацию создаются учетные записи администраторов 

инициализации, администратора безопасности, администратора аудита и администратора 

резервирования (см. Создание учетных записей привилегированных администраторов на стр. 42). 

В процессе эксплуатации ПАК ViPNet PKI Service могут быть созданы дополнительные учетные 

записи привилегированных администраторов, кроме администратора инициализации (см. 

Администратор инициализации на стр. 24), и учетные записи администраторов прикладных 

сервисов. Это можно сделать, используя веб-интерфейс (см. Создание учетной записи через веб-

интерфейс на стр. 72) или экран локального администрирования (см. Локальное создание учетной 

записи на стр. 73). 

 

 

Примечание. При создании учетных записей через веб-интерфейс, помимо имени 

учетной записи и пароля, требуется указать подробные сведения об администраторе: 

фамилию, имя, отчество, контактную информацию. 

Дополнительные учетные записи привилегированных администраторов вы можете создать, если в 

соответствии с требованиями безопасности, применяемыми в вашей организации, необходимо, 

чтобы функции администратора безопасности, администратора резервирования или 

администратора аудита выполняло несколько сотрудников. Также наличие дополнительных 

учетных записей удобно в случае, когда один из администраторов по каким-либо причинам 

отсутствует, и нужные действия может выполнить его заместитель. 

Инициировать создание учетной записи привилегированного администратора может любой 

привилегированный администратор. Для создания учетной записи привилегированного 

администратора требуется согласие членов совета. 

Создание первой учетной записи администратора прикладного сервиса выполняется 

администратором безопасности. Дополнительные учетные записи администраторов прикладного 

сервиса могут создаваться не только администратором безопасности, но и другими 

администраторами прикладного сервиса. Для этого по умолчанию требуется подтверждение 

администратора безопасности. Администратор безопасности может разрешить создание 

дополнительных учетных записей администраторов прикладного сервиса без подтверждения (см. 

Настройка параметров сертификатов через веб-интерфейс на стр. 77).  

Перед созданием учетной записи администратора убедитесь в наличии внешнего устройства 

аутентификации для этого администратора. 

 

 

Внимание! Одно устройство аутентификации можно использовать для хранения ключей 

только одного администратора. Перед передачей устройства другому администратору 

выполните его форматирование с помощью драйвера устройств Рутокен Lite. 
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Создание учетной записи через веб-интерфейс 

Чтобы создать учетную запись администратора, выполните следующие действия: 

1 Пройдите аутентификацию (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54). 

2 На главной странице выберите плитку Администрирование, затем выберите вкладку 

Администраторы (см. рисунок на стр. 66).  

3 На панели инструментов нажмите кнопку Создать. 

4 На открывшейся странице выполните следующие действия: 

o в списке выберите роль администратора; 

 

 

Примечание. Роль администратора, для которого вы можете создать учетную запись, 

зависит от вашей роли (см. Создание учетных записей администраторов на стр. 71). 

o если администратор будет выполнять функции члена совета, установите соответствующий 

флажок; 

 

 

Примечание. Функция члена совета может быть назначена только администраторам с 

ролями администратор безопасности, администратор аудита и администратор 

резервирования. 

o в соответствующих полях укажите фамилию, имя, отчество администратора, имя учетной 

записи, название компании и контактную информацию. 

Затем нажмите кнопку Создать. 

 

Рисунок 23. Создание учетной записи администратора 

5 Если для подтверждения операции требуется согласие членов совета или администратора 

безопасности, будет отправлен запрос на подтверждение операции. После получения 
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соответствующего подтверждения на странице Администрирование > Запросы выберите этот 

запрос и нажмите кнопку Создание учетной записи. 

6 Подключите устройство аутентификации, предназначенное для хранения ключей нового 

администратора, к одному из USB-портов терминала администрирования. 

7 При необходимости выполните действия, предлагаемые в окне Электронная рулетка, и 

задайте ПИН-код для защиты ключей на устройстве аутентификации. 

 

 

Примечание. ПИН-код должен содержать не менее шести символов. Рекомендуется 

создавать сложные ПИН-коды, в состав которых входят буквы латинского алфавита в 

разных регистрах, цифры и специальные символы. 

  

В результате будет создана пара ключей и издан сертификат администратора. Устройство 

аутентификации передайте администратору доверенным способом, сообщив ПИН-код. В целях 

безопасности перед началом работы с ПАК ViPNet PKI Service рекомендуйте администратору 

сменить этот ПИН-код (см. документ «Основные вопросы по продукции Рутокен» 

https://www.rutoken.ru/manual/RutokenQuestions.pdf, раздел «Как изменить PIN-код?»). 
 

Локальное создание учетной записи 

Чтобы создать учетную запись администратора, выполните следующие действия: 

1 Пройдите аутентификацию (см. Локальная аутентификация на стр. 48). 

2 Перейдите в меню Администрирование > Создание новой учетной записи. 

3 На соответствующих страницах выполните следующие действия:  

o выберите роль администратора;  

 

 

Примечание. Роль администратора, для которого вы можете создать учетную запись, 

зависит от вашей роли (см. Создание учетных записей администраторов на стр. 71). 

o задайте имя учетной записи;  

o укажите ПИН-код для защиты ключей на устройстве аутентификации;  

 

 

Примечание. ПИН-код должен содержать не менее шести символов. Рекомендуется 

создавать сложные ПИН-коды, в состав которых входят буквы латинского алфавита в 

разных регистрах, цифры и специальные символы. 

  

o при необходимости назначьте администратору функцию члена совета. 

 

https://www.rutoken.ru/manual/RutokenQuestions.pdf
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Примечание. Функция члена совета может быть назначена только администраторам с 

ролями администратор безопасности, администратор аудита и администратор 

резервирования. 

4 Если для подтверждения операции необходимо согласие членов совета, потребуется их 

поочередная аутентификация. После аутентификации на открывшейся странице каждый член 

совета может выбрать один из следующих пунктов:  

o пункт Подтвердить, чтобы разрешить создание новой учетной записи; 

o пункт Отказать, чтобы запретить создание новой учетной записи. 

После получения согласия от числа членов совета, равного кворуму, и при отсутствии 

несогласных операция может быть выполнена. 

5 Подключите устройство аутентификации, предназначенное для хранения ключей нового 

администратора, к одному из USB-портов аппаратной платформы и дождитесь завершения 

создания пары ключей и издания сертификата. 

6 Передайте администратору устройство аутентификации доверенным способом, сообщив ПИН-

код. Рекомендуйте администратору перед началом работы с ПАК ViPNet PKI Service выполнить 

следующие действия:  

o дополнить сведения о своей учетной записи (см. Изменение данных своей учетной записи 

на стр. 64); 

o в целях безопасности сменить ПИН-код (см. документ «Основные вопросы по продукции 

Рутокен» https://www.rutoken.ru/manual/RutokenQuestions.pdf, раздел «Как изменить PIN-

код?»). 

https://www.rutoken.ru/manual/RutokenQuestions.pdf
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Общие сведения 

Настройками безопасности управляет администратор безопасности. К ним относятся: 

 Настройка подтверждений для действий администраторов прикладных сервисов (см. 

Настройка параметров сертификатов на стр. 77). 

 Настройка параметров корневого сертификата, сертификата служб и сертификатов 

администраторов (см. Настройка параметров сертификатов на стр. 77). 

 Настройка параметров подключения терминала администрирования к ViPNet HSM (на стр. 80). 

 Изменение даты и времени (на стр. 84). 
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Настройка параметров 

сертификатов 

Администратор безопасности может изменять: 

 настройки подтверждений для действий администраторов прикладных сервисов через веб-

интерфейс (см. Настройка параметров сертификатов через веб-интерфейс на стр. 77); 

 параметры сертификатов, используя веб-интерфейс (см. Настройка параметров сертификатов 

через веб-интерфейс на стр. 77) или экран локального администрирования (см. Локальная 

настройка параметров сертификатов на стр. 79). 
 

Настройка параметров сертификатов через 

веб-интерфейс 

Чтобы изменить настройки подтверждений для действий администраторов прикладных сервисов 

или параметры сертификатов, выполните следующие действия: 

1 Переведите ПАК ViPNet PKI Service в сервисный или штатный режим (см. Смена режима 

работы на стр. 50). 

2 Пройдите аутентификацию как администратор безопасности (см. Подключение к ViPNet HSM 

через веб-интерфейс на стр. 54). 

3 На главной странице выберите плитку Администрирование, затем выберите вкладку 

Параметры. 
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Рисунок 24. Настройка параметров сертификатов 

4 Для упрощения порядка издания и обновления сертификатов администраторов прикладных 

сервисов в разделе Общие настройки снимите соответствующие флажки, если они 

установлены. Для выполнения этих действий требуется подтверждение администратора 

безопасности.По умолчанию флажки не установлены. 

5 В разделе Параметры сертификатов в соответствующих полях при необходимости укажите: 

o Сроки действия корневого сертификата (по умолчанию — 5 лет) и сертификата служб (по 

умолчанию — 1 год). 

o Продолжительность переходного периода при смене корневого сертификата (по 

умолчанию — 14 дней). 

При смене корневого сертификата всем администраторам будет направлено оповещение 

о необходимости обновления их сертификатов (см. Управление своими сертификатами на 

стр. 68) до окончания переходного периода. Переходный период — это период времени, в 

течение которого после издания нового корневого сертификата сертификаты, заверенные 

старым корневым сертификатом, считаются действующими. 

Сертификаты администраторов, изданные с момента начала переходного периода, 

заверяются новым корневым сертификатом. Если окончание срока действия сертификата 

администратора приходится на переходный период, для него издается два сертификата: 

один из них заверяется старым корневым сертификатом, другой — новым. Сертификат, 

заверенный старым корневым сертификатом, используется только в течение переходного 

периода. 

По окончании переходного периода все сертификаты, заверенные старым корневым 

сертификатом, становятся недействующими. 

o Срок действия сертификата администратора (по умолчанию — 1 год). 
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o Допустимую разницу времени на терминале администрирования и ПАК ViPNet PKI Service 

(по умолчанию — 10 минут). 

Этот параметр используется для учета незначительного отличия настроек времени на 

терминале администрирования и ПАК ViPNet PKI Service (см. Изменение даты и времени 

на стр. 84). То есть при издании сертификата этот сертификат начнет действовать на 

указанное время раньше момента его издания и перестанет действовать на указанное 

время позже момента окончания его действия. 

6 Чтобы применить настройки, нажмите кнопку Сохранить. 
 

Локальная настройка параметров сертификатов 

Чтобы изменить сроки действия и другие параметры сертификатов, используя экран локального 

администрирования, выполните следующие действия: 

1 Пройдите аутентификацию как администратор безопасности (см. Локальная аутентификация 

на стр. 48). 

2 Переведите ПАК ViPNet PKI Service в сервисный или штатный режим (см. Смена режима 

работы на стр. 50). 

3 В главном меню выберите пункт Настройки. 

4 В меню Настройки выберите пункт Сертификаты. Откроется страница с текущими 

параметрами сертификатов, нажмите кнопку . 

5 На открывшейся странице при необходимости измените срок действия корневого сертификата. 

Чтобы перейти к следующему параметру, нажмите кнопку . 

6 На следующих страницах при необходимости измените: 

o срок действия сертификата служб; 

o продолжительность переходного периода при смене корневого сертификата; 

o срок действия сертификатов администраторов; 

o допустимую разницу времени на терминале администрирования и в ПАК ViPNet PKI 

Service. 

 

 

Примечание. Подробную информацию о переходном периоде при смене корневого 

сертификата и допустимой разнице времени на терминале администрирования и в ПАК 

ViPNet PKI Service см. в разделе Настройка параметров сертификатов через веб-

интерфейс (на стр. 77). 

7 Чтобы сохранить настройки и вернуться в меню Настройки, нажмите кнопку . 
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Настройка параметров 

подключения терминала 

администрирования к ViPNet HSM 

При необходимости администратор безопасности может изменить параметры подключения 

администраторов к ViPNet HSM через веб-интерфейс, выбранные при первичной инициализации 

ПАК ViPNet PKI Service. 

Это можно сделать, используя экран локального администрирования (см. Локальная настройка 

параметров подключения терминала администрирования на стр. 83) либо веб-интерфейс. Через 

веб-интерфейс, помимо IP-адреса, маски подсети, шлюза и портов для подключения к ViPNet HSM, 

также можно запретить подключение администратора в неаутентифицированном режиме, задать 

максимальное время бездействия администратора после аутентификации, а также указать 

допустимые IP-адреса терминала администрирования (см. Настройка параметров подключения 

терминала администрирования через веб-интерфейс на стр. 80). 
 

Настройка параметров подключения 

терминала администрирования через веб-

интерфейс 

Чтобы изменить параметры подключения администраторов с терминала администрирования к 

ПАК ViPNet PKI Service, выполните следующие действия: 

1 Переведите ПАК ViPNet PKI Service в сервисный режим работы (см. Смена режима работы на 

стр. 50). 

2 Пройдите аутентификацию как администратор безопасности (см. Подключение к ViPNet HSM 

через веб-интерфейс на стр. 54). 

3 На главной странице выберите плитку Параметры, затем выберите вкладку Сервисы. 

4 На панели навигации выберите Сервис терминального администрирования.  
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Рисунок 25. Настройка параметров подключения к ViPNet HSM через веб-интерфейс 

5 На открывшейся странице выполните следующие настройки: 

5.1 Чтобы при подключении через веб-интерфейс сразу требовалась аутентификация, 

установите переключатель Неаутентифицированный режим разрешен в положение 

. По умолчанию подключение через веб-интерфейс в неаутентифицированном 

режиме доступа разрешено, и администраторы могут просмотреть сведения о режиме 

работы, дате, времени и других параметрах работы ПАК ViPNet PKI Service (переключатель 

находится в положении ). 

5.2 Выберите порты доступа к ViPNet HSM в аутентифицированном и неаутентифицированном 

режимах. 

 

 

Примечание. В целях повышения уровня безопасности рекомендуется задавать 

разные порты доступа в аутентифицированном и неаутентифицированном 

режимах. 

 

5.3 В поле Максимальное время простоя в аутентифицированном режиме укажите 

максимальное время бездействия администратора после аутентификации, по истечении 

которого будет производиться автоматическое завершение текущего сеанса его работы и 

будет требоваться повторная аутентификация (по умолчанию — 10 минут).  

5.4 Чтобы задать IP-адрес терминала администрирования, с которого администраторам будет 

разрешено подключаться к ПАК ViPNet PKI Service, в разделе Диапазоны допустимых IP-

адресов нажмите кнопку Добавить. 
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Примечание. Если вы не укажите IP-адрес терминала администрирования, подключение 

к ПАК ViPNet PKI Service будет разрешено с терминала администрирования с любым IP-

адресом. 

5.5 Чтобы применить настройки, нажмите кнопку Сохранить. 

В результате текущее подключение к ПАК ViPNet PKI Service через веб-интерфейс будет 

завершено. Выполните подключение к ПАК ViPNet PKI Service через веб-интерфейс, используя 

новые параметры (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54), и при 

необходимости настройте параметры подключения к выбранному сетевому адаптеру, как 

описано ниже. 

6 На главной странице выберите плитку Параметры.  

7 Перейдите на вкладку Сетевые адаптеры и на панели навигации выберите сетевой адаптер (в 

разделе Назначенные сервисы этого сетевого адаптера должен быть указан Сервис 

терминального администрирования). 

 

Рисунок 26. Настройка параметров сетевого адаптера для подключения терминала 

администрирования 

8 В соответствующих полях укажите IP-адрес, маску подсети и IP-адрес шлюза, которые будут 

использоваться для подключения к ПАК ViPNet PKI Service через веб-интерфейс. 

9 Чтобы применить настройки, нажмите кнопку Сохранить. 

В результате текущее подключение к ПАК ViPNet PKI Service через веб-интерфейс будет завершено. 

Сообщите администраторам новые параметры подключения к ПАК ViPNet PKI Service через веб-

интерфейс. 
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Локальная настройка параметров подключения 

терминала администрирования 

Чтобы изменить параметры подключения администраторов с терминала администрирования к 

ПАК ViPNet PKI Service, локально выполните следующие действия: 

1 Пройдите аутентификацию как администратор безопасности (см. Локальная аутентификация 

на стр. 48). 

2 Переведите ПАК ViPNet PKI Service в сервисный режим (см. Смена режима работы на стр. 50). 

3 В главном меню выберите пункт Настройки, затем выберите пункт Параметры ТА. Откроется 

страница с текущими параметрами подключения к ПАК ViPNet PKI Service через веб-

интерфейс, нажмите кнопку . 

4 На открывшейся странице при необходимости измените IP-адрес, используемый 

администраторами для подключения к ПАК ViPNet PKI Service через веб-интерфейс. Чтобы 

перейти к следующему параметру, нажмите кнопку . 

5 На следующих страницах при необходимости измените маску подсети, шлюз, порты для 

подключения к ViPNet HSM в аутентифицированном и неаутентифицированном режимах. 

6 Чтобы сохранить настройки и вернуться в меню Настройки, нажмите кнопку .  

В результате текущее подключение к ПАК ViPNet PKI Service через веб-интерфейс будет 

завершено. Сообщите администраторам новые параметры подключения к ПАК ViPNet PKI 

Service через веб-интерфейс. 
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Изменение даты и времени 

При первичной инициализации ПАК ViPNet PKI Service задаются дата, время и часовой пояс. Так 

как управление сертификатами администраторов выполняется через веб-интерфейс (см. 

Управление сертификатами администраторов на стр. 68), эти настройки должны совпадать с 

настройками на терминале администрирования. Если разница эти настроек превышает допустимое 

значение (по умолчанию — 10 минут, подробнее см. в разделе Настройка параметров 

сертификатов (на стр. 77)), вы можете изменить настройки даты и времени в ПАК ViPNet PKI Service, 

используя экран локального администрирования. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор безопасности (см. Локальная аутентификация 

на стр. 48). 

2 Переведите ПАК ViPNet PKI Service в сервисный режим (см. Смена режима работы на стр. 50). 

3 В главном меню выберите пункт Настройки > Дата и время. Откроется страница с текущими 

настройками даты и времени, нажмите кнопку . 

4 На открывшейся странице при необходимости измените дату. 

5 Чтобы перейти к следующему параметру, нажмите кнопку . 

6 На следующих страницах при необходимости измените время и часовой пояс. 

7 Чтобы сохранить настройки и вернуться в меню Настройки, нажмите кнопку . 
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Создание виртуального токена 

Виртуальный токен располагается в хранилище ViPNet HSM и предназначен для защищенного 

хранения ключей и конфиденциальных данных прикладного сервиса, используемых при 

выполнении криптографических операций. Виртуальный токен может создать администратор 

безопасности по собственной инициативе (см. Создание виртуального токена администратором 

безопасности на стр. 86) или администратор прикладного сервиса с помощью запроса 

администратору безопасности (см. Создание виртуального токена администратором прикладного 

сервиса на стр. 87). 
 

Создание виртуального токена 

администратором безопасности 

Перед созданием виртуального токена убедитесь, что создана хотя бы одна учетная запись 

администратора прикладного сервиса (см. Создание учетных записей администраторов на стр. 71). 

Чтобы создать виртуальный токен, выполните следующие действия: 

1 Переведите ПАК ViPNet PKI Service в сервисный режим работы (см. Смена режима работы на 

стр. 50). 

2 Пройдите аутентификацию как администратор безопасности (см. Подключение к ViPNet HSM 

через веб-интерфейс на стр. 54). 

3 На главной странице выберите плитку Администрирование, затем выберите вкладку Токены и 

на панели инструментов нажмите кнопку Создать. 

4 На открывшейся странице выберите администратора прикладного сервиса, ключи которого 

будут использоваться для доступа к данным, хранимым в виртуальном токене, и нажмите 

кнопку Создать. В результате будет создан виртуальный токен.  

5 На вкладке Токены выберите созданный виртуальных токен и на панели инструментов 

нажмите кнопку Включить. 

Теперь вы можете перевести ПАК ViPNet PKI Service в штатный режим работы (см. Смена режима 

работы на стр. 50) и сообщить администратору прикладного сервиса, что он может выполнить 

настройку Сервера подписи. 
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Создание виртуального токена 

администратором прикладного сервиса 

Если администратор безопасности не создал виртуальный токен в ПАК ViPNet PKI Service, 

администратор прикладного сервиса может запросить у администратора безопасности создание 

виртуального токена (см. Обработка запросов на стр. 60). 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

ViPNet HSM через веб-интерфейс на стр. 54). 

2 На главной странице выберите плитку Администрирование, затем выберите вкладку Токены и 

на панели инструментов нажмите кнопку Запросить. 

3 На открывшейся странице нажмите кнопку Создать. Ваш запрос будет направлен 

администратору безопасности.  

4 Чтобы узнать статус вашего запроса, выберите вкладку Запросы (см. рисунок на стр. 59). 

5 В зависимости от решения администратора по вашему запросу, вы можете выполнить одно из 

следующих действий: 

o Если администратор безопасности отказал вам в создании виртуального токена, то запросу 

будет присвоен статус Отклонен, и вы не сможете создать виртуальный токен. Чтобы 

посмотреть причину отказа, выберите запрос в списке и на панели инструментов нажмите 

кнопку Подробнее. 

o Если администратор безопасности подтвердил ваш запрос на создание виртуального 

токена, то запросу будет присвоен статус Подтвержден. В этом случае выполните 

следующее: 

 Выберите запрос в списке и на панели инструментов нажмите кнопку Создание 

виртуального токена. 

 В открывшемся окне нажмите кнопку Создать. В результате будет создан виртуальный 

токен.  

 На вкладке Токены выберите созданный виртуальный токен и на панели 

инструментов нажмите кнопку Включить. 

Теперь после перевода ПАК ViPNet PKI Service в штатный режим работы (см. Смена 

режима работы на стр. 50) вы можете выполнить настройку Сервера подписи. 
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Удаление виртуального токена 

Перед созданием нового виртуального токена (например, перед передачей ПАК ViPNet PKI Service 

для использования в других целях) необходимо удалить виртуальный токен, который 

использовался ранее. Это может сделать администратор безопасности по собственной инициативе 

или по запросу администратора прикладного сервиса. 

Для этого выполните следующие действия: 

1 Переведите ПАК ViPNet PKI Service в сервисный режим работы (см. Смена режима работы на 

стр. 50). 

2 Пройдите аутентификацию как администратор безопасности или администратор прикладного 

сервиса (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54). 

3 На главной странице выберите плитку Администрирование, затем выберите вкладку Токены. 

4 На открывшейся странице в списке выберите виртуальный токен для удаления и на панели 

инструментов нажмите кнопку Выключить. В результате виртуальный токен станет недоступен, 

и соответствующая строка в списке виртуальных токенов станет серой. 

5 Выполните одно из следующих действий: 

o Если вам назначена роль администратора безопасности, на панели инструментов нажмите 

кнопку Удалить и на открывшейся странице подтвердите удаление. В результате 

виртуальный токен и все данные, которые в нем располагались, будут удалены из ПАК 

ViPNet PKI Service. 

o Если вам назначена роль администратора прикладного сервиса, на панели инструментов 

нажмите кнопку Запросить удаление. В результате, когда администратор безопасности 

подтвердит ваш запрос, виртуальный токен будет удален. 

 

 

Внимание! При удалении виртуального токена все данные, хранящиеся в нем, 

будут утеряны. Для возможности последующего восстановления этих данных 

перед удалением создайте резервную копию данных ViPNet HSM (см. Создание 

резервной копии данных ViPNet HSM на стр. 99). 
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Загрузка инициализирующей 

последовательности с ключевого 

блокнота ДСДР 

При первичной инициализации в ПАК ViPNet PKI Service загружается инициализирующая 

последовательность случайных чисел с ключевого блокнота ДСДР. Если в процессе работы ПАК 

ViPNet PKI Service использованы все фрагменты загруженной последовательности, ПАК ViPNet PKI 

Service автоматически переводится в режим частичной блокировки. При этом все текущие 

подключения к ПАК ViPNet PKI Service завершаются, и на экране локального администрирования в 

меню Информация вы можете просмотреть описание причины блокировки. Для продолжения 

работы c ПАК ViPNet PKI Service требуется загрузка инициализирующей последовательности 

случайных чисел с нового ключевого блокнота ДСДР (см. глоссарий, стр. 181) в его хранилище. Это 

действие должно выполняться администратором безопасности в присутствии уполномоченного 

сотрудника вашей организации либо другого привилегированного администратора. 

Чтобы загрузить инициализирующую последовательность случайных чисел с ключевого блокнота 

ДСДР в ПАК ViPNet PKI Service, выполните следующие действия: 

1 Подключите оптический привод с ключевым блокнотом ДСДР к одному из USB-портов 

аппаратной платформы. 

2 Пройдите аутентификацию как администратор безопасности (см. Локальная аутентификация 

на стр. 48). 

3 В главном меню выберите пункт Администрирование. 

4 В открывшемся меню выберите пункт Обновление ДСДР и дождитесь завершения 

копирования последовательности с ключевого блокнота ДСДР в ПАК ViPNet PKI Service. Это 

может занять несколько минут. По завершении копирования ПАК ViPNet PKI Service будет 

автоматически переведен в стартовый режим. 

5 Отключите оптический привод от аппаратной платформы и для продолжения работы 

переведите ПАК ViPNet PKI Service в штатный или сервисный режим (см. Смена режима 

работы на стр. 50). 
 



Программно-аппаратный комплекс ViPNet PKI Service 1.0. Руководство администратора  |  91 

 

Смена ключа хранения и 

технологических ключей защиты 

В процессе эксплуатации ПАК ViPNet PKI Service может выполняться плановая и внеплановая смена 

ключа хранения и технологических ключей защиты. 

Плановая смена ключа хранения и технологических ключей защиты должна выполняться раз в год 

до истечения срока действия ключа хранения (см. Ключ хранения на стр. 33). 

Внеплановая смена ключа хранения и технологических ключей защиты (см. Технологические 

ключи защиты на стр. 31) должна выполняться в случаях их компрометации, а именно: 

 несанкционированный доступ к ПАК ViPNet PKI Service или устройству аутентификации 

администратора инициализации; 

 подозрение на факт несанкционированного доступа к ПАК ViPNet PKI Service или устройству 

аутентификации администратора инициализации; 

 утеря устройства аутентификации администратора инициализации; 

 увольнение сотрудника, выполнявшего роль администратора инициализации. 

Выполнить смену ключа хранения и технологических ключей защиты может любой 

привилегированный администратор в присутствии администраторов инициализации в количестве, 

достаточном для восстановления секрета (см. Ключ хранения на стр. 33).  

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как привилегированный администратор (см. Локальная 

аутентификация на стр. 48). 

2 Переведите ПАК ViPNet PKI Service в стартовый режим работы (см. Смена режима работы на 

стр. 50). 

 

 

Примечание. Перед сменой ключа хранения и технологических ключей рекомендуется 

перевести ПАК ViPNet PKI Service в стартовый режим, так как в процессе выполнения этой 

процедуры все подключения к ПАК ViPNet PKI Service завершаются. 

3 В главном меню выберите пункт Администрирование > Смена ключей и извлеките свое 

устройство аутентификации.  

4 Потребуется поочередная аутентификация администраторов инициализации для чтения частей 

разделенного секрета (см. Ключ хранения на стр. 33), хранящихся на их устройствах 

аутентификации. После того как все части, необходимые для восстановления секрета, будут 

считаны, откроется страница Сбор разделенного секрета. 

5 Когда секрет будет восстановлен, автоматически будет создана резервная копия данных ViPNet 

HSM. Затем начнется процедура смены ключей, в процессе выполнения которой будет 
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завершена работа всех внутренних сервисов ПАК ViPNet PKI Service и будут созданы новые 

ключ хранения и технологические ключи защиты, а также ключи администраторов 

инициализации. Все данные, хранимые в ПАК ViPNet PKI Service, будут перешифрованы с 

использованием новых ключей. 

 

 

Внимание! Вы можете использовать резервную копию данных, созданную в процессе 

смены ключей, для возврата к конфигурации ПАК ViPNet PKI Service до смены ключей, 

если после смены ключей возникнут какие-либо неполадки в его работе (см. 

Восстановление данных ViPNet HSM на стр. 107).  

Для восстановления данных из резервной копии требуется восстановление секрета, 

действовавшего на момент создания этой резервной копии. Поэтому, чтобы иметь 

возможность восстановления данных из резервных копий, созданных до смены ключа 

хранения и технологических ключей защиты, сохраните соответствующие устройства 

аутентификации администраторов инициализации, а для записи частей нового секрета 

используйте дополнительные устройства Рутокен Lite, по вопросу приобретения которых 

вы можете обратиться к представителю ОАО «ИнфоТеКС». 

6 После создания новых ключей потребуется поочередное подключение устройств 

аутентификации администраторов инициализации для записи на них частей нового 

разделенного секрета и новых ключей администраторов, после чего ПАК ViPNet PKI Service 

будет работать в стартовом режиме. Для продолжения работы с ПАК ViPNet PKI Service 

переведите его в штатный или сервисный режим (см. Смена режима работы на стр. 50). 

7 На терминале администрирования установите новый корневой сертификат в хранилище 

Доверенные корневые центры сертификации и список аннулированных сертификатов в 

хранилище Промежуточные центры сертификации (см. документ «ViPNet CSP. Руководство 

пользователя», главу «Установка контейнеров ключей и сертификатов»). 

8 Оповестите всех администраторов, кроме администраторов инициализации, о необходимости 

сменить их ключи (см. Управление своими сертификатами на стр. 68) в течение переходного 

периода (по умолчанию — 14 дней). 

 

 

Внимание! Пока все администраторы не сменят свои ключи, не удаляйте старый 

корневой сертификат с терминала администрирования, иначе аутентификация 

администраторов через веб-интерфейс будет невозможна. 
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Самотестирование 

Процедура самотестирования включает в себя проверку целостности специализированного 

программного обеспечения и контроль корректности работы криптографических алгоритмов. Эту 

процедуру рекомендуется выполнять перед первичной инициализацией ПАК ViPNet PKI Service и 

периодически в процессе его эксплуатации. 

 

 

Примечание. Контроль целостности специализированного программного обеспечения 

также выполняется каждый раз при включении ПАК ViPNet PKI Service и периодически в 

процессе его работы. 

Перед первичной инициализацией ПАК ViPNet PKI Service (см. Первичная инициализация на стр. 

40) процедуру самотестирования может запустить уполномоченный сотрудник вашей организации. 

Для этого в меню первого запуска выберите пункт Самотестирование, на открывшейся странице 

нажмите кнопку  и дождитесь завершения процедуры. 

В процессе эксплуатации ПАК ViPNet PKI Service при работе в сервисном режиме процедуру 

самотестирования может запустить любой привилегированный администратор. Для этого пройдите 

аутентификацию (см. Локальная аутентификация на стр. 48) и в главном меню выберите пункт 

Администрирование > Самотестирование. Затем на открывшейся странице нажмите кнопку  

и дождитесь завершения процедуры. 

В случае выявления нарушения целостности специализированного программного обеспечения 

либо некорректной работы криптографических алгоритмов ПАК ViPNet PKI Service автоматически 

переводится в режим полной блокировки. Для продолжения работы выполните его возврат к 

заводскому состоянию (на стр. 94), затем выполните самотестирование еще раз. Если проблема 

повторится, обратитесь к представителю ОАО «ИнфоТеКС». 
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Возврат к заводскому состоянию 

При возврате ПАК ViPNet PKI Service к заводскому состоянию выполняется сброс всех его настроек 

и из него удаляются все данные. Эта процедуру может выполнить администратор инициализации в 

нескольких случаях. 

В случае перехода ПАК ViPNet PKI Service в режим полной блокировки все текущие подключения к 

ПАК ViPNet PKI Service завершаются, и на экране локального администрирования в меню 

Информация вы можете посмотреть описание причины блокировки. Чтобы продолжить работу с 

ПАК ViPNet PKI Service, выполните возврат к заводскому состоянию. Для этого: 

1 В меню выберите пункт Возврат к заводскому состоянию. 

2 На открывшейся странице нажмите кнопку  и дождитесь завершения процедуры. ПАК 

ViPNet PKI Service будет автоматически перезагружен и переведен в режим инициализации. 

Для продолжения работы введите ПАК ViPNet PKI Service в эксплуатацию (см. Ввод в 

эксплуатацию на стр. 37) или выполните восстановление данных из резервной копии (см. 

Восстановление данных ViPNet HSM на стр. 107). 

В случае необходимости возврата ПАК ViPNet PKI Service к заводскому состоянию при работе в 

стартовом, штатном или сервисном режимах (например, при выводе ПАК ViPNet PKI Service из 

эксплуатации), выполните следующие действия: 

1 Пройдите аутентификацию как администратор инициализации (см. Локальная аутентификация 

на стр. 48). 

2 В главном меню выберите пункт Администрирование > Возврат к заводскому состоянию. 

3 На открывшейся странице нажмите кнопку  и дождитесь завершения процедуры. ПАК 

ViPNet PKI Service будет автоматически перезагружен и переведен в режим инициализации. 
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Просмотр журнала событий ДНСД 

ДНСД, встроенный в аппаратную платформу, реализует физические меры защиты ПАК ViPNet PKI 

Service от вскрытия корпуса. Кроме того, в целях защиты данных, хранимых в ПАК ViPNet PKI 

Service, ДНСД выполняет следующие функции: 

 Контроль наличия напряжения питания на ПАК ViPNet PKI Service. В случае его отсутствия 

более 5 суток ДНСД инициирует удаление ключа хранения, в результате чего хранимые 

данные становятся недоступны, и при включении ПАК ViPNet PKI Service работает в стартовом 

режиме.  

Для возобновления доступа к данным и продолжения работы переведите ПАК ViPNet PKI 

Service в штатный режим (см. Смена режима работы на стр. 50). 

 Запись в журнал событий ДНСД даты выполнения следующих операций: возврат к заводскому 

состоянию, восстановление данных из резервной копии, первичная инициализация.  

Просматривать журнал событий ДНСД может сотрудник, у которого есть соответствующий доступ.  

Для этого, используя экран локального администрирования, в меню выберите пункт Информация 

> Журнал событий ДНСД. На открывшейся странице отобразится список записей, каждая из 

которых содержит дату возникновения и краткое описание события. 

В журнале событий ДНСД может храниться до 1000 записей. При переполнении журнала из него 

автоматически удаляются все записи, кроме последних 10. 
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Состав резервируемых данных 

Конфигурация ПАК ViPNet PKI Service включает следующие данные: 

 данные ViPNet HSM (технологические ключи защиты (на стр. 31), данные об учетных записях 

администраторов, данные виртуального токена и настройки ViPNet HSM); 

 БД Сервера подписи (ключи пользователя сервера подписи (на стр. 35), данные об учетной 

записи пользователя, корневые сертификаты и CRL доверенных удостоверяющих центров, 

журнал событий и настройки Сервера подписи). 

Чтобы при необходимости восстановить конфигурацию ПАК ViPNet PKI Service (например, в случае 

сбоя или случайного удаления нужных данных), рекомендуется регулярно создавать резервные 

копии данных с помощью следующих действий: 

1 Резервное копирование данных ViPNet HSM (на стр. 98). 

2 Резервное копирование БД Сервера подписи (на стр. 103). 
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Резервное копирование данных 

ViPNet HSM 

За резервное копирование данных ViPNet HSM отвечает администратор резервирования. При этом 

создавать резервные копии данных ViPNet HSM может любой привилегированный администратор. 
 

Настройка параметров хранения резервных 

копий данных ViPNet HSM 

Резервные копии данных ViPNet HSM хранятся в ПАК ViPNet PKI Service в виде файлов. 

Администратор резервирования может указать выделяемый объем памяти и время хранения этих 

файлов, а также выбрать действие, которое будет автоматически выполняться при превышении 

указанных значений. 

Чтобы настроить параметры хранения резервных копий данных ViPNet HSM, выполните 

следующие действия: 

1 Пройдите аутентификацию как администратор резервирования (см. Подключение к ViPNet 

HSM через веб-интерфейс на стр. 54). 

2 На главной странице выберите плитку Резервирование, затем перейдите на вкладку 

Настройки. 

3 На открывшейся странице в соответствующих полях при необходимости укажите следующее: 

3.1 Максимальный объем памяти на жестком диске ПАК ViPNet PKI Service, который будет 

выделен для хранения резервных копий в мегабайтах (по умолчанию — 1024 мегабайт). 

3.2 Минимальное время хранения резервных копий на жестком диске ПАК ViPNet PKI Service в 

днях (по умолчанию — 365 дней). 

3.3 Действие, которое будет автоматически выполняться в случае, когда для сохранения новой 

резервной копии будет недостаточно места на жестком диске ПАК ViPNet PKI Service:  

 Автоматическая очистка — автоматическое удаление резервных копий, с даты 

создания которых прошло больше дней, чем указано в поле Минимальное время 

хранения резервных копий данных на жестком диске. Если для сохранения новой 

резервной копии недостаточно места, а резервных копий, которые могут быть 

автоматически удалены, нет или после их удаления свободного места на жестком 

диске все равно недостаточно, при работе ПАК ViPNet PKI Service в штатном режиме 

он будет автоматически переведен в сервисный режим. При работе ПАК ViPNet PKI 

Service в сервисном режиме выполните действия, описанные в следующем пункте. 

 Переход в сервисный режим (по умолчанию) — автоматический перевод ПАК ViPNet 

PKI Service в сервисный режим работы. При работе ПАК ViPNet PKI Service в 
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сервисном режиме вы можете экспортировать нужные резервные копии на внешний 

USB-устройство или терминал администрирования, удалить ненужные резервные 

копии (см. Экспорт, удаление резервной копии данных ViPNet HSM на стр. 101) или 

увеличить максимальный объем памяти на жестком диске, предназначенный для 

хранения резервных копий (см. выше). 

 

Рисунок 27. Настройка параметров хранения резервных копий данных 

4 Для применения настроек нажмите кнопку Сохранить. 
 

Создание резервной копии данных ViPNet HSM 

Любой привилегированный администратор может создавать резервные копии данных ViPNet HSM, 

используя веб-интерфейс или экран локального администрирования. 

 

 

Внимание! Перед сменой ключа хранения и технологических ключей защиты (см. Смена 

ключа хранения и технологических ключей защиты на стр. 91) резервная копия данных 

ViPNet HSM создается автоматически. При этом необходимо помнить, что для 

восстановления данных ViPNet HSM из резервной копии требуется восстановление 

секрета, действовавшего на момент создания этой резервной копии (см. Восстановление 

данных ViPNet HSM на стр. 107). Поэтому, чтобы иметь возможность восстановления 

данных ViPNet HSM из резервных копий, созданных до смены ключей, сохраните 

соответствующие устройства аутентификации администраторов инициализации, а для 

записи частей нового секрета используйте дополнительные устройства Рутокен Lite, по 

вопросу приобретения которых вы можете обратиться к представителю ОАО 

«ИнфоТеКС». 

 

Создание резервной копии через веб-интерфейс 

Чтобы создать резервную копию данных ViPNet HSM через веб-интерфейс, выполните следующие 

действия: 

1 Переведите ПАК ViPNet PKI Service в сервисный режим (см. Смена режима работы на стр. 50). 
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2 Пройдите аутентификацию как привилегированный администратор (см. Подключение к ViPNet 

HSM через веб-интерфейс на стр. 54). 

3 На главной странице выберите плитку Резервирование, затем выберите вкладку Резервные 

копии и на панели инструментов нажмите кнопку Создать. 

 

Рисунок 28. Создание резервной копии данных 

4 На открывшейся странице введите комментарий (например, опишите цель создания 

резервной копии) и нажмите кнопку Создать.  

 

 

Примечание. Создание резервной копии может занять несколько минут.  

В результате в ПАК ViPNet PKI Service будет создан файл, содержащий текущие данные, и на 

вкладке Резервные копии в таблице появится строка с указанием даты и времени создания 

резервной копии, а также комментария. 

Теперь при необходимости вы можете использовать эту резервную копию для восстановления 

соответствующих данных ViPNet HSM (см. Восстановление данных ViPNet HSM на стр. 107). 
 

Локальное создание резервной копии 

Для создания резервной копии данных ViPNet HSM локально выполните следующие действия: 

1 Пройдите аутентификацию как привилегированный администратор (см. Локальная 

аутентификация на стр. 48). 

2 Переведите ПАК ViPNet PKI Service в сервисный режим (см. Смена режима работы на стр. 50). 

3 В главном меню выберите пункт Администрирование. 

4 В меню Администрирование выберите пункт Резервное копирование > Создать резервную 

копию и нажмите кнопку . 

 

 

Примечание. Создание резервной копии может занять несколько минут.  
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В результате в ПАК ViPNet PKI Service будет создан файл, содержащий текущие данные, и на 

открывшейся странице отобразятся имя этого файла и его расположение. 

Чтобы вернуться в меню Администрирование, нажмите кнопку . 

Теперь при необходимости вы можете использовать созданную резервную копию для 

восстановления соответствующих данных ViPNet HSM (см. Восстановление данных ViPNet HSM на 

стр. 107). 
 

Экспорт, удаление резервной копии данных 

ViPNet HSM 

Созданные резервные копии данных ViPNet HSM хранятся в ПАК ViPNet PKI Service. При 

соответствующих настройках устаревшие резервные копии ViPNet HSM удаляются из ПАК ViPNet 

PKI Service автоматически (см. Настройка параметров хранения резервных копий данных ViPNet 

HSM на стр. 98). 

При этом администратор резервирования может вручную выполнять следующие действия: 

 периодически экспортировать нужные резервные копии данных ViPNet HSM из ПАК ViPNet PKI 

Service на терминал администрирования или внешнее USB-устройство; 

 периодически удалять ненужные резервные копии из ПАК ViPNet PKI Service. 

 

 

Внимание! Во избежание проблем при восстановлении данных ViPNet HSM из резервных 

копий, экспортированных на внешнее USB-устройство, перед использованием устройства 

для хранения резервных копий выполните его форматирование в одну из следующих 

файловых систем: FAT32, ext2, ext3 или ext4. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор резервирования (см. Подключение к ViPNet 

HSM через веб-интерфейс на стр. 54). 

2 На главной странице выберите плитку Резервирование, затем выберите вкладку Резервные 

копии. На открывшейся странице отображается список резервных копий с указанием даты и 

времени создания, а также комментария (см. рисунок на стр. 100). 

3 Щелкните нужную резервную копию. 

 

 

Совет. Чтобы быстро найти нужную резервную копию, вы можете отсортировать 

резервные копии по дате и времени создания или комментарию. Для этого в списке 

резервных копий щелкните заголовок соответствующего столбца. 

4 Выполните одно из действий: 
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4.1 Чтобы экспортировать резервную копию на внешнее USB-устройство, подключите это 

устройство к терминалу администрирования, на панели инструментов нажмите кнопку 

Скачать и сохраните файл резервной копии в нужную папку. 

4.2 Чтобы экспортировать резервную копию на терминал администрирования, на панели 

инструментов нажмите кнопку Скачать и сохраните файл резервной копии в нужную 

папку. 

В результате выбранная резервная копия данных ViPNet HSM будет сохранена в указанное 

место, и при необходимости вы можете использовать ее для восстановления 

соответствующих данных ViPNet HSM (см. Восстановление данных ViPNet HSM на стр. 107). 

 

 

Примечание. В имени файла резервной копии данных ViPNet HSM содержатся дата и 

время создания этого файла: backup_<версия продукта>_<ГГГГММДДTччммсс>.zip. 

Во избежание проблем при восстановлении данных ViPNet HSM, не рекомендуется 

изменять имя файла резервной копии, заданное по умолчанию. 

4.3 Чтобы удалить резервную копию, на панели инструментов нажмите кнопку Удалить. 
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Резервное копирование БД 

Сервера подписи 

За резервное копирование БД Сервера подписи отвечает администратор прикладного сервиса. 
 

Создание резервной копии БД Сервера 

подписи 

Администратор прикладного сервиса может создавать резервные копии БД Сервера подписи, 

которые сохраняются в ПАК ViPNet PKI Service и могут использоваться для восстановления этой 

базы данных. 

 

 

Примечание. Чтобы ускорить процесс создания резервной копии БД Сервера подписи и 

восстановления БД Сервера подписи из резервной копии, перед ее созданием 

рекомендуется выполнить архивирование журнала событий и очистить его (см. 

Архивирование журнала событий на стр. 124). 

Чтобы создать резервную копию БД Сервера подписи, выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Резервные копии системы. 

3 На панели просмотра щелкните ссылку Создать резервную копию. Начнется процесс создания 

резервной копии. Это может занять несколько минут. 
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Рисунок 29. Создание резервной копии БД Сервера подписи 

В результате будет создан файл, содержащий текущую БД Сервера подписи, и на панели просмотра 

Резервные копии системы в списке появится строка, содержащая дату сохранения, размер, статус 

(Создана) резервной копии, а также комментарий. 

 

 

Примечание. По умолчанию для каждой резервной копии указывается комментарий, 

содержащий дату завершения создания этой резервной копии: «Резервная копия от 

ДД_MM_ГГ_ЧЧ_ММ_СС». При необходимости вы можете изменить этот комментарий. Для 

этого на панели просмотра Резервные копии системы в списке щелкните нужную 

резервную копию, на рабочей панели в соответствующем поле напишите новый 

комментарий и нажмите кнопку Сохранить. 

В столбце Дата сохранения указываются дата и время начала создания резервной копии, 

в столбцах Статус и Комментарий — дата и время завершения ее создания. 

Теперь вы можете использовать созданную резервную копию для восстановления 

соответствующей БД Сервера подписи (см. Восстановление БД Сервера подписи на стр. 109). 
 



Программно-аппаратный комплекс ViPNet PKI Service 1.0. Руководство администратора  |  105 

 

Экспорт, удаление резервной копии БД 

Сервера подписи 

По умолчанию для хранения резервных копий БД Сервера подписи в ПАК ViPNet PKI Service 

выделен 1 Гбайт памяти. Если суммарный размер резервных копий БД Сервера подписи превысит 

этот объем памяти, то создать очередную резервную копию будет невозможно. 

Кроме того, если в работе ПАК ViPNet PKI Service произойдет сбой, то резервные копии БД Сервера 

подписи будут утеряны и восстановление соответствующих данных будет невозможно. 

Администратор прикладного сервиса может выполнять следующие действия: 

 при необходимости увеличить максимальный объем памяти, выделенный для хранения 

резервных копий БД Сервера подписи; 

 

 

Совет. Для хранения резервных копий БД Сервера подписи рекомендуется выделять не 

более 10 Гбайт. 

 периодически экспортировать нужные резервные копии из ПАК ViPNet PKI Service на терминал 

администрирования или внешнее устройство; 

 периодически удалять ненужные резервные копии из ПАК ViPNet PKI Service. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Резервные копии системы. На панели просмотра 

отобразится список резервных копий БД Сервера подписи. 

3 Щелкните нужную резервную копию. На рабочей панели отобразится подробная информация 

о резервной копии (см. рисунок на стр. 104). 

 

 

Совет. Чтобы быстро найти нужную резервную копию, вы можете отсортировать 

резервные копии по дате сохранения, размеру, статусу или комментарию. Для этого в 

списке резервных копий щелкните заголовок соответствующего столбца. 

4 Выполните одно из действий: 

4.1 Чтобы экспортировать резервную копию на внешнее USB-устройство, подключите это 

устройство к терминалу администрирования, на рабочей панели нажмите кнопку  и 

сохраните файл резервной копии в нужную папку на устройстве. 

4.2 Чтобы экспортировать резервную копию на терминал администрирования, на рабочей 

панели нажмите кнопку  и сохраните файл резервной копии в нужную папку. 
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Примечание. В имени файла резервной копии БД Сервера подписи содержатся дата и 

время создания этого файла в формате: 

pki_service_<версия продукта>_<ДД_ММ_ГГ_ЧЧ_ММ_СС>.backup. 

В результате на панели просмотра Резервные копии системы в соответствующей строке 

списка статус резервной копии поменяется на Выгружена и при необходимости вы 

сможете использовать эту резервную копию для восстановления соответствующей БД 

Сервера подписи (см. Восстановление БД Сервера подписи на стр. 109). Для этого 

требуется предварительно импортировать ее в ПАК ViPNet PKI Service. 

 

 

Внимание! Резервную копию БД Сервера подписи размером более 4 Гбайт невозможно 

импортировать в ПАК ViPNet PKI Service через веб-интерфейс. 

4.3 Чтобы удалить резервную копию, на рабочей панели нажмите кнопку  и подтвердите 

свое действие. 

4.4 Чтобы изменить объем памяти, выделенный для хранения резервных копий БД Сервера 

подписи, на панели просмотра нажмите кнопку , в открывшемся окне в 

соответствующем поле укажите нужное значение в Гбайтах и нажмите кнопку Сохранить. 
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Восстановление данных из 

резервной копии 

Восстановление данных ПАК ViPNet PKI Service из резервной копии может потребоваться в 

нескольких случаях. 

Если в работе ПАК ViPNet PKI Service произошел сбой (например, после смены ключей), и ПАК 

ViPNet PKI Service был автоматически переведен в режим полной блокировки, для продолжения 

работы с ПАК ViPNet PKI Service необходимо выполнить следующие действия:  

1 Возврат к заводскому состоянию (на стр. 94). 

2 Восстановление данных ViPNet HSM (на стр. 107). 

3 Восстановление БД Сервера подписи (на стр. 109). 

Если в процессе эксплуатации ПАК ViPNet PKI Service были ошибочно удалены какие-либо данные 

из хранилища ViPNet HSM или БД Сервера подписи, для восстановления нужных данных 

необходимо выполнить одно из действий: 

 Восстановление данных ViPNet HSM (на стр. 107). 

 Восстановление БД Сервера подписи (на стр. 109). 
 

Восстановление данных ViPNet HSM 

Восстановление данных ViPNet HSM выполняется администратором резервирования при участии 

администраторов инициализации, так как для этого требуется восстановление секрета, 

действовавшего на момент создания резервной копии (см. Ключ хранения на стр. 33). 

Вы можете восстановить данные ViPNet HSM, используя резервную копию, при работе ПАК ViPNet 

PKI Service в режиме инициализации (после возврата к заводскому состоянию), а также при работе 

ПАК ViPNet PKI Service в сервисном или штатном режиме (например, в случае ошибочного 

удаления или повреждения хранимых данных). 

Для этого, используя экран локального администрирования: 

1 Выполните одно из следующих действий: 

o При работе ПАК ViPNet PKI Service в режиме инициализации выполните одно из действий: 

 Если резервная копия находится в ПАК ViPNet PKI Service, в меню первого запуска 

выберите пункт Восстановить из резервной копии.  

 Если резервная копия находится на USB-устройстве, подключите это устройство к 

аппаратной платформе и в меню первого запуска выберите пункт Восстановить с 

USB-накопителя. 
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o При работе ПАК ViPNet PKI Service в стартовом, штатном или сервисном режиме пройдите 

аутентификацию как администратор резервирования (см. Локальная аутентификация на 

стр. 48) и выполните одно из действий: 

 Если резервная копия находится в ПАК ViPNet PKI Service, в меню выберите пункт 

Администрирование > Резервное копирование > Восстановить из резервной 

копии.  

 Если резервная копия находится на USB-устройстве, подключите это устройство к 

аппаратной платформе и в меню выберите пункт Администрирование > Резервное 

копирование > Восстановить с USB-накопителя. 

2 На открывшейся странице в списке выберите нужную резервную копию и нажмите кнопку 

.  

3 Потребуется поочередная аутентификация администраторов инициализации для чтения частей 

разделенного секрета (см. Ключ хранения на стр. 33), хранящихся на их устройствах 

аутентификации. После того как все части, необходимые для восстановления секрета, будут 

считаны, откроется страница Сбор разделенного секрета. 

4 Когда секрет будет восстановлен, начнется восстановление данных ViPNet HSM. Это может 

занять несколько минут.  

5 По завершении восстановления данных нажмите кнопку , ПАК ViPNet PKI Service будет 

перезагружен и автоматически переведен в стартовый режим работы. 

6 Выполните одно из действий: 

o Если далее не требуется восстановление БД Сервера подписи, для продолжения работы 

пользователей с ПАК ViPNet PKI Service переведите его в штатный режим работы (см. 

Смена режима работы на стр. 50). 

o Если далее требуется восстановление БД Сервера подписи, переведите ПАК ViPNet PKI 

Service в штатный режим работы (см. Смена режима работы на стр. 50) и оповестите 

администратора прикладного сервиса о необходимости восстановления БД Сервера 

подписи (см. Восстановление БД Сервера подписи на стр. 109). 
 

Импорт резервной копии БД Сервера подписи 

Чтобы восстановить БД Сервера подписи из резервной копии, ранее экспортированной на 

терминал администрирования или на внешнее USB-устройство, администратор прикладного 

сервиса должен предварительно импортировать ее в ПАК ViPNet PKI Service. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Резервные копии системы. На панели просмотра 

отобразится cписок резервных копий, используя которые вы можете восстановить БД Сервера 

подписи. 



Программно-аппаратный комплекс ViPNet PKI Service 1.0. Руководство администратора  |  109 

 

3 На панели просмотра нажмите кнопку . 

4 В открывшемся окне выберите нужный файл и нажмите кнопку Открыть. 

 

 

Внимание! Резервную копию БД Сервера подписи размером более 4 Гбайт невозможно 

импортировать в ПАК ViPNet PKI Service через веб-интерфейс. 

В результате файл резервной копии будет импортирован в ПАК ViPNet PKI Service, и на панели 

просмотра Резервные копии системы в списке появится строка, содержащая дату импорта, 

размер, статус (Загружена) резервной копии, а также комментарий с указанием имени файла 

резервной копии. 
 

Восстановление БД Сервера подписи 

Восстановление БД Сервера подписи выполняется администратором прикладного сервиса. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 Если резервная копия БД Сервера подписи хранится на терминале администрирования или на 

внешнем USB-устройстве, импортируйте ее в ПАК ViPNet PKI Service (см. Импорт резервной 

копии БД Сервера подписи на стр. 108). 

3 На панели навигации выберите раздел Резервные копии системы. На панели просмотра 

отобразится список резервных копий БД Сервера подписи. 

4 Щелкните нужную резервную копию. На рабочей панели отобразится подробная информация 

о резервной копии (см. рисунок на стр. 104). 

 

 

Совет. Чтобы быстро найти нужную резервную копию, вы можете отсортировать 

резервные копии по дате сохранения, размеру, статусу или комментарию. Для этого в 

списке резервных копий щелкните заголовок соответствующего столбца. 

5 Нажмите кнопку Восстановить резервную копию и подтвердите свое действие. В результате 

начнется восстановление БД Сервера подписи, появится окно с соответствующим сообщением 

и выполнение других операций будет невозможно. Это может занять несколько минут.  

По завершении восстановления БД Сервера подписи на панели просмотра Резервные копии 

системы статус соответствующей резервной копии изменится на Восстановлена. После этого ПО 

Сервера подписи будет автоматически перезапущено. Спустя несколько минут вы сможете 

продолжить работу в штатном режиме. 
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Общие сведения 

В журнал аудита ViPNet HSM записывается информация об административных и 

криптографических событиях, происходящих в ViPNet HSM, в том числе аутентификация 

администратора, обновление сертификата администратора, создание учетной записи 

администратора, смена режима работы, изменение настроек безопасности, подключение через 

веб-интерфейс, создание виртуального токена, создание ключевой системы, разделение секрета и 

другие. 

В зависимости от важности для безопасности каждое событие относится к одному из следующих 

уровней: критический, высокий, средний или низкий. Информация о событиях критического 

уровня важности записываются в журнал аудита всегда. К таким событиям относятся, например, 

создание ключевой системы и разделение секрета. Запись информации о событиях высокого 

уровня важности (например, смена режима работы), среднего уровня важности (например, 

изменение даты и времени) и низкого уровня важности (например, скачивание корневого 

сертификата) в журнал аудита настраивается администратором аудита через веб-интерфейс в 

соответствии с требованиями, действующими в организации (см. Настройка детализации событий, 

связанных с работой ViPNet HSM на стр. 114). 

Администратор аудита должен периодически анализировать содержимое журнала аудита. 

Просмотреть журнал аудита непосредственно в ПАК ViPNet PKI Service невозможно. Чтобы 

посмотреть журнал аудита, администратору аудита нужно сформировать в хранилище ViPNet HSM 

отчет, содержащий информацию о событиях из журнала аудита за интересующий его период 

времени, и экспортировать этот отчет на терминал администрирования (см. Создание и просмотр 

отчетов с событиями из журнала аудита на стр. 117). 
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Настройка параметров аудита 

Администратор аудита может выполнять следующие действия:  

 настраивать параметры хранения журнала аудита и отчетов с событиями из журнала аудита 

(см. Настройка параметров хранения событий в журнале аудита на стр. 112); 

 выбирать уровень важности событий, которые будут записываться в журнал аудита (см. 

Настройка детализации событий, связанных с работой ViPNet HSM на стр. 114). 
 

Настройка параметров хранения событий в 

журнале аудита 

Журнал аудита ViPNet HSM, а также отчеты с событиями из этого журнала располагаются в 

хранилище ViPNet HSM. Администратор аудита может указать максимальный объем памяти для 

хранения журнала аудита, максимальный объем памяти для хранения отчетов с событиями из 

журнала аудита, минимальное время хранения этих отчетов в хранилище ViPNet HSM, а также 

выбрать действие, которое будет автоматически выполняться при превышении объема памяти, 

выделенного для хранения журнала аудита. 

 

 

Примечание. Текущие сведения о заполнении хранилища ViPNet HSM (жесткого диска) 

вы можете просмотреть на экране локального администрирования в меню Информация 

> Информация о жестком диске в следующем формате: 

 Объем памяти жесткого диска: HDD свободно / всего мегабайт; 

 Объем памяти жесткого диска для хранения журнала аудита: Logs свободно / всего 

мегабайт; 

 Объем памяти жесткого диска для хранения отчетов с событиями из журнала аудита: 

Audit свободно / всего мегабайт. 

Когда остается менее 10% свободного объема памяти жесткого диска, выделенного для 

хранения отчетов с событиями из журнала аудита, на экране локального 

администрирования появляется меню Оповещения, содержащее соответствующее 

сообщение. В этом случае рекомендуется экспортировать отчеты на терминал 

администрирования (см. Создание и просмотр отчетов с событиями из журнала аудита 

на стр. 117) и удалить их из хранилища ViPNet HSM (см. Удаление отчетов и событий из 

журнала аудита на стр. 119). 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор аудита (см. Подключение к ViPNet HSM через 

веб-интерфейс на стр. 54). 

2 На главной странице выберите плитку Аудит, затем выберите вкладку Настройка журнала 

аудита. 
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Рисунок 30. Настройка параметров журнала аудита 

3 Чтобы настроить параметры хранения журнала аудита, укажите следующее: 

3.1 Максимальный объем памяти на жестком диске ПАК ViPNet PKI Service, который будет 

выделен для хранения журнала аудита, в мегабайтах (по умолчанию — 1024 мегабайт). 

3.2 Максимальный объем памяти на жестком диске ПАК ViPNet PKI Service, который будет 

выделен для хранения отчетов с событиями из журнала аудита, в мегабайтах (по 

умолчанию — 1024 мегабайт). 

3.3 Минимальное время хранения отчетов с событиями из журнала аудита в днях (по 

умолчанию — 365 дней). 

3.4 Действие, которое будет автоматически выполняться, когда для сохранения новых событий 

в журнал аудита будет недостаточно места на жестком диске ПАК ViPNet PKI Service: 

 Автоматическая очистка — автоматическое удаление из журнала аудита событий, 

записанных ранее остальных, и отчетов, с даты создания которых прошло больше 

времени, чем указано в поле Минимальное время хранения файлов журнала аудита 

на жестком диске. Если для записи новых событий недостаточно места, а 

достаточного количества устаревших событий нет, то при работе ПАК ViPNet PKI 

Service в штатном режиме он будет автоматически переведен в сервисный режим. 

Если для сохранения нового отчета недостаточно места, а отчетов, которые могут 

быть автоматически удалены, нет или после их удаления свободного места на 

жестком диске все равно недостаточно, при работе ПАК ViPNet PKI Service в штатном 

режиме он будет автоматически переведен в сервисный режим. При работе ПАК 

ViPNet PKI Service в сервисном режиме выполните действия, описанные в следующем 

пункте. 

 Переход в сервисный режим (по умолчанию) — автоматический перевод ПАК ViPNet 

PKI Service в сервисный режим работы. При работе ПАК ViPNet PKI Service в 

сервисном режиме вы можете экспортировать ранее созданные отчеты с событиями 

из журнала аудита на терминал администрирования для последующего анализа (см. 

Создание и просмотр отчетов с событиями из журнала аудита на стр. 117) и удалить 

эти отчеты, а также события, которые содержатся в этих отчетах (см. Удаление 

отчетов и событий из журнала аудита на стр. 119). Также вы можете увеличить 

максимальный объем памяти на жестком диске ПАК ViPNet PKI Service, 

предназначенный для хранения отчетов (см. выше). 
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Примечание. Размер журнала аудита ViPNet HSM зависит от детализации событий в 

журнале аудита (см. Настройка детализации событий, связанных с работой ViPNet HSM 

на стр. 114), а также от детализации событий, связанных с работой Сервера подписи (см. 

Настройка детализации событий, связанных с работой Сервера подписи на стр. 116). 

4 Для применения настроек нажмите кнопку Сохранить. 
 

Настройка детализации событий в журнале 

аудита 

По умолчанию в журнал аудита записываются: 

 события, связанные с работой ViPNet HSM, критического и высокого уровня важности; 

 информация об ошибках, связанных с работой Сервера подписи. 

Администратор аудита может гибко настроить список событий, связанных с работой ViPNet HSM, 

которые будут записываться в журнал аудита (см. Настройка детализации событий, связанных с 

работой ViPNet HSM на стр. 114), а администратор прикладного сервиса — выбрать степень 

подробности информации о работе Сервера подписи, которая будет записывать в журнал аудита 

(см. Настройка детализации событий, связанных с работой Сервера подписи на стр. 116). 

 

 

Внимание! От детализации событий, записываемых в журнал аудита, зависит размер 

журнала и, соответственно, размер создаваемых отчетов, поэтому изменять настройки 

детализации событий, заданные по умолчанию, рекомендуется только при 

необходимости. 

 

Настройка детализации событий, связанных с работой ViPNet HSM 

Чтобы настроить список событий, связанных с работой ViPNet HSM, которые будут записываться в 

журнал аудита, выполните следующие действия: 

1 Пройдите аутентификацию как администратор аудита (см. Подключение к ViPNet HSM через 

веб-интерфейс на стр. 54). 

2 На главной странице выберите плитку Аудит, затем выберите вкладку Настройка регистрации 

событий. 
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Рисунок 31. Настройка детализации событий в журнале аудита 

3 Чтобы выбрать события, которые будут записываться в журнал аудита, выполните одно из 

следующих действий: 

o Чтобы в журнал аудита, помимо событий критического и высокого уровней важности, 

записывались события среднего или низкого уровня важности, установите переключатель 

в соответствующее положение. 
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o Чтобы вручную выбрать события для записи в журнал аудита, установите переключатель в 

положение Пользовательский и в списке событий установите соответствующие флажки. 

 

 

Примечание. В списке события критического уровня важности отмечены значком 

, отменить запись этих событий в журнал аудита нельзя. 

  

4 Для применения настроек нажмите кнопку Сохранить.  

В результате в журнал аудита будут записываться только выбранные события. Чтобы просмотреть 

содержимое этого журнала, создайте отчет (см. Создание и просмотр отчетов с событиями из 

журнала аудита на стр. 117). 
 

Настройка детализации событий, связанных с работой Сервера 

подписи 

Чтобы выбрать степень подробности информации о работе Сервера подписи, которая будет 

записываться в журнал аудита, выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Настройки (см. рисунок на стр. 130). 

3 На панели просмотра в списке Уровень отладки выберите степень подробности информации 

о работе Сервера подписи. 

В результате в журнал аудита будет записываться информация выбранной степени подробности. 

Чтобы просмотреть содержимое журнала аудита, создайте отчет (см. Создание и просмотр 

отчетов с событиями из журнала аудита на стр. 117). 

 

 

Внимание! Настройки детализации событий, связанных с работой Сервера подписи, 

действуют до перезапуска Сервера подписи. 
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Создание и просмотр отчетов с 

событиями из журнала аудита 

Чтобы просмотреть содержимое журнала аудита ViPNet HSM за интересующий вас период 

времени, создайте отчет. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор аудита (см. Подключение к ViPNet HSM через 

веб-интерфейс на стр. 54). 

2 В хранилище ViPNet HSM создайте отчет, содержащий события из журнала аудита за 

интересующий вас период времени с точностью до дня. Для этого: 

2.1 На главной странице выберите плитку Аудит, затем выберите вкладку Файлы журнала 

аудита. На открывшейся странице на панели инструментов отображается дата и время, 

начиная с которых в журнал аудита записывались события. 

 

Рисунок 32. Создание отчетов с событиями из журнала аудита 

2.2 На панели инструментов нажмите кнопку Создать.  

2.3 На открывшейся странице укажите интересующий вас период времени и комментарий 

(например, период времени, события за который попадут в отчет, цель создания отчета). 

По умолчанию предлагается создать отчет с событиями за текущие сутки. 

2.4 Нажмите кнопку Создать. В результате в ПАК ViPNet PKI Service будет создан отчет в виде 

архива в формате *.zip с текстовыми файлами *.log, каждый из которых будет содержать 

события за одни сутки выбранного периода. 

 

 

Примечание. Файлы *.log с событиями за дни, предшествующие дате создания отчета, 

помещаются в файл *.zip в заархивированном виде (в формате GZ). 
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2.5 На вкладке Файлы журнала аудита в таблице появится строка с указанием даты создания 

и статуса отчета (Создан). 

 

 

Примечание. Если у вас возникли проблемы при создании отчета с событиями из 

журнала аудита, см. раздел Не удается создать отчет с событиями из журнала аудита 

ViPNet HSM (на стр. 177). 

3 Экспортируйте нужные отчеты на терминал администрирования. Для этого: 

3.1 На главной странице выберите плитку Аудит, затем выберите вкладку Файлы журнала 

аудита. На открывшейся странице отображается список ранее созданных отчетов (см. 

рисунок на стр. 117). 

3.2 Щелкните нужный отчет. 

 

 

Совет. Чтобы быстро найти нужный отчет, вы можете отсортировать отчеты по дате и 

времени создания, комментарию или статусу. Для этого в списке отчетов щелкните 

заголовок соответствующего столбца.  

3.3 На панели инструментов нажмите кнопку Скачать и сохраните архив *.zip на терминале 

администрирования. Статус отчета изменится на Экспортирован. 

Теперь вы можете просмотреть файлы *.log с событиями за нужные дни с помощью любого 

текстового редактора. Каждое событие в файле описывается в следующем формате: 

not <Метка времени в формате ГГГГ-ММ-ДДTчч:мм:сс.СССССС±чч:мм> <Имя процесса>[<PID>]: 

<<Название события>:<Текстовый идентификатор пользователя>> <Текстовое описание 

события> <Контрольная сумма> 
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Удаление отчетов и событий из 

журнала аудита 

Администратор аудита может удалить события из журнала аудита ViPNet HSM, а также устаревшие 

и экспортированные на терминал администрирования отчеты с событиями из этого журнала. 

 

 

Примечание. При соответствующих настройках параметров хранения журнала 

аудита и отчетов устаревшие события и отчеты будут удаляться из хранилища 

ViPNet HSM автоматически. Подробнее см. в разделе Настройка параметров 

хранения журнала аудита и отчетов (см. Настройка параметров хранения событий 

в журнале аудита на стр. 112).  

 Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор аудита (см. Подключение к ViPNet HSM через 

веб-интерфейс на стр. 54). 

2 На главной странице выберите плитку Аудит, затем выберите вкладку Файлы журнала аудита. 

На открывшейся странице отображается список созданных отчетов, на панели инструментов 

указан их общий размер (см. рисунок на стр. 117). 

3 Щелкните отчет, который вы хотите удалить, и на панели инструментов нажмите кнопку 

Удалить. 

 

 

Совет. Чтобы быстро найти нужный отчет, вы можете отсортировать отчеты по дате и 

времени создания, комментарию или статусу. Для этого в списке отчетов щелкните 

заголовок соответствующего столбца. 

4 На открывшейся странице: 

o Если вы выбрали отчет со статусом Создан (который не был экспортирован на терминал 

администрирования), нажмите кнопку Удалить. В этом случае из ПАК ViPNet PKI Service 

будет удален только отчет, соответствующие события останутся в журнале аудита. При 

необходимости вы сможете снова создать отчет, который содержит эти события. 

o Если вы выбрали отчет со статусом Экспортирован (который был экспортирован на 

терминал администрирования), отобразится период времени, события за который он 

содержит. Выполните одно из действий: 

 Чтобы удалить только выбранный отчет, установите переключатель в положение 

Удалить файл журнала аудита и нажмите кнопку Удалить. В этом случае 

соответствующие события останутся в журнале аудита, и при необходимости вы 

сможете снова создать отчет, который их содержит. 

 Чтобы удалить и выбранный отчет, и соответствующие события в журнале аудита, 

установите переключатель в положение Удалить записи из журнала аудита и 
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нажмите кнопку Удалить. В этом случае вы больше не сможете создать отчет, 

содержащий события за данный период. 

 

Рисунок 33. Удаление отчета 
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Просмотр журнала событий 

В журнал событий Сервера подписи записывается информация о следующих событиях: 

 событиях, связанных с действиями администраторов прикладного сервиса и пользователей на 

Сервере подписи, в том числе аутентификация администратора прикладного сервиса и 

пользователя, ввод лицензии в действие, создание и изменение шаблона сертификата, 

создание и удаление запроса на издание сертификата и другие; 

 системных событиях, в том числе автоматическое обновление списков аннулированных 

сертификатов, автоматическое создание архива с событиями за прошедший месяц и другие. 

Администратор прикладного сервиса может просматривать журнал событий, экспортировать 

записи из журнала событий в архив, а также удалять записи из журнала событий. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Журнал событий. На панели просмотра отобразится 

список событий, произошедших за текущие сутки. 

3 Для удобства анализа списка вы можете задать следующие условия поиска событий: 

o роль инициатора, категории или статус событий, которые вас интересуют — для этого 

используйте соответствующие поля над списком; 

o период времени, события за который вас интересуют — для этого над списком нажмите 

кнопку . 

В результате в списке будут отображаться записи о событиях, удовлетворяющих условиям 

поиска, а над списком — заданные условия поиска. Чтобы удалить заданное условие поиска, 

над списком нажмите соответствующий значок . 
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Рисунок 34. Просмотр журнала событий 

 

 

Совет. Чтобы упорядочить события в списке, щелкните заголовок соответствующего 

столбца. В заголовке этого столбца отобразится символ  (при упорядочивании по 

возрастанию) или  (при упорядочивании по убыванию). Чтобы изменить 

упорядочивание или отменить его, щелкните этот заголовок еще раз. 

4 Чтобы скопировать в архив записи о событиях, произошедших за определенный период 

времени, над списком нажмите ссылку Создать архив и в открывшемся окне укажите период 

времени. В результате записи о соответствующих событиях будут скопированы из журнала в 

архив (см. Архивирование журнала событий на стр. 124). 

5 Чтобы удалить из журнала записи о событиях, произошедших за определенный период 

времени, над списком нажмите кнопку  и в открывшемся окне укажите период времени. 

 

 

Внимание! Вы можете удалить из журнала записи о событиях, произошедших более трех 

дней назад. 
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Архивирование журнала событий 

Администратор прикладного сервиса может копировать записи о событиях, произошедших за 

определенный период времени, из журнала в архивы (см. Просмотр журнала событий на стр. 122). 

Кроме того, в первый день каждого месяца записи о событиях, произошедших за предыдущий 

месяц, автоматически переносятся в архив и удаляются из журнала.  

Все архивы с записями из журнала событий сохраняются в ПАК ViPNet PKI Service. По умолчанию 

для хранения архивов в ПАК ViPNet PKI Service выделено 100 Мбайт. Если суммарный размер 

архивов в ПАК ViPNet PKI Service превысит этот объем памяти, доступ пользователей к ПАК ViPNet 

PKI Service будет заблокирован. Поэтому администратор прикладного сервиса должен 

периодически экспортировать архивы на терминал администрирования для их последующего 

анализа, а также удалять экспортированные и ненужные архивы. При необходимости 

администратор прикладного сервиса может изменять объем памяти, выделенный для хранения 

архивов. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Журнал событий > Архивы журналов. На панели 

просмотра отобразится список всех созданных архивов с записями из журнала событий, при 

этом: 

o имена архивов, созданных администратором прикладного сервиса, имеют формат: 

log_pki_service_<дата>_<время>.gz; 

o имена архивов, созданных автоматически, имеют формат: 

Audit_pki_service_<год>_<месяц>.gz. 
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Рисунок 35. Просмотр списка архивов с записями из журнала событий 

 

 

Совет. Чтобы упорядочить архивы в списке, щелкните заголовок соответствующего 

столбца. В заголовке этого столбца отобразится символ  (при упорядочивании по 

возрастанию) или  (при упорядочивании по убыванию). Чтобы изменить 

упорядочивание или отменить его, щелкните заголовок еще раз. 

3 Выполните одно из действий: 

3.1 Чтобы экспортировать архив на терминал администрирования, в списке щелкните дату 

создания этого архива и сохраните архив в нужную папку. 

3.2 Чтобы удалить архивы из ПАК ViPNet PKI Service, в списке установите флажки слева от этих 

архивов, над списком нажмите кнопку  и подтвердите свое действие. 

3.3 Чтобы при необходимости изменить объем памяти, выделенный для хранения архивов, 

над списком нажмите кнопку  и в соответствующем поле укажите нужное значение в 

Мбайтах. 
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Ввод лицензии в действие 

Лицензия ПАК ViPNet PKI Service ограничивает: 

 срок работы ПАК ViPNet PKI Service — по истечении этого срока для продолжения работы с 

ПАК ViPNet PKI Service требуется приобретение новой лицензии; 

 максимальное количество учетных записей пользователей; 

 максимальное количество сертификатов ключа проверки электронной подписи, которое могут 

загрузить пользователи в ПАК ViPNet PKI Service. 

 

 

Примечание. Лицензия входит в комплект поставки ПАК ViPNet PKI Service в виде файла в 

формате ITCSLIC. По вопросу приобретения новой лицензии обратитесь к представителю 

ОАО «ИнфоТеКС».  

Ввод лицензии в действие выполняется администратором прикладного сервиса. Также 

администратор прикладного сервиса может при необходимости изменить максимальное 

количество сертификатов ключа проверки электронной подписи, которое может загрузить каждый 

пользователь в ПАК ViPNet PKI Service. 

Для этого выполните следующие действия: 

1 Скопируйте файл лицензии на терминал администрирования. 

2 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

3 На панели навигации выберите раздел Лицензии. На панели просмотра отобразится 

информация о текущей лицензии (если она была введена в действие ранее). 

4 На панели просмотра нажмите ссылку Загрузить лицензию. 

5 В открывшемся окне выберите файл лицензии и нажмите кнопку Открыть. По завершении 

загрузки лицензии на панели просмотра отобразятся новые лицензионные ограничения. 
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Рисунок 36. Ввод лицензии в действие 

6 Чтобы изменить максимальное количество сертификатов, которое может загрузить каждый 

пользователь в ПАК ViPNet PKI Service, на панели просмотра в соответствующем поле укажите 

нужное значение и нажмите кнопку Сохранить. 
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Настройка параметров создания и 

проверки электронной подписи 

По умолчанию на Сервере подписи действуют следующие настройки:  

 выполняется проверка статусов сертификатов по RFC 2560 (https://www.ietf.org/rfc/rfc2560.txt) 

путем обращения к внешнему сервису проверки статуса сертификата (OCSP-серверу); 

 допускается формирование электронной подписи в соответствии с алгоритмом ГОСТ Р 34.10-

2001. 

Администратор прикладного сервиса может изменить эти настройки: 

 отключить проверку статусов сертификатов, например, если OCSP-сервер в вашей 

организации не используется или временно недоступен либо в сертификатах указано 

доменное имя OCSP-сервера; 

 отключить возможность формирования электронной подписи в соответствии с ГОСТ Р 34.10-

2001, например, если вы планируете работать только с квалифицированными сертификатами 

(см. глоссарий, стр. 181), для которых использование этого алгоритма после 31.12.2019 будет 

запрещено. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Настройки. 

https://www.ietf.org/rfc/rfc2560.txt
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Рисунок 37. Изменение общих настроек Сервера подписи 

3 На панели просмотра в группе Параметры создания/проверки ЭП выполните следующие 

действия: 

3.1 Чтобы отключить проверку статусов сертификатов, установите соответствующий флажок. 

3.2 Чтобы отключить возможность формирования электронной подписи в соответствии с 

алгоритмом ГОСТ Р 34.10-2001, нажмите соответствующую кнопку и подтвердите свое 

действие. 
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Настройка подключения к 

средствам удостоверяющего 

центра 

Чтобы запросы на издание сертификатов ключа проверки электронной подписи, формируемые 

пользователями, передавались на обработку в удостоверяющий центр (см. глоссарий, стр. 182) 

(далее — УЦ), администратору прикладного сервиса необходимо настроить подключение к 

средствам УЦ. 

Вы можете настроить подключение ПАК ViPNet PKI Service к следующим средствам УЦ: 

 ViPNet Удостоверяющий и ключевой центр 4.6 (далее — ViPNet УКЦ) — в этом случае запросы 

на издание сертификатов будут передаваться в УЦ через папку входящих запросов ViPNet 

Registration Point (см. ViPNet Удостоверяющий и ключевой центр на стр. 132); 

 КриптоПро Удостоверяющий центр 2.0 (далее — КриптоПро УЦ) — в этом случае запросы на 

издание сертификатов будут передаваться в УЦ через папку Центра Регистрации КриптоПро 

УЦ после установления защищенного TLS-соединения (см. КриптоПро Удостоверяющий центр 

на стр. 133). 
 

ViPNet Удостоверяющий и ключевой центр 

Для настройки подключения к ViPNet УКЦ выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Справочники > УЦ. 

3 На панели просмотра нажмите ссылку Новый УЦ. 

4 На рабочей панели в соответствующих полях выполните следующее:  

o укажите название, под которым средство УЦ будет отображаться в списке; 

o укажите URL-адрес для доступа к средству УЦ в формате <протокол>://<Доменное имя> 

или <IP-адрес>:<номер порта>; 

 

 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует 

ограничение на длину URL. Использование URL длиной более 95 символов (в случае 

некириллических URL) или более 45 символов (в случае кириллических URL) может 

привести к неработоспособности ПАК ViPNet PKI Service. 

o выберите средство УЦ — ViPNet УКЦ; 
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o нажмите кнопку Сохранить изменения. 

 

Рисунок 38. Настройка подключения к ViPNet УКЦ 

В результате запросы на издание сертификатов ключа проверки электронной подписи будут 

передаваться на обработку в ViPNet УКЦ. 
 

КриптоПро Удостоверяющий центр 

Для настройки подключения к КриптоПро УЦ выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Справочники > УЦ. 

3 На панели просмотра нажмите ссылку Новый УЦ. 

4 На рабочей панели в соответствующих полях выполните следующее:  

o укажите название, под которым средство УЦ будет отображаться в списке; 

o укажите URL-адрес для доступа к средству УЦ в формате <протокол>://<Доменное имя> 

или <IP-адрес>:<номер порта>; 
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Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует 

ограничение на длину URL. Использование URL длиной более 95 символов (в случае 

некириллических URL) или более 45 символов (в случае кириллических URL) может 

привести к неработоспособности ПАК ViPNet PKI Service. 

o выберите средство УЦ — КриптоПро УЦ 2.0; 

o нажмите кнопку Сохранить изменения. 

5 На панели просмотра выберите созданное средство УЦ. 

6 На рабочей панели в соответствующем поле укажите псевдоним оператора УЦ для 

формирования запроса на издание сертификата, необходимого для установления TLS-

соединения между КриптоПро УЦ и ПАК ViPNet PKI Service, а также для заверения запросов 

пользователей на издание сертификатов ключа проверки электронной подписи. Затем 

нажмите кнопку Сформировать запрос. 

В результате будет сформирован запрос на издание сертификата. Скачайте файл этого запроса с 

помощью соответствующей кнопки и передайте его администратору Центра Регистрации 

КриптоПро УЦ. 

Чтобы загрузить полученный у администратора Центра Регистрации КриптоПро УЦ сертификат в 

ПАК ViPNet PKI Service и указать идентификатор папки Центра Регистрации КриптоПро УЦ, в 

которую будут помещаться запросы пользователей, выполните следующие действия:  

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Справочники > УЦ. 

3 На панели просмотра выберите соответствующее средство УЦ. 
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Рисунок 39. Загрузка сертификата для работы с КриптоПро УЦ 

4 На рабочей панели нажмите кнопку Выбрать файл сертификата, в открывшемся окне 

выберите файл сертификата и нажмите кнопку Открыть. 

5 На рабочей панели в поле UID директории укажите идентификатор папки Центра Регистрации 

КриптоПро УЦ, в которую будут помещаться запросы пользователей. Затем нажмите кнопку 

Загрузить сертификат. 

 

 

Примечание. Идентификатор папки Центра Регистрации КриптоПро УЦ вы можете узнать 

у администратора Центра Регистрации КриптоПро УЦ. 

Загруженный сертификат будет использоваться для установления TLS-соединения с КриптоПро УЦ. 
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Изменение, удаление 

удостоверяющего центра 

При необходимости администратор прикладного сервиса может изменить настройки доступа к УЦ 

(название, URL-адрес УЦ, а также для КриптоПро УЦ — идентификатор папки Центра Регистрации) 

или удалить неиспользуемый УЦ. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Справочники > УЦ. 

3 На панели просмотра выберите УЦ, который вы хотите изменить или удалить. 

4 На рабочей панели выполните одно из действий: 

o В соответствующих полях измените необходимые настройки для доступа к УЦ и нажмите 

кнопку Сохранить изменения. 

 

 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует 

ограничение на длину URL. Использование URL длиной более 95 символов (в случае 

некириллических URL) или более 45 символов (в случае кириллических URL) может 

привести к неработоспособности ПАК ViPNet PKI Service. 

o Чтобы удалить УЦ, нажмите кнопку  и подтвердите свое действие. 
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Способы установки сертификатов 

издателей и CRL в ПАК ViPNet PKI 

Service 

Для формирования и проверки электронной подписи сертификат подписывающей стороны 

должен быть действителен: 

 Срок действия сертификата не истек. 

 Сертификат не аннулирован. 

 Вся цепочка сертификации полна и все входящие в нее сертификаты издателей (см. глоссарий, 

стр. 181) действительны. 

Проверка сертификата на действительность выполняется при наличии в ПАК ViPNet PKI Service всех 

сертификатов издателей, подтверждающих доверие к данному сертификату (по цепочке), а также 

полного перечня аннулированных сертификатов. 

Для этого администратор прикладного сервиса должен установить в ПАК ViPNet PKI Service: 

 цепочку сертификатов издателей (файлы *.crt или *.cer); 

 списки аннулированных сертификатов (см. глоссарий, стр. 181) (файлы *.crl). 

Это можно сделать двумя способами: 

 Настроить автоматическую загрузку и установку сертификатов издателей и списков 

аннулированных сертификатов (далее — CRL) с нужной периодичностью (см. Добавление 

точки загрузки на стр. 140) из точки загрузки (см. глоссарий, стр. 182), организованной на FTP-

сервере. 

 Установить сертификаты издателей и CRL вручную из локальной папки (см. Установка 

сертификата издателя и CRL из локальной папки на стр. 144). 

 

 

Примечание. Если во внутренней сети организации развернут FTP-сервер, то за 

организацию хранения на нем сертификатов издателей и CRL (за создание и поддержку 

точки загрузки) отвечает уполномоченный сотрудник. 

Для добавления точки загрузки в ПАК ViPNet PKI Service вам необходимо предварительно 

получить у этого сотрудника путь к соответствующей папке на FTP-сервере, IP-адрес и 

порт FTP-сервера. 

При необходимости, вы также можете запустить установку сертификатов издателей и CRL из точки 

загрузки вручную (см. Установка сертификатов издателей и CRL из точек загрузки вручную на стр. 

143). 
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Устанавливаемые в ПАК ViPNet PKI Service сертификаты издателей и CRL проверяются на 

соответствие требуемым параметрам. 

Для сертификата издателя выполняются следующие проверки: 

 устанавливаемый сертификат является сертификатом удостоверяющего центра; 

 в сертификате указаны криптографические алгоритмы ГОСТ; 

 в ПАК ViPNet PKI Service отсутствует идентичный сертификат. 

Для CRL выполняется проверка, что данный CRL актуален и соответствующий ему сертификат 

издателя уже установлен в ПАК ViPNet PKI Service. 
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Управление точками загрузки 

сертификатов издателей и CRL 

Администратор прикладного сервиса может управлять списком точек загрузки сертификатов 

издателей и CRL (далее — точки загрузки) с помощью следующих операций: 

 Добавление точки загрузки (на стр. 140). 

 Изменение, удаление точек загрузки (на стр. 142). 
 

Добавление точки загрузки 

Если во внутренней сети организации развернут FTP-сервер, на котором уполномоченным 

сотрудником размещены файлы сертификатов издателей и CRL, то вы можете добавить 

соответствующую точку загрузки в ПАК ViPNet PKI Service. 

Для этого выполните следующие действия: 

1 Убедитесь в следующем: 

o FTP-сервер доступен по известному IP-адресу; 

o на FTP-сервере создана папка, в которой хранятся сертификаты издателей и CRL (файлы 

формата *.crt, *.cer и *.crl размером не более 2 Гбайт каждый), которые необходимо 

загрузить в ПАК ViPNet PKI Service; 

o открыт порт FTP-сервера для установки управляющего соединения с ПАК ViPNet PKI 

Service и задан таймаут на установку соединения не более 20 секунд.  

2 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

3 На панели навигации выберите раздел Сертификаты > Точки загрузки сертификатов 

издателей и CRL. 

4 На панели просмотра щелкните ссылку Добавить точку загрузки. 

5 На рабочей панели выполните следующие действия: 

5.1 В поле Название укажите имя, под которым точка загрузки будет отображаться в списке. 

5.2 В поле FTP-сервер укажите URL-адрес или IP-адрес FTP-сервера и номер порта для 

установки управляющего соединения с ПАК ViPNet PKI Service (по умолчанию — 21). 

 

 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует 

ограничение на длину URL. Использование URL длиной более 95 символов (в случае 

некириллических URL) или более 45 символов (в случае кириллических URL) может 

привести к неработоспособности ПАК ViPNet PKI Service. 
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5.3 В поле Путь к директории укажите путь к папке на FTP-сервере, из которой будут 

загружаться файлы сертификатов издателей и CRL. 

5.4 По умолчанию файлы устанавливаются из точки загрузки автоматически каждые 4 часа. 

Вы можете изменить эти настройки: 

 Чтобы изменить период опроса точки загрузки, в поле Периодичность обращения 

укажите нужное значение в часах. 

 Чтобы автоматически не загружать и не устанавливать файлы из точки загрузки, 

снимите флажок Автоматически загружать и устанавливать сертификаты издателей 

и CRL (см. Установка сертификатов издателей и CRL из точек загрузки вручную на 

стр. 143). 

 

 

Примечание. В процессе эксплуатации ПАК ViPNet PKI Service для формирования и 

проверки электронной подписи требуется наличие актуальных сертификатов издателей и 

соответствующих CRL. Поэтому рекомендуется выполнять их установку из точек загрузки 

автоматически, с нужной периодичностью.  

6 Нажмите кнопку Сохранить. 

 

Рисунок 40. Добавление точки загрузки 
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В результате на панели просмотра отобразится информация о добавленной точке загрузки: ее 

название, время последнего и следующего ее опроса. 
 

Изменение, удаление точек загрузки 

Администратор прикладного сервиса может просматривать подробную информацию о точках 

загрузки сертификатов издателей и CRL, редактировать или удалять их.  

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Сертификаты > Точки загрузки сертификатов 

издателей и CRL. 

3 На панели просмотра выберите в списке точку загрузки. На рабочей панели отобразится 

подробная информация об этой точке. 

 

 

Совет. Чтобы быстро найти нужную точку в списке, начните вводить ее название в поле 

поиска над списком либо отсортируйте точки в списке, щелкнув заголовок 

соответствующего столбца. 

4 Чтобы отредактировать информацию о точке загрузки, внесите изменения в соответствующие 

поля и нажмите кнопку Сохранить. 

 

 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует 

ограничение на длину URL. Использование URL длиной более 95 символов (в случае 

некириллических URL) или более 45 символов (в случае кириллических URL) может 

привести к неработоспособности ПАК ViPNet PKI Service. 

5 Чтобы удалить точку загрузки, нажмите кнопку  и подтвердите свое действие. 
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Установка сертификатов издателей 

и CRL из точек загрузки вручную 

Если вам необходимо установить файлы из точек загрузки немедленно (например, до момента 

следующего автоматического опроса точки), то вы можете запустить установку вручную. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Сертификаты > Точки загрузки сертификатов 

издателей и CRL. 

3 Выполните одно из следующих действий: 

o Чтобы установить сертификаты издателей и CRL из всех точек, щелкните ссылку  

Установить из всех точек (см. рисунок на стр. 141). В результате будет запущена установка 

сертификатов издателей и CRL из всех точек загрузки по очереди, в порядке их создания. 

o Чтобы установить сертификаты издателей и CRL из одной конкретной точки загрузки, в 

списке на панели просмотра выберите эту точку и в столбце Установить нажмите кнопку 

. 

После запуска установки на панели просмотра в столбце Последнее обращение отобразится 

статус В процессе. 

4 Дождитесь завершения процесса установки. 

 

 

Примечание. При установке сертификатов издателей и CRL выполняется их проверка (см. 

Способы установки сертификатов издателей и CRL в ПАК ViPNet PKI Service на стр. 138), 

это может занять несколько минут. Файлы, не прошедшие проверку, не устанавливаются. 

Если в ПАК ViPNet PKI Service отсутствует CRL для сертификата издателя, то CRL будет 

установлен, даже если он не актуален. 

Результат установки файлов из каждой точки загрузки отображается на панели просмотра в 

столбце Последнее обращение соответствующими цветовыми индикаторами (см. рисунок на стр. 

141). 

Вы также можете посмотреть подробную информацию о процессе установки в журнале событий 

(см. Просмотр журнала событий на стр. 122). После установки каждого файла в журнал событий 

добавляется соответствующая запись. 

Все установленные сертификаты издателей и CRL отображаются в разделе Сертификаты > 

Сертификаты издателей. 
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Установка сертификата издателя и 

CRL из локальной папки 

Чтобы установить сертификат издателя и список аннулированных сертификатов в ПАК ViPNet PKI 

Service из локальной папки, выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Сертификаты > Сертификаты издателей. 

3 Чтобы установить сертификат издателя, выполните следующие действия: 

3.1 Щелкните ссылку Установить сертификат. 

3.2 В открывшемся окне выберите файл сертификата и нажмите кнопку Открыть. 

4 Чтобы установить CRL, выполните следующие действия: 

4.1 Щелкните ссылку Установить CRL. 

4.2 В открывшемся окне выберите файл CRL и нажмите кнопку Открыть. 

 

 

Примечание. При установке сертификата и CRL выполняется их проверка (см. Способы 

установки сертификатов издателей и CRL в ПАК ViPNet PKI Service на стр. 138), это может 

занять несколько секунд. Файлы, не прошедшие проверку, не устанавливаются. 
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Рисунок 41. Установка сертификатов издателей и CRL 

В результате на панели просмотра отобразится информация об установленном сертификате: имя 

его владельца и издателя, срок действия, а также статус и срок действия соответствующего CRL. 
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Настройка автоматического 

обновления CRL из точек 

распространения 

Актуальные CRL публикуются удостоверяющими центрами в точках распространения данных 

(например, на FTP-серверах), вы можете настроить их автоматическое обновление. 

Для этого выполните следующие действия: 

1 На панели навигации выберите раздел Сертификаты > Сертификаты издателей. На панели 

просмотра отобразится список ранее установленных сертификатов издателей. 

2 Выберите сертификат издателя, для которого вы хотите настроить автоматическое обновление 

CRL.  

 

 

Совет. Чтобы найти нужный сертификат в списке, начните вводить имя его владельца или 

издателя в поле поиска над списком либо отсортируйте сертификаты в списке, щелкнув 

заголовок соответствующего столбца. 

3 На рабочей панели выберите вкладку Точки обновления CRL. 

4 В поле Проверять обновления каждые укажите периодичность опроса точек 

распространения данных (по умолчанию — 1 раз в день). 

5 В поле Точки распространения укажите URL-адрес (см. глоссарий, стр. 179) точки 

распространения данных. 

 

 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует 

ограничение на длину URL. Использование URL длиной более 95 символов (в случае 

некириллических URL) или более 45 символов (в случае кириллических URL) может 

привести к неработоспособности ПАК ViPNet PKI Service. 

6 Чтобы указать URL-адрес еще одной точки распространения данных, нажмите кнопку . 
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Рисунок 42. Настройка автоматического обновления CRL 

В результате CRL для выбранного сертификата издателя будут обновляться автоматически с 

указанной периодичностью. 

 

 

Примечание. После настройки автоматического обновления CRL путем опроса 

соответствующих точек распространения данных вы можете при необходимости вручную 

обновлять CRL для всех сертификатов издателей сразу. Для этого на панели просмотра 

Сертификаты издателей нажмите кнопку Обновить все CRL. 
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Просмотр, сохранение, удаление 

сертификатов издателей и CRL 

Администратор прикладного сервиса может просматривать подробную информацию об 

установленных в ПАК ViPNet PKI Service сертификатах издателей и CRL, сохранять их в файл или 

удалять.  

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Сертификаты > Сертификаты издателей. 

3 На панели просмотра в списке выберите сертификат издателя. На рабочей панели отобразится 

подробная информация об этом сертификате и его владельце. 

 

 

Совет. Чтобы быстро найти нужный сертификат в списке, начните вводить имя его 

владельца или издателя в поле поиска над списком либо отсортируйте сертификаты в 

списке, щелкнув заголовок соответствующего столбца. 

4 На рабочей панели выполните одно из следующих действий: 

o Чтобы сохранить сертификат в файл, нажмите кнопку  и сохраните файл *.cer или 

*.crt в нужную папку. 

o Чтобы сохранить CRL в файл, нажмите кнопку , выберите пункт Скачать CRL и сохраните 

файл *.crl в нужную папку. 

o Чтобы удалить сертификат, нажмите кнопку , выберите пункт Удалить и подтвердите 

свое действие. В результате сертификат и соответствующий CRL будут удалены из ПАК 

ViPNet PKI Service. 
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15 
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пользователей 
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Установка сертификата внешнего 

пользователя 

ПАК ViPNet PKI Service может использоваться в качестве ViPNet SIES Server (см. глоссарий, стр. 180) 

в составе комплекса ViPNet SIES (см. глоссарий, стр. 180).  

 

 

Примечание. О комплексе ViPNet SIES см. в документе «ViPNet SIES. Описание 

комплекса». 

О методах, используемых в ПАК ViPNet PKI Service при взаимодействии с ViPNet SIES, см. в 

документе «Программно-аппаратный комплекс ViPNet PKI Service. Руководство 

разработчика». 

Для этого администратору прикладного сервиса необходимо установить в ПАК ViPNet PKI Service 

сертификаты ключа проверки электронной подписи внешних пользователей — прикладные 

сертификаты ViPNet SIES Server, изданные ViPNet SIES MC (см. глоссарий, стр. 180). 

Чтобы установить сертификат внешнего пользователя в ПАК ViPNet PKI Service, выполните 

следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Сертификаты > Сертификаты внешних пользователей. 

3 Для установки сертификата внешнего пользователя нажмите ссылку Загрузить сертификат. 

4 В открывшемся окне выберите файл сертификата *.cer и нажмите кнопку Открыть. 

 

 

Примечание. При установке сертификата выполняется его проверка, это может занять 

несколько секунд. Файл, не прошедший проверку, не устанавливается. 

В результате на панели просмотра отобразится информация об установленном сертификате: имя 

его владельца и издателя, а также срок действия. 
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Просмотр, сохранение, удаление 

сертификатов внешних 

пользователей 

Администратор прикладного сервиса может просматривать подробную информацию об 

установленных в ПАК ViPNet PKI Service сертификатах внешних пользователей, сохранять их в файл 

или удалять.  

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Сертификаты > Сертификаты внешних пользователей. 

3 На панели просмотра в списке выберите сертификат внешнего пользователя. На рабочей 

панели отобразится подробная информация об этом сертификате и его владельце. 

 

 

Совет. Чтобы быстро найти нужный сертификат в списке, начните вводить имя его 

владельца или издателя в поле поиска над списком либо отсортируйте сертификаты в 

списке, щелкнув заголовок соответствующего столбца. 

4 На рабочей панели выполните одно из следующих действий: 

o Чтобы просмотреть информацию о доступных алгоритмах, выберите вкладку 

Криптомодуль. 

o Чтобы сохранить сертификат в файл, нажмите кнопку , выберите пункт Скачать 

сертификат и сохраните файл *.cer в нужную папку. 

o Чтобы удалить сертификат, нажмите кнопку , выберите пункт Удалить и подтвердите 

свое действие. В результате сертификат будет удален из ПАК ViPNet PKI Service. 
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Просмотр шаблонов сертификатов 

Шаблон сертификата (см. глоссарий, стр. 182) определяет набор полей, которые будут включены в 

сертификат ключа проверки электронной подписи. Пользователю требуется указать шаблон 

сертификата при формировании запроса на издание сертификата ключа проверки электронной 

подписи. 

По умолчанию в ПАК ViPNet PKI Service созданы следующие шаблоны сертификата: юридическое 

лицо, физическое лицо и индивидуальный предприниматель. 

Администратор прикладного сервиса может:  

 просматривать шаблоны сертификата (см. ниже);  

 создавать шаблоны сертификата (см. Создание шаблона сертификата на стр. 154);  

 поддерживать шаблоны сертификата в актуальном состоянии путем редактирования и 

удаления (см. Изменение, удаление шаблона сертификата на стр. 156). 

Чтобы просмотреть шаблон сертификата, выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Шаблоны сертификатов. На панели просмотра 

отобразится список шаблонов сертификатов, созданных ранее. 

3 На панели просмотра в списке выберите шаблон для просмотра. 

 

 

Совет. Чтобы быстро найти нужный шаблон в списке, начните вводить его название в 

поле поиска над списком либо отсортируйте шаблоны в списке, щелкнув заголовок 

соответствующего столбца. 

  

4 На рабочей панели выберите вкладку Вид шаблона. 
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Создание шаблона сертификата 

Чтобы создать шаблон сертификата, выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Шаблоны сертификатов. На панели просмотра 

отобразится список шаблонов сертификатов, созданных ранее. 

3 Выполните одно из действий: 

o Чтобы создать новый шаблон, не используя существующий шаблон, на панели просмотра 

нажмите ссылку Новый шаблон. 

o Чтобы создать новый шаблон на основе существующего шаблона, на панели просмотра 

выберите этот шаблон и на рабочей панели нажмите кнопку . 

4 На рабочей панели в соответствующем поле введите название нового шаблона и в списке 

полей выполните следующее: 

o в столбцах Отображать и Обязательное установите флажки справа от полей, которые 

будут включены в сертификат и будут обязательными для заполнения;  

o в столбце Отображать установите флажки справа от полей, которые будут включены в 

сертификат, но не будут обязательными для заполнения. 

 

 

Примечание. Поле Общее имя по умолчанию включается во все шаблоны и является 

обязательным для заполнения. 

Затем нажмите кнопку Создать шаблон. 
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Рисунок 43. Создание шаблона сертификата 

В результате созданный шаблон появится в списке шаблонов сертификатов. 
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Изменение, удаление шаблона 

сертификата 

Администратор прикладного сервиса должен следить за актуальностью шаблонов сертификата. 

Чтобы отредактировать ранее созданный шаблон или удалить неиспользуемый шаблон, выполните 

следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Шаблоны сертификатов. 

3 На панели просмотра выберите шаблон, который вы хотите изменить или удалить. 

4 На рабочей панели выполните одно из действий: 

o Чтобы отредактировать шаблон, внесите нужные изменения и нажмите кнопку Сохранить 

изменения. 

o Чтобы удалить шаблон, нажмите кнопку  и подтвердите свое действие. 



Программно-аппаратный комплекс ViPNet PKI Service 1.0. Руководство администратора  |  157 

 

17 
Справочники 

Работа со справочником «Назначение сертификата» 158 

Работа со справочником «Расширенное использование ключа» 160 
 



Программно-аппаратный комплекс ViPNet PKI Service 1.0. Руководство администратора  |  158 

 

Работа со справочником 

«Назначение сертификата» 

Назначение сертификата представляет собой список объектных идентификаторов (далее — OID) 

областей применения сертификата. Пользователю требуется указать назначение сертификата при 

формировании запроса на издание сертификата ключа проверки электронной подписи. 

По умолчанию в ПАК ViPNet PKI Service создано два назначения сертификата:  

 назначение сертификата «Базовый квалифицированный сертификат», содержащее два OID: 

«Проверка подлинности клиента» и «Защищенная электронная почта»; 

 назначение сертификата «Другой», не содержащее OID и предназначенное для выбора OID 

вручную при формировании запроса на издание сертификата ключа проверки электронной 

подписи. 

Администратор прикладного сервиса может просматривать и создавать назначения сертификата, а 

также поддерживать их в актуальном состоянии путем редактирования и удаления (см. ниже). 

Чтобы просмотреть, создать, отредактировать или удалить назначение сертификата, выполните 

следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Справочники > Назначение сертификата. На панели 

просмотра отобразится список ранее созданных назначений сертификата. 
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Рисунок 44. Просмотр списка назначений сертификата 

3 Выполните одно из действий: 

o Чтобы создать назначение сертификата, на панели просмотра нажмите ссылку Новое 

назначение, на рабочей панели в соответствующем поле введите название нового 

назначения, под которым оно будет отображаться в списке, и установите флажки слева от 

OID, которые вы хотите включить в это назначение. Затем нажмите кнопку Сохранить. 

o Чтобы отредактировать назначение сертификата, на панели просмотра выберите его и на 

рабочей панели внесите нужные изменения. Затем нажмите кнопку Сохранить. 

 

 

Совет. Чтобы найти нужный OID в списке, начните вводить его на рабочей панели в поле 

поиска над списком. Если вы не нашли нужный OID, добавьте его в справочник 

«Расширенное использование ключа» (см. Работа со справочником «Расширенное 

использование ключа» на стр. 160). 

o Чтобы удалить назначение сертификата, на панели просмотра выберите его, на рабочей 

панели нажмите кнопку  и подтвердите свое действие. 
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Работа со справочником 

«Расширенное использование 

ключа» 

Справочник «Расширенное использование ключа» содержит OID (см. глоссарий, стр. 180), которые 

могут быть включены в назначения сертификатов (см. Работа со справочником «Назначение 

сертификата» на стр. 158). 

Администратор прикладного сервиса может просматривать этот справочник и поддерживать его в 

актуальном состоянии путем добавления, редактирования и удаления OID. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Справочники > Расширенное использование ключа. 

На панели просмотра отобразится список OID по умолчанию. 
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Рисунок 45. Просмотр списка OID 

 

 

Совет. Чтобы быстро найти нужный OID в списке, начните вводить его в поле поиска над 

списком либо отсортируйте OID в списке, щелкнув заголовок соответствующего столбца. 

3 На панели просмотра выполните одно из действий: 

o Чтобы создать OID, нажмите ссылку Новый OID, на рабочей панели введите OID, его 

название и описание. Затем нажмите кнопку Сохранить. 

o Чтобы импортировать справочник, содержащий OID, нажмите кнопку , в открывшемся 

окне выберите файл справочника и нажмите кнопку Открыть. 

o Чтобы экспортировать справочник, содержащий OID, нажмите кнопку  и сохраните 

файл справочника в нужную папку. 

o Чтобы отредактировать OID, выберите этот OID, на рабочей панели внесите нужные 

изменения и нажмите кнопку Сохранить. 

o Чтобы удалить OID, выберите этот OID, на рабочей панели нажмите кнопку  и 

подтвердите свое действие. 
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Создание учетной записи 

пользователя 

Администратор прикладного сервиса может создавать учетные записи пользователей. 

 

 

Примечание. Максимально допустимое количество учетных записей пользователей 

ограничивается лицензией.  

Чтобы просмотреть текущие лицензионные ограничения, пройдите аутентификацию как 

администратор прикладного сервиса (см. Подключение к Серверу подписи через веб-

интерфейс на стр. 56) и на панели навигации выберите раздел Лицензии. 

В случае исчерпания текущей лицензии обратитесь к представителю ОАО «ИнфоТеКС» по 

вопросу приобретения новой лицензии (см. Ввод лицензии в действие на стр. 127) либо 

удалите ненужные учетные записи пользователей (см. Изменение, блокирование, 

удаление учетной записи пользователя на стр. 165). 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Учетные записи пользователей. 

3 На панели просмотра нажмите ссылку Новый пользователь. 

4 На рабочей панели укажите имя пользователя, а также логин и временный пароль учетной 

записи пользователя. 

 

 

Совет. Чтобы задать случайный пароль для учетной записи пользователя, нажмите ссылку 

Сгенерировать. 

5 Нажмите кнопку Сохранить. 
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Рисунок 46. Создание учетной записи пользователя 

В результате будет создана учетная запись пользователя. Сообщите пользователю имя и 

временный пароль его учетной записи. 
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Изменение, блокирование, 

удаление учетной записи 

пользователя 

При необходимости администратор прикладного сервиса может выполнять следующие действия:  

 изменить имя пользователя, который использует учетную запись; 

 задать новый временный пароль учетной записи пользователя (например, если пользователь 

забыл свой постоянный пароль); 

 заблокировать и разблокировать учетную запись пользователя (например, если нужно 

запретить доступ пользователя на какое-то время); 

 удалить учетную запись пользователя (например, в связи с увольнением пользователя). 

 

 

Примечание. Во избежание исчерпания текущей лицензии рекомендуется регулярно 

удалять ненужные учетные записи пользователей. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Учетные записи пользователей. На панели просмотра 

отобразится список ранее созданных учетных записей пользователей. 

3 На панели просмотра выберите учетную запись пользователя, которую вы хотите изменить, 

заблокировать, разблокировать или удалить. На рабочей панели отобразится подробная 

информация о выбранной учетной записи.  

4 На рабочей панели выполните одно из действий: 

o Чтобы изменить имя пользователя, отредактируйте соответствующее поле и нажмите 

кнопку Сохранить. 

o Чтобы сбросить текущий пароль учетной записи пользователя, нажмите ссылку Изменить 

и в соответствующем поле укажите новый временный пароль. Затем нажмите кнопку 

Сохранить. 

 

 

Совет. Чтобы задать случайный пароль для учетной записи пользователя, нажмите ссылку 

Сгенерировать. 

o Чтобы заблокировать учетную запись пользователя, укажите причину блокирования и 

нажмите кнопку Заблокировать пользователя. 
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o Чтобы разблокировать ранее заблокированную учетную запись пользователя, нажмите 

кнопку Разблокировать. 

o Чтобы удалить учетную запись пользователя, на рабочей панели нажмите кнопку  и 

подтвердите свое действие. После удаления учетной записи пользователя из ПАК ViPNet 

PKI Service удаляются все сертификаты ключа проверки электронной подписи этого 

пользователя. 
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Использование доменных имен в 

ПАК ViPNet PKI Service 

Для выполнения различных задач в PKI-инфраструктуре ПАК ViPNet PKI Service должен 

взаимодействовать с внешними серверами. Если адрес внешнего сервера указан в виде доменного 

имени, необходимо транслировать это имя в IP-адрес. 

Администратор прикладного сервиса может обеспечить трансляцию доменных имен в IP-адреса 

двумя способами: 

 Настроить доверенный DNS-сервер (см. глоссарий, стр. 179), который позволит получать и 

кэшировать в ПАК ViPNet PKI Service соответствующие IP-адреса автоматически (см. Настройка 

доверенного DNS-сервера на стр. 169).  

 Поддерживать таблицу соответствия доменных имен IP-адресам (кэш DNS) в актуальном 

состоянии вручную (см. Работа с таблицей соответствия доменных имен IP-адресам на стр. 

171). 

Автоматическую трансляцию доменных имен в IP-адреса с помощью DNS-сервера рекомендуется 

использовать, если в эксплуатирующей организации есть свободный доступ в Интернет.  

При стабильном подключении к Интернету и быстром получении ответа от DNS-сервера 

администратору прикладного сервиса достаточно настроить доступ к DNS-серверу и можно не 

поддерживать таблицу соответствия. 

Если же доступ в Интернет ограничен в целях безопасности или сеть работает нестабильно, то 

необходимо вручную заполнять и обновлять эту таблицу. 

Если при заполнении таблицы вручную разрешено использование DNS-сервера и настроен доступ 

к нему, то администратор прикладного сервиса может не вводить IP-адреса вручную, а получить их 

от DNS-сервера автоматически (см. Добавление записи о доменном имени на стр. 171).    

Доменные имена используются в качестве адресов внешних серверов в следующих операциях: 

 отправка запроса на сертификат в удостоверяющий центр; 

 создание электронной подписи со штампом времени — для обращения к TSA-серверу; 

 создание и проверка электронной подписи — для обращения к OCSP-серверу; 

 установка сертификатов издателей и CRL из точек загрузки (см. Добавление точки загрузки на 

стр. 140); 

 обновление CRL из точки распространения (см. Настройка автоматического обновления CRL 

из точек распространения на стр. 146). 
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Настройка доверенного DNS-

сервера 

Доверенный DNS-сервер обеспечивает автоматическую трансляцию доменных имен внешних 

серверов в IP-адреса. 

По умолчанию в ПАК ViPNet PKI Service отключено использование доверенного DNS-сервера. 

Администратор прикладного сервиса может включить эту настройку и задать параметры 

подключения к доверенному DNS-серверу. 

 

 

Примечание. В ПАК ViPNet PKI Service вы можете задать только один доверенный DNS-

сервер, который, в свою очередь, будет получать IP-адреса по цепочке запросов к другим 

DNS-серверам в доменной иерархии. 

Для настройки доверенного DNS-сервера выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Кэш DNS. 

3 На панели просмотра нажмите кнопку . 

4 В открывшемся окне установите флажок Использовать доверенный DNS-сервер и укажите 

следующие параметры: 

o IP-адрес доверенного DNS-сервера; 

o номер порта для установки управляющего соединения с DNS-сервером (по умолчанию — 

53). 

5 Чтобы для обмена данными с DNS-сервером всегда использовался один и тот же порт ПАК 

ViPNet PKI Service, установите флажок Всегда использовать для исходящих запросов к DNS-

серверу порт и укажите номер этого порта (по умолчанию порт выбирается автоматически). 

6 Чтобы проверить доступность DNS-сервера с заданными параметрами, нажмите кнопку 

Проверить. 

7 При появлении сообщения об ошибке, выполните одно из следующих действий: 

o Если появится сообщение «DNS-сервер недоступен», проверьте наличие сетевого 

подключения и повторите проверку. 

o Если появится сообщение «Получен некорректный ответ» (формат ответа не соответствует 

DNS-серверу), измените указанные настройки и повторите проверку. 

8 Нажмите кнопку Сохранить. 
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В результате при выполнении операций с использованием доменных имен ПАК ViPNet PKI Service 

будет запрашивать IP-адреса у доверенного DNS-сервера и автоматически добавлять или 

обновлять записи в таблице соответствия в следующих случаях: 

 если для доменного имени в таблице не найдено соответствие (его IP-адреса); 

 если соответствующие IP-адреса найдены в таблице, но их срок действия истек; 

 при добавлении или изменении записи о доменном имени в таблице администратором 

прикладного сервиса, если он запросил получение соответствующих IP-адресов от DNS-

сервера (см. Добавление записи о доменном имени на стр. 171). 
 



Программно-аппаратный комплекс ViPNet PKI Service 1.0. Руководство администратора  |  171 

 

Работа с таблицей соответствия 

доменных имен IP-адресам 

Если в ПАК ViPNet PKI Service не используется DNS-сервер, то для обеспечения возможности 

обращения к внешним серверам администратор прикладного сервиса должен вручную 

поддерживать в актуальном состоянии таблицу соответствия доменных имен IP-адресам с 

помощью следующих операций: 

 Добавление записи о доменном имени; 

 Изменение, удаление записи о доменном имени (на стр. 173);  

 Изменение срока действия записи о доменном имени. 

 

 

Примечание. Если DNS-сервер используется и таблица обновляется автоматически, 

администратор прикладного сервиса также может добавлять и изменять в ней записи 

вручную. 

 

Добавление записи о доменном имени 

Чтобы добавить запись о доменном имени в таблицу соответствия доменных имен и IP-адресов, 

выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Кэш DNS. 

3 На панели просмотра щелкните ссылку Новая запись.  

4 На рабочей панели в поле Доменное имя введите доменное имя, которое вы хотите добавить 

в таблицу. 

 

 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует 

ограничение на длину URL. Использование URL длиной более 95 символов (в случае 

некириллических URL) или более 45 символов (в случае кириллических URL) может 

привести к неработоспособности ПАК ViPNet PKI Service. 

5 Задайте IP-адреса, соответствующие указанному доменному имени. Для этого выполните одно 

из действий: 

o Если настроено использование доверенного DNS-сервера, нажмите кнопку . Ниже 

появится список IP-адресов, соответствующих данному доменному имени. 
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o Введите в соответствующее поле IP-адрес и нажмите кнопку . Ниже появится 

указанный IP-адрес. Чтобы добавить еще один IP-адрес, введите его в то же поле и снова 

нажмите кнопку . Указанный IP-адрес появится в списке ниже последним. 

6 Чтобы удалить IP-адрес из списка, нажмите кнопку  напротив соответствующего поля.  

7 Чтобы задать срок действия записи о новом доменном имени (по умолчанию этот срок не 

ограничен), установите переключатель Срок действия в положение Выбрать дату и время и 

выберите дату и время окончания действия нового доменного имени. 

 

 

Внимание!  Записи о доменных именах, добавленные в таблицу автоматически, имеют 

ограниченный срок действия. Вы можете изменить этот срок вручную либо он обновится 

автоматически при выполнении операции с этим доменным именем, если используется 

DNS-сервер. 

8 При необходимости добавьте комментарий. 

9 Нажмите кнопку Сохранить. 

 

Рисунок 47. Добавление записи о доменном имени в таблицу соответствия 

В результате запись о доменном имени будет добавлена в таблицу. 
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Изменение, удаление записи о доменном 

имени 

Администратор прикладного сервиса может просматривать подробную информацию о доменных 

именах, редактировать или удалять записи о них. 

Для работы с записью о доменном имени выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Кэш DNS. 

3 На панели просмотра выберите в списке запись о доменном имени. На рабочей панели 

отобразится подробная информация об этом доменном имени. 

 

 

Совет. Чтобы быстро найти нужное доменное имя в списке, начните вводить его 

название в поле поиска либо установите фильтр по источнику создания 

(«Администратор» или «DNS-сервер»). 

4 Выполните одно из действий: 

o Чтобы отредактировать запись о доменном имени, внесите изменения в соответствующие 

поля и нажмите кнопку Сохранить. 

 

 

Внимание! Для ПАК ViPNet PKI Service версии 1.0.3.832 (и более ранних) существует 

ограничение на длину URL. Использование URL длиной более 95 символов (в случае 

некириллических URL) или более 45 символов (в случае кириллических URL) может 

привести к неработоспособности ПАК ViPNet PKI Service. 

o Чтобы удалить запись о доменном имени, нажмите кнопку  и подтвердите свое 

действие. 

o Чтобы удалить сразу несколько записей о доменных именах, установите флажки слева от 

этих записей, на рабочей панели щелкните ссылку Удалить и подтвердите свое действие.  

 

 

Примечание. В поле Источник записи о доменном имени отображается источник 

последнего изменения данной записи. Например, если запись о доменном имени была 

добавлена в таблицу автоматически, но затем отредактирована администратором 

прикладного сервиса, то соответственно изменится значение поля Источник. 
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Изменение срока действия записи о доменном 

имени 

Если срок действия записи о доменном имени истек и DNS-сервер не используется, то операции 

обращения к внешним серверам по указанным URL-адресам не будут выполнены. 

Если по каким-то причинам невозможно настроить использование DNS-сервера для 

автоматического обновления срока действия записей о соответствующих доменных именах, 

администратор прикладного сервиса может изменить этот срок вручную. 

Для этого выполните следующие действия: 

1 Пройдите аутентификацию как администратор прикладного сервиса (см. Подключение к 

Серверу подписи через веб-интерфейс на стр. 56). 

2 На панели навигации выберите раздел Кэш DNS. 

3 На панели просмотра установите флажки слева от нужной записи или нескольких записей и на 

рабочей панели щелкните ссылку Изменить срок действия. 

 

 

Примечание. У доменных имен c истекшим сроком действия в соответствующем поле 

отображается значок  (см. рисунок на стр. 172). 

4 В открывшемся окне установите переключатель Срок действия записей в положение Выбрать 

дату и время. 

5 Задайте нужные дату и время. 

6 Нажмите кнопку Сохранить. 

В результате на панели просмотра срок действия всех выбранных записей изменится. 
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A 
Возможные неполадки и 

способы их устранения 
В данном приложении описаны неполадки, которые могут возникнуть в процессе работы с ПАК 

ViPNet PKI Service, и способы их устранения. 
 

Не удается подключиться к ПАК ViPNet PKI 

Service через веб-интерфейс 

Если вам не удается подключиться к ПАК ViPNet PKI Service через веб-интерфейс, это может 

происходить по одной из следующих причин: 

 У терминала администрирования нет связи с ПАК ViPNet PKI Service. Проверьте подключение 

терминала администрирования к ПАК ViPNet PKI Service. 

 ПАК ViPNet PKI Service находится в режиме инициализации, стартовом режиме или в одном из 

режимов блокировки. Переведите ПАК ViPNet PKI Service в штатный или сервисный режим (см. 

Смена режима работы на стр. 50). 

 В адресной строке браузера вы неправильно указали протокол, IP-адрес, доменное имя или 

порт подключения к ПАК ViPNet PKI Service. Проверьте правильность вводимых данных (см. 

Настройка подключения через веб-интерфейс на стр. 52). 

 Вы пытаетесь подключиться к ПАК ViPNet PKI Service с помощью доменного имени, для 

которого не указан соответствующий IP-адрес. Зарегистрируйте доменное имя ПАК ViPNet PKI 

Service на DNS-сервере локальной сети или укажите соответствие доменного имени и IP-

адреса ПАК ViPNet PKI Service на терминале администрирования. 
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 Для подключений в сети вашей организации, в которой находится ПАК ViPNet PKI Service, 

используется прокси-сервер. Настройте браузер так, чтобы для IP-адреса или доменного 

имени ПАК ViPNet PKI Service прокси-сервер не использовался (см. Настройка подключения 

через веб-интерфейс на стр. 52). 

 В свойствах браузера не включено использование TLS 1.2 или IP-адрес, используемый для 

подключения к ПАК ViPNet PKI Service, не добавлен в список надежных. Измените свойства 

браузера (см. Настройка подключения через веб-интерфейс на стр. 52). 

 IP-адрес терминала администрирования не попадает в диапазон IP-адресов, для которых 

разрешено подключение к ПАК ViPNet PKI Service. Обратитесь к администратору безопасности, 

чтобы он изменил соответствующие настройки безопасности (см. Настройка параметров 

подключения терминала администрирования к ViPNet HSM на стр. 80). 
 

Не удается выполнить аутентификацию 

Если вам не удается пройти аутентификацию, это может происходить по одной из следующих 

причин: 

 При подключении через веб-интерфейс или локально: 

o Вы ввели неверный ПИН-код для подключенного вами устройства, поэтому ваш 

сертификат и ключи недоступны. Если вы введете неверный ПИН-код 10 раз, ваше 

устройство аутентификации будет автоматически заблокировано. Обратитесь к 

администратору безопасности, чтобы получить устройство аутентификации с новыми 

ключами (см. Учетные записи и сертификаты администраторов на стр. 62). 

o Истек срок действия вашего сертификата. Обратитесь к администратору безопасности, 

чтобы обновить свой сертификат. Впоследствии необходимо своевременно отправлять 

запрос на продление срока действия сертификата (см. Управление сертификатами 

администраторов на стр. 68). 

o Действие вашего сертификата было приостановлено другим администратором, например, 

если есть вероятность компрометации ваших ключей. Обратитесь к администратору 

безопасности или другому привилегированному администратору. Администратор 

безопасности может инициировать восстановление действия вашего сертификата, если 

факт компрометации не подтвердится, либо инициировать процедуру внеплановой смены 

ключей (см. Управление сертификатами администраторов на стр. 68). 

o Вы подключаете устройство аутентификации к аппаратной платформе или терминалу 

администрирования с использованием USB-разветвителя или другого подобного 

устройства. Подключите устройство аутентификации к одному из USB-портов аппаратной 

платформы или терминала администрирования напрямую. 

o Ваше устройство аутентификации повреждено (например, в результате программного 

сбоя). Выполните форматирование устройства аутентификации с помощью драйвера 

устройств Рутокен Lite. Затем выполните одно из действий: 

 Если работоспособность устройства удалось восстановить, обратитесь к 

администратору безопасности для получения новых ключей.  
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 Если работоспособность устройства восстановить не удалось, обратить к сотруднику 

вашей организации, ответственному за ввод ПАК ViPNet PKI Service в эксплуатацию, 

для получения нового устройства аутентификации. Затем обратитесь к 

администратору безопасности для получения новых ключей. 

 При подключении через веб-интерфейс:  

o Ваше устройство аутентификации не может быть обнаружено, так как не установлен 

драйвер для устройств Рутокен Lite. Установите драйвер (см. Настройка подключения 

через веб-интерфейс на стр. 52). 

o На терминале администрирования в хранилище сертификатов операционной системы нет 

корневого сертификата или вашего сертификата. Установите нужные сертификаты в 

хранилище сертификатов операционной системы (см. Работа с веб-интерфейсом на стр. 

51). 

o Вы проходите аутентификацию впервые, и возникла проблема с сертификатом 

безопасности. Проверьте правильность IP-адреса или доменного имени и номера порта 

доступа, используемых для подключения к ПАК ViPNet PKI Service. Если все правильно, 

щелкните ссылку Продолжить открытие этого веб-сайта (не рекомендуется) и пройдите 

аутентификацию еще раз (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 

54). 

o Вы используете ОС Windows 7 и при проверке сертификата не удается найти 

соответствующий ему контейнер ключей. Установите пакет исправлений для Windows 

KB977222 (https://support.microsoft.com/ru-ru/kb/977222) и пройдите аутентификацию еще 

раз (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54). 

o При вашей аутентификации в ПАК ViPNet PKI Service возникла ошибка. При этом после 

ввода ПИН-кода для подключенного устройства открывается страница с сообщением об 

ошибке. Удалите все сертификаты из кэша компьютера. Для этого в браузере перейдите в 

меню Сервис > Свойства браузера и в открывшемся окне на вкладке Содержание 

нажмите кнопку Очистить SSL. Затем перезапустите браузер и пройдите аутентификацию 

еще раз (см. Подключение к ViPNet HSM через веб-интерфейс на стр. 54). 

o В ПАК ViPNet PKI Service неверно настроены дата и время. Обратитесь к администратору 

безопасности для изменения настроек даты и времени (см. Изменение даты и времени на 

стр. 84). 
 

Не удается создать отчет с событиями из 

журнала аудита ViPNet HSM 

Если вам не удается создать отчет с событиями из журнала аудита ViPNet HSM, это может 

происходить по одной из следующих причин: 

 На жестком диске ПАК ViPNet PKI Service закончилось место, выделенное для хранения 

отчетов. Выполните одно из действий:  

https://support.microsoft.com/ru-ru/kb/977222
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o удалите устаревшие и сохраненные на терминале администрирования отчеты из ПАК 

ViPNet PKI Service (см. Удаление отчетов и событий из журнала аудита на стр. 119);  

o измените настройки параметров хранения отчетов (см. Настройка параметров хранения 

событий в журнале аудита на стр. 112). 

 В ПАК ViPNet PKI Service произошел сбой. Перезагрузите его и повторите попытку создания 

отчета. 
 

Не удается создать резервную копию данных 

ViPNet HSM 

Если вам не удается создать резервную копию данных ViPNet HSM, это может происходить по 

одной из следующих причин: 

 На жестком диске ПАК ViPNet PKI Service закончилось место, выделенное для хранения 

резервных копий данных ViPNet HSM. Выполните одно из действий: 

o экспортируйте нужные резервные копии на внешнее USB-устройство или терминал 

администрирования, удалите ненужные резервные копии данных ViPNet HSM из ПАК 

ViPNet PKI Service (см. Экспорт, удаление резервной копии данных ViPNet HSM на стр. 

101);  

o измените настройки параметров хранения резервных копий данных ViPNet HSM (см. 

Настройка параметров хранения резервных копий данных ViPNet HSM на стр. 98). 

 В ПАК ViPNet PKI Service произошел сбой. Перезагрузите его и повторите попытку создания 

резервной копии. 
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B 
Глоссарий 
DNS-сервер 

Сервер, содержащий часть базы данных DNS, используемой для доступа к именам компьютеров в 

интернет-домене. Например, ns.domain.net. Как правило, информация о домене хранится на двух 

DNS-серверах, называемых «Primary DNS» и «Secondary DNS» (дублирование делается для 

повышения отказоустойчивости системы). 

Также DNS-сервер называют сервером доменных имен, сервером имен DNS. 

TLS 

Криптографический протокол, обеспечивающий защищенную передачу данных между узлами в 

Интернете. Использует асимметричную криптографию для обмена ключами, симметричное 

шифрование для конфиденциальности и коды аутентичности сообщений для сохранения 

целостности сообщений. 

URL-адрес 

Унифицированный указатель информационного ресурса (стандартизованная строка символов, 

указывающая местонахождение ресурса в Интернете). 

ViPNet CSP 

Программа ViPNet CSP представляет собой криптопровайдер, обеспечивающий вызов 

криптографических функций из различных приложений. Может использоваться как средство 

электронной подписи — для формирования ключей электронной подписи. 
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ViPNet SIES (Security for Industrial and Embedded Solutions) 

Комплекс встраиваемых решений компании ИнфоТеКС по защите информации в индустриальных 

системах. 

ViPNet SIES MC 

Система управления SIES-узлами. Отправляет SIES-узлам защищенные команды управления и 

мониторинга по каналам связи индустриальной системы. Выполняет роль центра управления 

ключевой системой ViPNet SIES. 

ViPNet SIES Server 

Компонент комплекса ViPNet SIES. Высокопроизводительный криптографический сервер со 

свойствами SIES-узла в виде программно-аппаратного или программного комплекса (виртуального 

сервера), размещенного на уровне операторского управления индустриальной системы. 

Интегрируется с серверами индустриальной системы уровня операторского управления (SCADA, 

OPC и другими). 

Аутентификация 

Процесс идентификации пользователя, как правило, на основании его учетной записи. 

Аутентификация служит для подтверждения того, что входящий в систему пользователь является 

тем, за кого себя выдает, но процесс аутентификации не затрагивает права доступа пользователя (в 

отличие от авторизации). 

Виртуальный токен 

База данных в хранилище ViPNet HSM, аналог внешнего устройства хранения данных. Используется 

для хранения ключей и конфиденциальных данных прикладного сервиса в ПАК ViPNet HSM.  

Запрос на сертификат 

Защищенное электронной подписью сообщение, содержащее имя пользователя, ключ проверки 

электронной подписи и его параметры, желаемый срок действия сертификата, предполагаемые 

назначения сертификата и другие параметры (полный набор параметров зависит от формата 

запроса и программного обеспечения, в котором он был сформирован). 

Идентификатор объекта (OID) 

От англ. «object identifier». Уникальная числовая последовательность, позволяющая однозначно 

идентифицировать класс или атрибут объекта. 

Частным случаем использования OID является обозначение видов атрибутов и классов объектов в 

стандартах серии Х.500. 
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Квалифицированный сертификат 

Сертификат ключа проверки электронной подписи, выданный аккредитованным удостоверяющим 

центром или доверенным лицом аккредитованного удостоверяющего центра либо федеральным 

органом исполнительной власти, уполномоченным в сфере использования электронной подписи. 

Кворум 

Минимальное число членов совета, согласие которых требуется для изменения состава 

администраторов, управления их сертификатами, а также удаления виртуального токена и 

изменения кворума (при отсутствии несогласных). 

Ключ проверки электронной подписи 

В соответствии с федеральным законом N 63-ФЗ «Об электронной подписи» от 6 апреля 2011 г. 

ключом проверки электронной подписи называется открытый ключ, который является не 

секретной частью пары асимметричных ключей и представляет собой уникальную 

последовательность символов, однозначно связанную с закрытым ключом и предназначенную для 

проверки подлинности электронной подписи. 

Ключ электронной подписи 

В соответствии с федеральным законом N 63-ФЗ «Об электронной подписи» от 6 апреля 2011 г. 

ключом электронной подписи называется закрытый ключ, который является секретной частью 

пары асимметричных ключей и представляет собой уникальную последовательность символов, 

предназначенную для создания электронной подписи. 

Ключевой блокнот ДСДР 

CD-диск, содержащий последовательность случайных чисел. Формируется в Федеральной службе 

безопасности России. 

Разделение секрета по схеме Шамира 

Криптографическая схема, позволяющая разделить секрет между N сторонами так, чтобы только 

любые K и более сторон (при условии, что K меньше либо равно N) могли восстановить секрет. 

При этом (K-1) сторон не смогут восстановить секрет. 

Сертификат издателя 

Сертификат удостоверяющего центра, которым заверяются издаваемые сертификаты. 

Список аннулированных сертификатов (CRL) 

Список сертификатов, которые до истечения срока их действия были аннулированы или 

приостановлены администратором Удостоверяющего центра и потому недействительны на 

момент, указанный в данном списке аннулированных сертификатов. 
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Точка загрузки 

Папка на FTP-сервере во внутренней сети организации, в которой хранятся сертификаты издателей 

и списки аннулированных сертификатов для установки в ПАК ViPNet PKI Service. 

Удостоверяющий центр 

Организация, осуществляющая выпуск сертификатов ключей проверки электронной подписи, а 

также сертификатов другого назначения. 

Член совета 

Функция привилегированного администратора, позволяющая ему участвовать в принятии решений 

об изменении состава администраторов, удалении виртуального токена и изменении кворума. 

Шаблон сертификата 

Частично заполненная структура, содержащая набор расширений, которые определяют 

назначение сертификата. 

Используется при создании запросов на сертификаты и издании сертификатов. 

Электронная подпись 

Информация в электронной форме, которая присоединена к другой информации в электронной 

форме (подписываемой информации) или иным образом связана с такой информацией и которая 

используется для определения лица, подписывающего информацию. 
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