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АННОТАЦИЯ 

В документе приводится руководство пользователя к программе «Система защиты 

информации ViPNet SafePoint». В первой части документа представлены общие положения и 

требования к работе пользователя на рабочей станции. Во второй части документа описаны 

действия пользователя при штатной работе СЗИ. В третьей части описаны действия пользователя 

при нештатной работе СЗИ, приведены примеры сообщений, выдаваемых СЗИ при некорректных 

действиях пользователя. 

  

  



 

 

 

Содержание 

 

1. ОБЩИЕ ПОЛОЖЕНИЯ. ТРЕБОВАНИЯ К РАБОТЕ ПОЛЬЗОВАТЕЛЯ ..................................... 5 

2. ШТАТНАЯ РАБОТА ПОЛЬЗОВАТЕЛЯ В СИСТЕМЕ .................................................................. 7 

2.1. Идентификация и аутентификация пользователя на рабочей станции................................... 7 

2.2. Доступ к сетевым ресурсам ......................................................................................................... 9 

2.3. Подключение по RDP ................................................................................................................ 10 

2.4. Заставка с парольной защитой (Screensaver) ........................................................................... 10 

2.5. Идентификация и аутентификация при запуске исполняемых файлов  с запросом учетных 

данных администратора (UAC) ........................................................................................................... 11 

3. РАБОТА В НЕШТАТНОМ РЕЖИМЕ ............................................................................................ 12 

3.1. Идентификация и аутентификация пользователя на рабочей станции................................. 12 

3.2. Запуск программ на рабочей станции ...................................................................................... 12 

3.3. Доступ к ресурсам на рабочей станции ................................................................................... 13 

СПИСОК СОКРАЩЕНИЙ....................................................................................................................... 14 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ViPNet SafePoint Руководство пользователя  |  5 
 

 

 

ОБЩИЕ ПОЛОЖЕНИЯ. ТРЕБОВАНИЯ К РАБОТЕ ПОЛЬЗОВАТЕЛЯ 

Перед началом работы администратором безопасности пользователю должна быть выдана 

информация о реализованной средствами ViPNet SafePoint разграничительной политике доступа к 

ресурсам на защищаемой рабочей станции, в том числе, о реализованной политике назначения 

паролей на вход в систему, правах доступа пользователя к различным ресурсам рабочей станции и 

о регламенте работы на рабочей станции. Данная информация должна быть выдана пользователю 

администратором безопасности либо в распечатанном виде, либо в электронном, с указанием 

пользователю файла на его рабочей станции, где располагается данная информация. 

Если пользователю не выдана информация о реализованной средствами ViPNet SafePoint 

политике безопасности перед началом его работы на компьютере, пользователю необходимо 

обратиться к администратору безопасности. 

Механизм идентификации и аутентификации пользователей применяется при входе 

пользователя в систему. По усмотрению администратора безопасности могут быть заданы 

следующие режимы аутентификации пользователя: 

 Вход в систему при вводе пароля с клавиатуры; 

 Вход в систему при вводе пароля с использованием электронного ключа ruToken; 

 Вход в систему при вводе пароля с использованием электронного ключа JaCarta. 

Консольный пароль (при вводе с клавиатуры) может задаваться и выдаваться пользователю 

администратором безопасности, либо устанавливаться непосредственно пользователем, в случае, 

если это разрешено политикой безопасности. В случае задания пароля пользователем (первый раз 

пароль задается администратором, затем может изменяться пользователем без участия 

администратора), администратор имеет возможность задания ограничений на пароль, о которых 

администратор должен заранее сообщить пользователю. 

При вводе пароля с внешних носителей администратор выдает пользователю 

соответствующий электронный ключ или смарт-карту. В этих режимах авторизации изменить 

пароль сам пользователь не может. Идентификатор (имя) пользователю назначается 

администратором. 

ViPNet SafePoint позволяет реализовать следующие возможности по разграничению 

доступа к ресурсам рабочей станции: 

 Разграничение прав доступа пользователей и процессов к локальным логическим 

дискам, каталогам и файлам, включая «системный диск»; 
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 Разграничение прав доступа пользователей и процессов к исполняемым файлам (к 

запуску программ); 

 Разграничение прав доступа пользователей и процессов к разделяемым сетевым (по 

протоколу NetBIOS) ресурсам в сети Microsoft – логическим дискам, каталогам, 

файлам; 

 Разграничение прав доступа пользователей и процессов к устройствам со сменными 

носителями (дисковод, CD-ROM и т.д.) и к файловым объектам на носителе, 

 Разграничение прав доступа пользователей к общим для пользователей файловым 

объектам (каталоги TMP, TEMP, «Корзина», «Мои документы» и т.д.), 

 Разграничение прав доступа пользователей и процессов к реестру ОС; 

 Разграничение прав доступа пользователей к локальным и сетевым принтерам; 

 Разграничение прав доступа пользователей и процессов к устройствам. 

Поэтому, запросив доступ к ресурсу, пользователь может не получить запрашиваемого 

доступа, в случае, если при запросе не выполняются требования разграничительной политики 

доступа к ресурсам реализуемой ViPNet SafePoint. 

Пользователь должен быть уведомлен о своих правах доступа к защищаемым ресурсам, о 

регламенте входа в систему (включения/отключения рабочей станции) и обращению к удаленным 

ресурсам. Также он должен быть уведомлен и о том, что каждое обращение к защищаемому 

ресурсу протоколируется ViPNet SafePoint в соответствии с разграничительной политикой доступа 

и о всякой попытке несанкционированного (вне рамок разрешенных для пользователя прав) 

доступа станет известно администратору безопасности. 
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1. ШТАТНАЯ РАБОТА ПОЛЬЗОВАТЕЛЯ В СИСТЕМЕ 

2.1. Идентификация и аутентификация пользователя на рабочей станции 

При вводе пароля с клавиатуры, при загрузке ОС вызывается окно идентификации и 

аутентификации пользователя (рис.2.1.1), в котором пользователь должен ввести свое имя (в поле 

«Пользователь» сохраняется имя последнего вошедшего пользователя) и ввести пароль и нажать 

кнопку «Enter». 

Производится проверка имени и пароля пользователя, минимальная длина и набор 

символов, заданные администратором. Данная процедура блокирует вход в систему до момента 

введения правильных значений имени и пароля. В ViPNet SafePoint ведется список разрешенных 

для входа в систему пользователей, который может быть изменен администратором безопасности. 

 

Рис.2.1.1. Окно авторизации пользователя при входе в ОС. Ввод пароля с клавиатуры для 

ОС Windows 

Для смены пароля входа в систему (если данная возможность предусмотрена политикой 

безопасности): 

1. Нажмите сочетание клавиш «Ctrl+Alt+Del». 

2. В поле «Пользователь» будет отображаться имя пользователя, который авторизован в 

системе. Если необходимо поменять пароль другого пользователя – введите имя 

пользователя. 

3. В поле «Пароль» введите существующий пароль Windows (рис.2.1.2). 

3.1 Если требуется изменить пароль ViPNet SafePoint, то в поле «Новый пароль» и 

«Подтверждение» введите новый пароль ViPNet SafePoint или создайте случайный 

пароль при помощи генератора паролей ViPNet SafePoint (если это задано 

соответствующей политикой). 
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3.2 Если требуется изменить пароль Windows, то в поле «Новый пароль Windows» и 

«Подтверждение пароля Windows» введите новый пароль Windows или создайте 

случайный пароль при помощи генератора паролей ViPNet SafePoint. 

 

Рис.2.1.2. Окно смены пароля Windows или ViPNet SafePoint 

При невозможности осуществить вход в систему необходимо обратиться к администратору 

безопасности. 

В случае, если в соответствии с реализованной политикой доступа пользователю разрешен 

вход, но не назначен пароль ViPNet SafePoint, пользователю будет предложено сменить пароль 

Windows после входа в систему и выполнить вход еще раз, введя пароль Windows (рис.2.1.3). 

 

Рис.2.1.3. Окно безопасности Windows 

Альтернативным вариантом входа пользователя, является его аутентификация по 

электронным ключам (смарт-карте) ruToken или JaCarta. Пользователь должен получить 

электронный ключ у администратора безопасности и при запросе (рис.2.1.4.) пароля вставить 



ViPNet SafePoint Руководство пользователя  |  9 
 

 

ключ в USB порт, затем ввести ПИН-код ключа и нажать кнопку «Enter» (ввод ПИН-кода может 

не требоваться, если соответствующим образом настроена политика безопасности в 

ViPNet SafePoint). 

 

Рис.2.1.4. Окно авторизации пользователя при входе в ОС. Ввод пароля с электронного 

ключа 

 

1.2. Доступ к сетевым ресурсам 

В случае доступа к сетевому ресурсу через IP удаленной машины \\ip\folder или имя 

удаленной машины  \\name\folder, а также при добавлении сетевого диска появляется окно запроса 

на идентификацию и аутентификацию ViPNet SafePoint (рис.2.2.1). 

 

Рис.2.2.1. Окно ввода пароля при доступе к сетевому ресурсу 

Для прохождения идентификации и аутентификации в данном окне следует: 
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1. Ввести имя пользователя. В случае, если не реализована доменная структура, этот 

пользователь должен быть заведен на удаленной машине. 

2. Ввести пароль или ПИН-код (в случае использования авторизации по ключу). 

3. Нажать кнопку «ОК». 

 

1.3. Подключение по RDP 

При подключении к другому компьютеру по протоколу RDP появится окно «Безопасность 

Windows» (рис.2.3.1). 

 

Рис.2.3.1. Окно ввода учетных данных при доступе к другому компьютеру по протоколу RDP 

Для прохождения авторизации в данном окне следует: 

1. Ввести имя пользователя. В случае если не реализована доменная структура, этот 

пользователь должен быть заведен на удаленной машине. 

2. Ввести пароль или ПИН-код (в случае использования авторизации по ключу). 

3. Нажать кнопку «ОК». 

 

1.4. Заставка с парольной защитой (Screensaver) 

По истечении определенного промежутка времени и последующей блокировки системы: 

1. При необходимости в поле «Пользователь» введите имя пользователя. 

2. Введите пароль вручную, либо вставьте электронный ключ и введите ПИН-код (если 

ввод ПИН-кода предусмотрен политикой безопасности). 
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1.5. Идентификация и аутентификация при запуске исполняемых файлов с запросом 

учетных данных администратора (UAC) 

При запуске исполняемых файлов с запросом учетных данных администратора появится окно 

«Контроль учетных записей пользователей (UAC)» (рис.2.5.1). 

 

Рис.2.5.1. Окно контроля учетных записей пользователей(UAC) 

Для прохождения авторизации в данном окне (если данная возможность разрешена 

политикой безопасности): 

1. Введите имя пользователя. В случае если не реализована доменная структура, этот 

пользователь должен быть создан на удаленной машине. 

2. Введите пароль или ПИН-код (в случае использования авторизации по ключу). 

3. Нажмите кнопку «ОК». 
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3. РАБОТА В НЕШТАТНОМ РЕЖИМЕ 

3.1. Идентификация и аутентификация пользователя на рабочей станции 

Если при вводе пароля выводится сообщение «Неверный пароль!», возможно несколько 

причин его появления: 

 неправильно выбран язык, следует ввести пароль на требуемом языке, изменив его 

при помощи клавиш «Левый ALT + Shift» или «Ctrl + Shift»; 

 неправильно выбран регистр (включен режим CapsLock), следует один раз нажать 

клавишу «CapsLock» и повторно ввести пароль. 

Срок действия пароля Windows может быть ограничен администратором, если срок 

действия истек, пользователю предлагается ввести новый пароль. 

Если при вводе пароля выводится сообщение «Отсутствуют данные о пароле 

пользователя!», то администратором не установлен пароль для требуемого пользователя. 

Если при вводе пароля выводится сообщение «Попытка использовать неразрешенного для 

пользователя способа входа!», то это происходит по причине: 

 администратором не задан тип авторизации для требуемого пользователя; 

 электронный ключ не вставлен. 

Также может быть установлено ограничение на количество ошибочных попыток ввода 

пароля: если пользователь превысит это ограничение, доступ в систему будет заблокирован и 

будет выдано сообщение «Количество попыток входа исчерпано. Учетная запись заблокирована!» 

(рис.3.1.1). Возможно блокирование пользователя на определенный промежуток времени при 

вводе неверного пароля, заданный администратором при этом появится сообщение «Количество 

попыток входа исчерпано. Учетная запись заблокирована на время!». Пользователю необходимо 

обратиться к Администратору для разблокировки учетной записи, либо, соответственно, 

повторить ввод пароля через требуемый промежуток времени, о котором в этом случае 

пользователю должен сообщить администратор безопасности. 

 

Рис.3.1.1. Сообщение «Доступ в систему запрещен» 

 

3.2. Запуск программ на рабочей станции 

На рабочей станции с установленной ViPNet SafePoint администратором безопасности 

могут быть разрешено исполнение только санкционированно установленных администратором 
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безопасности программ. При нарушении заданной разграничительной политики доступа появится 

сообщение «Отказано в доступе к указанному устройству, пути или файлу. Возможно, у вас нет 

нужных прав доступа к этому объекту». В этом случае следует обратиться к администратору 

безопасности. 

 

3.3. Доступ к ресурсам на рабочей станции 

ViPNet SafePoint позволяет реализовать разграничения доступа к ресурсам рабочей 

станции. Если при доступе какого-либо пользователя к какому-либо ресурсу рабочей станции 

появится окно, сообщающее об отказе в доступе, то этому пользователю необходимо проверить, 

имеет ли он права доступа к этому ресурсу. 

 

Рис.3.3.1. Примеры сообщений об отказе в доступе 

Пользователь должен быть уведомлен о его правах доступа к ресурсам рабочей станции, 

также он должен быть уведомлен и о том, что каждое обращение к защищаемому ресурсу 

протоколируется ViPNet SafePoint и о попытке несанкционированного доступа к ресурсу (вне 

рамок прав пользователя) станет известно администратору безопасности.  
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СПИСОК СОКРАЩЕНИЙ 

ОС – операционная система; 

СЗИ – система защиты информации; 

TCP – Transmission Control Protocol; 

IP – Internet Protocol; 

RDP – Remote Desktop Protocol; 

UAC – User Account Control. 


