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О документе 

Данный документ содержит общее описание программного комплекса мониторинга 

защищенных сетей ViPNet StateWatcher (ПК ViPNet StateWatcher). В нем приводятся 

назначение ПК ViPNet StateWatcher, его функциональность, архитектура и особенности 

лицензирования.  

Данный документ является частью комплекта документов ПК ViPNet StateWatcher 4.3. В 

комплект документов ПК ViPNet StateWatcher 4.3 входят следующие документы: 

 «Программный комплекс мониторинга защищенных сетей ViPNet StateWatcher 4.3. 

Общее описание» (данный документ). 

 «Программный комплекс мониторинга защищенных сетей ViPNet StateWatcher 4.3. 

Сервер мониторинга. Руководство администратора». 

 «Программный комплекс мониторинга защищенных сетей ViPNet StateWatcher 4.3. 

АРМ мониторинга. Руководство пользователя». 
 

Для кого предназначен документ 

Данный документ предназначен для начального ознакомления с ПК ViPNet StateWatcher 

и может быть полезен как его пользователям, так и всем, кто работает с виртуальными 

частными сетями ViPNet. 
 

Соглашения документа 

Ниже перечислены соглашения, принятые в этом документе для выделения информации. 

Таблица 1. Обозначения, используемые в примечаниях 

Обозначение Описание 

 

Внимание! Указывает на обязательное для исполнения или следования 

действие или информацию. 

 

Примечание. Указывает на необязательное, но желательное для исполнения 

или следования действие или информацию. 

 
Совет. Содержит дополнительную информацию общего характера. 
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Таблица 2. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание 

Название Название элемента интерфейса. Например, заголовок окна, название 

поля, кнопки или клавиши. 

Клавиша+Клавиша Сочетание клавиш. Чтобы использовать сочетание клавиш, следует 

нажать первую клавишу и, не отпуская ее, нажать вторую клавишу. 

Меню > Подменю > 

Команда 

Иерархическая последовательность элементов. Например, пункты меню 

или разделы на панели навигации. 

Код Имя файла, путь, фрагмент текстового файла (кода) или команда, 

выполняемая из командной строки. 
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О программе 

Программный комплекс мониторинга защищенных сетей ViPNet StateWatcher (далее — 

ПК ViPNet StateWatcher) предназначен для наблюдения за состоянием узлов сетей 

ViPNet, мониторинга событий безопасности, происходящих на сетевых узлах, 

своевременного выявления неполадок в работе узлов и оперативного оповещения 

пользователей о возникающих проблемах. 

ПК ViPNet StateWatcher содержит: 

 ПО Сервер мониторинга (на стр. 29), основной функцией которого является сбор 

информации о текущем состоянии узлов сети ViPNet (узлов мониторинга) и 

установленных на них компонентов ПО ViPNet (Client, Cluster, Coordinator, 

Coordinator Linux, Coordinator HW). 

 АРМ мониторинга (на стр. 31), основной функцией которого является 

предоставление пользователям и администраторам сети доступ к Cерверу 

мониторинга и информации, хранящейся в его базе данных. Также с помощью АРМ 

мониторинга администраторы Сервера мониторинга могут настраивать параметры 

Сервера мониторинга. 

 Пакет настроек (на стр. 34), позволяющий настроить систему мониторинга с учетом 

особенностей ее использования. 

 Стороннее ПО, которое необходимо для корректной работы системы мониторинга. 

 
 

Требования к версиям ПО ViPNet 

На сетевых узлах, задействованных в процессе мониторинга сети с помощью ПК ViPNet 

StateWatcher, должны быть установлены следующие версии ПО ViPNet: 

 На сетевом узле, на котором будет функционировать ПО Сервер мониторинга, 

должно быть установлено ПО ViPNet Client версии 4.2.2 (34345). 

Требования к аппаратной конфигурации Сервера мониторинга и установке прочего 

ПО содержатся в документе «Программный комплекс мониторинга защищенных 

сетей ViPNet StateWatcher 4.3. Сервер мониторинга. Руководство администратора». 

 На сетевом узле, который будет использоваться в качестве АРМ мониторинга, 

должно быть установлено ПО ViPNet Client версии 3.2.11 (18914) или 4.2.2 (34345). 
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Прочие требования к АРМ мониторинга содержатся в документе «Программный 

комплекс мониторинга защищенных сетей ViPNet StateWatcher 4.3. АРМ 

мониторинга. Руководство пользователя». 

 

На сетевом узле, используемом в качестве Центра управления сетью (ЦУС) (см. «ViPNet 

Центр управления сетью (ЦУС)» на стр. 60), должна быть установлена программа ViPNet 

Центр управления сетью версии 4.4.0. 
 

Комплект поставки 

В комплект поставки ПК ViPNet StateWatcher входят компоненты, представленные в 

таблице ниже. 

Таблица 3. Комплект поставки ПК ViPNet StateWatcher 

 Наименование Имя файла 

ПО для 

Сервера 

мониторинга 

 

  

Дистрибутив ПО Сервер 

мониторинга 

StateWatcherInstaller.jar 

Пакет настроек default_pn.zip 

  

ПО для 32-разрядной ОС  

Дистрибутив веб-сервера Apache 

Tomcat версии 6.0.29 

apache-tomcat-6.0.29.exe 

Дистрибутив СУБД PostgreSQL 

версии 9.1.4-1 

postgresql-9.1.4-1-

windows.exe 

Дистрибутив  комплекта средств 

разработки Oracle Java Sun JDK 

версии 7u21 

jdk-7u21-windows-i586.exe 

  

ПО для 64-разрядной ОС  

Дистрибутив веб-сервера Apache 

Tomcat версии 6.0.33 

apache-tomcat-6.0.33.exe 

Дистрибутив СУБД PostgreSQL 

версии 9.1.4-1 

postgresql-9.1.4-1-

windows-x64.exe 

Дистрибутив комплекта средств 

разработки Oracle Java Sun JDK 

версии 7u21 

jdk-7u21-windows-x64.exe 
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ПО для АРМ 

мониторинга 

 

  

Дистрибутив Adobe Flash Player для 

браузера Mozilla Firefox 

flashplayer_11_plugin_debu

g_32bit.exe 

Дистрибутив Adobe Flash Player для 

браузера Internet Explorer 

flashplayer_11_ax_debug_32

bit.exe 

Дистрибутив Adobe Flash Player для 

браузера Google Chrome 

в комплекте поставки 

отсутствует, так как входит в 

состав самого браузера Google 

Chrome 

Дистрибутив графического 

редактора шаблонов iReport версии 

3.7.6 (можно найти по ссылке 

http://jasperforge.org/projects/ireport/) 

iReport-3.7.6-windows-

installer.exe 

Документация 

в формате PDF 

 

  

Программный комплекс 

мониторинга защищенных сетей 

ViPNet StateWatcher 4.3. Общее 

описание 

vipnet_statewatcher.pdf 

Программный комплекс 

мониторинга защищенных сетей 

ViPNet StateWatcher 4.3. АРМ 

мониторинга. Руководство 

пользователя 

vipnet_statewatcher_usergu

ide.pdf 

Программный комплекс 

мониторинга защищенных сетей 

ViPNet StateWatcher 4.3. Сервер 

мониторинга. Руководство 

администратора 

vipnet_statewatcher_admgui

de.pdf 

 
 

 
 

Информация о сторонних компонентах 

В данном разделе содержится информация о сторонних компонентах, которые 

используются в ПО Сервер мониторинга. 

OpenStreetMap 

© Участники OpenStreetMap (http://www.openstreetmap.org/) по лицензии Open Data 

Commons Open Database License (ODbL) | Open Data Commons 

(http://opendatacommons.org/licenses/odbl/) \ СС-BY-SA 

(http://creativecommons.org/licenses/by-sa/2.0/) 
 

http://jasperforge.org/projects/ireport/
http://www.openstreetmap.org/
http://opendatacommons.org/licenses/odbl/
http://creativecommons.org/licenses/by-sa/2.0/
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Новые возможности версии 4.3 

В этом разделе представлен краткий обзор изменений и новых возможностей ПК ViPNet 

StateWatcher версии 4.3 по сравнению с версией 4.2.1. Информация об изменениях в 

предыдущих версиях системы мониторинга содержится в документе «Программный 

комплекс мониторинга защищенных сетей ViPNet StateWatcher. Общее описание» в 

приложении История версий (см. «История версий» на стр. 37). 

 Мониторинг узлов с помощью инфопанели 

Для получения актуальной информации об узлах мониторинга в удобном формате у 

пользователей появилась возможность настроить специальную информационную 

панель, на которой будут отображаться только интересующие их параметры 

выбранных узлов (страница Инфопанель). На инфопанели могут отображаться 

текущие значения параметров узлов мониторинга, различные графики и карта. 

 

Рисунок 1: Инфопанель 

 Добавление описания узла 
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В окне Информация об узле появилась новая вкладка Описание, которая позволяет 

пользователям АРМ мониторинга добавлять произвольную информацию об узле. 

Добавленная информация доступна другим пользователям для просмотра и 

редактирования. 

 

Рисунок 2: Добавление описания узла 

 Мониторинг связи с координаторами 

Вы можете следить за состоянием связи выбранного узла с координаторами сети 

ViPNet. Для удобства все координаторы, с которыми установлена связь, объединены 

в список в окне информации об узле мониторга, что позволяет быстро выяснить, на 

каком участке сети отсутствует соединение. Также вы можете настроить 

отображение данной информации на инфопанели. 
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Рисунок 3: Просмотр состояния связи выбранного узла с координаторами сети 

ViPNet 

 Изменения в интерфейсе АРМ мониторинга 

Был переработан и улучшен интерфейс АРМ мониторинга. Теперь в АРМ 

мониторинга используется новый плоский стиль интерфейса, также была улучшена 

читаемость шрифтов, изменены иконки. 
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Рисунок 4: Различия в интерфейсе 

 Экспорт и импорт настроек Сервера мониторинга 

Вы можете экспортировать настройки ПО Сервер мониторинга в файл или 

импортировать настройки из файла, например, для переноса ПО Сервер 

мониторинга на новый компьютер или для восстановления настроек из резервной 

копии. 
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Рисунок 5: Импорт настроек ПО Сервер мониторинга 

 Новый принцип настройки оповещений о событиях мониторинга 

В новой версии больше не используются фильтры оповещений. Теперь вы можете 

создавать шаблоны оповещений и включать нужные способы оповещения для 

отдельных пользователей, правил анализа и узлов мониторинга. 
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Рисунок 6: Включение способов оповещений для пользователя 

 Оповещения по протоколу Syslog 

В новой версии ПО Сервер мониторинга появилась возможность настроить 

оповещения по протоколу Syslog для встроенной учетной записи Administrator. 

Этот способ оповещения позволяет передавать информацию о событиях 

мониторинга на сервер Syslog. 
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Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ОАО «ИнфоТеКС»: 

 Веб-портал документации ViPNet http://docs.infotecs.ru. 

 Описание продуктов ViPNet http://www.infotecs.ru/products/line/. 

 Информация о решениях ViPNet http://www.infotecs.ru/solutions/. 

 Сборник часто задаваемых вопросов (FAQ) http://www.infotecs.ru/support/faq/. 

 Форум пользователей продуктов ViPNet http://www.infotecs.ru/forum. 

 Законодательная база в сфере защиты информации http://www.infotecs.ru/laws/. 

 

Контактная информация 

С вопросами по использованию продуктов ViPNet, пожеланиями или предложениями 

свяжитесь со специалистами ОАО «ИнфоТеКС». Для решения возникающих проблем 

обратитесь в службу технической поддержки. 

 Техническая поддержка для пользователей продуктов ViPNet: hotline@infotecs.ru. 

 Форма запроса в службу технической поддержки 

http://www.infotecs.ru/support/request/. 

 Регистрация продуктов и консультации по телефону для клиентов, имеющих 

расширенный уровень технического сопровождения: 

8 (495) 737-6196, 

8 (800) 250-0260 — бесплатный звонок из любого региона России (кроме Москвы). 

 

Распространение информации об уязвимостях продуктов ОАО «ИнфоТеКС» 

регулируется политикой ответственного разглашения 

http://infotecs.ru/products/disclosure.php. Если вы обнаружили уязвимости в продуктах 

компании, сообщите о них по адресу security-notifications@infotecs.ru. 

 

http://docs.infotecs.ru/
http://www.infotecs.ru/products/line/
http://www.infotecs.ru/solutions/
http://www.infotecs.ru/support/faq/
http://www.infotecs.ru/forum
http://www.infotecs.ru/laws/
http://www.infotecs.ru/support/request/
http://infotecs.ru/products/disclosure.php
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Функциональность системы 

мониторинга 

ПК ViPNet StateWatcher выполняет следующие основные функции: 

 сбор информации о текущем состоянии узлов сети ViPNet и установленных на них 

компонентов ПО ViPNet путем периодического опроса узлов Сервером 

мониторинга; 

 сбор информации о текущем состоянии открытых узлов; 

 сбор информации о сетевых атаках с помощью ПАКа ViPNet IDS; 

 предоставление возможности внеочередного опроса отдельных узлов или групп 

узлов по запросу пользователей; 

 предоставление возможности просмотра текущих параметров узлов; 

 предоставление пользователям альтернативных способов наблюдения за состоянием 

узлов – в виде списка, на географической карте и в виде графиков; 

 хранение в базе данных информации, полученной при опросе узлов; 

 настройка параметров хранения информации, а именно ограничение по времени 

хранения или по объему хранимой информации; 

 автоматический экспорт информации из базы данных в файл по заданному 

расписанию; 

 анализ информации, полученной при опросе узлов, для определения состояния узлов 

и выявления критических событий на них; 

 предоставление возможности задавать правила, на основе которых производится 

анализ состояния узлов, дополнительно к набору готовых (встроенных) правил; 

 хранение в базе данных информации о событиях мониторинга; 

 оповещение пользователей о сбоях в работе узлов и критических событиях на них 

различными способами: выделением узлов цветом в списке и на карте, 

отображением текстовых сообщений, проигрыванием звуковых файлов, отправкой 

писем по Деловой и электронной почте, отправкой SMS-сообщений; 
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 управление включением и отключением оповещений, а также их формой 

представления в зависимости от критичности событий, происходящих на узлах; 

 управление потоком оповещений, направляемых пользователям, путем привязки 

оповещений для конкретных пользователей к правилам анализа; 

 предоставление возможности экспорта информации, полученной при опросе узлов, 

и экспорта истории событий мониторинга по запросу пользователей; 

 поддержка каскадирования Серверов мониторинга для распределения нагрузки по 

мониторингу и для мониторинга узлов в сегментированной сети при отсутствии 

связей на уровне ViPNet между узлами из какого-либо сегмента и родительским 

Сервером мониторинга; 

 разграничение доступа пользователей к информации и управлению Сервером 

мониторинга; 

 аутентификация и авторизация пользователей; 

 регистрация действий пользователей и событий, связанных с функционированием 

ПК ViPNet StateWatcher; 

 наличие информационной панели для быстрого доступа к интересующим 

параметрам мониторинга. 
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Основные понятия и определения 

В данном разделе приведены основные понятия и определения, используемые в Системе 

мониторинга. 

Сервер мониторинга – узел сети ViPNet (ViPNet-клиент), на котором установлено 

специальное программное обеспечение для осуществления мониторинга сети. Сервер 

мониторинга выполняет все основные функции по мониторингу сети: сбор, анализ и 

хранение информации о состоянии сетевых узлов, оповещение о сбоях в работе узлов и 

критических событиях на них. В Системе мониторинга может быть несколько Серверов 

мониторинга. 

Узел мониторинга – узел сети ViPNet (ViPNet-клиент или ViPNet-координатор), 

являющийся объектом мониторинга. За каждым Сервером мониторинга закрепляется 

свое множество узлов мониторинга, при этом один и тот же сетевой узел может быть 

объектом мониторинга нескольких Серверов мониторинга. 

Группа мониторинга — именованное множество узлов мониторинга из числа узлов, 

наблюдаемых Сервером мониторинга. Группы используются для логического 

объединения узлов мониторинга по какому-либо признаку, например, по принадлежности 

к подразделению или региону. На каждом Сервере мониторинга задаются свои группы 

мониторинга, при этом существуют служебные группы, обязательные для всех Серверов 

мониторинга. 

АРМ мониторинга — узел сети ViPNet (ViPNet-клиент), с которого осуществляется 

подключение к Серверу мониторинга для его настройки, получения доступа к данным 

мониторинга и получения оповещений. Один и тот же АРМ мониторинга может 

использоваться для подключения к нескольким Серверам мониторинга. 

Правило анализа — правило, согласно которому производится анализ различных 

параметров узлов мониторинга и вырабатывается решение о состоянии узлов. 

Существует ряд правил, встроенных в Систему мониторинга, эти правила по умолчанию 

присутствуют на всех Серверах мониторинга. При этом на каждом Сервере мониторинга 

могут быть заданы свои дополнительные правила анализа. 

Событие мониторинга — любое изменение состояния узла из числа отслеживаемых 

правилами анализа, которое было обнаружено на узле мониторинга. Каждое событие 

мониторинга сопровождается оповещением, заданным для этого события в 

соответствующем правиле анализа. 
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Каскад — многоуровневая иерархическая структура Серверов мониторинга, связанных 

отношениями «родитель-потомок». Каждый дочерний Сервер мониторинга в каскаде 

передает результаты мониторинга своих узлов (объектов мониторинга) родительскому 

Серверу мониторинга. Каскад может применяться для снижения нагрузки на отдельные 

Серверы мониторинга, а также для организации мониторинга сегментированной сети при 

отсутствии связей на уровне ViPNet между узлами из разных сегментов. 

Каскадируемый узел мониторинга — узел, который является объектом мониторинга не 

данного Сервера мониторинга, а одного из дочерних Серверов мониторинга по всему 

каскаду. Данный Сервер мониторинга только получает оповещения о событиях на 

каскадируемом узле от своих дочерних Серверов мониторинга. 
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Лицензирование системы 

мониторинга 

ПК ViPNet StateWatcher функционирует только при наличии лицензии, которая 

устанавливает следующие ограничения: 

 Максимальное количество Серверов мониторинга. 

 Максимальное количество узлов мониторинга. 

 

Сетевые узлы, которые будут разворачиваться на Серверах мониторинга, должны быть 

зарегистрированы в роли «StateWatcher» и каждому из них должно быть установлено его 

собственное ограничение на максимальное количество узлов мониторинга. При этом 

общее количество узлов, подлежащих мониторингу всеми Серверами мониторинга, не 

должно превышать число, указанное в лицензии.  

Регистрация сетевых узлов в роли «StateWatcher» может осуществляться в одной из 

программ: 

 ViPNet Центр управления сетью (при использовании системы мониторинга в сети, 

развернутой на базе ПО ViPNet Administrator). В данной программе роль 

«StateWatcher» может быть назначена любому клиенту сети ViPNet. В свойствах 

роли можно задать максимальное количество узлов, за которыми может наблюдать 

данный Сервер мониторинга, а также максимальное количество дочерних Серверов 

мониторинга.  

 ViPNet Network Manager (при использовании системы мониторинга в сети, 

развернутой на базе ПО ViPNet VPN). Максимальное количество узлов мониторинга 

определяется лицензионным ограничением. 

 

Наличие регистрации сетевого узла в роли «StateWatcher» проверяется при старте ПО 

Сервер мониторинга. При старте программы, а также периодически в процессе работы 

контролируется фактическое количество узлов мониторинга у данного Сервера 

мониторинга. При несоблюдении ограничения на количество узлов Сервер мониторинга 

останавливает сбор данных со всех узлов мониторинга и блокирует доступ к полученной 

информации. Для продолжения корректной работы Сервера мониторинга уменьшите 

количество узлов с включенным мониторингом до количества, разрешенного в лицензии. 
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Аутентификация пользователей 

В ПК ViPNet StateWatcher используется аутентификация пользователей и 

администраторов по имени и паролю. Имена, пароли и другие атрибуты пользователей и 

администраторов хранятся в их учетных записях. Учетная запись Administrator является 

встроенной. Встроенную учетную запись нельзя удалить. 

Учетным записям могут быть назначены различные права: 

 Администраторам разрешен просмотр информации об узлах мониторинга и все 

действия по настройке и управлению Сервером мониторинга. 

 Пользователям разрешен только просмотр информации об узлах мониторинга. 
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Архитектура и общая топология ПК 

ViPNet StateWatcher 

ПК ViPNet StateWatcher состоит из следующих функциональных компонентов: 

 Сервер мониторинга. 

 Автоматизированное рабочее место (АРМ) мониторинга. 

 

Сервер мониторинга осуществляет сбор, анализ и хранение информации о состоянии 

узлов сети ViPNet. В ПК ViPNet StateWatcher контролируются те параметры работы 

сетевых узлов, критические значения которых приводят или могут привести к 

нарушению нормальной работы узлов. Для принятия решений о состояниях узлов 

значения параметров анализируются на основе правил, заданных на Сервере 

мониторинга. Собранную информацию, а также историю событий Сервер мониторинга 

записывает в базу данных. 

АРМ мониторинга предоставляет пользователям, в чьи обязанности входит наблюдение 

за состоянием сети ViPNet, доступ к Серверу мониторинга и информации, хранящейся в 

его базе данных. Отображение информации осуществляется посредством веб-интерфейса 

в удобном для пользователей виде. Помимо просмотра информации, АРМ мониторинга 

позволяет пользователям, имеющим права администратора, настраивать параметры 

мониторинга и правила анализа, разбивать узлы на отдельные группы мониторинга, 

управлять Сервером мониторинга и учетными записями пользователей. 

Для организации мониторинга в сети ViPNet выделяют один или несколько узлов, 

которые будут выполнять функции Сервера мониторинга. За каждым Сервером 

мониторинга закрепляется множество сетевых узлов, за состоянием которых он должен 

следить. Список наблюдаемых узлов задается в настройках Сервера мониторинга и 

определяется заданными в ЦУСе связями сетевого узла, на котором установлено ПО 

Сервер мониторинга. В этот список нельзя включить сам Сервер мониторинга, однако его 

состояние может контролировать другой Сервер мониторинга. 

Доступ к данным мониторинга сети ViPNet осуществляется на узлах, выделенных для 

этой цели – АРМ мониторинга. Для доступа достаточно подключиться к Серверу 

мониторинга, используя веб-браузер, и пройти аутентификацию по имени и паролю. 

Пользователи, в зависимости от возложенных на них полномочий, разделяются на 

обычных пользователей с ограниченными правами и администраторов, наделенных 
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всеми правами по мониторингу сети и управлению Сервером мониторинга. Имена, 

пароли и права пользователей, которым разрешен доступ к Серверу мониторинга, 

хранятся в базе данных на Сервере мониторинга. На одном и том же АРМ мониторинга 

можно организовать доступ пользователей к нескольким Серверам мониторинга. Для 

возможности доступа АРМ мониторинга должен быть связан (в ЦУСе) с нужным 

Сервером (Серверами) мониторинга. 

Сетевые узлы, задействованные в процессе мониторинга, взаимодействуют между собой 

посредством обмена данными в рамках защищенной сети ViPNet. Сервер мониторинга 

может следить за состоянием только связанных с ним сетевых узлов, при этом узлы 

могут находиться в другой сети ViPNet. Приведенная ниже схема содержит пример 

организации мониторинга распределенной сети ViPNet. На схеме для мониторинга 

основной и филиальной сетей ViPNet используется один Сервер мониторинга и один 

АРМ мониторинга, установленные в сети центрального офиса. 

 

Рисунок 7: Схема организации мониторинга распределенной сети ViPNet 
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На следующей схеме представлен пример организации перекрестного мониторинга одних 

и тех же сетевых узлов двумя Серверами мониторинга. Этот пример показывает также 

возможность доступа с одного АРМ мониторинга к данным обоих Серверов мониторинга 

и возможность наблюдения одним Сервером мониторинга за другим. 

 

Рисунок 8: Схема организации перекрестного мониторинга узлов двумя Серверами 

мониторинга 

 



 

ПК ViPNet StateWatcher 4.3.  Общее описание 

 
29 

Сервер мониторинга 

Сервер мониторинга является основным функциональным компонентом ПК ViPNet 

StateWatcher и представляет собой программное обеспечение, которое устанавливается на 

сетевые узлы, удовлетворяющие определенным требованиям. Сервер мониторинга 

выполняет следующие функции: 

 Сбор информации о состоянии узлов мониторинга. 

Сервер мониторинга устанавливает соединение со своими узлами мониторинга и 

периодически запрашивает информацию об их состоянии. Периодичность опроса 

узлов задается в настройках Сервера мониторинга. В ПК ViPNet StateWatcher 

контролируется большое количество параметров защищенных узлов: параметры ПО 

ViPNet Client и ViPNet Coordinator, характеристики сетевых интерфейсов, 

статистика по сетевым интерфейсам, настройки журнала IP-пакетов и так далее. Так 

же контролируется большое количество параметров открытых узлов. 

 Хранение полученной информации. 

Информацию, полученную от узлов мониторинга, Сервер мониторинга записывает в 

базу данных, которая находится на самом Сервере мониторинга. В качестве СУБД в 

ПК ViPNet StateWatcher используется PostgreSQL версии 9.1. 

 Автоматический экспорт информации по расписанию. 

Сохраненную в базе данных информацию Сервер мониторинга может периодически 

экспортировать в файл в формате XML. Экспорт выполняется в фоновом режиме по 

расписанию, заданному в настройках Сервера мониторинга. 

 Предоставление доступа к текущим параметрам узлов. 

По требованию пользователей Сервер мониторинга предоставляет доступ к 

подробной информации о текущем состоянии выбранных узлов мониторинга. 

 Анализ информации. 

Сервер мониторинга анализирует собранную информацию, чтобы определить 

текущее состояние узлов мониторинга и выявить возможные неполадки в их работе. 

Анализ производится на основе правил, заданных на Сервере мониторинга. Правила 

по заданному в них алгоритму отслеживают определенные изменения состояния 

узлов и по результатам анализа генерируют оповещения об обнаруженных событиях 

на узлах. В ПК ViPNet StateWatcher предусмотрен ряд встроенных 

(предопределенных) правил анализа. 

 Хранение истории событий мониторинга. 
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Сервер мониторинга записывает историю событий мониторинга в базу данных. 

События хранятся в течение времени, заданного в тонких настройках Сервера 

мониторинга. По истечении заданного времени устаревшие события удаляются из 

базы. 

 Оповещения о событиях мониторинга. 

При обнаружении на узлах событий мониторинга Сервер мониторинга направляет 

соответствующие оповещения на АРМ мониторинга. Решение о необходимости 

оповещений принимается в правилах анализа в процессе их выполнения. В ПК 

ViPNet StateWatcher поддерживаются различные виды оповещений:  

o визуальные сообщения; 

o звуковые оповещения; 

o оповещения в программе ViPNet Деловая почта; 

o оповещения по электронной почте; 

o оповещения по SMS; 

o оповещения по протоколу Syslog. 

Отправка оповещений каждого вида осуществляется только в случае, если в 

настройках Сервера мониторинга включено использование оповещений 

соответствующего вида. 

 Передача и прием информации по каскаду. 

При включении Сервера мониторинга в каскад он взаимодействует с другими 

Серверами мониторинга каскада. В рамках каскада оповещения о событиях 

мониторинга и изменениях в списке каскадируемых узлов не только отображаются 

на АРМ мониторинга дочерних Серверов мониторинга, но также передаются вверх 

по каскаду своему родительскому Серверу мониторинга. Полученная родительским 

Сервером мониторинга информация отображается на его АРМ мониторинга и также 

передается вверх по каскаду. Передаваемые по каскаду оповещения о событиях 

мониторинга ограничены только теми правилами анализа, которые заданы на 

родительском Сервере мониторинга как обязательные для применения на дочерних. 

Также родительский Сервер мониторинга по запросу может получить детальную 

информацию об узлах мониторинга своих дочерних серверов.  

 Аутентификация администраторов и пользователей. 

Для предотвращения несанкционированного доступа Сервер мониторинга 

осуществляет аутентификацию администраторов и пользователей. Аутентификация 

проводится путем сопоставления вводимых имени учетной записи и пароля с 

учетными данными пользователей или администраторов, хранящимися в базе 

данных на Сервере мониторинга. 
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АРМ мониторинга 

АРМ мониторинга представляет собой веб-консоль для подключения к Cерверу 

мониторинга с целью получения доступа к информации, хранящейся в его базе данных, к 

текущим параметрам узлов мониторинга и получения оповещений о событиях. АРМ 

мониторинга предоставляет пользователям следующие возможности: 

 Просмотр списка узлов мониторинга 

Список узлов, контролируемых Сервером мониторинга и его дочерними серверами, 

отображается в виде таблицы, содержащей основные параметры узлов. Узлы 

мониторинга разбиты на группы согласно заданным настройкам. Для удобства 

просмотра предусмотрена фильтрация узлов мониторинга по группам. 

 Мониторинг узлов с помощью инфопанели 

Для получения актуальной информации об узлах мониторинга в удобном вам 

формате вы можете настроить специальную информационную панель, на которой 

будут отображаться только интересующие вас параметры выбранных узлов. 

 Наблюдение за работой узлов мониторинга на географической карте 

Вы можете наблюдать за работой узлов на географической карте. Эта возможность 

является альтернативой просмотру узлов в виде списка. 

 Просмотр детальной информации об отдельном узле мониторинга 

Вы можете просмотреть детальную информацию о любом узле мониторинга, в том 

числе каскадируемом дочерним Сервером мониторинга. Эта информация включает в 

себя текущие значения всех параметров, контролируемых ПК ViPNet StateWatcher, а 

также текущие активные события мониторинга для этого узла. 

 Экспорт необработанных параметров 

Вы можете экспортировать в файл формата XML необработанные параметры узлов 

мониторинга, т.е. параметры, собранные и сохраненные Сервером мониторинга до 

их обработки правилами анализа. 

 Просмотр истории событий мониторинга 

Вы можете просмотреть историю событий мониторинга за заданный период времени 

и для заданных узлов мониторинга, а также просмотреть детальную информацию о 

любом событии. 

 Экспорт истории событий мониторинга 
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Вы можете экспортировать в файл выбранные записи из истории событий 

мониторинга. 

 Работа с оповещениями 

АРМ мониторинга получает от Сервера мониторинга оповещения об изменениях в 

состоянии узлов и происходящих на узлах событиях. Способ получения оповещений 

зависит от их вида: в ПК ViPNet StateWatcher поддерживаются визуальные и 

звуковые оповещения, оповещения по Деловой и электронной почте, оповещения по 

SMS и по протоколу Syslog. 

 Просмотр состояния сети 

С помощью АРМ мониторинга вы можете просматривать информацию о состоянии 

сети в режиме реального времени. При этом выбранные параметры (например, 

количество доступных узлов или количество событий с определенной степенью 

важности) отображаются графически вдоль шкалы времени на панели Состояние 

сети. 

 Смена пароля 

АРМ мониторинга предоставляет пользователям и администраторам возможность 

сменить свой пароль. 

 

АРМ мониторинга предоставляет администратору все те же возможности, что и 

обычному пользователю, а также возможности по настройке Сервера мониторинга и 

просмотру журнала событий: 

 Настройка учетных записей. 

АРМ мониторинга позволяет управлять учетными записями пользователей: 

создавать, редактировать и удалять учетные записи. Для администратора 

предусмотрена встроенная учетная запись, которую нельзя удалить. 

 Настройка узлов и групп мониторинга. 

С помощью АРМ мониторинга осуществляется настройка параметров мониторинга 

узлов и управление группами мониторинга: создание, редактирование и удаление 

групп мониторинга. Возможность объединять узлы в группы позволяет 

структурировать список узлов мониторинга, включать и отключать мониторинг всей 

группы и облегчает мониторинг большого количества узлов. 

 Настройка правил анализа. 

АРМ мониторинга предоставляет возможность настраивать правила анализа и их 

привязку к узлам мониторинга. Правила анализа задаются на специальном 

скриптовом языке, имеющем гибкие возможности: различные типы переменных, 

арифметические и логические операторы, операторы цикла и ветвления, встроенные 
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объекты и функции. АРМ мониторинга предоставляет удобный интерфейс для 

написания правил и позволяет автоматически вставлять в правила параметры узлов 

и некоторые элементы языка. 

 Настройка оповещений. 

АРМ мониторинга позволяет включать и отключать использование оповещений 

различных видов. Для каждого вида оповещений предусмотрена отдельная 

настройка. 

 Настройка шаблонов оповещений. 

С помощью АРМ мониторинга можно создавать шаблоны оповещений и 

настраивать их привязку к пользователям, узлам и правилам анализа. 

 Настройка карты. 

С помощью АРМ мониторинга задается расположение узлов мониторинга на 

географической карте, которую удобно использовать для наблюдения за 

территориально распределенной сетью ViPNet. 

 Настройка каскада. 

АРМ мониторинга используется для построения цепочки каскада, начиная с 

корневого Сервера мониторинга и далее вниз по цепочке. На каждом узле каскада с 

помощью АРМ мониторинга задаются Серверы мониторинга, дочерние по 

отношению к данному узлу. 

 Просмотр журнала событий. 

АРМ мониторинга предоставляет возможность просматривать журнал событий, 

связанных с работой Сервера мониторинга. В журнале фиксируются такие события, 

как подключение и отключение пользователей, отсутствие и восстановление 

соединения с сервером баз данных, установление и разрыв отношений в каскаде и 

так далее. 
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Пакет настроек 

Пакет настроек представляет собой комплект файлов, для расширения функций и свойств 

системы мониторинга. В пакете настроек могут содержаться следующие файлы: 

 файлы локализации; 

 карты; 

 дополнительные встроенные правила анализа; 

 шаблоны писем; 

 типы узлов, отличные от используемых по умолчанию. 

 

В стандартный комплект поставки входит пакет настроек, который содержится в архиве 

default_pn.zip. Также для расширения функционала вашей системы мониторинга вы 

можете установить пакет настроек, сформированный специально для вашей компании, 

что позволит настроить систему мониторинга с учетом особенностей ее использования. 

По умолчанию пакет настроек устанавливается на компьютер при первичной установке 

ПО Сервер мониторинга или при обновлении ПО Сервер мониторинга. Устанавливаемый 

пакет настроек должен соответствовать определенной версии ПО Сервер мониторинга.  
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Архитектура каскадирования 

Серверов мониторинга 

Для организации мониторинга большой и разветвленной сети в ПК ViPNet StateWatcher 

предусмотрено каскадирование Серверов мониторинга. Использование каскадирования 

позволяет распределить нагрузку по мониторингу между несколькими Серверами 

мониторинга, а также обеспечить мониторинг узлов, находящихся в разных сегментах 

сети и не имеющих связи в рамках сети ViPNet с нужными Серверами мониторинга. 

Каскад представляет собой древовидную структуру Серверов мониторинга, связанных 

отношениями «родитель-потомок». Каждый родительский Сервер мониторинга может 

иметь любое количество дочерних Серверов мониторинга, но у дочернего может быть 

только один родительский Сервер мониторинга.  

Установление отношений в каскаде между двумя Серверами мониторинга возможно 

только при наличии между ними связи, заданной в ЦУСе. Первоначально при наличии 

такой связи каждый из Серверов мониторинга является объектом мониторинга другого 

Сервера мониторинга. Однако после установления отношения в каскаде родительский 

Сервер мониторинга автоматически удаляется из списка узлов мониторинга своего 

дочернего Сервера мониторинга, при этом дочерний Сервер мониторинга по-прежнему 

является объектом мониторинга для родительского.  

Приведенная ниже схема содержит пример каскада, организованного на основе 

приведенных связей на уровне ViPNet между различными узлами. 
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Рисунок 9: Схема организации каскада 

В функции дочерних Серверов мониторинга входит передача своему родительскому 

Серверу мониторинга: 

 Оповещений о событиях, происходящих на их узлах мониторинга. 

 Списка каскадируемых узлов и внесенных в него изменений. 

 Детальной информации о каскадируемых узлах. 

 

В функции родительского Сервера мониторинга входит передача информации, 

полученной от дочерних серверов, далее вверх по каскаду, то есть своему родительскому 

Серверу мониторинга. Так как каждый родительский Сервер мониторинга (кроме самого 

верхнего) сам является дочерним для какого-либо Сервера мониторинга, он передает ему 

не только информацию, полученную от дочерних Серверов мониторинга, но также 

информацию о своих узлах мониторинга и событиях, происходящих на них. Таким 

образом происходит передача информации снизу вверх по каскаду вплоть до самого 

верхнего Сервера мониторинга. 

По каскаду передаются не все оповещения о событиях мониторинга, а только те, которые 

получены от правил анализа, примененных родительскими Серверами мониторинга на 

дочерних. 
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История версий 

Что нового в версии 4.2.1 

В этом разделе представлен краткий обзор изменений и новых возможностей ПК ViPNet 

StateWatcher версии 4.2.1 по сравнению с версией 4.2.0. 

 Поддержка новых типов узлов мониторинга 

Раньше в системе мониторинга защищенные узлы подразделялись на два типа: 

«Клиент» и «Координатор». Теперь список типов узлов расширился и включает 

следующие типы: «Клиент», «Координатор», «Мобильный клиент», «HW 10», «HW 

100», «HW 1000», «HW 2000», «Координатор HW», «Инфотабло», «Терминал», 

«Экспресс-3». 

Открытые узлы теперь также разделяются на следующие типы: «ИБП», 

«Маршрутизатор», «Принтер», «Открытый узел». Узлам, для которых определить 

тип не удалось, назначается тип «Неизвестный узел». 

Для каждого типа узла создан собственный значок (например,  — «Принтер»), 

который отображается в списке узлов, на карте и в окне Информация об узле. 

Расширенный список типов узлов позволяет более дифференцировано производить 

анализ состояния узлов за счет создания различных правил анализа для 

определенных типов узлов. Например, администратор может создать правило 

анализа, которое отдельно информирует об отключении программы ViPNet Монитор 

на мобильных клиентах, которые больше подвержены сетевым угрозам, чем 

стационарные клиенты сети ViPNet. 

  A 
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 Возможность назначения типа узла мониторинга 

Типы узлов мониторинга определяются Сервером мониторинга автоматически по 

списку ролей (см. «Роль» на стр. 63), назначенных защищенным узлам, и по 

параметрам, получаемым по протоколу SNMP. Также администратор Сервера 

мониторинга при необходимости может назначать узлам другие типы. Например, 

если в списке ролей узла указано несколько ролей, и администратор хочет заменить 

тип узла, определенный автоматически, на тип, более востребованный при 

мониторинге в текущей сети ViPNet. 

 

Рисунок 10: Изменение типа узла 

 Мониторинг пассивного элемента кластера 

Раньше в системе мониторинга кластер горячего резервирования воспринимался как 

обычный координатор ViPNet Coordinator Linux, что позволяло отслеживать 

состояние только активного элемента кластера. Теперь появилась возможность 

наблюдать за состоянием пассивного элемента кластера. Данная функция позволяет 

оперативно вычислять сбои в работе пассивного элемента, из-за которых может 

быть невозможно переключение между элементами кластера. 
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Рисунок 11: Параметры пассивного элемента кластера 

 Добавлены встроенные правила анализа для кластера и ViPNet IDS 

Для возможности наблюдения за состоянием элементов кластера, а также для 

оповещения администраторов о переключении кластера созданы новые встроенные 

правила анализа: 

o Переключение кластера. 

o Состояние пассивного элемента кластера. 

Также были добавлены новые встроенные правила анализа для возможности анализа 

параметров ViPNet IDS и оперативного выявления увеличения количества атак в 

сети: 

o Скачок атак высокого уровня текущего сенсора IDS. 

o Общий скачок атак текущего сенсора. 

 Добавлен мастер быстрой настройки Сервера мониторинга 

Для настройки Сервера мониторинга требуется выполнить много различных 

действий, которые могут вызвать затруднения у администратора. Для упрощения 

настройки Сервера мониторинга был реализован мастер быстрой настройки Сервера 

мониторинга. Мастер автоматически запускается при первом подключении к 
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Серверу мониторинга с использованием учетной записи Administrator и позволяет 

выполнить основные настройки Сервера мониторинга. С помощью мастера можно 

добавить узлы в список мониторинга, настроить оповещения для основных уровней 

критичности событий, а также задать параметры подключения к SMTP-серверу и 

SMS-шлюзу (в зависимости от выбранных способов оповещения). 

 

Рисунок 12: Мастер быстрой настройки 

 Изменена логика встроенных правил анализа 

В связи с созданием мастера быстрой настройки Сервера мониторинга была 

изменена логика встроенных правил анализа как для защищенных, так и для 

открытых узлов. Теперь в каждом правиле для всех событий используется только 

один уровень критичности. Это позволяет сгруппировать все правила анализа по 

уровням критичности событий и применять их к выбранным в мастере узлам. 

 Изменения в интерфейсе АРМ мониторинга 

Интерфейс АРМ мониторинга был переработан. Были изменены стандартные 

шрифты и некоторые элементы интерфейса (в том числе значки типов узлов и 

значки событий мониторинга). За счет этого улучшились внешний вид интерфейса и 

читаемость информации, отображенной в нем. 
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Рисунок 13: Различия в интерфейсе 
 

Что нового в версии 4.2.0 

В этом разделе представлен краткий обзор изменений и новых возможностей ПК ViPNet 

StateWatcher версии 4.2.0 по сравнению с версией 4.1. 

 Поддержка нескольких учетных записей администраторов 

Раньше в системе мониторинга использовалась только одна учетная запись 

администратора (встроенная учетная запись Administrator). Теперь появилась 

возможность создавать несколько учетных записей администраторов, что позволяет 

распределить обязанности по настройке Сервера мониторинга между несколькими 

пользователями, а также контролировать действия всех администраторов и 
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пользователей в журнале системных событий. На странице Администрирование > 

Пользователи учетные записи администраторов отмечаются значком . 

 

Рисунок 14: Учетные записи администраторов и пользователей 

 Интеграция с ПО ViPNet VPN (ViPNet OFFICE) 

Раньше систему мониторинга можно было использовать только совместно с 

программой ViPNet Центр управления сетью, которая входит в состав ПО ViPNet 

CUSTOM. Теперь появилась возможность использовать систему мониторинга 

совместно с программой ViPNet Network Manager (ранее называлась ViPNet 

Manager) в составе ПО ViPNet VPN (ранее называлось ViPNet OFFICE). 

ПО ViPNet VPN позволяет развернуть в организации защищенную сеть ViPNet и, в 

отличие от ПО ViPNet CUSTOM, не привязано к сложной инфраструктуре открытых 

ключей (PKI). 

 Поддержка новой версии Oracle Java Sun JDK 

В связи с выходом новой версии комплекта средств разработки Oracle Java Sun JDK 

в системе мониторинга теперь используется Oracle Java Sun JDK 7u21, дистрибутив 

которого включен в комплект поставки (на стр. 9). 

 Размещение узлов на карте в соответствии с их координатами 

В ПО Сервер мониторинга появилась возможность размещать узлы на карте в 

соответствии с их реальными координатами, определенными системой 

геопозиционирования во время последнего опроса. Если при дальнейших опросах 

координаты изменятся, то узлы на карте будут автоматически перемещены в новое 

положение. Данная функция позволяет следить за перемещением пользователей 

мобильных клиентов, а также пользователей, находящихся в командировках. 

 Интеграция с ПАК ViPNet IDS 

Реализована возможность мониторинга ПАК ViPNet IDS с целью обнаружения и 

анализа сетевых атак. Взаимодействие с ПАК осуществляется по протоколу SNMP.  
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Рисунок 15: Просмотр информации о ПАК ViPNet IDS 

 Просмотр состояния сети 

В ПО Сервер мониторинга реализована возможность следить за состоянием сети 

ViPNet в режиме реального времени. Состояние сети отображается в АРМ 

мониторинга на специальной панели в виде графика, на котором вдоль шкалы 

времени выводятся различные параметры (например, количество доступных узлов и 

количество происходящих событий с выбранным уровнем критичности). Это 

позволяет выявлять массовые неполадки в работе сети ViPNet для последующего их 

устранения. 
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Рисунок 16: Информация о состоянии сети 

 Веб-ссылка в окне детальной информации 

Теперь в окне Информация об узле отображается веб-ссылка, с помощью которой 

можно подключиться к веб-серверу или веб-приложению, установленному на узле. 

С помощью данной функции можно быстро подключиться к узлу, чтобы 

просмотреть подробную информацию о сетевой атаке или выполнить настройки 

(например, настроить межсетевой экран, увеличить ресурсы какого-либо сервера, 

освободить место на жестком диске). Подключение к узлу по веб-ссылке возможно, 

если на узле администратором были выполнены соответствующие настройки 

(например, настроен какой-нибудь веб-сервис). 

 

Рисунок 17: Ссылка на веб-ресурс узла 

 Переход к просмотру узла на карте из окна детальной информации 

Раньше для просмотра положения узла на карте необходимо было открывать 

страницу Мониторинг > Карта и вручную искать узел на карте. Теперь появилась 

возможность перейти к просмотру узла на карте непосредственно из окна детальной 

информации об узле с помощью кнопки Посмотреть на карте. Это позволяет 

оперативно находить местонахождение узла, например, чтобы быстро определить, к 

какому филиалу организации относится узел, и связаться с нужным системным 

администратором для устранения неполадок на узле. 
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Рисунок 18: Переход к просмотру узла на карте 

 Оптимизирована работа с пользовательским интерфейсом 

Раньше при работе с АРМ мониторинга на экране с небольшим разрешением 

возникали трудности с масштабированием окон. Теперь при увеличении или 

уменьшении окна браузера дополнительные и всплывающие окна АРМ мониторинга 

масштабируются и центрируются в окне браузера. Также данные окна можно 

свободно перемещать в окне браузера и даже за его границы, например, если 

необходимо просмотреть какую-то информацию в главном окне, но дополнительное 

окно закрывать нежелательно. 

Реализована оптимальная работа с АРМ мониторинга одновременно в нескольких 

вкладках и окнах браузера. Например, вы можете открыть в одном окне браузера 

страницу Мониторинг > Список, чтобы следить за состоянием узлов, а в другом 

окне осуществлять настройку Сервера мониторинга на вкладке 

Администрирование. 
 

Что нового в версии 4.1 

В этом разделе представлен краткий обзор изменений и новых возможностей ПК ViPNet 

StateWatcher. 

 Мониторинг открытых узлов 

Раньше мониторинг осуществлялся только для защищенных узлов (см. 

«Защищенный узел» на стр. 61), входящих в сеть ViPNet. Теперь реализована 

возможность мониторинга узлов по протоколу SNMP. Данная возможность 

позволяет собирать информацию об открытых (см. «Открытый узел» на стр. 62) и 

туннелируемых узлах (см. «Туннелируемый узел» на стр. 64). Также по протоколу 

SNMP возможен мониторинг защищенных узлов (например, если эти узлы не 

связаны с Сервером мониторинга на уровне ViPNet).  

 Добавлены встроенные правила анализа для открытых узлов 

Для возможности анализа параметров открытых узлов были добавлены новые 

встроенные правила анализа: 
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o Установка приложения. 

o Удаление приложения. 

o Запуск сервисов. 

o Остановка сервисов. 

o Загрузка оперативной памяти. 

o Загрузка диска.  

 Оповещение о событиях мониторинга по SMS 

Добавлена возможность отправки оповещений о событиях мониторинга в виде SMS-

сообщений. Для каждого уровня критичности событий оповещение по SMS 

включается отдельно. При этом для пользователей Сервера мониторинга задаются 

номера телефонов, на которые будут приходить SMS-оповещения. 

 Отключение звука оповещений в АРМ мониторинга 

Появилась возможность отключать звук оповещений с помощью кнопки  на 

панели уведомления АРМ мониторинга. Например, вы можете воспользоваться 

данной функцией во время важных презентаций, или если вам не нравится звук 

оповещения. Также с помощью данной кнопки вы можете включить ранее 

отключенный звук. 

 Снято ограничение на количество экспортируемых данных 

Раньше было ограничено количество строк при экспорте необработанных данных и 

истории событий мониторинга (не более 60000 строк). Теперь ограничение на 

количество экспортируемых данных снято, и вы можете экспортировать любое 

количество строк.  

 Добавлена онлайн-карта OpenStreetMap 

Раньше в систему мониторинга была встроена только локальная карта. Теперь 

добавлена онлайн-карта OpenStreetMap, которая отображает территории всех стран 

мира с необходимой степенью детализации. 

 Добавлена страница настройки подключения к SMS-шлюзу 

Для отправки SMS-оповещений необходимо настроить подключение к SMS-шлюзу. 

Для этого в АРМ мониторинга была добавлена страница Администрирование > 

SMS. На данной странице также можно отправить тестовое SMS-сообщение для 

проверки соединения с SMS-шлюзом. 
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Рисунок 19: Настройка подключения к SMS-шлюзу 

 Добавлена страница настройки подключения к SMTP-серверу 

Ранее настройка подключения к SMTP-серверу производилась с помощью 

конфигурационного файла server.ini. Теперь появилась возможность настраивать 

данное подключение с помощью интерфейса АРМ мониторинга на странице 

Администрирование > SMTP. 
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Рисунок 20: Настройка подключения к SMTP-серверу 

 Добавлена страница настройки подключения к прокси-серверу 

Появилась возможность настройки подключения к прокси-серверу с помощью АРМ 

мониторинга, так как для отправки SMS-оповещений и мониторинга узлов на 

онлайн-карте Серверу мониторинга необходим доступ в Интернет. 
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Рисунок 21: Настройка подключения к прокси-серверу 

 Хранение журнала событий в базе данных 

Раньше журнал событий хранился в памяти Сервера мониторинга. Из-за этого было 

невозможно хранение более 1000 записей о событиях, а также журнал событий 

очищался при каждом перезапуске Сервера мониторинга. 

Теперь журнал событий хранится в базе данных Сервера мониторинга, поэтому 

очистка записей журнала при перезапуске Сервера мониторинга больше не 

производится. Также теперь возможно хранение до 100000 записей о событиях, 

происходящих на Сервере мониторинга. 

 Изменился формат файла автоматического экспорта необработанных 

параметров 

Раньше при автоматическом экспорте необработанные параметры сохранялись в 

файл формата LOG. Теперь необработанные параметры экспортируются в файл 

формата XML, который более универсален и может быть импортирован в другие 

программы. 
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Что нового в версии 4.0 

В этом разделе представлен краткий обзор изменений и новых возможностей ПК ViPNet 

StateWatcher. 

 Предоставление детальной информации о каскадируемых узлах и обновление 

списка этих узлов по запросу родительского Сервера мониторинга 

Раньше родительскому Серверу мониторинга предоставлялся ограниченный набор 

параметров каскадируемых узлов, а в списке отображались только те узлы, на 

которых произошли события мониторинга. Теперь родительскому серверу 

предоставляется полный список узлов, каскадируемых его дочерними Серверами 

мониторинга. При этом в списке узлов родительского Сервера мониторинга 

отображается иерархическая структура каскада. Также добавлена возможность 

получения детальной информации о каскадируемых узлах, опроса и обновления 

списка этих узлов по инициативе администратора родительского сервера. 

 

Рисунок 22: Просмотр списка каскадируемых узлов 

 Подтверждение установления связи «родитель — потомок» 

Добавлена функция подтверждения установления связи «родитель — потомок» со 

стороны дочернего Сервера мониторинга. Раньше добавление в каскад дочернего 

Сервера мониторинга не требовало никаких действий со стороны его 

администратора. Теперь администратор дочернего сервера может принять или 

отклонить запрос на установление связи в каскаде, а также выбрать родительский 

Сервер мониторинга из списка, если запрос был прислан от нескольких серверов. 

 Усовершенствован интерфейс АРМ мониторинга 

Был переработан и улучшен интерфейс АРМ мониторинга: 

o Изменены названия и положение некоторых элементов интерфейса для полного 

соответствия логике работы с программой. Например: 

 Вкладка Статистика перемещена на вкладку Мониторинг в виде кнопки 

Каскад. 

 История событий теперь занимает отдельную вкладку. 

 Вкладка Настройка была переименована в Администрирование. 
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 Экспорт данных теперь представлен кнопкой Экспорт на панели 

инструментов страницы Мониторинг > Список.  

o Для удобства просмотра списка узлов мониторинга добавлена возможность 

менять ширину столбцов и порядок их следования в списке. 

o Для удобства навигации добавлены раскрывающиеся меню вкладок 

Мониторинг и Администрирование. 

o Появилась возможность настраивать столбцы, которые будут отображаться в 

списке узлов мониторинга. Вы можете добавить или удалить из списка 

мониторинга необходимые столбцы. 

 

Рисунок 23: Изменения в интерфейсе 

 Изменена структура базы данных мониторинга 

Раньше база данных мониторинга состояла из двух компонентов: базы 

необработанных данных и базы основных данных. Теперь база данных мониторинга 
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имеет единую структуру, и в ней хранятся как обработанные, так и необработанные 

правилами анализа данные. 

 Использование новой версии PostgreSQL 

В связи с выходом новой версии PostgreSQL в системе мониторинга в качестве 

СУБД теперь используется PostgreSQL 9.1, дистрибутив которой включен в 

комплект поставки. 

 Добавлен конструктор простых правил анализа 

Ранее создавать правила анализа можно было только вручную с помощью редактора, 

используя стандартные выражения. Теперь можно создавать простые правила 

анализа с помощью удобного конструктора, при этом не требуется знание 

стандартных выражений. Конструктор позволяет задать совокупность условий, 

благодаря которым можно легко обнаружить интересующие события, возникающие 

на узлах мониторинга. 
 

Что нового в версии 3.2 

В этом разделе представлен краткий обзор изменений и новых возможностей ПК ViPNet 

StateWatcher версии 3.2. 

 Существенно увеличена производительность ПО Сервер мониторинга 

Раньше Сервер мониторинга поддерживал работу 200 узлов мониторинга, 

наблюдаемых напрямую. Теперь Сервер мониторинга может поддерживать до 20000 

узлов мониторинга, наблюдаемых напрямую (узлы, которые являются объектами 

мониторинга данного сервера). 

 Поддержка 64-разрядной ОС Windows Server 2008 

Ранее ПО Сервер мониторинга устанавливалось на сетевые узлы, работающие 

только под управлением ОС Windows Server 2003/2008 (32-разрядных). Теперь ПО 

Сервер мониторинга также может быть установлен на 64-разрядную ОС Windows 

Server 2008. 

 Добавлена новая возможность установки и обновления пакета настроек 

Появилась возможность расширить функциональность программы, установив пакет 

настроек (на стр. 62), который может содержать: специальные пользовательские 

настройки и файлы локализации, карты, дополнительные встроенные правила 

анализа, шаблоны писем и типы узлов, необходимые конкретно вашей организации. 

 Добавлена возможность централизованного управления правилами анализа в 

каскаде 
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Добавлена возможность управления правилами анализа в каскаде (см. «Каскад» на 

стр. 61). Для применения правила на дочерних Серверах мониторинга оно должно 

быть передано вниз по каскаду. Теперь родительский Сервер мониторинга получает 

оповещения о событиях мониторинга только от правил, которые он передал на 

дочерние серверы. 

 Упростился синтаксис правил анализа 

В код правил анализа добавлены новые объекты и методы. Объекты с префиксом 

Old теперь не используются. Теперь в коде правила список параметров не 

присутствует постоянно, а появляется в виде раскрывающегося списка при вводе 

объектов. 

Также добавлены коллекции, которые служат для объединения однородных 

объектов. 

Из кода правил анализа удалены результаты анализа, что значительно упростило 

логику кода правил анализа. 

 Добавлена возможность определять статусы программ ViPNet Монитор, ViPNet 

MFTP, ViPNet Деловая почта и службы Failover в окне детальной информации 

Теперь в окне детальной информации также отображается статус программ ViPNet 

Монитор, ViPNet MFTP, ViPNet Деловая почта и службы Failover, полученный 

встроенными правилами анализа. 

 

Рисунок 24: Информация о статусе программ 
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 Добавлены новые встроенные правила анализа 

Для определения статуса программ ViPNet Монитор, ViPNet MFTP, ViPNet Деловая 

почта и службы Failover созданы новые встроенные правила.  

Параметры, заданные в правиле, определяют состояние программы, например: 

программа выключена, программа включена, программа не установлена и другие. 

 Изменен механизм работы экспорта 

Раньше во время процедуры экспорта невозможно было производить действия в 

системе мониторинга, не дождавшись завершения экспорта.  

Теперь экспорт событий мониторинга и экспорт необработанных параметров узлов 

происходит в фоновом режиме, позволяющем непрерывно работать с системой 

мониторинга. 

 Добавлена возможность экспорта на сетевые диски 

Ранее экспорт можно было производить только на локальные диски и на внешние 

устройства. Теперь автоматический экспорт также может быть произведен на 

сетевые ресурсы. 

 Изменена система визуальных оповещений 

Добавился новый вид визуальных оповещений — всплывающие сообщения, 

которые содержат информацию о событиях и их уровне критичности. 

 

Рисунок 25: Новый вид визуальных оповещений 

 Удалена возможность настройки схемы сбора информации 

Ранее можно было настроить схему сбора информации, которая использовалась для 

управления составом параметров, собираемых с каждого узла мониторинга. Эта 

возможность удалена из-за невостребованности при реальной эксплуатации. Теперь 

по умолчанию с узлов собираются все параметры. 

 Полностью переработан интерфейс программы 

Изменен и улучшен интерфейс программы. Полностью переработаны страницы 

мониторинга списка узлов, настройки узлов мониторинга, работы с правилами 

анализа и другие. 
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Рисунок 26: Измененный пользовательский интерфейс страницы работы с правилами 

анализа 

 Поддержка браузеров: Internet Explorer 9, Google Chrome 

Реализована поддержка новых браузеров Internet Explorer 9 и Google Chrome. 

 Добавлена новая функциональность — Статистика 

Реализована возможность сбора статистики с каскадируемых и наблюдаемых 

напрямую узлов мониторинга, позволяющая оценить количество и критичность 

событий, произошедших на узлах.  

Также на странице статистики появилась возможность просматривать структуру 

каскада и доступность Серверов мониторинга в каскаде. 
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Рисунок 27: Добавление страницы статистики 

 Добавлена возможность определять состояние узла мониторинга на сетевом 

уровне 

Добавлено новое встроенное правило, позволяющее определять текущее состояние 

узла мониторинга, на котором установлено ПО ViPNet. При этом состояние узла 

определяется независимо от состояния ПО ViPNet, установленного на узле. Правило 

формирует оповещение, соответствующее текущему состоянию узла. 

 Локализация на английский язык 

Пользовательский интерфейс, документация и веб-справка для Системы 

мониторинга переведены на английский язык. 

 Изменены некоторые термины и названия элементов пользовательского 

интерфейса, содержащих эти термины 
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Рисунок 28: Измененный интерфейс главной страницы 

 

Старый термин Новый термин 

Результаты срабатывания ПА События мониторинга 

Выражение для анализа Код правила 

 

 
 

Что нового в версии 2.1 

В этом разделе представлен краткий обзор изменений и новых возможностей ПК ViPNet 

StateWatcher версии 2.1. 

 Добавлена информация об уровне критичности в шаблон оповещений по 

электронной почте 

Теперь для предоставления более детализированной информации в шаблон 

электронной почты, формируемый по умолчанию, добавлена информация как о 

самом событии, так и об уровне его критичности. 

 В правилах анализа реализована возможность получения даты и времени 

последнего опроса узла 

Ранее не было возможности узнать дату и время последнего опроса узла. Теперь для 

получения данной информации для объекта Utils был добавлен новый метод 

getLastRequestDate(), который позволяет получить эти данные. 
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 Устранены незначительные ошибки, обновлена документация и справка 

 
 

Что нового в версии 2.0 

В этом разделе представлен краткий обзор изменений и новых возможностей ПК ViPNet 

StateWatcher версии 2.0. 

 Реализован полноценный графический мастер установки 

Реализован мастер установки с полноценным графическим интерфейсом, с помощью 

которого можно установить, обновить или удалить ПО Сервер Мониторинга. 

 Добавлен мониторинг узлов на географической карте РФ с возможностью 

персонализации настроек отображения на карте 

Теперь производить мониторинг можно не только в списке узлов, но также и на 

карте, на которой можно разместить узлы в месте их реального расположения. 

 Реализована возможность каскадирования Серверов мониторинга в 

иерархической структуре 

Реализована возможность формирования многоуровневой иерархической структуры 

из Серверов мониторинга, которая требуется для распределения нагрузки по 

мониторингу между несколькими серверами и для обеспечения мониторинга 

сегментированной сети при отсутствии связей на уровне ViPNet между узлами из 

разных сегментов. 

 Расширен список параметров мониторинга 

В список параметров, собираемых системой мониторинга, добавлены счетчики 

объема трафика, показатели загрузки ОС (CPU (Процессор), MEM (системная 

память), HDD (жесткий диск)), журнал системных событий (только для ОС 

Windows), список туннелируемых адресов, состояние программ ViPNet MFTP и 

ViPNet Деловая Почта. 

 Расширен функционал уведомления о событиях 

Теперь уведомления о событиях содержат уровень критичности обнаруженного на 

узле события. Реализовано два уровня критичности событий: критические, 

показывающие степень важности обнаруженного события, и информационные, 

имеющие характер уведомления. 

 Добавлены новые виды оповещений 

Теперь оповещения о событиях, обнаруженных на узлах, можно получать с 

помощью: электронной почте (email), Деловой почты (автопроцессинг), карты, 

списка узлов, звукового сигнала. 
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 Добавлен набор встроенных правил анализа, отслеживающих ряд важных 

событий 

Ранее в системе мониторинга было предусмотрено только два встроенных правила: 

правило для определения текущего состояния программного компонента ViPNet 

Монитор и правило для визуального выделения узлов мониторинга в списке. Теперь 

добавлен ряд правил анализа, которые предназначены для отслеживания наиболее 

важных изменений, происходящих на узлах мониторинга, и оповещения об этих 

изменениях. 

 Реализована автоматическая проверка синтаксиса правил анализа 

Теперь перед сохранением правила анализа заданный в нем код проверяется на 

соответствие требованиям к синтаксису языка составления правил анализа и другим 

требованиям. 

 Реализован автоматический и ручной экспорт необработанных данных в 

формате XML 

Изменился формат файла при ручном экспорте необработанных параметров. Ранее 

данные экспортировались в формате .csv, теперь формат файла заменен на .xml. 

Также появилась возможность автоматического экспорта необработанных 

параметров в формате .xml. 

 Реализован экспорт результатов анализа в формате XML 

Появилась возможность экспорта результатов анализа в файл в формате .xml для 

дальнейшего просмотра или обработки в других приложениях. 

 Добавлена опциональная настройка сбора групп параметров с выбранных 

узлов мониторинга 

Теперь можно выбрать параметры узлов, собираемые системой мониторинга и 

необходимые для наблюдения. Эта возможность позволяет существенно сократить 

нагрузку на Сервер мониторинга. 

 Добавлена возможность управления пользователями Сервера мониторинга 

Ранее в системе мониторинга было реализовано только две учетные записи: 

Администратор и Пользователь. Теперь реализована возможность создания 

нескольких учетных записей пользователей, возможность редактирования и 

удаления учетных записей пользователей на Сервере мониторинга. 
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Глоссарий 

V 

ViPNet Центр управления сетью (ЦУС) 

В сети, которая администрируется при помощи ПО ViPNet Administrator, ViPNet Центр 

управления сетью — это программа, входящая в состав программного обеспечения 

ViPNet Administrator. Предназначена для создания и управления конфигурацией сети и 

позволяет решить следующие основные задачи: 

 построение виртуальной сети (сетевые объекты и связи между ними, включая 

межсетевые); 

 изменение конфигурации сети; 

 формирование и рассылка справочников; 

 рассылка ключей узлов и ключей пользователей; 

 формирование информации о связях пользователей для УКЦ; 

 задание полномочий пользователей сетевых узлов ViPNet. 

 

В сети, которая администрируется при помощи ПО ViPNet Network Manager, Центр 

управления сетью — это рабочее место администратора сети ViPNet. В ЦУСе создается 

  B 
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структура сети ViPNet, формируются и отправляются на сетевые узлы обновления 

наборов ключей и программного обеспечения ViPNet. 
 

А 

АРМ мониторинга 

Узел сети ViPNet (ViPNet-клиент), с которого осуществляется подключение через веб-

браузер к Серверу мониторинга для его настройки, получения доступа к данным 

мониторинга и получения оповещений. Один и тот же АРМ мониторинга может 

использоваться для подключения к нескольким Серверам мониторинга. 
 

Аутентификация 

Процесс идентификации пользователя, как правило, на основании его учетной записи. 

Аутентификация служит для подтверждения того, что входящий в систему пользователь 

является тем, за кого себя выдает, но процесс аутентификации не затрагивает права 

доступа пользователя (в отличие от авторизации). 
 

Б 

База необработанных данных 

База данных, в которой временно хранятся параметры узлов мониторинга до их 

обработки правилами анализа. База необработанных данных организована как 

оперативная база OLTP (англ. Online Transaction Processing — оперативная обработка 

транзакций). 
 

Г 

Группа мониторинга 

Именованное множество узлов мониторинга из числа узлов, наблюдаемых Сервером 

мониторинга. Группы используются для логического объединения узлов мониторинга по 

какому-либо признаку, например, по принадлежности к подразделению или региону. На 

каждом Сервере мониторинга задаются свои группы мониторинга, при этом существуют 

служебные группы, обязательные для всех Серверов мониторинга. 
 

З 

Защищенный узел 

Сетевой узел, на котором установлено программное обеспечение ViPNet с функцией 

шифрования трафика на сетевом уровне. 
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К 

Каскад 

Многоуровневая иерархическая структура Серверов мониторинга, связанных 

отношениями «родитель-потомок». Каждый дочерний Сервер мониторинга в каскаде 

передает результаты мониторинга своих узлов (объектов мониторинга) родительскому 

Серверу мониторинга. Каскад может применяться для снижения нагрузки на отдельные 

Серверы мониторинга, а также для организации мониторинга сегментированной сети при 

отсутствии связей на уровне ViPNet между узлами из разных сегментов. 
 

Каскадируемый узел мониторинга 

Узел, который является объектом мониторинга не данного Сервера мониторинга, а 

одного из дочерних Серверов мониторинга по всему каскаду. Данный Сервер 

мониторинга только получает оповещения о событиях на каскадируемом узле от своих 

дочерних Серверов мониторинга. 
 

Н 

Необработанные параметры 

Параметры узлов мониторинга, собранные и сохраненные Сервером мониторинга до их 

обработки правилами анализа. 
 

О 

Открытый узел 

Узел, с которым обмен информацией происходит в незашифрованном виде. 
 

П 

Пакет настроек 

Пакет настроек, позволяющий настроить систему мониторинга с учетом особенностей ее 

использования. Пакет настроек может содержать файлы локализации, карты, 

дополнительные встроенные правила анализа, шаблоны писем и типы узлов, отличные от 

используемых по умолчанию. Пакет настроек устанавливается на компьютер при 

первичной установке ПО Сервер мониторинга или при обновлении ПО Сервер 

мониторинга. Установленный пакет настроек можно обновить с помощью файла 

дистрибутива StateWatcherInstaller.jar. 
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ПК ViPNet StateWatcher 

Программный комплекс мониторинга защищенных сетей ViPNet StateWatcher, который 

предназначен для наблюдения за состоянием узлов сетей ViPNet, мониторинга событий 

безопасности, происходящих на сетевых узлах, своевременного выявления неполадок в 

работе узлов и оперативного оповещения пользователей о возникающих проблемах. 
 

Правило анализа 

Правило, согласно которому производится анализ различных параметров узлов 

мониторинга и формируются события мониторинга. Существует ряд правил, идущих в 

составе пакета настроек, эти правила по умолчанию присутствуют на всех Серверах 

мониторинга, на которых установлен пакет настроек, идущий по умолчанию. При этом на 

каждом Сервере мониторинга могут быть заданы свои дополнительные правила анализа. 
 

Р 

Роль 

Некоторая функциональность сетевого узла, предназначенная для решения целевых и 

служебных задач сети ViPNet. Роль используется в лицензировании сети с помощью 

файла лицензии и определяет возможности сетевого узла и программное обеспечение 

ViPNet, которое может быть установлено на этом узле. 

Роли могут иметь атрибуты в виде количественных характеристик и полномочий, 

которые также влияют на функциональность. 

Набор ролей для каждого сетевого узла задается администратором сети ViPNet в 

программе ViPNet Центр управления сетью. 
 

С 

Сервер мониторинга 

Узел сети ViPNet (ViPNet-клиент), на котором установлено специальное программное 

обеспечение для осуществления мониторинга сети. Сервер мониторинга выполняет все 

основные функции по мониторингу сети: сбор, анализ и хранение информации о 

состоянии сетевых узлов, оповещение о сбоях в работе узлов и критических событиях на 

них. В ПК ViPNet StateWatcher может быть несколько Серверов мониторинга. 
 

Сеть ViPNet 

Логическая сеть, организованная с помощью программного обеспечения ViPNet и 

представляющая собой совокупность сетевых узлов ViPNet. 
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Сеть ViPNet имеет свою адресацию, позволяющую наладить обмен информацией между 

ее узлами. Каждая сеть ViPNet имеет свой уникальный номер (идентификатор). 
 

Событие мониторинга 

Любое изменение состояния узла из числа отслеживаемых правилами анализа, которое 

было обнаружено на узле мониторинга. Каждому событию мониторинга присваивается 

атрибут — уровень критичности, который отражает степень важности события. Каждое 

событие мониторинга сопровождается оповещением, заданным для этого события в 

соответствующем правиле анализа. 
 

Т 

Туннелируемый узел 

Узел, на котором не установлено программное обеспечение ViPNet с функцией 

шифрования трафика на сетевом уровне, но его трафик на потенциально опасном участке 

сети зашифровывается и расшифровывается на координаторе, за которым он стоит. 
 

У 

Узел мониторинга 

Узел сети ViPNet (ViPNet-клиент или ViPNet-координатор), являющийся объектом 

мониторинга. За каждым Сервером мониторинга закрепляется свое множество узлов 

мониторинга, при этом один и тот же сетевой узел может быть объектом мониторинга 

нескольких Серверов мониторинга. 
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