
 

ViPNet Terminal 4 

Установка и обновление 

 

 

 



 

 

 

1991–2019 ОАО «ИнфоТеКС», Москва, Россия 

ФРКЕ.00154-01 90 04 

Версия продукта 4.1.8 

Этот документ входит в комплект поставки программного обеспечения, и на него распространяются все условия 

лицензионного соглашения. 

Ни одна из частей этого документа не может быть воспроизведена, опубликована, сохранена в электронной базе данных 

или передана в любой форме или любыми средствами, такими как электронные, механические, записывающие или иначе, 

для любой цели без предварительного письменного разрешения ОАО «ИнфоТеКС». 

ViPNet® является зарегистрированным товарным знаком ОАО «ИнфоТеКС». 

Все названия компаний и продуктов, которые являются товарными знаками или зарегистрированными товарными знаками, 

принадлежат соответствующим владельцам. 

ОАО «ИнфоТеКС» 

127287, г. Москва, Старый Петровско-Разумовский проезд, дом 1/23, строение 1 

Тел: (495) 737-61-96 (горячая линия), 737-61-92, факс 737-72-78 

Сайт компании «ИнфоТеКС»: http://www.infotecs.ru 

Электронный адрес службы поддержки: hotline@infotecs.ru 

http://www.infotecs.ru/


 

 

Содержание 
Введение....................................................................................................................................................................... 4 

О документе ................................................................................................................................................................. 5 

Для кого предназначен документ .......................................................................................................... 5 

Соглашения документа ................................................................................................................................ 5 

Обратная связь ........................................................................................................................................................... 7 

Глава 1. Общие сведения ........................................................................................................................................ 8 

Назначение ViPNet Terminal ................................................................................................................................ 9 

Варианты исполнения ViPNet Terminal ........................................................................................................ 10 

Системные требования для варианта исполнения Live USB ................................................... 10 

Аппаратная платформа Kraftway Credo VV18 ................................................................................. 11 

Аппаратная платформа TONK TN1902 ............................................................................................... 12 

Глава 2. Установка и обновление ПО ViPNet Terminal ................................................................................ 14 

Подготовка к установке ПО ViPNet Terminal ............................................................................................. 15 

Запись образа ПО под ОС Windows .................................................................................................... 15 

Запись образа ПО под ОС Linux ............................................................................................................ 17 

Установка ПО ViPNet Terminal на компьютер........................................................................................... 19 

Обновление ПО ViPNet Terminal ..................................................................................................................... 22 

Локальное обновление ПО ..................................................................................................................... 22 

Удаленное обновление ПО ..................................................................................................................... 23 

Глава 3. Установка, обновление и удаление справочников и ключей ................................................ 25 

Для чего нужно установить справочники и ключи ............................................................................... 26 

Установка справочников и ключей ............................................................................................................... 27 

Обновление и удаление справочников и ключей ................................................................................. 30 

Глава 4. Резервное копирование и восстановление настроек ............................................................... 32 

Назначение экспорта и импорта справочников, ключей и настроек .......................................... 33 

Экспорт справочников, ключей и настроек .............................................................................................. 34 

Импорт справочников, ключей и настроек............................................................................................... 35 

Приложение A. Глоссарий ................................................................................................................................... 36 

Приложение B. Указатель .................................................................................................................................... 40 

  



ViPNet Terminal 4. Установка и обновление  |  4 

 

 
Введение 

О документе 5 

Обратная связь 7 
 



ViPNet Terminal 4. Установка и обновление  |  5 

 

О документе 

Для кого предназначен документ 

Данный документ предназначен для специалистов, отвечающих за установку и настройку ПО 

ViPNet Terminal, а также за развертывание и эксплуатацию сети тонких клиентов на базе 

ViPNet Terminal. 
 

Соглашения документа 

Ниже перечислены соглашения, принятые в этом документе для выделения информации. 

Таблица 1. Обозначения, используемые в примечаниях 

Обозначение Описание 

 

Внимание! Указывает на обязательное для исполнения или следования действие 

или информацию. 

 

Примечание. Указывает на необязательное, но желательное для исполнения или 

следования действие или информацию. 

 

Совет. Содержит дополнительную информацию общего характера. 

 

Таблица 2. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание 

Название Название элемента интерфейса. Например, заголовок окна, название 

поля, кнопки или клавиши. 

Клавиша+Клавиша Сочетание клавиш. Чтобы использовать сочетание клавиш, следует 

нажать первую клавишу и, не отпуская ее, нажать вторую клавишу. 

Меню > Подменю > 

Команда 

Иерархическая последовательность элементов. Например, пункты меню 

или разделы на панели навигации. 

Код Имя файла, путь, фрагмент текстового файла (кода) или команда, 

выполняемая из командной строки. 
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При описании команд в данном документе используются следующие условные обозначения: 

 Команды, которые могут быть выполнены только в режиме администратора, содержат 

приглашение с символом «#». Например: 

hostname# команда 

 Команды, которые могут быть выполнены в режиме и пользователя, и администратора, 

содержат приглашение с символом «>». Например: 

hostname> команда 

 Параметры, которые должны быть заданы пользователем, заключены в угловые скобки. 

Например:  

команда <параметр> 

 Необязательные параметры или ключевые слова заключены в квадратные скобки. Например:  

команда <обязательный параметр> [необязательный параметр] 

 Если при вводе команды можно указать один из нескольких параметров, допустимые 

варианты заключены в фигурные скобки и разделены вертикальной чертой. Например: 

команда {вариант-1 | вариант-2} 
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Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ОАО «ИнфоТеКС»: 

 Веб-портал документации ViPNet http://docs.infotecs.ru. 

 Описание продуктов ViPNet http://www.infotecs.ru/products/line/. 

 Информация о решениях ViPNet http://www.infotecs.ru/solutions/. 

 Сборник часто задаваемых вопросов (FAQ) http://www.infotecs.ru/support/faq/. 

 Форум пользователей продуктов ViPNet http://www.infotecs.ru/forum. 

 Законодательная база в сфере защиты информации http://www.infotecs.ru/laws/. 

Контактная информация 

С вопросами по использованию продуктов ViPNet, пожеланиями или предложениями свяжитесь со 

специалистами ОАО «ИнфоТеКС». Для решения возникающих проблем обратитесь в службу 

технической поддержки. 

 Техническая поддержка для пользователей продуктов ViPNet: hotline@infotecs.ru. 

 Форма запроса в службу технической поддержки http://www.infotecs.ru/support/request/. 

 Консультации по телефону для клиентов, имеющих расширенный уровень технического 

сопровождения: 

8 (495) 737-6196, 

8 (800) 250-0260 — бесплатный звонок из любого региона России (кроме Москвы). 

Распространение информации об уязвимостях продуктов ОАО «ИнфоТеКС» регулируется 

политикой ответственного разглашения http://infotecs.ru/products/disclosure.php. Если вы 

обнаружили уязвимости в продуктах компании, сообщите о них по адресу security-

notifications@infotecs.ru. 

http://docs.infotecs.ru/
http://www.infotecs.ru/products/line/
http://www.infotecs.ru/solutions/
http://www.infotecs.ru/support/faq/
http://www.infotecs.ru/forum
http://www.infotecs.ru/laws/
http://www.infotecs.ru/support/request/
http://infotecs.ru/products/disclosure.php
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Назначение ViPNet Terminal 

Программное обеспечение ViPNet Terminal предназначено для организации защищенного 

рабочего места пользователя сети ViPNet и выполняет функцию тонкого клиента (см. глоссарий, 

стр. 39).  

ПО ViPNet Terminal может поставляться в базовом и минимальном вариантах. 

В минимальном варианте ViPNet Terminal позволяет организовать следующие виды защищенного 

удаленного доступа: 

 Доступ к удаленному рабочему столу на терминальном сервере (см. глоссарий, стр. 39) 

Windows Server 2003/2008/2008 R2/2012/2012 R2 (по протоколу RDP). 

 Доступ к удаленному рабочему столу и опубликованным приложениям на сервере Citrix (по 

протоколам ICA, HTTP/HTTPS). 

 Доступ к службам, реализованным по технологии Web Access (по протоколам HTTP и HTTPS). 

 Доступ к виртуальным рабочим столам, реализованным по технологии VMware Horizon View 

(по протоколам PCoIP, Blast и RDP). 

В базовом варианте также доступны следующие функции: 

 Доступ к виртуальным рабочим столам, реализованным по технологии IBS Parallels VDI. 

 Доступ к виртуальным рабочим столам, реализованным по технологии Fusion Access (по 

протоколу HDP — Huawei Desktop Protocol). 

 Доступ к видеоконференциям TrueConf и Vinteo. 

Преимущество работы в режиме терминального клиента заключается в снижении расходов на 

программное и аппаратное обеспечение, уменьшении затрат времени на администрирование, 

повышении уровня защиты от внутренних злоумышленников. 

С точки зрения технологии ViPNet, узел с ПО ViPNet Terminal является клиентом сети ViPNet. ПО 

ViPNet Terminal осуществляет шифрование IP-трафика и выполняет функции персонального 

сетевого экрана. Терминальный сервер может быть расположен на защищенном узле ViPNet или 

на узле, который туннелируется координатором ViPNet. Тем самым обеспечивается защита 

ViPNet Terminal от сетевых атак и вмешательства в терминальную сессию пользователя. 
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Варианты исполнения 

ViPNet Terminal 

ViPNet Terminal имеет три варианта исполнения. Эти варианты отличаются носителем, который 

используется в качестве загрузочного: 

 Исполнение Live USB — в качестве загрузочного используется USB-носитель. 

 Исполнение К — исполнение на базе компактного компьютера Kraftway Credo VV18 

(см. «Аппаратная платформа Kraftway Credo VV18» на стр. 11). В этом варианте в качестве 

загрузочного носителя используется встроенная карта CompactFlash. 

 Исполнение Т — исполнение на базе компактного компьютера TONK TN1902 (см. «Аппаратная 

платформа TONK TN1902» на стр. 12). В этом варианте в качестве загрузочного носителя 

используется встроенный SSD-диск. 

 

 

Примечание. ПО ViPNet Terminal может поставляться в базовом и минимальном 

вариантах. В минимальном варианте доступны все функции, кроме доступа к 

виртуальным рабочим столам, реализованным по технологиям IBS Parallels VDI и 

Fusion Access, доступа к видеоконференциям TrueConf и Vinteo. 

Программное обеспечение ViPNet Terminal функционирует под управлением операционной 

системы Linux. В качестве консоли используются монитор и клавиатура. 
 

Системные требования для варианта 

исполнения Live USB 

В варианте исполнения Live USB в качестве загрузочного должен использоваться USB-носитель 

объемом не менее 4 Гбайт. Для операции удаленного обновления ПО необходим USB-носитель 

объемом не менее 8 Гбайт. 

ViPNet Terminal в варианте исполнения Live USB рекомендуется использовать на IBM-совместимых 

компьютерах (стационарных или портативных) следующей конфигурации: 

 Процессор — не менее Intel Pentium III. 

 Оперативная память — не менее 2 Гбайт. 

 Сетевые интерфейсы — один интерфейс Ethernet 10/100/1000 (Ethernet 10/100). 

 Разъемы USB 2.0 — не менее трех. 

 Графический адаптер — карта VGA. 
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Аппаратная платформа Kraftway Credo VV18 

В варианте исполнения К в качестве аппаратной платформы для программного обеспечения 

ViPNet Terminal используется компактный компьютер Kraftway Credo VV18. Компьютер 

представляет собой вычислительную платформу на базе процессора Intel Atom с частотой 1,66 ГГц. 

Компьютер выполнен в прочном корпусе, устойчив к пыли и вибрациям, обладает низким уровнем 

энергопотребления и тепловыделения, имеет миниатюрные размеры и малый вес. Он может 

устанавливаться на столе или крепиться по стандарту VESA 100 на любую поверхность, в том числе 

на заднюю стенку монитора. 

На передней панели компьютера Kraftway Credo VV18 расположены два разъема USB, два 

аудиоразъема и кнопка питания. Остальные коммуникационные разъемы находятся на задней 

панели компьютера. 

 

Рисунок 1. Задняя панель компьютера Kraftway Credo VV18 

Компьютер Kraftway Credo VV18 имеет следующие технические характеристики: 

Таблица 3. Характеристики компактного компьютера Kraftway Credo VV18 

Описание Характеристика 

Процессор Intel Atom N450, FSB 667; 1,66 ГГц 

Оперативная память 2 Гбайт 

Сетевые интерфейсы 1 интерфейс Ethernet 10/100/1000 Мбит/с 

Адаптер Wi-Fi 802.11b/g 

Графический адаптер VGA, максимальное разрешение 2048x1536 

Накопитель CompactFlash от 4 Гбайт 

Разъемы ввода-вывода 6 разъемов USB 2.0 

1 разъем VGA (D-Sub) 

1 разъем RJ-45 

Мощность источника питания 36 Вт (внешний адаптер AC-DC) 
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Аппаратная платформа TONK TN1902 

В варианте исполнения T в качестве аппаратной платформы для программного обеспечения 

ViPNet Terminal используется компактный компьютер TONK TN1902. Компьютер представляет 

собой вычислительную платформу на базе 4-ядерного процессора INTEL Baytrail-D J1900 с частотой 

2,41 ГГц. Компьютер выполнен в компактном корпусе, обладает высоким уровнем 

производительности, имеет миниатюрные размеры и малый вес. Он может устанавливаться на 

столе или крепиться по стандарту VESA 100 на любую поверхность, в том числе на заднюю стенку 

монитора. 

На передней панели компьютера TONK TN1902 расположен разъем USB 3.0, два аудиоразъема и 

кнопка питания. Остальные коммуникационные разъемы находятся на задней панели компьютера. 

 

Рисунок 2. Передняя и задняя панели компьютера TONK TN1902 

Компьютер TONK TN1902 имеет следующие технические характеристики: 

Таблица 4. Характеристики компактного компьютера TONK TN1902 

Описание Характеристика 

Процессор INTEL Baytrail-D J1900 Quad-Core; 2.42GHz 
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Описание Характеристика 

Оперативная память 4 Гбайт 

Сетевые интерфейсы 1 интерфейс Ethernet 10/100/1000 Мбит/с 

Адаптер Wi-Fi 802.11b/g 

Графический адаптер Intel® Graphics Media Accelerator 3600, максимальное 

разрешение 1920x1200 (DVI), 2560x1600 (Display Port) 

Накопитель SSD 16 Гбайт 

Разъемы ввода-вывода 5 разъемов USB 2.0 

1 разъем USB 3.0 

1 разъем Display Port 

1 разъем DVI 

1 разъем RJ-45 

Мощность источника питания 10 Вт (внешний адаптер AC-DC) 
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Подготовка к установке ПО 

ViPNet Terminal 

Способ установки программного обеспечения зависит от варианта исполнения ViPNet Terminal 

(см. «Варианты исполнения ViPNet Terminal» на стр. 10). Для варианта исполнения Live USB 

установка ПО ViPNet Terminal выполняется без предварительной подготовки. Для вариантов 

исполнения К и Т необходимо подготовить установочный диск. 

Программное обеспечение ViPNet Terminal поставляется в двух вариантах: 

 Образ загрузочного диска базовой версии terminal_vipnet_base_i386_x.x.x-xxxx.usb.img 

или образ загрузочного диска минимальной версии terminal_vipnet_minimal_i386_x.x.x-

xxxx.usb.img. 

 Образ установочного диска базовой версии terminal_vipnet_base_i386_x.x.x-xxxx.img 

или образ загрузочного диска минимальной версии terminal_vipnet_minimal_i386_x.x.x-

xxxx.img. 

Для варианта исполнения Live USB используйте образ загрузочного диска 

terminal_vipnet_base_i386_x.x.x-xxxx.usb.img. или terminal_vipnet_minimal_i386_x.x.x-

xxxx.usb.img. Чтобы установить ПО ViPNet Terminal, запишите этот файл на USB-носитель. 

Для вариантов исполнения К и Т используйте образ установочного диска 

terminal_vipnet_base_i386_x.x.x-xxxx.img или terminal_vipnet_minimal_i386_x.x.x-

xxxx.img. Чтобы установить ПО ViPNet Terminal в этом случае, выполните следующие действия: 

1 Запишите файл terminal_vipnet_base_i386_x.x.x-xxxx.img или 

terminal_vipnet_minimal_i386_x.x.x-xxxx.img на съемный USB-носитель. 

2 С помощью полученного USB-носителя установите программное обеспечение ViPNet Terminal 

на компьютер (см. «Установка ПО ViPNet Terminal на компьютер» на стр. 19). 

Для записи образа загрузочного или установочного диска на USB-носитель вы можете 

использовать компьютер с операционной системой Windows (см. «Запись образа ПО под ОС 

Windows» на стр. 15) или с операционной системой Linux (см. «Запись образа ПО под ОС Linux» 

на стр. 17). 
 

Запись образа ПО под ОС Windows 

Для записи образа ПО ViPNet Terminal под ОС Windows используется свободно распространяемая 

утилита USB Image Tool. Утилита не требует установки и работает под управлением ОС Windows 

XP/Vista. Последнюю версию утилиты USB Image Tool можно получить на сайте ее разработчика 

http://www.alexpage.de/. 

 

http://www.alexpage.de/
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Примечание. Для работы утилиты USB Image Tool требуется .Net Framework 4.0. 

Для записи образа ПО на USB-носитель выполните следующие действия: 

1 Подключите к компьютеру съемный USB-носитель (устройство, соответствующее варианту 

исполнения ViPNet Terminal; для вариантов исполнения К и Т используется обычный флэш-

накопитель). 

2 Запустите утилиту USB Image Tool. Установите режим Device Mode. В окне утилиты на панели 

навигации отображается список подключенных USB-устройств, на панели просмотра (на 

вкладке Device) – краткая информация об устройстве, выбранном в списке. 

 

Рисунок 3. Окно утилиты USB Image Tool 

3 На панели навигации выберите устройство, соответствующее USB-носителю, затем нажмите 

кнопку Restore. 

4 В появившемся окне выберите файл с образом программного обеспечения и нажмите кнопку 

Открыть. 

5 В окне Restore image нажмите кнопку OK, чтобы подтвердить запись образа ПО. 

6 Начнется запись образа ПО на USB-носитель. Процесс записи отображается в левом нижнем 

углу окна утилиты. 
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Рисунок 4. Процесс записи образа ПО 

После успешного завершения записи выполните безопасное извлечение USB-носителя. 

Носитель готов к использованию. 
 

Запись образа ПО под ОС Linux 

Перед записью образа программного обеспечения под ОС Linux рекомендуется произвести 

верификацию образа. Для этого из каталога, в котором находятся образ ПО и его md5-сумма, 

запустите следующую команду: 

md5sum -c terminal_vipnet_x.x-xxx.img.md5 

В случае успешной верификации запишите файл образа на съемный USB-носитель с помощью 

команды dd. Для этого выполните следующие действия: 

1 Подключите к компьютеру съемный USB-носитель (устройство, соответствующее варианту 

исполнения ViPNet Terminal; для вариантов исполнения К и Т используется обычный флэш-

накопитель). 

2 Определите соответствующий носителю файл устройства в каталоге /dev (обычно это 

/dev/sda или /dev/sdb). 

 

 

Примечание. Имеется в виду файл физического устройства, а не файл разделов 

устройства. 

3 Перейдите в каталог, содержащий образ ПО. 

4 Запустите следующую команду (с правами пользователя root или с правом записи на 

устройство, определенное на 2-ом шаге): 

dd if=<имя_файла_образа> of=<имя_файла_устройства> 
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Совет. Для более быстрой записи можно указать размер блока 1Mб: 

dd if=<имя_файла_образа> of=<имя_файла_устройства> bs=1M 

После успешного завершения записи выполните безопасное извлечение USB-носителя. Носитель 

готов к использованию. 
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Установка ПО ViPNet Terminal на 

компьютер 

Для установки ПО на ViPNet Terminal в вариантах исполнения К и Т необходим съемный USB-

носитель (обычный флэш-накопитель), на который предварительно записан образ установочного 

диска ViPNet Terminal (см. «Подготовка к установке ПО ViPNet Terminal» на стр. 15). 

Для установки программного обеспечения с образа выполните следующие действия: 

1 Подключите к компьютеру монитор и клавиатуру. 

2 Подключите к компьютеру USB-носитель, на который записан установочный диск 

ViPNet Terminal. 

3 Включите компьютер и нажмите клавишу Delete для входа в программу настройки BIOS. 

 

 

Примечание. Программа настройки BIOS компактного компьютера по умолчанию 

защищена паролем vipnet. 

4 В параметрах BIOS компьютера настройте загрузку с USB-носителя, затем выйдите из 

программы настройки BIOS с сохранением параметров. 

5 После перезагрузки компьютера будет автоматически запущена программа установки ПО 

ViPNet Terminal. 

6 Программа установки выведет на экран список дисков в системе. Введите номер диска, на 

который требуется установить ПО ViPNet Terminal, и нажмите клавишу Enter. 

7 Начнется установка программного обеспечения. Перед завершением установки будет 

выполнена проверка, относится ли аппаратная конфигурация компьютера к 

сертифицированным для использования ПО ViPNet Terminal. 

8 Программа установки выведет на экран результат проверки, затем завершит свою работу. 
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Рисунок 5. Установка ПО ViPNet Terminal на сертифицированную платформу 

Если аппаратная платформа является сертифицированной, программа установки 

автоматически восстановит фабричные (эталонные) параметры BIOS. В противном случае 

параметры BIOS останутся без изменений, а ваша версия ViPNet Terminal будет 

работоспособной, но несертифицированной. 

 

Рисунок 6. Установка ПО ViPNet Terminal на несертифицированную платформу 

9 По окончании установки извлеките USB-носитель и нажмите клавишу Enter. Компьютер будет 

перезагружен. 

10 Снова войдите в программу настройки BIOS и настройте загрузку с диска, на который было 

установлено программное обеспечение ViPNet Terminal. 
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После первой загрузки программного обеспечения будет запущена процедура установки 

справочников и ключей, которую необходимо выполнить перед началом эксплуатации 

ViPNet Terminal (см. «Для чего нужно установить справочники и ключи» на стр. 26). 
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Обновление ПО ViPNet Terminal 

Обновление ПО ViPNet Terminal можно выполнить следующими способами: 

 Локально на самом сетевом узле (см. «Локальное обновление ПО» на стр. 22). 

 Удаленно из программы ViPNet Центр управления сетью (см. «Удаленное обновление ПО» 

на стр. 23). Для выполнения этой операции ваш компьютер должен иметь накопитель 

размером не менее 8 Гбайт. 

 

 

Внимание! После обновления ПО ViPNet Terminal версии 3.4 или ниже до версии 4.x 

невозможно автоматически обновить ключи пользователя в некоторых случаях, и 

потребуется выполнить обновление ключей вручную (см. «Обновление и удаление 

справочников и ключей» на стр. 30). 

 

Локальное обновление ПО 

Для локального обновления программного обеспечения ViPNet Terminal выполните следующие 

действия: 

1 Получите файл terminal_vipnet_base_i386_driv_<номер версии>.lzh или 

terminal_vipnet_minimal_i386_driv_<номер версии>.lzh, содержащий обновление ПО, и 

скопируйте его на съемный USB-носитель с файловой системой FAT32, ext2, ext3, ext4 или 

NTFS. 

2 Перейдите из графического интерфейса в интерфейс командного интерпретатора при 

помощи сочетания клавиш Ctrl+Alt+F1. 

3 В командном интерпретаторе перейдите в режим администратора с помощью команды: 

vpnshell> enable 

4 Выполните команду: 

vpnshell# admin upgrade software usb 

На экране появится предложение подключить USB-носитель с файлом обновления. 

5 Подключите USB-носитель к компьютеру и нажмите клавишу Enter. 

6 На USB-носителе будет произведен поиск файлов с расширением .lzh: 

o Если файлов нет, появится соответствующее сообщение и выполнение команды 

завершится без обновления ПО. 

o Если файлы найдены, будет выведен пронумерованный список этих файлов, и появится 

предложение ввести номер нужного файла либо отказаться от обновления. 

7 Введите номер файла и нажмите клавишу Enter. 

8 Перед обновлением ПО проверяется наличие свободного пространства на диске компьютера: 



ViPNet Terminal 4. Установка и обновление  |  23 

 

o Если свободного пространства достаточно, будет выполнено обновление ПО из 

выбранного файла. По окончании обновления извлеките USB-носитель, на который 

записан файл обновления, и перезагрузите компьютер. 

o Если свободного пространства на диске недостаточно для обновления ПО, появится 

сообщение об ошибке. 

Если не удается провести локальное обновление программного обеспечения из-за недостатка 

пространства на диске, выполните следующие действия: 

1 Экспортируйте справочники, ключи и настройки в файл *.vbe (см. «Экспорт справочников, 

ключей и настроек» на стр. 34). 

2 Установите на компьютер новую версию программного обеспечения с помощью 

установочного диска (см. «Установка ПО ViPNet Terminal на компьютер» на стр. 19). Если вы 

используете загрузочный USB-носитель, запишите на него образ загрузочного диска 

(см. «Подготовка к установке ПО ViPNet Terminal» на стр. 15). 

3 Импортируйте справочники, ключи и настройки с помощью созданного ранее файла *.vbe. 
 

Удаленное обновление ПО 

Администратор сети ViPNet, управляемой с помощью программного обеспечения ViPNet 

Administrator, имеет возможность обновить ПО ViPNet Terminal на сетевых узлах удаленно. Для 

этого из программы ViPNet Центр управления сетью (ЦУС) на сетевой узел следует отправить файл 

driv.lzh, содержащий обновление программного обеспечения. Подробнее об отправке 

обновлений на сетевые узлы см. документ «ViPNet Administrator Центр управления сетью. 

Руководство администратора». 

Обновление необходимо выполнить в два этапа: 

1 Сначала отправить из ЦУСа на сетевой узел предварительный файл, с помощью которого 

будет выполнена подготовка системы к приему обновления ПО. 

2 После успешного завершения первого этапа отправить из ЦУСа на сетевой узел файл, 

содержащий обновление ПО. 

Прием обновления ПО, состоящего из двух этапов, происходит на сетевом узле ViPNet Terminal 

следующим образом: 

1 Администратор сети ViPNet отправляет из ЦУСа на сетевой узел предварительный файл 

driv_prepare.lzh, переименовав его перед отправкой в driv.lzh. 

2 В случае успешной обработки предварительного файла на сетевом узле появляется 

сообщение о готовности компьютера к приему обновления ПО. 
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Рисунок 7. Готовность к приему дистрибутива обновления 

Закройте все программы и не выключайте компьютер. 

3 В ЦУС отправляется квитанция с результатом обработки предварительного файла. В случае 

успешной обработки этого файла администратор отправляет на сетевой узел файл driv.lzh, 

содержащий обновление ПО. 

4 После получения файла, содержащего обновление ПО, на сетевом узле появляется сообщение 

о готовности к обновлению. 

 

Рисунок 8. Готовность к обновлению ПО 

5 Если вы хотите отложить обновление, нажмите кнопку Подождать 15 мин. В противном 

случае обновление автоматически начнется через две минуты.  

Обновление ПО и перезагрузка компьютера после обновления выполняются автоматически. 

После перезагрузки вы можете продолжить работу на сетевом узле ViPNet Terminal. 
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Для чего нужно установить 

справочники и ключи 

Перед началом эксплуатации ViPNet Terminal необходимо установить справочники и ключи 

сетевого узла ViPNet (см. глоссарий, стр. 38). Без этого работа программного обеспечения 

ViPNet Terminal и его настройка с помощью командного интерпретатора или веб-интерфейса будут 

невозможны. 

Процедура установки справочников и ключей позволяет выполнить следующие действия: 

 Первоначальная инициализация справочников и ключей после записи образа загрузочного 

диска на съемный USB-носитель (для варианта исполнения Live USB) или после установки ПО 

ViPNet Terminal (для вариантов исполнения К и Т). 

 Импорт справочников, ключей и настроек служб ViPNet на уже функционирующий узел 

ViPNet Terminal (после обновления на нем версии ПО или для переноса на него справочников, 

ключей и настроек с другого действующего узла ViPNet Terminal). 

Для установки справочников и ключей вам потребуется: 

 Дистрибутив ключей (см. глоссарий, стр. 37) для сетевого узла ViPNet Terminal (файл *.dst) 

или файл экспорта (файл *.vbe), который следует скопировать на съемный USB-носитель с 

файловой системой FAT32, ext2, ext3, ext4 или NTFS. 

 Если для аутентификации пользователя ViPNet Terminal будет использоваться внешнее 

устройство, оно также потребуется для установки справочников и ключей. В этом случае 

ключи пользователя должны быть сохранены на устройстве. 
 



ViPNet Terminal 4. Установка и обновление  |  27 

 

Установка справочников и ключей 

Для установки справочников и ключей выполните следующие действия: 

1 Убедитесь, что у вас имеется файл дистрибутива ключей *.dst или файл экспорта *.vbe на 

съемном USB-носителе с файловой системой FAT32, ext2, ext3, ext4 или NTFS. 

Если для аутентификации пользователя будет использоваться внешнее устройство, на котором 

сохранены ключи пользователя, для установки ключей также потребуется это устройство. 

2 Подключите к компьютеру монитор и клавиатуру. При использовании ViPNet Terminal в 

варианте исполнения Live USB (см. «Варианты исполнения ViPNet Terminal» на стр. 10) 

подключите загрузочный USB-носитель. 

3 Включите компьютер. 

4 Если вы используете ViPNet Terminal в варианте исполнения Live USB, во время 

автоматического теста оборудования нажмите клавишу Delete, чтобы войти в режим 

настройки BIOS, и установите в качестве загрузочного диска USB-носитель. Затем выйдите с 

сохранением настроек. 

5 Если вы используете ViPNet Terminal в варианте исполнения К или Т, во время загрузки 

операционной системы будет выполнена проверка аппаратной платформы и параметров 

BIOS. Если аппаратная платформа компьютера является сертифицированной, но параметры 

BIOS были изменены, то появится предложение восстановить параметры BIOS, заверенные 

сертифицирующим органом. 

 

Рисунок 9. Предложение восстановить параметры BIOS, заверенные сертифицирующим 

органом 

Для восстановления параметров BIOS введите символ «y», после чего компьютер 

автоматически перезагрузится. 

 

 

Примечание. Если продолжить загрузку операционной системы без изменения 

параметров BIOS, установка справочников и ключей будет невозможна. 

Для несертифицированной аппаратной платформы проверка параметров BIOS не 

производится. 

6 После загрузки операционной системы откроется окно веб-браузера с предложением 

установить дистрибутив ключей. 
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Рисунок 10. Установка справочников и ключей 

7 Подключите USB-носитель с файлом .dst или .vbe к компьютеру. 

8 Если для аутентификации пользователя будет использоваться внешнее устройство, также 

подключите это устройство к компьютеру. 

9 С помощью переключателя выберите способ аутентификации пользователя: 

o Пароль — если ключи пользователя сохранены в файле дистрибутива. 

o Внешнее устройство — если ключи пользователя сохранены на внешнем устройстве 

аутентификации. 

10 Выберите в списке нужный файл *.dst или *.vbe. Если список файлов пуст, для сканирования 

USB-носителя щелкните значок . 

 

 

Примечание. Если администратор вашей сети ViPNet использовал в имени сетевого узла 

символ ‘№’, в списке файлов *.dst имя узла будет отображаться некорректно — все 

символы после ‘№’ отображаться не будут. При необходимости обратитесь к 

администратору вашей сети ViPNet. 

11 Если вы выбрали способ аутентификации Пароль, в соответствующем поле введите пароль 

пользователя сетевого узла. 

12 Если вы выбрали способ аутентификации Внешнее устройство, введите пароль, на котором 

зашифрован резервный набор персональных ключей (РНПК) (см. глоссарий, стр. 38), а также в 

соответствующем поле введите ПИН-код внешнего устройства аутентификации. Если выбран 

файл *.vbe, необходимо ввести только ПИН-код (поле для ввода пароля будет отсутствовать). 
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Примечание. Резервный набор персональных ключей (РНПК) обычно зашифровывается 

на пароле пользователя сетевого узла. В некоторых случаях администратор сети ViPNet 

может задать для шифрования РНПК другой пароль, который он должен сообщить вам 

при передаче дистрибутива ключей или нового РНПК. 

13 Нажмите кнопку Установить. В случае успешной установки справочников и ключей в нижней 

части окна появится соответствующее сообщение, затем откроется начальная страница 

настройки параметров ViPNet Terminal. 

14 Если в программе ViPNet Центр управления сетью сетевому узлу не назначена роль 

(прикладная задача) «ViPNet Terminal» либо «ViPNet ThinClient» (см. глоссарий, стр. 38) или 

если введен неверный пароль (ПИН-код), в нижней части окна появится сообщение об 

ошибке. В этом случае повторите ввод пароля, выберите другой файл или, при ошибке Работа 

с данной версией ViPNet Terminal запрещена лицензией, обратитесь к администратору 

ViPNet Центр управления сетью вашей сети. 

15 После установки справочников и ключей настройте системное время и подключение сетевого 

узла к сети (см. документ «ViPNet Terminal. Руководство пользователя»). 
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Обновление и удаление 

справочников и ключей 

Если администратор сети ViPNet вносит какие-либо изменения в структуру сети или настройки 

отдельных сетевых узлов, например создает новые связи между сетевыми узлами, то 

автоматически изменяются справочники и ключи для сетевых узлов. Обновления справочников и 

ключей создаются администратором сети с помощью программного обеспечения ViPNet 

Administrator или ViPNet Network Manager и могут быть автоматически отправлены на сетевые 

узлы, которых коснулись изменения. 

На ViPNet Terminal поступившие обновления справочников и ключей принимаются в 

автоматическом режиме. Если по каким-либо причинам обновление справочников и ключей не 

может быть принято по сети, вы можете выполнить обновление вручную с помощью дистрибутива 

ключей. 

 

 

Внимание! После обновления ПО ViPNet Terminal версии 3.4 или ниже до версии 4.x 

невозможно автоматически обновить ключи в следующих случаях: 

 при компрометации ключей пользователя или сетевого узла ViPNet Terminal 

(см. глоссарий, стр. 37); 

 при смене мастер-ключа персональных ключей (см. глоссарий, стр. 37). 

Также в указанных случаях невозможно авторизоваться в ПО ViPNet Terminal, если ключи 

пользователя хранятся на внешнем устройстве аутентификации. 

В этих случаях необходимо обновить ключи вручную. Для этого обратитесь к 

администратору вашей сети ViPNet за новым дистрибутивом. Если вы используете для 

аутентификации внешнее устройство, при создании дистрибутива администратор должен 

сохранить на нем новые ключи. 

Чтобы обновить справочники и ключи вручную, выполните следующие действия: 

1 Получите новый дистрибутив ключей у администратора сети ViPNet и скопируйте его на 

съемный USB-носитель с файловой системой FAT32, ext2, ext3, ext4 или NTFS. 

2 В командном интерпретаторе перейдите в режим администратора с помощью команды: 

vpnshell> enable 

3 Удалите текущие справочники и ключи с помощью команды: 

vpnshell# admin remove keys 

4 Установите справочники и ключи из нового дистрибутива ключей (см. «Установка 

справочников и ключей» на стр. 27). 
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Внимание! После обновления справочников и ключей с помощью дистрибутива 

ключей будут потеряны все настройки ViPNet Terminal, произведенные вручную, и 

их необходимо будет задать заново. Некоторые настройки вы можете задать в 

процессе установки справочников и ключей из нового дистрибутива, остальные 

необходимые настройки задайте после завершения обновления. 
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Назначение экспорта и импорта 

справочников, ключей и настроек 

Экспорт и импорт справочников, ключей и настроек служб ViPNet предназначены для следующего: 

 Для сохранения и восстановления данных на ViPNet Terminal в случае сбоев или обновления 

версии ПО ViPNet. 

 Для переноса справочников, ключей и настроек с одного ViPNet Terminal на другой. 

Использование экспорта и импорта позволяет упростить подготовку ViPNet Terminal к работе, так 

как при этом не требуется выполнять настройку служб ViPNet, параметров интерфейсов и 

маршрутов вручную. 

Экспорт справочников, ключей и настроек осуществляется в файл, из которого их можно 

импортировать на другой ViPNet Terminal. 

 

 

Внимание! Во время выполнения экспорта ViPNet Terminal окажется 

незащищенным, так как до начала экспорта требуется вручную остановить все 

демоны. 

В состав экспортируемой информации входят следующие данные: 

 список терминальных серверов; 

 настройки перенаправления устройств, параметры экрана, режим работы веб-браузера и 

другие пользовательские настройки; 

 файлы, содержащие ключи шифрования для сетевых узлов, связанных с узлом ViPNet Terminal 

(ключи ViPNet Terminal); 

 файлы, содержащие информацию о сетевых узлах, связанных с узлом ViPNet Terminal 

(справочники); 

 настройки защищенной сети (файл iplir.conf); 

 настройки сетевого интерфейса (файл iplir.conf-ethall); 

 таблицы маршрутизации; 

 правила межсетевого экрана (файл user.xml); 

 список групп объектов (файл objects.xml); 

 настройки транспортного модуля (файл mftp.conf); 

 настройки протоколирования; 

 журнал регистрации IP-пакетов; 

 журнал транспортных конвертов MFTP. 
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Экспорт справочников, ключей и 

настроек 

Экспорт справочников, ключей и настроек выполняется на съемный USB-носитель с файловой 

системой FAT32, ext2, ext3, ext4 или NTFS. 

Для экспорта выполните следующие действия: 

1 В командном интерпретаторе перейдите в режим администратора с помощью команды: 

vpnshell> enable 

2 Остановите демоны iplircfg, failoverd, mftpd и alg с помощью соответствующих команд: 

vpnshell# iplir stop 

vpnshell# failover stop 

vpnshell# mftp stop 

vpnshell# alg stop 

3 Выполните команду: 

vpnshell# admin export keys binary-encrypted usb 

При успешном выполнении команды выводится сообщение, содержащее имя 

сформированного файла экспорта. 

4 Чтобы сохранить файл экспорта, подключите к компьютеру USB-носитель и нажмите клавишу 

Enter. 

5 На экран будет выведен список обнаруженных разделов. Введите номер раздела, на который 

вы хотите сохранить файл экспорта, и нажмите клавишу Enter. 

 

 

Примечание. Имя файла экспорта формируется по следующему шаблону: 

terminal-<идентификатор узла>-<год>-<месяц>-<день>.vbe. 

Если для аутентификации пользователя используется пароль, то файл экспорта 

будет защищен паролем пользователя. Если для аутентификации пользователя 

используется внешнее устройство, файл экспорта будет защищен паролем 

vbepass. 

6 Запустите демоны iplircfg, failoverd, mftpd и alg с помощью соответствующих команд. 
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Импорт справочников, ключей и 

настроек 

Для восстановления справочников, ключей и настроек после обновления версии ПО 

ViPNet Terminal необходимо установить эти данные из файла экспорта. Эту же процедуру 

необходимо выполнить для переноса (импорта) на действующий сетевой узел ViPNet Terminal 

справочников, ключей и настроек, полученных в результате экспорта на другом сетевом узле. В 

последнем случае перед выполнением импорта необходимо удалить текущие справочники и 

ключи с помощью команды: 

vpnshell# admin remove keys 

Экспорт и импорт осуществляются с использованием USB-носителя, чтобы исключить передачу 

ключей через незащищенные каналы. Для импорта необходимо наличие файла .vbe, полученного 

в результате экспорта справочников, ключей и настроек на действующем узле ViPNet Terminal. Если 

для аутентификации пользователя используется пароль, то файл экспорта будет защищен паролем 

пользователя. Если для аутентификации пользователя используется внешнее устройство, файл 

экспорта будет защищен паролем vbepass. Пароль необходимо будет ввести при последующем 

импорте ключей, справочников и настроек. 
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A 
Глоссарий 
ViPNet Administrator 

Набор программного обеспечения для администрирования сети ViPNet, включающий в себя 

серверное и клиентское приложения ViPNet Центр управления сетью, а также программу ViPNet 

Удостоверяющий и ключевой центр. 

ViPNet Удостоверяющий и ключевой центр (УКЦ) 

Программа, входящая в состав программного обеспечения ViPNet Administrator. Администратор 

УКЦ формирует и обновляет ключи для сетевых узлов ViPNet, а также управляет сертификатами и 

списками аннулированных сертификатов. 

ViPNet Центр управления сетью (ЦУС) 

ViPNet Центр управления сетью — это программа, входящая в состав программного обеспечения 

ViPNet Administrator. Предназначена для создания и управления конфигурацией сети и позволяет 

решить следующие основные задачи: 

 построение виртуальной сети (сетевые объекты и связи между ними, включая межсетевые); 

 изменение конфигурации сети; 

 формирование и рассылка справочников; 

 рассылка ключей узлов и ключей пользователей; 

 формирование информации о связях пользователей для УКЦ; 

 задание полномочий пользователей сетевых узлов ViPNet. 
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Виртуальная защищенная сеть 

Технология, позволяющая создать логическую сеть, чтобы обеспечить множественные сетевые 

соединения между компьютерами или локальными сетями через существующую физическую сеть. 

Уровень доверия к такой виртуальной сети не зависит от уровня доверия к физическим сетям 

благодаря использованию средств криптографии (шифрования, аутентификации и средств 

персонального и межсетевого экранирования). 

Дистрибутив ключей 

Файл с расширением .dst, создаваемый в программе ViPNet Удостоверяющий и ключевой центр 

для каждого пользователя сетевого узла ViPNet. Содержит справочники, ключи и файл лицензии, 

необходимые для обеспечения первичного запуска и последующей работы программы ViPNet на 

сетевом узле. Для обеспечения работы программы ViPNet дистрибутив ключей необходимо 

установить на сетевой узел. 

Клиент (ViPNet-клиент) 

Сетевой узел ViPNet, который является начальной или конечной точкой передачи данных. В 

отличие от координатора клиент не выполняет функции маршрутизации трафика и служебной 

информации. 

Компрометация ключей 

Утрата доверия к тому, что используемые ключи обеспечивают безопасность информации 

(целостность, конфиденциальность, подтверждение авторства, невозможность отказа от авторства). 

Координатор (ViPNet-координатор) 

Сетевой узел, представляющий собой компьютер с установленным программным обеспечением 

координатора (ViPNet Coordinator) или специальный программно-аппаратный комплекс. В рамках 

сети ViPNet координатор выполняет серверные функции, а также маршрутизацию трафика и 

служебной информации. 

Мастер-ключ 

Ключ, который администратор сети ViPNet использует для формирования симметричных ключей 

пользователей и узлов. В сети ViPNet формируется три вида мастер-ключей: 

 мастер-ключ ключей обмена; 

 мастер-ключ ключей защиты ключей обмена; 

 мастер-ключ персональных ключей пользователей. 

Мастер-ключ формируется с помощью датчика случайных чисел. Он хранится в программе ViPNet 

Удостоверяющий и ключевой центр в полной секретности, поскольку компрометация мастер-

ключа приводит к компрометации всех ключей, сформированных на его основе. 
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Открытый узел 

Узел, с которым обмен информацией происходит в незашифрованном виде. 

Резервный набор персональных ключей (РНПК) 

Набор из нескольких запасных персональных ключей, которые администратор УКЦ создает для 

пользователя. Имя этого файла имеет маску AAAA.pk, где AAAA — идентификатор пользователя 

ViPNet в рамках своей сети. Используется для удаленного обновления ключей пользователя при их 

компрометации и при смене мастер-ключа персональных ключей. 

Роль 

Некоторая функциональность сетевого узла, предназначенная для решения целевых и служебных 

задач сети ViPNet. Роль используется в лицензировании сети с помощью файла лицензии и 

определяет возможности сетевого узла и программное обеспечение ViPNet, которое может быть 

установлено на этом узле. 

Роли могут иметь атрибуты в виде количественных характеристик и полномочий, которые также 

влияют на функциональность. 

Набор ролей для каждого сетевого узла задается администратором сети ViPNet в программе ViPNet 

Центр управления сетью. 

Сервер IP-адресов 

Функциональность координатора, обеспечивающая регистрацию, рассылку и предоставление 

информации о состоянии защищенных узлов. 

Сетевой узел ViPNet 

Узел, на котором установлено программное обеспечение ViPNet, зарегистрированный в 

программе ViPNet Центр управления сетью. 

Сеть ViPNet 

Логическая сеть, организованная с помощью программного обеспечения ViPNet и 

представляющая собой совокупность сетевых узлов ViPNet. 

Сеть ViPNet имеет свою адресацию, позволяющую наладить обмен информацией между ее узлами. 

Каждая сеть ViPNet имеет свой уникальный номер (идентификатор). 

Справочники и ключи 

Справочники, ключи узла и ключи пользователя. 

Терминальная сессия 

Сеанс удаленной работы с приложениями, выполняющимися на терминальном сервере. 
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Терминальный сервер 

Выделенный компьютер, предоставляющий вычислительные ресурсы клиентам, которые 

подключаются к терминальному серверу по сети. Преимущества работы в терминальном режиме 

включают снижение расходов на программное и аппаратное обеспечение, уменьшение затрат 

времени на администрирование, повышение уровня защиты от внутренних злоумышленников. 

Тонкий клиент 

Компьютер, предназначенный для доступа к приложениям и данным, которые размещаются на 

терминальном сервере. 

Туннелирование 

Технология, позволяющая защитить соединения между узлами локальных сетей, которые 

обмениваются информацией через Интернет или другие публичные сети, путем инкапсуляции и 

шифрования трафика этих узлов не самими узлами, а координаторами, которые установлены на 

границе их локальных сетей. При этом установка программного обеспечения ViPNet на эти узлы 

необязательна, то есть туннелируемые узлы могут быть как защищенными, так и открытыми. 

Электронная подпись 

Информация в электронной форме, которая присоединена к другой информации в электронной 

форме (подписываемой информации) или иным образом связана с такой информацией и которая 

используется для определения лица, подписывающего информацию. 
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