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О документе 

Для кого предназначен документ 

Документ предназначен для администраторов, отвечающих за настройку и эксплуатацию 

ViPNet Terminal. 
 

Соглашения документа 

Ниже перечислены соглашения, принятые в этом документе для выделения информации. 

Таблица 1. Обозначения, используемые в примечаниях 

Обозначение Описание 

 

Внимание! Указывает на обязательное для исполнения или следования действие 

или информацию. 

 

Примечание. Указывает на необязательное, но желательное для исполнения или 

следования действие или информацию. 

 

Совет. Содержит дополнительную информацию общего характера. 

 

Таблица 2. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание 

Название Название элемента интерфейса. Например, заголовок окна, название 

поля, кнопки или клавиши. 

Клавиша+Клавиша Сочетание клавиш. Чтобы использовать сочетание клавиш, следует 

нажать первую клавишу и, не отпуская ее, нажать вторую клавишу. 

Меню > Подменю > 

Команда 

Иерархическая последовательность элементов. Например, пункты меню 

или разделы на панели навигации. 

Код Имя файла, путь, фрагмент текстового файла (кода) или команда, 

выполняемая из командной строки. 

При описании команд в данном документе используются следующие условные обозначения: 

 Команды, которые могут быть выполнены только в режиме администратора, содержат 

приглашение с символом «#». Например: 

hostname# команда 
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 Команды, которые могут быть выполнены в режиме и пользователя, и администратора, 

содержат приглашение с символом «>». Например: 

hostname> команда 

 Параметры, которые должны быть заданы пользователем, заключены в угловые скобки. 

Например:  

команда <параметр> 

 Необязательные параметры или ключевые слова заключены в квадратные скобки. Например:  

команда <обязательный параметр> [необязательный параметр] 

 Если при вводе команды можно указать один из нескольких параметров, допустимые 

варианты заключены в фигурные скобки и разделены вертикальной чертой. Например: 

команда {вариант-1 | вариант-2} 
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О программе 

Назначение ViPNet Terminal 

Программное обеспечение ViPNet Terminal предназначено для организации защищенного 

рабочего места пользователя сети ViPNet и выполняет функцию тонкого клиента (см. Глоссарий, 

стр. 137). 

ПО ViPNet Terminal может поставляться в базовом и минимальном вариантах. 

В минимальном варианте ViPNet Terminal позволяет организовать следующие виды защищенного 

удаленного доступа: 

 Доступ к удаленному рабочему столу на терминальном сервере (см. глоссарий, стр. 137) 

Windows Server 2003/2008/2008 R2/2012/2012 R2 (по протоколу RDP). 

 Доступ к удаленному рабочему столу и опубликованным приложениям на сервере Citrix (по 

протоколам ICA, HTTP/HTTPS). 

 Доступ к службам, реализованным по технологии Web Access (по протоколам HTTP и HTTPS). 

 Доступ к виртуальным рабочим столам, реализованным по технологии VMware Horizon View 

(по протоколам PCoIP, Blast и RDP). 

В базовом варианте также доступны следующие функции: 

 Доступ к виртуальным рабочим столам, реализованным по технологии IBS Parallels VDI. 

 Доступ к виртуальным рабочим столам, реализованным по технологии Fusion Access (по 

протоколу HDP — Huawei Desktop Protocol). 

 Доступ к видеоконференциям TrueConf и Vinteo. 

Преимущество работы в режиме терминального клиента заключается в снижении расходов на 

программное и аппаратное обеспечение, уменьшении затрат времени на администрирование, 

повышении уровня защиты от внутренних злоумышленников. 

С точки зрения технологии ViPNet, узел с ПО ViPNet Terminal является клиентом сети ViPNet. ПО 

ViPNet Terminal осуществляет шифрование IP-трафика и выполняет функции персонального 

сетевого экрана. Терминальный сервер может быть расположен на защищенном узле ViPNet или 

на узле, который туннелируется координатором ViPNet. Тем самым обеспечивается защита 

ViPNet Terminal от сетевых атак и вмешательства в терминальную сессию пользователя. 
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Состав программного обеспечения 

Программное обеспечение ViPNet Terminal содержит следующие основные функциональные 

модули: 

 Низкоуровневый драйвер сетевой защиты iplir, взаимодействующий непосредственно с 

драйверами сетевых интерфейсов и контролирующий весь обмен трафиком данного 

компьютера с внешней сетью. 

 Управляющий демон iplircfg, который осуществляет загрузку необходимых параметров в 

драйвер iplir, рассылку и прием информации об IP-адресах клиентов, ведение журнала 

трафика и так далее. Рекомендуется, чтобы этот демон всегда был запущен, но при его 

остановке драйвер iplir продолжает работать и обмен трафиком не прерывается. 

 Криптографический драйвер, выполняющий криптографические операции по запросу 

драйвера iplir. 

 Демон mftpd (транспортный модуль MFTP), который обеспечивает прием и передачу 

транспортных конвертов между узлами сети ViPNet (см. «Настройка транспортного модуля» 

на стр. 114). 

 Демон algd, который осуществляет обработку прикладных протоколов. 

 SNMP-демон, который позволяет получать статистику работы ПО ViPNet с удаленных узлов по 

протоколу SNMP. 

 Командный интерпретатор, с помощью которого осуществляется тонкая настройка 

ViPNet Terminal (см. «Настройка ViPNet Terminal с помощью командного интерпретатора» 

на стр. 26). 

 Графический интерфейс пользователя, который обеспечивает запуск терминальных сессий и 

настройку основных параметров ViPNet Terminal. 
 



ViPNet Terminal 4. Руководство администратора  |  12 

 

Комплект поставки 

ViPNet Terminal поставляется либо в виде образа ПО, либо в одном из вариантов с 

предустановленным ПО: 

 Образ загрузочного диска базовой версии ПО terminal_vipnet_base_i386_x.x.x-

xxxx.usb.img или образ загрузочного диска минимальной версии ПО  

terminal_vipnet_minimal_i386_x.x.x-xxxx.usb.img. 

 Образ установочного диска базовой версии ПО terminal_vipnet_base_i386_x.x.x-xxxx.img 

или образ установочного диска минимальной версии ПО 

terminal_vipnet_minimal_i386_x.x.x-xxxx.img. 

 USB Flash. 

 Компактный компьютер Kraftway Credo VV18. 

 Компактный компьютер TONK TN1902. 

В комплект поставки также входит документация в формате PDF: 

 «ViPNet Terminal. Быстрый старт». 

 «ViPNet Terminal. Общее описание». 

 «ViPNet Terminal. Установка и обновление». 

 «ViPNet Terminal. Руководство пользователя». 

 «ViPNet Terminal. Руководство администратора». 

 «Справочное руководство по командному интерпретатору. Приложение к руководству 

администратора ViPNet Terminal». 

 «Справочное руководство по конфигурационным файлам. Приложение к руководству 

администратора ViPNet Terminal». 

 «ViPNet Terminal. API ЭП в браузере Firefox. Руководство разработчика». 
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Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ОАО «ИнфоТеКС»: 

 Веб-портал документации ViPNet http://docs.infotecs.ru. 

 Описание продуктов ViPNet http://www.infotecs.ru/products/line/. 

 Информация о решениях ViPNet http://www.infotecs.ru/solutions/. 

 Сборник часто задаваемых вопросов (FAQ) http://www.infotecs.ru/support/faq/. 

 Форум пользователей продуктов ViPNet http://www.infotecs.ru/forum. 

 Законодательная база в сфере защиты информации http://www.infotecs.ru/laws/. 

Контактная информация 

С вопросами по использованию продуктов ViPNet, пожеланиями или предложениями свяжитесь со 

специалистами ОАО «ИнфоТеКС». Для решения возникающих проблем обратитесь в службу 

технической поддержки. 

 Техническая поддержка для пользователей продуктов ViPNet: hotline@infotecs.ru. 

 Форма запроса в службу технической поддержки http://www.infotecs.ru/support/request/. 

 Регистрация продуктов и консультации по телефону для клиентов, имеющих расширенный 

уровень технического сопровождения: 

8 (495) 737-6196, 

8 (800) 250-0260 — бесплатный звонок из любого региона России (кроме Москвы). 

Распространение информации об уязвимостях продуктов ОАО «ИнфоТеКС» регулируется 

политикой ответственного разглашения http://infotecs.ru/products/disclosure.php. Если вы 

обнаружили уязвимости в продуктах компании, сообщите о них по адресу security-

notifications@infotecs.ru. 

http://docs.infotecs.ru/
http://www.infotecs.ru/products/line/
http://www.infotecs.ru/solutions/
http://www.infotecs.ru/support/faq/
http://www.infotecs.ru/forum
http://www.infotecs.ru/laws/
http://www.infotecs.ru/support/request/
http://infotecs.ru/products/disclosure.php
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Варианты исполнения 

ViPNet Terminal 

ViPNet Terminal имеет три варианта исполнения. Эти варианты отличаются носителем, который 

используется в качестве загрузочного: 

 Исполнение Live USB— в качестве загрузочного используется USB-носитель. 

 Исполнение К — исполнение на базе компактного компьютера Kraftway Credo VV18 

(см. «Аппаратная платформа Kraftway Credo VV18» на стр. 17). В этом варианте в качестве 

загрузочного носителя используется встроенная карта CompactFlash. 

 Исполнение Т — исполнение на базе компактного компьютера TONK TN1902 (см. «Аппаратная 

платформа TONK TN1902» на стр. 18). В этом варианте в качестве загрузочного носителя 

используется встроенный SSD-диск. 

 

 

Примечание. ПО ViPNet Terminal может поставляться в базовом и минимальном 

вариантах. В минимальном варианте доступны все функции, кроме доступа к 

виртуальным рабочим столам, реализованным по технологиям IBS Parallels VDI и 

Fusion Access, доступа к видеоконференциям TrueConf и Vinteo. 

Программное обеспечение ViPNet Terminal функционирует под управлением операционной 

системы Linux. В качестве консоли используются монитор и клавиатура. 
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Системные требования для 

варианта исполнения Live USB 

В варианте исполнения Live USB в качестве загрузочного должен использоваться USB-носитель 

объемом не менее 4 Гбайт. Для операции удаленного обновления ПО необходим USB-носитель 

объемом не менее 8 Гбайт. 

ViPNet Terminal в варианте исполнения Live USB рекомендуется использовать на IBM-совместимых 

компьютерах (стационарных или портативных) следующей конфигурации: 

 Процессор — не менее Intel Pentium III. 

 Оперативная память — не менее 2 Гбайт. 

 Сетевые интерфейсы — один интерфейс Ethernet 10/100/1000 (Ethernet 10/100). 

 Разъемы USB 2.0 — не менее трех. 

 Графический адаптер — карта VGA. 
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Аппаратная платформа Kraftway 

Credo VV18 

В варианте исполнения K в качестве аппаратной платформы для программного обеспечения 

ViPNet Terminal используется компактный компьютер Kraftway Credo VV18. Компьютер 

представляет собой вычислительную платформу на базе процессора Intel Atom с частотой 1,66 ГГц. 

Компьютер выполнен в прочном корпусе, устойчив к пыли и вибрациям, обладает низким уровнем 

энергопотребления и тепловыделения, имеет миниатюрные размеры и малый вес. Он может 

устанавливаться на столе или крепиться по стандарту VESA 100 на любую поверхность, в том числе 

на заднюю стенку монитора. 

На передней панели компьютера Kraftway Credo VV18 расположены два разъема USB, два 

аудиоразъема и кнопка питания. Остальные коммуникационные разъемы находятся на задней 

панели компьютера. 

 

Рисунок 1. Задняя панель компьютера Kraftway Credo VV18 

Компьютер Kraftway Credo VV18 имеет следующие технические характеристики: 

Таблица 3. Характеристики компактного компьютера Kraftway Credo VV18 

Описание Характеристика 

Процессор Intel Atom N450, FSB 667; 1,66 ГГц 

Оперативная память 2 Гбайт 

Сетевые интерфейсы 1 интерфейс Ethernet 10/100/1000 Мбит/с 

Адаптер Wi-Fi 802.11b/g 

Графический адаптер VGA, максимальное разрешение 2048x1536 

Накопитель CompactFlash от 4 Гбайт 

Разъемы ввода-вывода 6 разъемов USB 2.0 

1 разъем VGA (D-Sub) 

1 разъем RJ-45 

Мощность источника питания 36 Вт (внешний адаптер AC-DC) 
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Аппаратная платформа TONK 

TN1902 

В варианте исполнения T в качестве аппаратной платформы для программного обеспечения 

ViPNet Terminal используется компактный компьютер TONK TN1902. Компьютер представляет 

собой вычислительную платформу на базе 4-ядерного процессора INTEL Baytrail-D J1900 с частотой 

2,41 ГГц. Компьютер выполнен в компактном корпусе, обладает высоким уровнем 

производительности, имеет миниатюрные размеры и малый вес. Он может устанавливаться на 

столе или крепиться по стандарту VESA 100 на любую поверхность, в том числе на заднюю стенку 

монитора. 

На передней панели компьютера TONK TN1902 расположен разъем USB 3.0, два аудиоразъема и 

кнопка питания. Остальные коммуникационные разъемы находятся на задней панели компьютера. 

 

Рисунок 2. Передняя и задняя панели компьютера TONK TN1902 

Компьютер TONK TN1902 имеет следующие технические характеристики: 
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Таблица 4. Характеристики компактного компьютера TONK TN1902 

Описание Характеристика 

Процессор INTEL Baytrail-D J1900 Quad-Core; 2.42GHz 

Оперативная память 4 Гбайт 

Сетевые интерфейсы 1 интерфейс Ethernet 10/100/1000 Мбит/с 

Адаптер Wi-Fi 802.11b/g 

Графический адаптер Intel® Graphics Media Accelerator 3600, максимальное 

разрешение 1920x1200 (DVI), 2560x1600 (Display Port) 

Накопитель SSD 16 Гбайт 

Разъемы ввода-вывода 5 разъемов USB 2.0 

1 разъем USB 3.0 

1 разъем Display Port 

1 разъем DVI 

1 разъем RJ-45 

Мощность источника питания 10 Вт (внешний адаптер AC-DC) 
 



ViPNet Terminal 4. Руководство администратора  |  20 

 

2 
Запуск ViPNet Terminal и 

способы настройки 

Подготовка к запуску ViPNet Terminal 21 

Запуск ViPNet Terminal в варианте исполнения Live USB 22 

Запуск ViPNet Terminal в вариантах исполнения K и Т 23 

Способы настройки ViPNet Terminal 25 

Настройка ViPNet Terminal с помощью командного интерпретатора 26 
 



ViPNet Terminal 4. Руководство администратора  |  21 

 

Подготовка к запуску 

ViPNet Terminal 

Для возможности запуска ViPNet Terminal необходимо предварительно установить справочники и 

ключи сетевого узла ViPNet. Процедура установки подробно описана в документе «ViPNet Terminal. 

Установка и обновление». 

Во время установки справочников и ключей требуется указать способ аутентификации 

пользователя, который зависит от того, где сохранены ключи пользователя: 

 Аутентификация по паролю, если ключи пользователя сохранены в файле дистрибутива. 

 Аутентификация с использованием внешнего устройства, если ключи пользователя сохранены 

на устройстве аутентификации. 

О выбранном способе аутентификации вы можете узнать у администратора вашей сети ViPNet. 

Администратор также должен сообщить вам пароль пользователя сетевого узла или предоставить 

внешнее устройство аутентификации вместе с ПИН-кодом. 
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Запуск ViPNet Terminal в варианте 

исполнения Live USB 

Если вы используете ViPNet Terminal в варианте исполнения Live USB (см. «Варианты исполнения 

ViPNet Terminal» на стр. 15), выполните следующие действия: 

1 Выключите компьютер и подключите к нему загрузочный USB-носитель с программным 

обеспечением ViPNet Terminal. 

2 Включите компьютер.  

3 Если ранее в качестве загрузочного диска не был установлен USB-носитель: 

o Во время автоматического теста оборудования нажмите клавишу Delete, чтобы войти в 

режим настройки BIOS.  

o Настройте загрузку с USB-носителя и выйдите из BIOS с сохранением настроек. 

4 Если для аутентификации пользователя используется внешнее устройство, подключите его к 

USB-разъему компьютера. 

 

 

Внимание! Не подключайте к ViPNet Terminal более одного устройства 

аутентификации. 

5 При загрузке операционной системы в соответствующем окне введите пароль пользователя 

ViPNet либо ПИН-код внешнего устройства аутентификации (в зависимости от способа 

аутентификации, который был указан при установке справочников и ключей). Затем нажмите 

клавишу Enter. 

 

 

Примечание. Если вы несколько раз подряд ввели неверный пароль, ввели неверный 

ПИН-код или подключили неверное внешнее устройство аутентификации, чтобы сделать 

очередную попытку аутентификации, подождите несколько секунд. 

Задержка реализована для предотвращения возможности подбора пароля, ПИН-кода или 

подходящего устройства методом перебора. Если вы ввели неверный пароль или ПИН-

код 10 раз подряд, то возможность повторных попыток ввода блокируется на 15 минут. 

После загрузки операционной системы появится рабочий стол ViPNet Terminal. 

6 При необходимости настройте системное время и параметры подключения к сети 

(см. «Настройка подключения к сети» на стр. 45). 

7 Для начала работы подключитесь к терминальному серверу или веб-ресурсам. 
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Запуск ViPNet Terminal в вариантах 

исполнения K и Т 

Если вы используете ViPNet Terminal в вариантах исполнения K или Т (см. «Варианты исполнения 

ViPNet Terminal» на стр. 15), выполните следующие действия: 

1 Включите компактный компьютер. 

2 Если для аутентификации пользователя используется внешнее устройство, подключите его к 

USB-разъему компьютера. 

 

 

Внимание! Не подключайте к ViPNet Terminal более одного устройства 

аутентификации. 

3 При загрузке операционной системы в соответствующем окне введите пароль пользователя 

ViPNet либо ПИН-код внешнего устройства аутентификации (в зависимости от способа 

аутентификации, который был указан при установке справочников и ключей). Затем нажмите 

клавишу Enter. 

 

 

Примечание. Если вы несколько раз подряд ввели неверный пароль, ввели неверный 

ПИН-код или подключили неверное внешнее устройство аутентификации, чтобы сделать 

очередную попытку аутентификации, подождите несколько секунд. 

Задержка реализована для предотвращения возможности подбора пароля, ПИН-кода или 

подходящего устройства методом перебора. Если вы ввели неверный пароль или ПИН-

код 10 раз подряд, то возможность повторных попыток ввода блокируется на 15 минут. 

4 Если аппаратная платформа компьютера является сертифицированной, но параметры BIOS 

были изменены, то появится предложение восстановить параметры BIOS, заверенные 

сертифицирующим органом. 

 

Рисунок 3. Предложение восстановить параметры BIOS, заверенные сертифицирующим 

органом 

Для восстановления параметров BIOS введите символ «y», после чего компьютер 

автоматически перезагрузится. Чтобы продолжить загрузку операционной системы без 

изменения параметров BIOS, введите символ «n». Однако в этом случае после запуска 

ViPNet Terminal не будет иметь доступа к сети. 

Для несертифицированной аппаратной платформы проверка параметров BIOS не 

производится. 

После загрузки операционной системы появится рабочий стол ViPNet Terminal. 
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5 При необходимости настройте системное время и параметры подключения к сети 

(см. «Настройка подключения к сети» на стр. 45). 

6 Для начала работы подключитесь к терминальному серверу или веб-ресурсам. 
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Способы настройки 

ViPNet Terminal 

Для настройки параметров ViPNet Terminal вы можете использовать следующие способы: 

 Веб-интерфейс ViPNet Terminal. 

Данная функциональность позволяет упростить некоторые настройки ViPNet Terminal, так как 

для этого будет использоваться наглядный и интуитивно понятный интерфейс. 

 Командный интерпретатор ViPNet Terminal. 

Вы можете использовать командную оболочку локально или удаленно через протокол SSH. 

Командный интерпретатор обеспечивает наиболее полные возможности по настройке и 

управлению ViPNet Terminal (см. «Настройка ViPNet Terminal с помощью командного 

интерпретатора» на стр. 26). 

 ViPNet Центр управления сетью (ЦУС). 

Вы можете настраивать некоторые параметры ViPNet Terminal в свойствах роли сетевого узла 

в программе ViPNet Центр управления сетью (ЦУС) (см. «Настройка параметров ViPNet 

Terminal в программе ViPNet Центр управления сетью» на стр. 31). 

В данном руководстве содержится описание настройки с помощью командного интерпретатора. 

Настройки, которые можно выполнять с помощью веб-интерфейса, приведены в документе 

«ViPNet Terminal. Руководство пользователя». 
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Настройка ViPNet Terminal с 

помощью командного 

интерпретатора 

C помощью командного интерпретатора ViPNet вы можете выполнить расширенную настройку 

программного обеспечения ViPNet Terminal. Командный интерпретатор позволяет настроить 

параметры, доступные через веб-интерфейс, а также задать дополнительные параметры 

ViPNet Terminal.  

Для настройки ViPNet Terminal с помощью локальной консоли выполните следующие действия: 

1 Запустите ViPNet Terminal (см. «Запуск ViPNet Terminal и способы настройки» на стр. 20). 

2 Чтобы перейти из графического режима в режим командного интерпретатора, нажмите 

сочетание клавиш Ctrl+Alt+F1. 

3 С помощью команд выполните необходимые настройки. 

4 Чтобы перезапустить терминальную сессию после изменения настроек, выполните команду 

terminal restart. 

Чтобы вернуться в графический интерфейс без перезапуска терминальной сессии, нажмите 

сочетание клавиш Ctrl+Alt+F2. 

Вы также можете работать в командном интерпретаторе удаленно по протоколу SSH. Для 

удаленной настройки ViPNet Terminal выполните следующие действия: 

1 С какого-либо защищенного узла ViPNet подключитесь к узлу ViPNet Terminal по протоколу 

SSH с помощью любого SSH-клиента. Для этого узлы должны быть связаны между собой в 

Центре управления сетью (см. Глоссарий, стр. 134). 

2 При аутентификации введите имя user и пароль пользователя сетевого узла ViPNet Terminal. 

 

 

Внимание! Если при аутентификации вы неверно введете пароль пользователя 10 

раз подряд, соединение по протоколу SSH будет автоматически прервано. 

Если аутентификация пользователя ViPNet Terminal осуществляется с помощью 

внешнего устройства, подключение к узлу по протоколу SSH невозможно. 

3 С помощью команд выполните необходимые настройки. 
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Удаленное и локальное управление с помощью 

командного интерпретатора 

Все операции по администрированию ViPNet Terminal выполняются с помощью командного 

интерпретатора ViPNet или веб-интерфейса. Администрирование ViPNet Terminal возможно как 

локально с помощью консоли ViPNet Terminal, так и удаленно с других узлов сети ViPNet, связанных 

с ViPNet Terminal. Для удаленного подключения можно использовать любой SSH-клиент с 

парольным типом аутентификации.  

Допустимо одновременное подключение к ViPNet Terminal с нескольких узлов. Информацию обо 

всех запущенных сессиях командного интерпретатора можно просмотреть с помощью команды 

who. Кроме того, с помощью команды admin kick можно принудительно завершить любую сессию 

командного интерпретатора. 
 

Интерфейс командного интерпретатора 

Командный интерпретатор принимает от пользователя текстовые команды, состоящие из слов, 

разделенных пробелами. Для просмотра списка доступных групп команд введите символ «?»: 

vpnshell> ? 

inet   Set of commands for routing and interfaces 

failover  Control command for Failover daemon 

iplir  Control command for IpLir daemon 

mftp   control command for MFTP daemon 

enable  go to administrator mode 

exit   leave command interpreter 

version  show versions of a product and its components 

who   show active shell sessions 

machine  display or change machine settings 

debug   

terminal  handling graphic session functionality 

firewall  firewall's objects commands 

alg   control of the properties of the application-level gateway 

vpnshell> _ 

В левой колонке выводится первое слово группы команд, в правой колонке — краткое пояснение 

ее назначения. 

Символ «?» можно использовать также в процессе ввода команды. В этом случае командный 

интерпретатор предложит варианты завершения текущего или следующего слова команды, в 

зависимости от положения курсора: 

vpnshell> machi? 

machine display or change machine settings 

vpnshell> machi_ 

vpnshell> machine ? 

show  show machine settings 

set 
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reboot reboot the machine 

halt  switch the machine off 

vpnshell> machine _ 

Если слово, на котором находится курсор, является началом только одной команды 

интерпретатора, то можно автоматически дополнить слово до команды, нажав клавишу Tab: 

vpnshell> machi<Tab> 

vpnshell> machine _ 

Командный интерпретатор запоминает команды, введенные в течение сеанса работы. С помощью 

стрелок вверх и вниз можно листать историю команд: 

vpnshell> machine show date 

Tue Feb  3 19:55:42 UTC 2015 

vpnshell> machine show uptime 

19:55:48 up 9:57, 3 users, load average: 1.13, 1.17, 1.11 

vpnshell> <стрелка вверх> 

vpnshell> machine show uptime <стрелка вверх> 

vpnshell> machine show date 

Текущую команду можно редактировать обычным образом (стирать символы клавишами 

Backspace и Delete, перемещаться по тексту c помощью клавиш со стрелками влево и вправо). 

Командный интерпретатор поддерживает традиционные для Unix сочетания клавиш: 

Ctrl+U  стереть всю команду 

Ctrl+K  стереть все от курсора до конца строки 

Ctrl+A и Ctrl+E перейти в начало и конец строки соответственно 

Ctrl+B и Ctrl+F перейти на один символ назад и вперед соответственно 

Ctrl+H  стереть символ перед курсором 

Ctrl+W  стереть слово перед курсором 
 

Режимы пользователя и администратора 

Командный интерпретатор может находиться в одном из двух режимов: в режиме пользователя 

или в режиме администратора. После запуска командный интерпретатор переходит в режим 

пользователя (обозначается символом «>» в приглашении интерпретатора). В режиме 

пользователя недоступны некоторые команды, требующие прав администратора. 

Чтобы перейти в режим администратора, необходимо ввести команду enable и затем пароль 

администратора. После ввода верного пароля интерпретатор перейдет в привилегированный 

режим (обозначается символом «#» в приглашении интерпретатора): 

vpnshell> enable 

administrator password: <пароль> 

vpnshell# _ 

Чтобы вернуться в режим пользователя введите команду exit. 

В случае одновременной работы нескольких командных интерпретаторов (независимо от типа 

подключения — локального или удаленного) только один из них может находиться в режиме 

администратора. При попытке перейти в некотором командном интерпретаторе в режим 
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администратора проверяется режим работы остальных запущенных интерпретаторов. Если 

остальные интерпретаторы находятся в режиме пользователя, то данный интерпретатор переходит 

в режим администратора. Если один из остальных интерпретаторов находится в режиме 

администратора, то выводится информация об узле, на котором он запущен, и предложение 

принудительно отключить этот интерпретатор. В случае согласия работа интерпретатора, 

находящегося в режиме администратора, завершается, после чего данный интерпретатор 

переходит в режим администратора. 
 

Средства для облегчения ввода команд 

Для облегчения ввода команд в интерпретаторе предусмотрены следующие средства: 

сокращенный ввод команд, автозаполнение и контекстная подсказка. 
 

Сокращенный ввод команд 

Слова команды распознаются по минимальному числу символов, необходимых для того, чтобы 

отличить ее от других команд, ввод которых возможен в текущем месте. Например: если 

существуют только две команды, первое слово которых начинается с символа «i» (inet и iplir), то 

для указания первой команды достаточно набрать in, для указания второй — ip. Далее, если после 

слова iplir в качестве второго слова возможны только stop и start, то для их указания 

достаточно набрать sto и sta соответственно. Таким образом, вместо полной команды iplir 

start можно набрать ip sta. 

Если среди введенных символов есть ошибочные символы, то вся команда считается ошибочной, 

даже если ее можно однозначно распознать по первым правильно введенным символам. 

Например, в приведенном выше примере ввод команды iplor sta будет ошибочным. 
 

Автозаполнение 

Если введенные символы однозначно определяют какую-либо команду или параметр команды, то 

вы можете выполнить автоматическое заполнение недостающих символов с помощью клавиши 

Tab. 

Автозаполнение работает только для слова, на котором находится курсор. Автозаполнение может 

использоваться как для команд, так и для параметров, кроме параметров, значение которых 

задается пользователем произвольно (например, имена сетевых интерфейсов). Далее при 

описании параметров команд явно указывается, в каких случаях при их вводе можно использовать 

автозаполнение. 
 

Контекстная подсказка 

Контекстная подсказка вызывается вводом знака вопроса. Принципы ее работы во многом схожи с 

принципами работы автозаполнения и дополняют его. 
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Действие подсказки состоит в том, чтобы, исходя из положения курсора, показать пользователю 

его возможные действия по дальнейшему вводу команды. В отличие от автозаполнения, подсказка 

всегда показывает какое-либо пояснение и не изменяет введенную пользователем строку. 

При вызове подсказки введенная пользователем строка (вместе с приглашением) выводится на 

экране, ниже выводится пояснение, затем появляется та же строка (вместе с приглашением) для 

дальнейшего редактирования. 
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Настройка параметров ViPNet 

Terminal в программе ViPNet 

Центр управления сетью 

С помощью программы ViPNet Центр управления сетью (ЦУС) вы можете настроить некоторые 

параметры ViPNet Terminal. Для этого выполните следующие действия: 

1 Откройте окно свойств сетевого узла ViPNet Terminal. 

2 На левой панели выберите Роли узла и нажмите кнопку Свойства. 

3 В окне свойств роли ViPNet Terminal выберите вкладку Подключение к серверу и нажмите 

кнопку Изменить. 

4 В окне настройки параметров подключения к серверу выберите вкладку Пользовательские и 

нажмите кнопку Добавить, Изменить или Удалить для нужного действия над параметрами. 

Список параметров, доступных для добавления и редактирования, приведен ниже. 

Параметры подключения к серверу ViPNet 

Terminal 

В программе ViPNet Центр управления сетью (ЦУС) Вы можете настраивать следующие параметры 

подключения к серверу ViPNet Terminal: 

Таблица 5. Параметры подключения к серверу ViPNet Terminal, настраиваемые в ЦУСе 

Название параметра Описание Возможные значения 

citrix_cfg_download_path Параметр используется для задания пути 

к конфигурационному файлу на 

терминальном сервере Citrix при 

подключении по протоколу ICA в 

«режиме киоска» (Kiosk Mode). 

В качестве значения  

параметра необходимо 

указать путь к 

конфигурационному файлу 

на терминальном сервере 

Citrix. 

citrix_cfg_download_proto Параметр используется для задания 

протокола доступа к 

конфигурационному файлу на 

терминальном сервере Citrix при 

подключении по протоколу ICA в 

«режиме киоска» (Kiosk Mode). 

 http — для доступа к 

конфигурационному 

файлу используется 

протокол HTTP. 

 https — для доступа к 

конфигурационному 

файлу используется 

протокол HTTPS. 
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Название параметра Описание Возможные значения 

citrix_kiosk Параметр используется для выбора 

«режима киоска» (Kiosk Mode) при 

подключении к терминальному серверу 

Citrix по протоколу ICA. 

 on — «режим киоска» 

используется. 

 off — «режим киоска» 

не используется. 

enable_gw Параметр используется для включения 

или выключения использования брокера 

соединений в качестве шлюза при 

подключении по протоколу IBS VDI. 

 on — включение 

использования брокера 

соединений в качестве 

шлюза. 

 off — выключение 

использования брокера 

соединений в качестве 

шлюза; ViPNet Terminal 

подключается к 

терминальному серверу 

напрямую. 

rdp_ssl_verification_mode Параметр используется для установки 

режима проверки подлинности SSL-

сертификата при подключении к 

терминальному серверу по протоколу 

RDP. 

 reject-untrusted — 

режим, при котором 

запрещается 

подключаться к 

серверу, если не 

удалось проверить 

подлинность SSL-

сертификата. 

 ignore-untrusted — 

режим, при котором 

разрешается 

подключаться к серверу 

в любом случае, даже 

если не удалось 

проверить подлинность 

SSL-сертификата. 

reserve_address Параметр используется для установки 

адреса резервного сервера при 

подключении к ферме серверов Citrix 

либо адреса резервного брокера 

соединений при подключении по 

протоколу IBS VDI. 

 IP-адрес, доменное имя 

резервного сервера или 

идентификатор сетевого 

узла ViPNet в формате 

0xAAAAAAAA (в 

зависимости от 

значения параметра 

reserve_address_type). 

reserve_address_type Параметр используется для установки 

типа адреса резервного сервера при 

подключении к ферме серверов Citrix 

либо адреса резервного брокера 

соединений при подключении по 

протоколу IBS VDI. 

 ip — IP-адрес. 

 dns — доменное имя. 

 id — идентификатор 

сетевого узла ViPNet. 
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Название параметра Описание Возможные значения 

usb_export_technology Параметр используется для выбора 

способа перенаправления USB-устройств 

на терминальный сервер. 

 default — способ 

перенаправления USB-

устройств по 

умолчанию. 

 ctxusb — способ 

перенаправления по 

технологии Citrix. 

 usbredir — способ 

перенаправления по 

технологии USB 

Redirector. 

 pcoip — способ 

перенаправления по 

технологии VMware 

Horizon View при 

использовании 

протокола PCoIP. 

vdi_ssl_verification_mode Параметр используется для установки 

режима проверки подлинности SSL-

сертификата при подключении к 

терминальному серверу по технологии 

VMware Horizon View. 

 default — режим 

проверки, 

используемый по 

умолчанию. 

 reject-untrusted — 

режим, при котором 

запрещается 

подключаться к 

серверу, если не 

удалось проверить 

подлинность SSL-

сертификата. 

 warn-untrusted — 

режим, при котором в 

случае если не удалось 

проверить подлинность 

SSL сертификата 

выводится 

предупреждение и 

запрашивается 

разрешение на 

подключение без 

проверки подлинности. 

 ignore-untrusted — 

режим, при котором 

разрешается 

подключаться к серверу 

в любом случае, даже 

если не удалось 

проверить подлинность 
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Название параметра Описание Возможные значения 

SSL-сертификата. 

vmware_pool Параметр используется для установки 

пула виртуальных рабочих столов, 

используемого по умолчанию при 

подключении к терминальному серверу 

по технологии VMware Horizon View. 

В качестве значения 

параметра необходимо 

указать имя пула 

виртуальных рабочих 

столов VMware. 

vmware_conn_proto Параметр используется для установки 

предпочитаемого протокола при 

подключении к терминальному серверу 

по технологии VMware Horizon View. 

 default — 

использование 

протокола, заданного в 

программе VMware 

View Connection Server 

по умолчанию. 

 rdp — использование 

протокола RDP. 

 pcoip — использование 

протокола PCoIP. 
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Настройка системного времени 

Чтобы компьютер с программным обеспечением ViPNet Terminal корректно взаимодействовал с 

другими защищенными узлами ViPNet, необходимо правильно настроить системные дату и время. 

 

 

Внимание! Если системные дата и время заданы неверно, защищенные 

соединения с другими узлами ViPNet могут быть заблокированы. 

Рекомендуется настроить синхронизацию системного времени по протоколу NTP (см. «Изменение 

списка NTP-серверов» на стр. 56). Чтобы синхронизировать время с серверами точного времени, 

выполните команду: 

vpnshell> inet ntp sync 

Если требуется настроить системные дату и время вручную, выполните следующие действия: 

1 Для просмотра текущего времени, установленного в BIOS компьютера, выполните команду: 

vpnshell> machine show bios date 

По команде также отображается текущий способ интерпретации времени BIOS: 

o UTC — время, заданное в BIOS, интерпретируется как время UTC, системное время 

рассчитывается с поправкой на текущий часовой пояс. 

o local — время, заданное в BIOS, интерпретируется как локальное для текущего часового 

пояса. 

2 Если требуется изменить способ интерпретации времени BIOS, выполните команду: 

vpnshell> machine set bios time interpretation <способ> 

В параметре <способ> можно указать следующие значения: 

o utc — интерпретировать время, установленное в BIOS, как время UTC. 

o local — интерпретировать время, установленное в BIOS, как локальное. 

 

 

Примечание. Если вы используете ViPNet Terminal в варианте исполнения Live USB, то 

способ интерпретации времени BIOS следует изменять до синхронизации системного 

времени. В противном случае системное время может оказаться неправильным, и 

потребуется повторная синхронизация. 

3 Для просмотра текущего часового пояса выполните команду: 

vpnshell> machine show timezone 

4 Если требуется изменить часовой пояс, выполните команду: 

vpnshell# machine set timezone <часовой пояс>,  
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где <часовой пояс> — часовой пояс, заданный в формате Континент/Пояс, или значение UTC 

для установки времени UTC. Название континента и часового пояса должны начинаться с 

прописной буквы. 

Например, чтобы установить часовой пояс, соответствующий Москве, выполните команду: 

vpnshell# machine set timezone Europe/Moscow 

При вводе континента или часового пояса работает подсказка. Если параметр не указан, 

выводится список всех существующих часовых поясов. 

5 Для просмотра текущего времени выполните команду: 

vpnshell> machine show date 

6 Если требуется изменить дату и время, выполните команду: 

vpnshell> machine set date <дата> <время> 

Параметры указываются в следующих форматах: 

o <дата> — в формате YYYY-MM-DD, где YYYY — год, MM — месяц, DD — день. 

o <время> — в формате hh:mm:ss, где hh — час, mm — минуты, ss — секунды. 

 

 

Внимание! Если вы используете ViPNet Terminal в варианте исполнения Live USB, то после 

перезагрузки компьютера настройки системного времени, заданные с помощью команд, 

будут сброшены (кроме способа интерпретации времени BIOS и часового пояса). 
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Настройка параметров экрана 

В случае необходимости вы можете изменить разрешение экрана и настроить режим 

энергосбережения. Если режим энергосбережения включен, при отсутствии действий пользователя 

через 5 минут гаснет изображение на экране, через 30 минут отключается питание монитора. 

Чтобы настроить параметры экрана, выполните следующие действия: 

1 Если требуется изменить разрешение экрана, выполните команду: 

vpnshell> terminal set resolution {<разрешение> | auto} 

Вы можете указать разрешение в пикселях в формате <ширина>x<высота> или установить 

автоматическую установку разрешения (auto). 

По умолчанию разрешение устанавливается автоматически. 

Например, чтобы задать разрешение 640х480 пикселей, выполните команду: 

vpnshell> terminal set resolution 640x480 

 

 

Примечание. Если к ViPNet Terminal подключены два монитора, то настройка 

применяется к обоим мониторам одновременно. 

2 Чтобы установить режим энергосбережения, выполните команду: 

vpnshell> terminal set dpms mode {on | off} 

По умолчанию режим энергосбережения включен. 
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Переключение режима рабочего 

стола 

Программное обеспечение ViPNet Terminal поддерживает два режима рабочего стола: 

многооконный и полноэкранный. 

В многооконном режиме на рабочем столе может быть одновременно открыто несколько окон 

терминальных сессий и веб-браузера Firefox. 

В полноэкранном режиме автоматически выполняется подключение к терминальному серверу по 

умолчанию, окно терминальной сессии или веб-браузера Firefox разворачивается на весь экран. 

Чтобы изменить режим рабочего стола, выполните следующие действия: 

1 Установите режим рабочего стола с помощью команды: 

vpnshell> terminal set multiwindow mode {on | off} 

Для установки многооконного режима работы укажите в команде on, для установки 

полноэкранного режима — off. 

2 Чтобы изменения вступили в силу, перезапустите графический интерфейс ViPNet Terminal с 

помощью команды: 

vpnshell> terminal restart 
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Настройка отслеживания 

подключенного внешнего 

устройства аутентификации 

Если пользователь использует для аутентификации в сети ViPNet внешнее устройство с ключами 

(см. документ «ViPNet Terminal. Установка и обновление», раздел «Установка справочников и 

ключей»), во избежание несанкционированного доступа к ViPNet Terminal вы можете включить 

отслеживание, не извлечено ли из разъема компьютера внешнее устройство с ключами 

пользователя. Для этого выполните следующие действия: 

1 В командном интерпретаторе перейдите в режим администратора (см. «Интерфейс 

командного интерпретатора» на стр. 27). 

2 Выполните следующую команду: 

admin token absence shutdown on 

Теперь через минуту после того, как извлечение внешнего устройства обнаружено, компьютер 

будет автоматически выключен. 

 

 

Примечание. Если извлечь внешнее устройство с ключами пользователя даже при 

отключенном отслеживании, некоторые компоненты ViPNet Terminal могут перейти в 

нерабочее состояние. 
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Настройка запроса пароля 

пользователя при переходе в 

командный интерпретатор 

Чтобы ограничить доступ пользователя ViPNet Terminal к настройкам, выполняемым с помощью 

командного интерпретатора, вы можете настроить запрос пароля пользователя при попытке 

перехода в командный интерпретатор из графического интерфейса. 

Вы можете настроить запрос пароля пользователя следующими способами: 

 С помощью командного интерпретатора (см. «Настройка запроса пароля пользователя с 

помощью командного интерпретатора» на стр. 41). 

 С помощью веб-интерфейса ViPNet Terminal (см. «Настройка запроса пароля пользователя с 

помощью веб-интерфейса» на стр. 41). 
 

Настройка запроса пароля пользователя с 

помощью командного интерпретатора 

Чтобы включить запрос пароля пользователя при переходе из графического интерфейса в 

командный интерпретатор, выполните следующие действия: 

1 В командном интерпретаторе перейдите в режим администратора (см. «Интерфейс 

командного интерпретатора» на стр. 27). 

2 Выполните следующую команду: 

admin usershell authentication on 

Теперь при попытке пользователя перейти в командный интерпретатор ему будет предложено 

ввести свой пароль. 
 

Настройка запроса пароля пользователя с 

помощью веб-интерфейса 

Чтобы включить запрос пароля пользователя при переходе из графического интерфейса в 

командный интерпретатор, выполните следующие действия: 

1 В веб-интерфейсе переключитесь в режим администратора. 

2 На начальной странице настройки щелкните плитку Системные настройки. 
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3 На странице Системные настройки откройте вкладку Прочее. 

 

Рисунок 4. Настройка запроса пароля пользователя при переходе в командный 

интерпретатор 

4 Установите флажок Запрашивать пароль для доступа в командный интерпретатор. 

Теперь при попытке пользователя перейти в командный интерпретатор ему будет предложено 

ввести свой пароль. 
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Переключение режима работы 

веб-браузера 

Веб-браузер Firefox, который поставляется вместе с программным обеспечением ViPNet Terminal, 

может работать в одном из двух режимов: 

 Режим пользователя, в котором скрыты меню, адресная строка и другие элементы управления 

веб-браузера, в окне веб-браузера невозможно открыть дополнительные вкладки. 

 Режим администратора, в котором доступны все элементы управления веб-браузера, в окне 

веб-браузера могут быть открыты дополнительные вкладки. 

Вы можете задать режим работы веб-браузера Firefox следующими способами: 

 С помощью командного интерпретатора (см. «Переключение режима работы веб-браузера с 

помощью командного интерпретатора» на стр. 43). 

 С помощью веб-интерфейса ViPNet Terminal (см. «Переключение режима работы веб-

браузера с помощью веб-интерфейса» на стр. 44). 
 

Переключение режима работы веб-браузера с 

помощью командного интерпретатора 

Чтобы задать режим работы веб-браузера Firefox с помощью командного интерпретатора, 

выполните следующие действия: 

1 В командном интерпретаторе перейдите в режим администратора (см. «Интерфейс 

командного интерпретатора» на стр. 27). 

2 Установите нужный режим работы веб-браузера с помощью команды: 

vpnshell# terminal set webaccess mode {admin | user} 

По умолчанию установлен режим пользователя (user). 

3 Чтобы изменения вступили в силу, перезапустите графический интерфейс ViPNet Terminal с 

помощью команды: 

vpnshell# terminal restart 
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Переключение режима работы веб-браузера с 

помощью веб-интерфейса 

Чтобы задать режим работы веб-браузера Firefox с помощью веб-интерфейса ViPNet Terminal, 

выполните следующие действия: 

1 В веб-интерфейсе переключитесь в режим администратора. 

2 На начальной странице настройки щелкните плитку Системные настройки. 

3 На странице Системные настройки откройте вкладку Прочее. 

 

Рисунок 5. Переключение режима работы веб-браузера 

4 Если требуется, измените состояние флажка Полные возможности веб-браузера: 

o Чтобы переключить веб-браузер в режим администратора, установите флажок. 

o Чтобы переключить веб-браузер в режим пользователя, снимите флажок. 

5 Чтобы изменения вступили в силу, закройте все окна веб-браузера и вновь откройте их. 



ViPNet Terminal 4. Руководство администратора  |  45 

 

4 
Настройка подключения к 

сети 

Настройка подключения к сети Ethernet 46 

Настройка подключения к сети Wi-Fi 47 

Настройка подключения к сети 3G 48 

Подключение к сети LTE 49 

Настройка перенаправления устройств на терминальный сервер 50 
 



ViPNet Terminal 4. Руководство администратора  |  46 

 

Настройка подключения к сети 

Ethernet 

В случае подключения к сети Ethernet используется сетевой интерфейс eth0, который по 

умолчанию включен. Для настройки его параметров выполните следующие действия: 

1 Задайте адрес интерфейса с помощью команды: 

vpnshell> inet ifconfig eth0 address <адрес> netmask <маска> 

В параметре <адрес> укажите IP-адрес, в параметре <маска> — маску подсети. 

2 Если адрес интерфейса требуется автоматически получать от DHCP-сервера, выполните 

команду: 

vpnshell> inet ifconfig eth0 dhcp 

3 Чтобы установить параметры скорости интерфейса, перейдите в режим администратора 

(см. «Интерфейс командного интерпретатора» на стр. 27) и выполните команду: 

vpnshell# inet ifconfig eth0 speed <скорость> duplex <дуплекс> 

В параметре <скорость> укажите скорость в Мбит/с. Можно указать значения 10, 100 или 

1000. 

В параметре <дуплекс> можно указать следующие значения: 

o half — полудуплекс. 

o full — полный дуплекс. 

4 Если параметры скорости интерфейса требуется определять автоматически, в режиме 

администратора выполните команду: 

vpnshell# inet ifconfig eth0 speed auto 

5 Если вы настроили подключение вручную, рекомендуется указать адреса используемых в сети 

DNS-серверов (см. «Изменение списка DNS-серверов» на стр. 55) и NTP-серверов 

(см. «Изменение списка NTP-серверов» на стр. 56). 

Если вы выбрали автоматическую настройку сетевого подключения, информация о доступных 

DNS-серверах и NTP-серверах может быть получена от DHCP-сервера. 
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Настройка подключения к сети 

Wi-Fi 

Если ваш компьютер укомплектован адаптером Wi-Fi, вы можете настроить подключение к 

беспроводной сети Wi-Fi (см. Глоссарий, стр. 134). Для этого выполните следующие действия: 

1 Включите адаптер Wi-Fi с помощью команды: 

vpnshell> inet wifi mode on 

2 Чтобы задать параметры подключения к какой-либо сети, выполните команду: 

vpnshell> inet wifi ssid <имя сети> authentication <тип авторизации> passphrase 

<пароль> 

В параметре <имя сети> укажите имя сети Wi-Fi. 

В параметре <тип авторизации> можно указать следующие значения: 

o wpa-psk — авторизация по протоколу WPA-PSK. 

o wpa2-psk — авторизация по протоколу WPA2-PSK. 

В параметре <пароль> укажите пароль для доступа к сети. 

3 Если авторизация в сети не требуется, выполните команду: 

vpnshell> inet wifi ssid <имя сети> authentication open 

В параметре <имя сети> укажите имя открытой сети Wi-Fi. 

4 Чтобы подключиться к сети Wi-Fi, выполните команду: 

vpnshell> inet wifi select ssid <имя сети> 

В параметре <имя сети> укажите имя сети Wi-Fi, для которой вы предварительно задали 

параметры подключения. 

5 Для удаления сохраненных параметров сети Wi-Fi выполните команду: 

vpnshell> inet wifi forget ssid <имя сети> 

В параметре <имя сети> укажите имя сети Wi-Fi. 

6 Чтобы отключить адаптер Wi-Fi, выполните команду: 

vpnshell> inet wifi mode off 
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Настройка подключения к сети 3G 

Если у вас имеется 3G-модем, вы можете подключиться к Интернету через мобильную сеть 3G 

(см. Глоссарий, стр. 133). Для настройки подключения выполните следующие действия: 

1 Чтобы включить или отключить использование 3G-модема, выполните команду: 

vpnshell> inet usb-modem mode {on | off} 

Для включения укажите в команде on, для отключения — off. 

2 При необходимости добавьте оператора мобильной связи с помощью команды: 

vpnshell> inet usb-modem add provider <провайдер> 

В параметре <провайдер> укажите название оператора, услугами которого вы пользуетесь. 

По умолчанию в список операторов включены следующие операторы: Билайн, Мегафон, МТС, 

Скай Линк, Verizon, Vodafone. Этих операторов добавлять не надо.  

3 Чтобы выбрать для подключения оператора, выполните команду: 

vpnshell> inet usb-modem set provider <провайдер> 

В параметре <провайдер> укажите название оператора. Вы можете указать оператора, 

которого вы добавили, или одно из следующих значений: beeline, megafon, mts, skylink, 

verizon, vodafone. 

4 Если требуется вводить ПИН-код для SIM-карты, выполните команду: 

vpnshell> inet usb-modem set pin <ПИН-код> 

В параметре <ПИН-код> укажите ПИН-код. 

5 Чтобы удалить ПИН-код, выполните команду: 

vpnshell> inet usb-modem reset pin 
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Подключение к сети LTE 

Если у вас имеется LTE-модем, вы можете подключиться к Интернету через сеть LTE (см. Глоссарий, 

стр. 133). Для этого выполните следующие действия: 

1 Подключите к компьютеру LTE-модем. 

 

 

Примечание. Перед использованием LTE-модема может потребоваться его 

активация. Также убедитесь, что на вашем счете достаточно средств для 

подключения к Интернету. Подробную информацию об использовании LTE-

модема можно получить у оператора мобильной связи. 

2 Включите использование LTE-модема с помощью команды: 

vpnshell> inet lte-modem mode on 

Дополнительные настройки для подключения к сети LTE не требуются, параметры 

подключения к сети будут определены автоматически. 

3 Чтобы отключить использование LTE-модема, выполните команду: 

vpnshell> inet lte-modem mode off 
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Настройка перенаправления 

устройств на терминальный 

сервер 

При подключении к терминальным серверам Windows Server или Citrix, а также при подключении к 

виртуальным рабочим столам вы можете использовать различные локальные устройства, 

подключенные к компьютеру с программным обеспечением ViPNet Terminal: 

 Звуковые устройства для воспроизведения на локальном компьютере звука из приложений, 

запущенных на терминальном сервере. 

 Устройства аутентификации для использования ключей электронной подписи, которые 

хранятся на устройстве. 

 Съемные носители для копирования файлов между локальным компьютером и терминальным 

сервером. 

 Принтеры для печати документов, с которыми вы работаете на терминальном сервере. 

 Веб-камеры для перенаправления по протоколу VMware VDI (с помощью технологии VMware 

View/Horizon). 

 Буфер обмена для возможности обмена данными между окнами разных терминальных 

сессий. 

 USB-устройства (веб-камеры, сканеры и так далее) для перенаправления по технологиям USB 

Redirector и PCoIP. 

 Устройства, подключенные к последовательному порту (COM-порту), для перенаправления по 

протоколу IBS VDI. 

 

 

Примечание. Использование перечисленных устройств возможно в том случае, 

если перенаправление этих устройств разрешено администратором 

терминального сервера. 

Вы можете настроить перенаправление устройств на терминальный сервер следующими 

способами: 

 С помощью командного интерпретатора (см. «Настройка перенаправления устройств с 

помощью командного интерпретатора» на стр. 51). 

 С помощью веб-интерфейса ViPNet Terminal (см. «Настройка перенаправления устройств с 

помощью веб-интерфейса» на стр. 52). 
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Настройка перенаправления устройств с 

помощью командного интерпретатора 

Чтобы настроить перенаправление устройств на терминальный сервер с помощью командного 

интерпретатора, выполните следующие действия: 

1 Для просмотра текущих настроек перенаправления для всех типов устройств выполните 

команду: 

vpnshell> terminal show redirection 

2 В командном интерпретаторе перейдите в режим администратора (см. «Интерфейс 

командного интерпретатора» на стр. 27). 

3 Для каждого типа устройств, для которых требуется изменить настройку перенаправления, 

выполните команду: 

vpnshell# terminal set redirection <тип> {on | off} 

Параметр <тип> может принимать следующие значения: 

o sound — звуковое устройство. 

o token — устройство аутентификации. 

o drive — съемное запоминающее устройство. 

o printer — принтер. 

o clipboard — буфер обмена. 

o video — перенаправление веб-камер на терминальный сервер по протоколу VMware VDI. 

o usb — USB-устройство. После включения перенаправления этого типа устройств 

необходимо настроить список устройств (см. «Настройка перенаправления USB-

устройств» на стр. 71). 

o comport — перенаправление устройств, подключенных к последовательному порту 

(COM-порту), на терминальный сервер по протоколу IBS VDI. 

 

 

Примечание. Для настройки перенаправления звуковых устройств не требуется 

переключение в режим администратора. 

Для перенаправления видео- и аудиопотоков с веб-камер на терминальные серверы на 

базе программного обеспечения Citrix XenApp настройку ViPNet Terminal производить не 

требуется. Достаточно задать необходимые параметры на терминальном сервере. 
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Настройка перенаправления устройств с 

помощью веб-интерфейса 

Чтобы настроить перенаправление устройств на терминальный сервер с помощью веб-интерфейса 

ViPNet Terminal, выполните следующие действия: 

1 В веб-интерфейсе переключитесь в режим администратора. 

2 На начальной странице настройки щелкните плитку Системные настройки. 

3 На странице Системные настройки откройте вкладку Перенаправление устройств. На 

вкладке отображаются текущие настройки перенаправления локальных устройств. 

 

Рисунок 6. Настройка перенаправления устройств на терминальный сервер 

4 Если требуется, измените состояние флажка напротив нужных типов устройств: 

o Чтобы включить перенаправление, установите флажок. 

o Чтобы отключить перенаправление, снимите флажок. 

 

 

Примечание. Для настройки перенаправления звуковых устройств не требуется 

переключение в режим администратора. 
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Изменение таблицы 

маршрутизации 

Таблица маршрутизации задает соответствие между адресами назначения и шлюзами, через 

которые следует отправлять IP-пакеты на эти адреса. Если требуется добавить маршрут для 

соединения с узлами какой-либо локальной сети, вы можете изменить таблицу маршрутизации. 

Для этого выполните следующие действия: 

1 Чтобы добавить статический маршрут, выполните команду: 

vpnshell> inet route add <адрес> gw <шлюз> [netmask <маска>] 

В параметре <адрес> укажите IP-адрес назначения. 

В параметре <шлюз> укажите IP-адрес шлюза. 

В параметре <маска> укажите маску. Вы можете не указывать маску, в этом случае она 

определяется автоматически: 

o Если IP-адрес назначения равен 0.0.0.0, то маска также равна 0.0.0.0. 

o В остальных случаях маска равна 255.255.255.255. 

2 Чтобы добавить маршрут по умолчанию, выполните команду: 

vpnshell> inet route add default gw <шлюз> 

В параметре <шлюз> укажите IP-адрес шлюза. 

Вы можете добавить только один маршрут по умолчанию. 

3 Чтобы удалить статический маршрут, выполните команду: 

vpnshell> inet route delete <адрес> [netmask <маска>] 

В параметре <адрес> укажите IP-адрес назначения. 

В параметре <маска> укажите маску. Вы можете не указывать маску, в этом случае: 

o Если существует только один маршрут с указанным адресом назначения, то он удаляется. 

o Если существует несколько маршрутов с указанным адресом назначения, то выводится 

сообщение о том, что необходимо указать маску. 

4 Чтобы удалить маршрут по умолчанию, выполните команду: 

vpnshell> inet route delete default 
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Изменение списка DNS-серверов 

В ПО ViPNet Terminal для разрешения символьных имен компьютеров в IP-адреса и наоборот по 

умолчанию используются DNS-серверы (см. Глоссарий, стр. 133), полученные автоматически от 

DHCP-сервера. При необходимости вы можете добавить другие DNS-серверы. 

Чтобы изменить список используемых DNS-серверов, выполните следующие действия: 

1 Для просмотра текущего списка DNS-серверов выполните команду: 

vpnshell> inet dns list 

Список может содержать как серверы, добавленные вручную, так и серверы, полученные 

автоматически от DHCP-сервера. Для каждого сервера выводится способ его добавления в 

список. 

2 Чтобы настроить режим использования автоматически полученных DNS-серверов, выполните 

команду: 

vpnshell> inet dns dynamic {on | off} 

Чтобы включить использование автоматически полученных DNS-серверов, укажите в команде 

on, чтобы отключить — off. 

По умолчанию использование автоматически полученных DNS-серверов включено. 

3 Чтобы добавить DNS-сервер в список используемых, выполните команду: 

vpnshell> inet dns add <адрес> 

В параметре <адрес> укажите IP-адрес DNS-сервера. 

4 Чтобы удалить DNS-сервер из списка используемых, выполните команду: 

vpnshell> inet dns delete <адрес> 

В параметре <адрес> укажите IP-адрес DNS-сервера. 

 

 

Примечание. DNS-сервер, полученный автоматически, удалить невозможно. 

 



ViPNet Terminal 4. Руководство администратора  |  56 

 

Изменение списка NTP-серверов 

Для установки точного времени вы можете синхронизировать системное время с мировым. По 

умолчанию для синхронизации используется сервер pool.ntp.org. Также вы можете задать 

собственный список NTP-серверов (см. Глоссарий, стр. 134). 

Чтобы изменить список используемых NTP-серверов, выполните следующие действия: 

1 Для просмотра текущего списка NTP-серверов выполните команду: 

vpnshell> inet ntp list 

В списке NTP-серверов могут быть как серверы, добавленные вручную, так и серверы, 

полученные автоматически от DHCP-сервера. Для каждого сервера выводится способ его 

добавления в список. 

2 Чтобы добавить NTP-сервер в список используемых для синхронизации, выполните команду: 

vpnshell> inet ntp add <адрес> 

В параметре <адрес> укажите IP-адрес или DNS-имя NTP-сервера. 

3 Чтобы удалить NTP-сервер из списка используемых для синхронизации, выполните команду: 

vpnshell> inet ntp delete <адрес> 

В параметре <адрес> укажите IP-адрес или DNS-имя NTP-сервера. 

 

 

Примечание. NTP-сервер, полученный автоматически, удалить невозможно. 
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Добавление терминального 

сервера 

С помощью ViPNet Terminal вы можете подключиться к удаленному рабочему столу или 

приложениям на терминальном сервере, к веб-ресурсам, а также к виртуальным рабочим столам, 

реализованным по технологии VMware View/Horizon, IBS Parallels VDI и Fusion Access. Список 

доступных терминальных серверов первоначально задается в программе ViPNet Центр управления 

сетью при создании сетевого узла ViPNet Terminal. При необходимости вы можете дополнить этот 

список при работе с ViPNet Terminal. 

Вы можете добавить следующие терминальные серверы: 

 Терминальный сервер Windows Server 2003/2008/2008 R2/2012/2012 R2 (см. «Добавление 

терминального сервера Windows Server» на стр. 58). 

 Терминальный сервер Citrix (см. «Добавление терминального сервера Citrix» на стр. 60). 

 Терминальный сервер с подключением по протоколу HTTP или HTTPS (см. «Добавление 

терминального сервера с подключением по протоколу HTTP или HTTPS» на стр. 62). 

 Терминальный сервер, на котором размещены виртуальные рабочие столы VMware (см. 

«Добавление терминального сервера с виртуальными рабочими столами VMware» на 

стр. 63). 

 Терминальный сервер, на котором размещены виртуальные рабочие столы IBS (см. 

«Добавление терминального сервера с виртуальными рабочими столами IBS» на стр. 65). 

 Терминальный сервер, на котором размещены виртуальные рабочие столы Fusion Access от 

Huawei (см. «Добавление терминального сервера с виртуальными рабочими столами Fusion 

Access» на стр. 67). 

После добавления необходимых серверов обновите список доступных терминальных серверов в 

меню веб-интерфейса (см. «Обновление списка доступных терминальных серверов в меню веб-

интерфейса» на стр. 74). 
 

Добавление терминального сервера Windows 

Server 

Чтобы добавить терминальный сервер Windows Server 2003/2008/2008 R2/2012/2012 R2, выполните 

следующие действия: 

1 Добавьте сервер в список доступных терминальных серверов с помощью команды: 

vpnshell> terminal servers add <имя> 
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В параметре <имя> укажите уникальное имя, по которому вы будете отличать данный сервер 

от других доступных серверов. 

2 Укажите протокол подключения к серверу с помощью команды: 

vpnshell> terminal server <имя> set protocol rdp 

В параметре <имя> укажите имя добавленного сервера. 

 

 

Примечание. Параметр <имя> присутствует во всех командах, приведенных ниже, и 

предназначен для указания имени сервера. Далее назначение этого параметра не 

приводится. 

3 Для установки адреса терминального сервера выполните команду: 

vpnshell> terminal server <имя> set address <адрес> 

В качестве значения параметра <адрес> можно указать: 

o IP-адрес терминального сервера. 

o DNS-имя терминального сервера. 

o Шестнадцатеричный идентификатор сетевого узла ViPNet в формате 0xAAAAAAAA — в 

случае если терминальный сервер установлен на защищенном узле ViPNet. 

4 Чтобы задать, какой RDP-клиент требуется использовать, выполните команду: 

vpnshell> terminal server <имя> set rdp-client <RDP-клиент> 

В параметре <имя> укажите имя сервера. 

В параметре <RDP-клиент> можно указать следующие значения: 

o rdesktop — RDP-клиент Rdesktop, отличающийся высокой стабильностью работы. 

o freerdp — RDP-клиент FreeRDP с более богатыми функциональными возможностями по 

сравнению с Rdesktop. 

По умолчанию используется FreeRDP. 

5 Чтобы указать режим проверки подлинности SSL-сертификата при подключении к серверу, 

выполните команду: 

vpnshell> terminal server <имя> set rdp-ssl-verification-mode <режим> 

В параметре <режим> можно указать следующие значения: 

o reject-untrusted — запретить подключение к серверу, если не удалось проверить 

подлинность SSL-сертификата. Этот режим используется по умолчанию. 

o ignore-untrusted — разрешить подключение к серверу в любом случае, даже если не 

удалось проверить подлинность SSL-сертификата. 

6 Если требуется, задайте дополнительные параметры подключения к терминальному серверу 

(см. «Настройка дополнительных параметров подключения к терминальному серверу» на 

стр. 69). 
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Добавление терминального сервера Citrix 

Чтобы добавить терминальный сервер Citrix, выполните следующие действия: 

1 Добавьте сервер в список доступных терминальных серверов с помощью команды: 

vpnshell> terminal servers add <имя> 

В параметре <имя> укажите уникальное имя, по которому вы будете отличать данный сервер 

от других доступных серверов. 

2 Укажите протокол подключения к серверу с помощью команды: 

vpnshell> terminal server <имя> set protocol ica 

В параметре <имя> укажите имя добавленного сервера. 

 

 

Примечание. Параметр <имя> присутствует во всех командах, приведенных ниже, и 

предназначен для указания имени сервера. Далее назначение этого параметра не 

приводится. 

3 Для установки адреса терминального сервера выполните команду: 

vpnshell> terminal server <имя> set address <адрес> 

В качестве значения параметра <адрес> можно указать: 

o IP-адрес терминального сервера. 

o DNS-имя терминального сервера. 

o Шестнадцатеричный идентификатор сетевого узла ViPNet в формате 0xAAAAAAAA — в 

случае если терминальный сервер установлен на защищенном узле ViPNet. 

4 Если на терминальном сервере установлено ПО Citrix XenDesktop 7.0 или более поздней 

версии, используйте для подключения «режим киоска». Для этого выполните команду: 

vpnshell> terminal server <имя> set citrix-kiosk mode on 

 

 

Примечание. При подключении к серверу в «режиме киоска» терминальная сессия 

открывается в полноэкранном режиме. Чтобы завершить такую сессию, необходимо 

перезагрузить ViPNet Terminal либо перезапустить графическую сессию. 

При необходимости измените параметры подключения в «режиме киоска»: 

o В качестве пути к конфигурационному файлу на терминальном сервере используется путь 

/citrix/store/pnagent/config.xml. Если конфигурационный файл находится в другом 

каталоге, задайте путь к нему с помощью команды: 

vpnshell> terminal server <имя> set citrix-cfg-download-path <путь к файлу> 

o В качестве протокола для доступа к конфигурационному файлу на терминальном сервере 

используется протокол HTTPS. Если требуется использовать протокол HTTP, укажите этот 

протокол с помощью команды: 

vpnshell> terminal server <имя> set citrix-cfg-download-proto http 
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Внимание! При настройке подключения к терминальному серверу Citrix в «режиме 

киоска» нельзя задать дополнительные параметры подключения (см. «Настройка 

дополнительных параметров подключения к терминальному серверу» на стр. 69). 

5 Если на терминальном сервере установлено другое ПО Citrix, выполните следующие 

настройки: 

5.1 Чтобы указать тип подключения к серверу, выполните команду: 

vpnshell> terminal server <имя> set citrix-type <тип> 

В параметре <тип> можно указать следующие значения: 

 farm — подключение к ферме серверов Citrix. 

 server — подключение к отдельному серверу Citrix. 

5.2 Чтобы указать приложение, которое требуется автоматически запускать при подключении 

к серверу, выполните команду: 

vpnshell> terminal server <имя> set application <приложение> 

В параметре <приложение> укажите имя приложения, опубликованного на сервере Citrix. 

Если в имени приложения есть пробелы, вместо них укажите «%20». 

5.3 Если требуется подключаться к рабочему столу сервера Citrix, выполните команду: 

vpnshell> terminal server <имя> set desktop 

По умолчанию при подключении к серверу Citrix отображается рабочий стол. 

5.4 При подключении к ферме серверов Citrix с запуском опубликованного приложения 

можно указать адрес резервного сервера, которому следует передавать управление при 

выходе из строя основного сервера. Для этого выполните команду: 

vpnshell> terminal server <имя> set reserve-address <адрес> 

В параметре <адрес> можно указать следующие значения: 

 IP-адрес резервного сервера. 

 DNS-имя резервного сервера. 

 Шестнадцатеричный идентификатор сетевого узла ViPNet в формате 0xAAAAAAAA — в 

случае если резервный сервер установлен на защищенном узле ViPNet. 

5.5 Если требуется, задайте дополнительные параметры подключения к терминальному 

серверу (см. «Настройка дополнительных параметров подключения к терминальному 

серверу» на стр. 69). 
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Добавление терминального сервера с 

подключением по протоколу HTTP или HTTPS 

Чтобы добавить терминальный сервер с подключением по протоколу HTTP или HTTPS, выполните 

следующие действия: 

1 Добавьте сервер в список доступных терминальных серверов с помощью команды: 

vpnshell> terminal servers add <имя> 

В параметре <имя> укажите уникальное имя, по которому вы будете отличать данный сервер 

от других доступных серверов. 

2 Укажите протокол подключения к серверу с помощью команды: 

vpnshell> terminal server <имя> set protocol http 

В параметре <имя> укажите имя добавленного сервера. 
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Примечание. Параметр <имя> присутствует во всех командах, приведенных ниже, и 

предназначен для указания имени сервера. Далее назначение этого параметра не 

приводится. 

3 Для установки адреса терминального сервера выполните команду: 

vpnshell> terminal server <имя> set address <адрес> 

В качестве значения параметра <адрес> можно указать: 

o IP-адрес терминального сервера. 

o DNS-имя терминального сервера. 

o Шестнадцатеричный идентификатор сетевого узла ViPNet в формате 0xAAAAAAAA — в 

случае если терминальный сервер установлен на защищенном узле ViPNet. 

Если требуется, вместо протокола HTTP укажите протокол HTTPS: 

vpnshell> terminal server <имя> set protocol https 

4 Чтобы автоматически подключаться к определенному веб-сайту или веб-приложению на 

терминальном сервере, выполните команду: 

vpnshell> terminal server <имя> set path <адрес> 

В параметре <имя> укажите имя сервера. 

В параметре <адрес> укажите относительный URL-адрес страницы или веб-приложения (без 

адреса самого сервера). 

Например, чтобы подключаться к приложению с адресом 

http://myserver.com/myapplication при условии, что имя сервера совпадает с его адресом 

(myserver.com), выполните команду: 

vpnshell> terminal server myserver.com set path myapplication 

5 Если требуется, задайте дополнительные параметры подключения к терминальному серверу 

(см. «Настройка дополнительных параметров подключения к терминальному серверу» на 

стр. 69). 
 

Добавление терминального сервера с 

виртуальными рабочими столами VMware 

Чтобы добавить терминальный сервер с виртуальными рабочими столами VMware, выполните 

следующие действия: 

1 Добавьте сервер в список доступных терминальных серверов с помощью команды: 

vpnshell> terminal servers add <имя> 

В параметре <имя> укажите уникальное имя, по которому вы будете отличать данный сервер 

от других доступных серверов. 
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2 Укажите протокол подключения к серверу с помощью команды: 

vpnshell> terminal server <имя> set protocol vmware-vdi 

В параметре <имя> укажите имя добавленного сервера. 

 

 

Примечание. Параметр <имя> присутствует во всех командах, приведенных ниже, и 

предназначен для указания имени сервера. Далее назначение этого параметра не 

приводится. 

3 Для установки адреса терминального сервера выполните команду: 

vpnshell> terminal server <имя> set address <адрес> 

В качестве значения параметра <адрес> можно указать: 

o IP-адрес терминального сервера. 

o DNS-имя терминального сервера. 

o Шестнадцатеричный идентификатор сетевого узла ViPNet в формате 0xAAAAAAAA — в 

случае если терминальный сервер установлен на защищенном узле ViPNet. 

4 Чтобы указать протокол подключения, выполните команду: 

vpnshell> terminal server <имя> set vmware-connection-protocol <протокол> 

В параметре <протокол> можно указать следующие значения: 

o default — использовать протокол, установленный на сервере по умолчанию. 

o rdp — протокол RDP. 

o pcoip — протокол PCoIP. 

o blast — протокол Blast. 

 

 

Примечание. Протокол, отличный от протокола по умолчанию, будет использоваться 

только в том случае, если в программе VMware View Connection Server, установленной на 

сервере, разрешен выбор протокола. 

5 При выборе протокола RDP вы можете изменить используемый RDP-клиент с помощью 

команды: 

vpnshell> terminal server <имя> set rdp-client <RDP-клиент> 

В параметре <RDP-клиент> можно указать следующие значения: 

o rdesktop — RDP-клиент Rdesktop, отличающийся высокой стабильностью работы. 

o freerdp — RDP-клиент FreeRDP с более богатыми функциональными возможностями по 

сравнению с Rdesktop. 

По умолчанию используется FreeRDP. 

6 Чтобы задать пул виртуальных рабочих столов, который требуется использовать по 

умолчанию при подключении к серверу, выполните команду: 

vpnshell> terminal server <имя> set vmware-pool <пул> 
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В параметре <пул> укажите имя пула виртуальных рабочих столов VMware. 

7 Если вы хотите удалить из настроек сервера пул виртуальных рабочих столов, выполните 

команду: 

vpnshell> terminal server <имя> set no-vmware-pool 

8 Чтобы указать режим проверки подлинности SSL-сертификата при подключении к серверу, 

выполните команду: 

vpnshell> terminal server <имя> set vdi-ssl-verification-mode <режим> 

В параметре <режим> можно указать следующие значения: 

o default — режим проверки, используемый по умолчанию. В текущей версии ПО ViPNet 

Terminal режим по умолчанию — warn-untrusted. 

o reject-untrusted — запретить подключение к серверу, если не удалось проверить 

подлинность SSL-сертификата. 

o warn-untrusted — запросить разрешение на подключение без проверки подлинности, 

если не удалось проверить подлинность SSL-сертификата. 

o ignore-untrusted — разрешить подключение к серверу в любом случае, даже если не 

удалось проверить подлинность SSL-сертификата. 

9 Если требуется, задайте дополнительные параметры подключения к терминальному серверу 

(см. «Настройка дополнительных параметров подключения к терминальному серверу» на 

стр. 69). 
 

Добавление терминального сервера с 

виртуальными рабочими столами IBS 

 

Внимание! Функция недоступна в минимальном варианте ПО ViPNet Terminal. 

Чтобы добавить терминальный сервер с виртуальными рабочими столами IBS (технология IBS 

Parallels VDI), выполните следующие действия: 

1 Добавьте сервер в список доступных терминальных серверов с помощью команды: 

vpnshell> terminal servers add <имя> 

В параметре <имя> укажите уникальное имя, по которому вы будете отличать данный сервер 

от других доступных серверов. 

2 Укажите протокол подключения к серверу с помощью команды: 

vpnshell> terminal server <имя> set protocol ibs-vdi 

В параметре <имя> укажите имя добавленного сервера. 
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Примечание. Параметр <имя> присутствует во всех командах, приведенных ниже, и 

предназначен для указания имени сервера. Далее назначение этого параметра не 

приводится. 

3 Для установки адреса терминального сервера выполните команду: 

vpnshell> terminal server <имя> set address <адрес> 

В качестве значения параметра <адрес> можно указать: 

o IP-адрес терминального сервера. 

o DNS-имя терминального сервера. 

o Шестнадцатеричный идентификатор сетевого узла ViPNet в формате 0xAAAAAAAA — в 

случае если терминальный сервер установлен на защищенном узле ViPNet. 

4 Чтобы получить доступ к виртуальным столам IBS, ViPNet Terminal подключается к 

специальному серверу — «брокеру соединений», который по умолчанию организует прямое 

соединение между ViPNet Terminal и терминальным сервером. Если требуется, во время 

терминальных сессий вы можете использовать брокер соединений в качестве шлюза. Для 

этого выполните команду: 

vpnshell> terminal server IBS1 set enable-gw on 

5 Для организации отказоустойчивого соединения вы можете задать резервный брокер 

соединений. При отказе основного брокера соединение будет выполняться через резервный. 

Чтобы задать резервный брокер соединений, выполните команду: 

vpnshell> terminal server <имя> set reserve-address <адрес> 

В параметре <адрес> можно указать следующие значения: 

o IP-адрес резервного брокера соединений. 

o DNS-имя резервного брокера соединений. 

o Шестнадцатеричный идентификатор сетевого узла ViPNet в формате 0xAAAAAAAA — в 

случае если резервный брокер соединений установлен на защищенном узле ViPNet. 

6 Для достижения максимального быстродействия при взаимодействии с терминальным 

сервером вы можете указать тип соединения, используемого для подключения к 

терминальному серверу. Для этого выполните команду: 

vpnshell> terminal set ibs-vdi-connection-type <тип подключения> 

В параметре <тип подключения> можно указать следующие значения: 

o default — подключение по умолчанию (wan). 

o modem — подключение через модем (56 Кбит/с). 

o low-speed — низкоскоростное широкополосное подключение (256 Кбит/с – 2 Мбит/с). 

o satellite — подключение через спутник (2–16 Мбит/с с большой задержкой). 

o high-speed — высокоскоростное широкополосное подключение (2–10 Мбит/с) 

o wan — подключение через глобальную сеть (10 Мбит/с или выше с большой задержкой). 

o lan — подключение через локальную сеть (10 Мбит/с и выше). 
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7 Если требуется, для включения использования механизма перенаправления принтера 

Microsoft Easy Print вместо механизма, используемого по умолчанию, выполните команду: 

vpnshell> terminal set ibs-vdi-ms-easy-print mode on 

8 Если требуется, задайте дополнительные параметры подключения к терминальному серверу 

(см. «Настройка дополнительных параметров подключения к терминальному серверу» на 

стр. 69). 

Добавление терминального сервера с 

виртуальными рабочими столами Fusion Access 

 

Внимание! Функция недоступна в минимальном варианте ПО ViPNet Terminal. 

Чтобы добавить терминальный сервер с виртуальными рабочими столами Fusion Access, 

выполните следующие действия: 

1 Добавьте сервер в список доступных терминальных серверов с помощью команды: 

vpnshell> terminal servers add <имя> 

В параметре <имя> укажите уникальное имя, по которому вы будете отличать данный сервер 

от других доступных серверов. 

2 Укажите протокол подключения к серверу с помощью команды: 

vpnshell> terminal server <имя> set protocol hdp 

В параметре <имя> укажите имя добавленного сервера. 

 

 

Примечание. Параметр <имя> присутствует во всех командах, приведенных ниже, и 

предназначен для указания имени сервера. Далее назначение этого параметра не 

приводится. 

3 Для установки адреса терминального сервера выполните команду: 

vpnshell> terminal server <имя> set address <адрес> 

В качестве значения параметра <адрес> можно указать: 

o IP-адрес терминального сервера. 

o DNS-имя терминального сервера. 

o Шестнадцатеричный идентификатор сетевого узла ViPNet в формате 0xAAAAAAAA — в 

случае если терминальный сервер установлен на защищенном узле ViPNet. 

 

 

Примечание. Для данного типа терминального сервера остальные заданные параметры 

будут игнорироваться. Расширенную настройку возможно произвести после 



ViPNet Terminal 4. Руководство администратора  |  68 

 

подключения. 
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Настройка дополнительных 

параметров подключения к 

терминальному серверу 

После добавления терминального сервера задайте его адрес и при необходимости измените 

дополнительные параметры, установленные по умолчанию. Для этого выполните следующие 

действия: 

1 Чтобы задать название терминального сервера для отображения в веб-интерфейсе, 

выполните команду: 

vpnshell> terminal server <имя> set title <название> 

 

 

Примечание. Параметр <имя>, присутствующий в командах, приведенных ниже, 

предназначен для указания имени сервера. Далее назначение этого параметра не 

приводится. 

В параметре <название> укажите название для отображения. 

Если вы хотите использовать для отображения сервера название по умолчанию, выполните 

команду: 

vpnshell> terminal server <имя> set standard title 

По умолчанию название сервера совпадает с его адресом — это IP-адрес, DNS-имя или 

название сетевого узла ViPNet, если адрес сервера задан шестнадцатеричным 

идентификатором. 

2 Если требуется изменить режим автоматического подключения к терминальному серверу при 

запуске графической сессии, выполните команду: 

vpnshell> terminal server <имя> set auto-connect {on | off} 

Для автоматического подключения к серверу укажите в команде on, для отказа от 

автоматического подключения — off. 

По умолчанию автоматическое подключение к серверу отключено. 

3 Если требуется использовать терминальный сервер в качестве сервера по умолчанию в 

полноэкранном режиме работы, выполните команду: 

vpnshell> terminal server <имя> set default 

4 При необходимости измените порт доступа к терминальному серверу с помощью команды: 

vpnshell> terminal server <имя> set port <порт> 

В параметре <порт> укажите номер порта. 

По умолчанию используется стандартный порт для протокола подключения, заданного для 

сервера. 
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5 При необходимости измените размер окна терминальной сессии или веб-браузера с 

помощью команды: 

vpnshell> terminal server <имя> set window-geometry <размер> 

 

 

Примечание. Этот параметр нельзя задать при подключении к терминальному серверу с 

виртуальными рабочими столами IBS. 

В качестве значения параметра <размер> можно указать: 

o auto — автоматическая установка размера окна. 

o Абсолютный размер окна в пикселях в формате ширинаxвысота. 

o Размер окна в процентах относительно ширины и высоты экрана компьютера в формате 

процент%. 

По умолчанию размер окна устанавливается автоматически. 

 

 

Примечание. Чтобы изображение в окне не искажалось, рекомендуется задавать 

значения ширины и высоты окна, кратные четырем. 

  

6 Если требуется авторизация на терминальном сервере, выполните команду: 

vpnshell> terminal server <имя> set login user <имя пользователя> password 

<пароль> domain <домен> 

В параметре <имя пользователя> укажите имя пользователя. 

В параметре <пароль> укажите пароль пользователя. 

В параметре <домен> укажите домен пользователя (только для протоколов RDP и ICA). 

7 Если вы хотите удалить все параметры аутентификации пользователя из настроек сервера, 

выполните команду: 

vpnshell> terminal server <имя> set nologin 

8 Если вы хотите удалить имя домена из параметров аутентификации пользователя, выполните 

команду: 

vpnshell> terminal server <имя> set nodomain 
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Настройка перенаправления USB-

устройств 

При подключении к терминальным серверам Windows Server или Citrix, а также при подключении к 

виртуальным рабочим столам вы можете использовать различные USB-устройства, подключенные 

к компьютеру с программным обеспечением ViPNet Terminal: веб-камеры, сканеры и так далее. 

 

 

Внимание! Если вы используете ViPNet Terminal в варианте исполнения Live USB (см. 

«Варианты исполнения ViPNet Terminal» на стр. 15), не включайте перенаправление 

класса USB-устройств с номером 08. В противном случае при старте терминальной сессии 

работа ViPNet Terminal будет прекращена. 

Чтобы настроить перенаправление USB-устройств на терминальный сервер, выполните следующие 

действия: 

1 Включите перенаправление USB-устройств с помощью команды: (см. «Настройка 

перенаправления устройств на терминальный сервер» на стр. 50)  

vpnshell# terminal set redirection usb on 

Эта команда выполняется в режиме администратора. Остальные команды, приведенные ниже, 

можно выполнять в режиме пользователя. 

2 Задайте технологию перенаправления USB-устройств с помощью команды: 

vpnshell> terminal server <имя> usb-export set technology <технология> 

В параметре <имя> укажите имя сервера. 

 

 

Примечание. Параметр <имя> присутствует во всех командах, приведенных ниже, и 

предназначен для указания имени сервера. Далее назначение этого параметра не 

приводится. 

В параметре <технология> можно указать следующие значения: 

o default — способ перенаправления USB-устройств, который используется по умолчанию 

для протокола подключения, заданного для сервера. 

o usbredir — технология, реализованная в программе USB Redirector. Можно задать при 

подключении к серверу Windows Server, к серверу Citrix или к виртуальному рабочему 

столу. 

 

 

Примечание. Чтобы перенаправлять устройства по технологии usbredir, на 

терминальном сервере необходимо установить программу USB Redirector. Вы можете 

купить программу или загрузить ее демо-версию на сайте разработчика 

http://www.incentivespro.com/usb-redirector.html. 

http://www.incentivespro.com/usb-redirector.html
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o pcoip — технология, реализованная в продукте VMware Horizon View. Можно задать при 

подключении к виртуальному рабочему столу по протоколу PCoIP. 

3 Чтобы добавить номер класса USB-устройств в список разрешенных для перенаправления, 

выполните команду: 

vpnshell> terminal server <имя> usb-export add class <класс> 

В параметре <класс> укажите шестнадцатеричный двухсимвольный номер класса устройств 

(от 00 до ff). Для просмотра списка классов устройств используйте подсказку: 

vpnshell> terminal server <имя> usb-export add class ? 

4 Чтобы удалить класс USB-устройств из списка разрешенных для перенаправления, выполните 

команду: 

vpnshell> terminal server <имя> usb-export delete class <класс> 

В параметре <класс> укажите шестнадцатеричный двухсимвольный номер класса устройств. 

5 Чтобы добавить идентификатор отдельного USB-устройства в список разрешенных для 

перенаправления, выполните команду: 

vpnshell> terminal server <имя> usb-export add device <идентификатор> 

В параметре <идентификатор> укажите шестнадцатеричные четырехсимвольные 

идентификаторы производителя и модели USB-устройства, разделенные двоеточием 

(например, 0000:ffff). Для просмотра подключенных к компьютеру USB-устройств используйте 

подсказку: 

vpnshell> terminal server <имя> usb-export add device ? 

6 Чтобы удалить отдельное USB-устройство из списка разрешенных для перенаправления, 

выполните команду: 

vpnshell> terminal server <имя> usb-export delete device <идентификатор> 

В параметре <идентификатор> укажите шестнадцатеричные четырехсимвольные 

идентификаторы производителя и модели USB-устройства, разделенные двоеточием. 

7 Чтобы удалить все USB-устройства из списка разрешенных для перенаправления, выполните 

команду: 

vpnshell> terminal server <имя> usb-export delete all 
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Удаление терминального сервера 

Терминальный сервер, который больше не нужен, можно удалить из списка доступных серверов. 

Для этого выполните команду: 

vpnshell> terminal servers delete <имя> 

В параметре <имя> укажите имя сервера. 

Также вы можете полностью очистить список доступных серверов с помощью команды: 

vpnshell> terminal servers clear 

После удаления серверов обновите список доступных терминальных серверов в меню веб-

интерфейса (см. «Обновление списка доступных терминальных серверов в меню веб-

интерфейса» на стр. 74). 
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Обновление списка доступных 

терминальных серверов в меню 

веб-интерфейса 

Изменения в списке доступных терминальных серверов, произведенные с помощью командного 

интерпретатора, не отображаются автоматически в меню веб-интерфейса (в многооконном 

режиме работы). Чтобы обновить список серверов в меню веб-интерфейса в соответствии с 

актуальным списком, выполните команду: 

vpnshell> terminal servers update menu 
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7 
Режимы подключения к сети 

через межсетевой экран 

Режимы подключения ViPNet Terminal к внешней сети через межсетевой экран 76 

Настройка режимов работы через межсетевой экран 78 
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Режимы подключения 

ViPNet Terminal к внешней сети 

через межсетевой экран 

Чтобы обеспечить возможность подключения ViPNet Terminal к внешней сети при использовании 

различных типов межсетевого экрана, в программном обеспечении ViPNet предусмотрено четыре 

режима работы через межсетевой экран: 

1 Без использования межсетевого экрана — ViPNet Terminal имеет прямое подключение к 

внешней сети. 

2 Координатор – в качестве межсетевого экрана используется координатор. 

3 Со статической трансляцией адресов — подключение через внешний межсетевой экран 

(устройство) с трансляцией адресов (NAT), на котором возможна настройка статических 

правил трансляции адресов. 

4 С динамической трансляцией адресов — подключение через внешний межсетевой экран 

(устройство), на котором осуществляется динамическая трансляция адресов (наиболее 

распространенный способ подключения к WAN). 

Если ViPNet Terminal имеет непосредственное подключение к внешней сети, то есть может быть 

доступен напрямую со стороны любых других сетевых узлов (например, имеет публичный адрес), 

то для него следует выбрать режим Без использования межсетевого экрана. 

Если ViPNet Terminal имеет частный IP-адрес, который может быть недоступен для других сетевых 

узлов в соответствии с общими правилами маршрутизации (то есть на выходе во внешнюю сеть 

установлен межсетевой экран или иное устройство, выполняющее преобразование адресов), то 

необходимо выбрать один из режимов подключения к сети через межсетевой экран. 

Режим Координатор выбирается в случае, если на выходе во внешнюю сеть установлен 

координатор, выполняющий функции межсетевого экрана. В этом случае установленный 

координатор выбирается в качестве межсетевого экрана для ViPNet Terminal. 

Режим Со статической трансляцией адресов выбирается в случае, если на выходе во внешнюю 

сеть установлен межсетевой экран или иное NAT-устройство, на котором можно настроить 

статические правила трансляции адресов, обеспечивающие взаимодействие с определенным 

внутренним адресом сети по протоколу UDP с заданным портом. Данный режим используется по 

умолчанию в ViPNet Terminal версии 4.1 и выше. 

Режим С динамической трансляцией адресов выбирается в случае, если на выходе во внешнюю 

сеть установлен межсетевой экран или иное NAT-устройство, на котором затруднительно 

настроить статические правила трансляции адресов. Следует отметить, что данный режим 

наиболее универсален и ViPNet Terminal в этом режиме будет работоспособен и при других 

способах подключения к сети. 
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Примечание. Если узлы находятся в одной локальной сети и могут обмениваться 

широковещательными пакетами, то независимо от выбранного типа межсетевого 

экрана взаимодействие между ними всегда осуществляется напрямую по IP-

адресу узла. 

Подробное описание настройки каждого из режимов приведено в разделе Настройка режимов 

работы через межсетевой экран. 
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Настройка режимов работы через 

межсетевой экран 

Если ViPNet Terminal работает во внутренней сети с частными IP-адресами и на границе этой сети 

установлен межсетевой экран или другое устройство, осуществляющее трансляцию адресов 

(см. Глоссарий, стр. 137), то для нормальной работы с другими узлами, находящимися во внешней 

сети или стоящими за другими межсетевыми экранами, необходимо настроить один из режимов 

работы через межсетевой экран (см. «Режимы подключения ViPNet Terminal к внешней сети через 

межсетевой экран» на стр. 76). 

Настройка режима выполняется путем редактирования файла конфигурации iplir.conf. Для 

редактирования этого файла используется команда iplir config. Перед редактированием файла 

необходимо остановить управляющий демон с помощью команды iplir stop, а после окончания 

редактирования вновь запустить его с помощью команды iplir start, чтобы все изменения 

вступили в силу. 
 

Настройка режима «Без использования 

межсетевого экрана» 

Для настройки работы узла ViPNet Terminal без использования межсетевого экрана в файле 

iplir.conf задайте следующие параметры: 

1 В собственной секции [id] установите параметр usefirewall в значение off. 

2 В секции [dynamic] установите параметр dynamic_proxy в значение off. 
 

Настройка режима «Координатор» 

ViPNet Terminal может устанавливаться за координатор, только если один из сетевых интерфейсов 

этого координатора доступен ViPNet Terminal по реальному адресу (то есть между ними нет 

никаких межсетевых экранов). 

Для настройки работы узла ViPNet Terminal через координатор задайте в файле iplir.conf 

следующие параметры: 

1 В секции [id] выбранного координатора в параметре ip укажите любой реальный IP-адрес 

этого координатора, доступный данному узлу. 

2 В этой же секции [id] в параметр port укажите номер порта назначения, на который будут 

посылаться пакеты для выбранного координатора. 
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3 В собственной секции [id] установите параметр usefirewall в значение on и в параметре 

proxyid укажите идентификатор выбранного координатора. 

4 В секции [dynamic] установите параметр dynamic_proxy в значение off. 

После соединения с координатором и при его правильной настройке в секции [id] этого 

координатора будут установлены значения параметров firewallip, port и proxyid. Кроме того, в 

соответствии со значениями этих параметров координатора изменятся параметры firewallip и 

port в собственной секции [id]. 
 

Настройка режима «Со статической 

трансляцией адресов» 

Если сетевой узел ViPNet Terminal установлен за межсетевым экраном c трансляцией адресов (NAT), 

на котором можно настроить статические правила NAT, то необходимо выполнить настройки 

режима работы со статическим NAT. 

В этом случае IP-адрес узла ViPNet Terminal и порт доступа к нему должны быть жестко заданы на 

межсетевом экране. Кроме того, в ViPNet Terminal необходимо настроить маршрутизацию на 

внешний межсетевой экран (шлюз по умолчанию или маршруты для удаленных подсетей). 

На межсетевом экране (или NAT-устройстве) должны быть заданы следующие статические правила 

NAT: 

 Пропускать исходящие UDP-пакеты с IP-адресом и портом ViPNet Terminal (порт источника) на 

любой внешний адрес и порт (с подменой адреса источника на внешний адрес NAT-

устройства). 

 Пропускать и перенаправлять входящие UDP-пакеты с портом назначения, заданным в 

собственной секции [id] в файле iplir.conf, на IP-адрес узла ViPNet Terminal. 

Для настройки работы узла ViPNet Terminal через межсетевой экран со статическим NAT в файле 

iplir.conf задайте следующие параметры: 

1 В собственной секции [id] установите следующие параметры:  

o параметр usefirewall в значение on; 

o параметр proxyid в значение 0; 

o параметр fixfirewall в значение: 

 on — если на внешнем межсетевом экране с NAT есть возможность настроить 

статические правила только для входящих пакетов, предназначенных узлу 

ViPNet Terminal, то есть обеспечить пропуск пакетов, имеющих заданные адрес и порт 

назначения, а также их перенаправление на адрес узла ViPNet Terminal. В этом случае 

IP-адрес узла ViPNet Terminal и порт доступа к нему могут быть жестко заданы на 

межсетевом экране, и их необходимо указать в параметрах firewallip и port 

собственной секции [id]. 
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 off — если внешний адрес межсетевого экрана с NAT в процессе работы может 

меняться. В этом случае на других узлах IP-адрес доступа к узлу ViPNet Terminal будет 

регистрироваться по внешним параметрам пакета. Параметр firewallip в данном 

режиме определяется автоматически по информации, полученной от узлов, 

находящихся во внешней сети, поэтому редактировать его вручную не следует. 

2 В секции [dynamic] установите параметр dynamic_proxy в значение off. 

3 При необходимости измените значение параметра port, определяющих номер порта, через 

который преобразованные в UDP-формат пакеты уходят с узла ViPNet Terminal (порт 

источника) и приходят на данный узел (порт назначения). Значение параметра port по 

умолчанию — 55777. Изменять номер порта нужно в том случае, если в локальной сети через 

один межсетевой экран (или NAT-устройство) работает несколько узлов с ПО ViPNet. У таких 

узлов номера портов должны быть разными. 

Информация об IP-адресе межсетевого экрана и порте доступа передается всем узлам, с которыми 

связан сетевой узел ViPNet Terminal. 
 

Настройка режима «С динамической 

трансляцией адресов» 

Если сетевой узел ViPNet Terminal установлен за межсетевым экраном c трансляцией адресов (NAT), 

на котором нет возможности настройки статических правил NAT, то для взаимодействия данного 

узла с другими узлами, находящимися во внешней относительно этого межсетевого экрана сети, 

необходимо настроить режим работы с динамическим NAT. 

Этот режим работы может использоваться и во многих других случаях, однако основное его 

назначение — обеспечить возможность двустороннего взаимодействия между внешними узлами и 

узлами, работающими через NAT-устройства, на которых настройка статических правил NAT 

невозможна (например, в случае использования простейшего DSL-модема или беспроводного 

NAT-устройства с минимальным количеством настроек либо NAT-устройства, которое установлено 

у провайдера, предоставляющего частный IP-адрес). Рассмотрим особенности работы с 

использованием таких NAT-устройств.  

NAT-устройства пропускают UDP-трафик в режиме автоматического создания динамических 

правил NAT. В данном режиме пропускаются любые исходящие пакеты с подменой IP-адреса и 

порта, параметры этих пакетов фиксируются, и на основании этих параметров создаются 

динамические правила для входящего трафика. В течение определенного интервала времени 

(тайм-аута) входящие пакеты, соответствующие созданным правилам, пропускаются. По истечении 

тайм-аута (после прохождения последнего исходящего пакета) соответствующие динамические 

правила удаляются, и все входящие пакеты блокируются. То есть инициативное соединение со 

стороны внешних узлов с узлами, работающими через NAT-устройства, при отсутствии 

соответствующего исходящего трафика в данном случае невозможно. 

Чтобы организовать двустороннее взаимодействие между внешними узлами и узлом, работающим 

через NAT-устройство, на данном узле необходимо настроить режим работы через межсетевой 
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экран с динамическим NAT. При этом требуется координатор — координатор входящих 

соединений — который будет находиться во внешней сети и будет постоянно доступен для узла 

(см. рисунок ниже). Идентификатор этого координатора указывается в параметре forward_id 

секции [dynamic] в файле iplir.conf.  

После подключения к внешней сети узел, работающий через межсетевой экран с динамическим 

NAT, периодически отправляет UDP-пакеты своему координатору входящих соединений. Период 

отправки таких пакетов задается параметром timeout в секции [dynamic] в файле iplir.conf и по 

умолчанию равен 25 секунд. Этот период зависит от типа NAT-устройства и обычно не должен 

значительно превышать тайм-аут хранения динамических правил на NAT-устройстве. В результате 

любой внешний узел сможет направлять данному узлу через его координатор входящих 

соединений любые пакеты. При этом исходящие пакеты данного узла всегда отправляются 

напрямую получателю, минуя координатор входящих соединений. После получения первого 

пакета от данного узла внешний узел автоматически начинает передавать ему ответные пакеты.  

Таким образом обеспечивается постоянная доступность узла, работающего через NAT-устройство, 

для внешних узлов. Кроме того, при этом существенно увеличивается скорость обмена данными 

между узлами, находящимися в разных сетях. 
 

 

Рисунок 7. Организация трафика ViPNet Terminal, работающего через устройство с 

динамическим NAT 

В случае возникновения проблем со связью при работе в режиме с динамическим NAT можно 

настроить направление всего трафика с внешней сетью через координатор входящих соединений, 

включив параметр always_use_server секции [dynamic] в файле iplir.conf. В результате весь 

обмен данными с внешними узлами будет происходить только через этот координатор, то есть 

технология, описанная выше, использоваться не будет. При этом из-за удлинения маршрута 

прохождения пакетов возможно снижение скорости обмена данными между узлами. 

Для настройки работы ViPNet Terminal в режиме с динамической NAT в файле iplir.conf задайте 

следующие параметры: 

1 В собственной секции [id]: 

o параметр usefirewall установите в значение on;  

o в параметре port укажите значение из диапазона 1–65535 (по умолчанию — 55777). 

2 В секции [dynamic]:  

o параметр dynamic_proxy установите в значение on; 

o в параметре forward_id укажите идентификатор координатора входящих соединений. 
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Внимание! Выбранный координатор должен иметь хотя бы один IP-адрес доступа, иначе 

работа в режиме с динамическим NAT будет невозможна. 

В режиме с динамическим NAT параметры firewallip и port секции [dynamic] 

определяются автоматически по информации, полученной от внешних узлов, 

редактировать их вручную не следует. 

3 При необходимости измените значения параметров timeout и always_use_server в секции 

[dynamic]. 

 

 

Примечание. При работе узла ViPNet Terminal в режиме в динамическим NAT в секции 

[id] координатора входящих соединений на этом узле параметру proxyid будет 

автоматически присвоено значение 0xFFFFFFFE, в секциях [id] остальных 

координаторов, с которыми связан данный узел, в параметрах proxyid будут указаны 

идентификаторы координаторов входящих соединений этих координаторов. 
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Основные принципы фильтрации 

трафика 

Фильтруется весь IP-трафик, который проходит через сетевой узел ViPNet (см. Глоссарий, стр. 136): 

 открытый (незашифрованный) трафик; 

 защищенный (зашифрованный) трафик. 

 

Рисунок 8. Виды IP-трафика 

Наибольшую опасность представляет трафик из открытой сети, поскольку в случае атаки 

достаточно сложно обнаружить ее источник и принять оперативные меры по ее пресечению. 

И открытый, и защищенный трафик может быть локальным или широковещательным. Под 

локальным трафиком понимается входящий или исходящий трафик конкретного узла (то есть когда 

сетевой узел является отправителем или получателем IP-пакетов). Под широковещательным 

трафиком имеется в виду передача узлом IP-пакетов, у которых IP-адрес или MAC-адрес 

назначения является широковещательным адресом (то есть когда пакеты передаются всем узлам 

определенного сегмента сети). 

 

Рисунок 9. Виды защищенного и открытого трафика 

Все входящие и исходящие открытые и защищенные IP-пакеты проходят комплексную проверку в 

соответствии с сетевыми фильтрами. Если IP-пакет соответствует параметрам одного из 

имеющихся сетевых фильтров, то он пропускается или блокируется в соответствии с этим 

фильтром. Если пакет не соответствует ни одному из заданных фильтров, то он блокируется. 

Схематично последовательность фильтрации IP-пакетов представлена ниже: 
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Рисунок 10. Фильтрация IP-трафика 
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Общие сведения о сетевых 

фильтрах 

Существуют сетевые фильтры как для защищенного, так и для открытого трафика. Они выполняют 

следующие функции: 

 Фильтры открытой сети на защищенном узле могут разрешать либо запрещать обмен IP-

трафиком с открытыми узлами. 

 

 

Примечание. Под открытыми узлами понимаются узлы, на которых не 

установлено программное обеспечение ViPNet с функцией шифрования трафика. 

 Фильтры защищенной сети могут ограничивать обмен IP-трафиком с защищенными узлами 

ViPNet, с которыми данный узел имеет связь.  

Все сетевые фильтры делятся на следующие категории: 

 Фильтры, определенные специальными конфигурациями (см. «Конфигурация сетевого экрана 

ViPNet Terminal» на стр. 135). 

 Фильтры, поступившие в составе политик безопасности из программы ViPNet Policy Manager 

(см. Глоссарий, стр. 134). 

 Предустановленные фильтры и фильтры, заданные администратором узла с помощью веб-

интерфейса ViPNet Terminal. 

 Фильтры по умолчанию. 

Фильтры, определенные специальными конфигурациями сетевого экрана, имеют более высокий 

приоритет, чем все остальные фильтры, и применяются в первую очередь. Они ограничивают 

трафик, который запрещен в конфигурациях сетевого экрана ViPNet Terminal. 

После фильтров конфигураций следуют фильтры, поступившие из программы ViPNet Policy 

Manager. Далее размещаются предустановленные фильтры и фильтры, заданные администратором 

узла с помощью веб-интерфейса ViPNet Terminal. Администраторы могут изменить или удалить их. 

Самыми последними фильтрами являются фильтры по умолчанию. Данная категория представлена 

одним сетевым фильтром, блокирующим IP-трафик, который не соответствует ни одному из 

сетевых фильтров из категорий выше. 
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Последовательность применения сетевых фильтров в порядке убывания приоритета изображена 

на схеме ниже. 

 

Рисунок 11: Приоритет применения сетевых фильтров 

Сетевые фильтры имеют следующие особенности: 

 Фильтры включают в себя следующие параметры:  

o Действие, применяемое к IP-пакетам. Фильтры могут пропускать или блокировать IP-

пакеты, соответствующие заданным параметрам. 

o Источник и назначение IP-пакетов, на которые распространяется действие фильтра. 

o Протоколы фильтрации IP-пакетов. 

o Расписание действия. 

 Для задания параметров фильтра могут использоваться группы объектов. 

 IP-пакеты проверяются в соответствии с расположением фильтров в списке, по порядку 

сверху вниз. Когда пакет блокируется или пропускается первым подходящим фильтром, 

последующие фильтры уже не оказывают никакого влияния на данный пакет.  

 В веб-интерфейсе фильтры располагаются в порядке убывания их приоритета согласно схеме 

выше. 
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Описание конфигураций сетевого 

экрана 

В ПО ViPNet Terminal имеются следующие стандартные конфигурации сетевого экрана 

(см. «Конфигурация сетевого экрана ViPNet Terminal» на стр. 135): 

 VPN и Интернет. При выборе этой конфигурации разрешена работа с защищенными 

ресурсами сети ViPNet и доступ к открытым ресурсам Интернета. 

 VPN. При выборе этой конфигурации разрешена работа с защищенными ресурсами сети 

ViPNet, запрещен доступ к открытым ресурсам Интернета. 

 Интернет. При выборе этой конфигурации разрешен доступ к открытым ресурсам Интернета, 

запрещена работа с защищенными ресурсами сети ViPNet. 

 Блокировать сеть. При выборе этой конфигурации блокируются все входящие и исходящие 

соединения. Работа в защищенной сети ViPNet и в Интернете невозможна. 

 Отключить защиту. При выборе этой конфигурации прекращается шифрование и фильтрация 

трафика ViPNet-драйвером. Работа с ресурсами защищенной сети ViPNet невозможна, однако 

есть доступ к ресурсам Интернета. При этом все настроенные на узле сетевые фильтры 

применяться не будут. 

 Интернет через шлюз. При выборе этой конфигурации доступ к открытым ресурсам 

Интернета осуществляются через координатор, выполняющий роль сервера открытого 

Интернета. Работа с защищенными ресурсами сети ViPNet запрещена. Конфигурация доступна 

только при наличии в справочниках (см. Глоссарий, стр. 136) связи с координатором, который 

настроен для работы в качестве сервера открытого Интернета. В этом случае конфигурация 

«Интернет» не отображается. 

Используйте данную конфигурацию для работы, например, находясь в общественном месте, 

где для доступа к Интернету используется сеть Wi-Fi или 3G. Так как все соединения с узлами 

открытой сети осуществляются через координатор, то для администратора точки доступа они 

будут невидимы, что исключает возможность перехвата трафика. 

 

 

Примечание. В ПО ViPNet Terminal предусмотрены только стандартные конфигурации 

сетевого экрана. Пользователи не могут создавать новые конфигурации или изменять 

параметры уже имеющихся. 
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Использование групп объектов 

Группы объектов — это средство, позволяющее упростить создание сетевых фильтров в 

ViPNet Terminal. Группы объектов объединяют нескольких объектов одного типа (например, 

несколько IP-адресов). При создании фильтров администратор сети ViPNet может указать группу 

вместо перечисления нескольких отдельных объектов. 

Группы объектов могут включать следующие типы объектов: 

 Группы узлов ViPNet — могут содержать любую комбинацию идентификаторов защищенных 

узлов, используются при создании фильтров защищенной сети. 

 Группа IP-адресов — содержит любую комбинацию IP-адресов и диапазонов IP-адресов, 

используется в фильтрах открытой сети. 

 Группа протоколов — содержит любую комбинацию сетевых протоколов и портов, 

используется в фильтрах открытой и защищенной сетей. 

 Группа расписания — содержит любую комбинацию параметров, определяющих время 

действия фильтра, используется в фильтрах открытой и защищенной сетей. 

Каждая группа объектов относится к одному из следующих видов: 

 Системные группы объектов — настроенные по умолчанию группы с фиксированными 

именами, которые могут использоваться для задания адресов отправителей и получателей IP-

пакетов в фильтрах (см. «Создание сетевого фильтра» на стр. 103), а также при создании 

пользовательских групп объектов. Такие группы объектов не отображаются в списках групп, 

их нельзя ни изменить, ни удалить. 

 Группы объектов из программы ViPNet Policy Manager (см. Глоссарий, стр. 134) — группы, 

получаемые в составе политик безопасности, и используемые в соответствующих фильтрах. 

Такие группы нельзя ни удалять, ни изменять, ни использовать для задания параметров 

пользовательских фильтров и групп объектов. 

 Пользовательские группы объектов — группы, создаваемые пользователем на узле, а также 

несколько групп, настроенных по умолчанию. Такие группы можно использовать для задания 

параметров сетевых фильтров (см. «Создание сетевого фильтра» на стр. 103), а также при 

создании других пользовательских групп объектов. При необходимости их можно удалить. 

Группы отличаются друг от друга составом объектов, которые они включают. При этом для группы 

объектов могут быть заданы исключения. Группа объектов и исключения группы объектов могут 

содержать другие группы объектов того же вида и системные группы объектов. 

Вы можете создавать и изменять пользовательские группы объектов следующими способами: 

 С помощью командного интерпретатора (см. «Работа с группами объектов с помощью 

командного интерпретатора» на стр. 93). 

 С помощью веб-интерфейса ViPNet Terminal (см. «Создание и изменение групп объектов с 

помощью веб-интерфейса» на стр. 95). 
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Системные группы объектов 

Системные группы объектов удобно использовать в сетевых фильтрах , так как каждая группа 

имеет свою область применения и заменяет ввод вручную целого ряда параметров. Например, 

при необходимости создать сетевой фильтр, блокирующий трафик от всех узлов кроме своего, в 

фильтре необязательно перечислять адреса всех узлов, а достаточно вставить системную группу 

объектов Remote. 

Для добавления системного объекта в сетевой фильтр перед названием системного объекта 

необходимо вставить символ «@» (например, @Remote). 

 

 

Примечание. Системные группы объектов нельзя изменить или удалить. 

В таблице ниже приведен список допустимых системных групп объектов и их значений. Также в 

таблице указано соответствие имен системных групп объектов ViPNet Terminal и ViPNet Policy 

Manager. 

Таблица 6. Системные группы объектов 

Имя группы 

объектов 
Значение 

Имя группы объектов в 

ViPNet Policy Manager 

AllClients Все клиенты из адресного справочника узла. Все клиенты 

AllCoordinators Все координаторы из адресного справочника 

узла. 

Все координаторы 

BroadCast Все широковещательные адреса. 

Применяется для идентификации 

широковещательных адресов только в условии 

назначения (dst) локальных фильтров открытой 

сети и фильтров защищенной сети.  

Использование других элементов в условии 

назначения совместно с системным объектом 

BroadCast недопустимо. 

Широковещательные 

адреса 

Local Свой узел. 

Можно указать в качестве источника IP-пакетов 

для исходящих соединений узла или в качестве 

назначения для входящих соединений. 

Использование других элементов в условии 

источника совместно с системным объектом 

Local недопустимо. 

Мой узел 
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Имя группы 

объектов 
Значение 

Имя группы объектов в 

ViPNet Policy Manager 

Remote Удаленные узлы (любые узлы, кроме своего). 

Можно указать в качестве источника IP-пакетов 

для входящих соединений узла или в качестве 

назначения для исходящих соединений. 

Использование других элементов в условии 

источника совместно с системным объектом 

Remote недопустимо. 

Другие узлы 

MultiCast Диапазон адресов для групповой рассылки 

(224.0.0.0–239.255.255.255)  

Можно указать только в качестве назначения 

для локальных открытых соединений. 

Использование других элементов в качестве 

назначения (dst) совместно с системным 

объектом MultiCast недопустимо. 

Групповые адреса 

 

Также в сетевых фильтрах может использоваться специализированный объект @any, который 

обозначает любое значение: 

 Для локальных фильтров открытой сети и — все IP-адреса. 

 Для фильтров защищенной сети — все узлы сети ViPNet. 

 Для протоколов — все протоколы. 

 Для расписаний — все промежутки времени (круглосуточно). 
 

Пользовательские группы объектов по 

умолчанию 

По умолчанию в ViPNet Terminal настроены следующие пользовательские группы объектов: 

 Группы IP-адресов:  

o PrivateNetworkIP (частные IP-адреса) — включает IP-адреса локальных сетей: 10.0.0.0/8; 

172.16.0.0/12; 192.168.0.0/16. 

o InternetIP (публичные IP-адреса) — включает все IP-адреса, за исключением частных IP-

адресов. 

 Группы расписаний:  

o Workdays (рабочие дни) — включает рабочие дни недели (с понедельника по пятницу).  

o Weekends (выходные дни) — включает выходные дни недели (субботу и воскресенье). 

Кроме того, имеется множество настроенных по умолчанию пользовательских групп протоколов, 

которые наиболее часто используются при создании сетевых фильтров. 
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Таблица 7. Пользовательские группы протоколов, настроенные по умолчанию 

Имя группы протоколов Состав группы 

DHCP UDP:from 67-68 to 67-68 

CITRIX TCP:to 1494 

DNS UDP:to 53 

FTP TCP:to 21 

GRE IP:47 

H323 TCP:to 1720 

HTTP TCP:to 80, TCP:to 8080 

HTTP-Proxy TCP:to 3128 

HTTPS TCP:to 443 

IGMP IP:2 

IKE UDP:to 500 

IMAP TCP:to 143 

IPSecESP IP:50 

Kerberos TCP:to 88, TCP:to 749, UDP:to 88, UDP:to 749 

L2TP UDP:to 1701 

LDAP TCP:to 389, UDP:to 389 

LotusNotes TCP:to 1352 

MS-SQL TCP:to 1433-1434, UDP:to 1433-1434 

MySQL TCP:to 3306 

NetBIOS-DGM UDP:from 138 to 138 

NetBIOS-NC UDP:from 137 to 137 

NetMeeting TCP:to 1503 

NTP UDP:to 123 

PING ICMP:8 

POP3 TCP:to 110 

Postgres TCP:to 5432 

PPTP TCP:to 1723 

RADIUS UDP:to 1812-1813 

RDP TCP:to 3389 

RTSP TCP:to 554 
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Имя группы протоколов Состав группы 

SCCP TCP:to 2000 

SIP TCP:to 5060, UDP:to 5060 

SMTP TCP:to 25 

SNMP UDP:to 161 

SNMP-Traps UDP:to 162 

SSH TCP:to 22 

Syslog UDP:to 514 

Telnet TCP:to 23 

TFTP UDP:to 69 

UPnP TCP:to 1900, TCP:to 2869, UDP:to 1900, UDP:to 2869 

MFTP TCP:to 5000-5003 

StateWatcher TCP:to 2047, TCP:to 5100, TCP:to 10092 

ViPNetBase UDP:to 2046, UDP:from 2048 to 2048, UDP:from 2050 to 2050 

Cluster UDP:from 2060 to 2060 

ClusterMonitoring UDP:from 2060 to 2065, UDP:from 2065 to 2060 

SGA TCP:to 80, TCP:to 5103, TCP:to 10093, TCP:to 10095 

WindowsMobileDevices TCP:to 990, TCP:to 999, TCP:to 5678, TCP:to 5721, TCP:to 26675 

WindowsMobileDevices2 UDP:to 5679 

VNC TCP:to 5900 

 

 

Примечание. О том, как просмотреть группы объектов, созданные на узле, см. в разделе 

Просмотр групп объектов (на стр. 94). 

 

Работа с группами объектов с помощью 

командного интерпретатора 

Создание группы объектов 

Каждая группа объектов создается для конкретного типа объектов и сохраняется в 

соответствующей таблице.  
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Чтобы создать группу объектов, выполните следующие действия: 

1 В командном интерпретаторе перейдите в режим администратора (см. «Интерфейс 

командного интерпретатора» на стр. 27). 

2 Выполните команду: 

vpnshell# firewall <тип группы> add name <название группы> <содержимое группы> 

[exclude <исключения группы>] 

Вы можете создавать группы следующих типов: 

o ip-object — IP-адреса. 

o vpn-object — ViPNet-узлы. 

o service-object — протоколы. 

o schedule-object — расписания. 

Название группы начинается с символа «@» и должно быть уникальным в рамках одного типа 

групп объектов. Объекты, которые будут включены в группу, перечисляются через запятую 

или указываются в виде диапазона. Подробнее о синтаксисе содержимого групп см. в 

разделах Адрес отправителя (на стр. 104), Адрес получателя (на стр. 105) и Расписание 

(на стр. 106). 

Например, чтобы создать группу объектов, включающую сегмент сети за исключением 

нескольких IP-адресов, выполните следующую команду: 

vpnshell# firewall ip-object add name @IP_group_1 110.35.14.0/24 exclude 

110.35.14.3,110.35.14.13 

Чтобы создать расписание, по которому фильтр будет применяться только в выходные дни с 9 

до 23 часов, выполните следующую команду: 

vpnshell# firewall shedule-object add name @weekend weekly sa su at 09:00-23:00 
 

Просмотр групп объектов 

Чтобы просмотреть созданные группы объектов, выполните одну из команд: 

 firewall object show — для просмотра всех групп объектов. Результат выполнения команды 

будет отображен в виде нескольких таблиц — каждая для отдельного типа групп объектов. 

 firewall <тип объектов> show — для просмотра групп объектов определенного типа. 

Например, для просмотра всех групп IP-адресов выполните команду: 

vpnshell> firewall ip-object show 

 

 

Примечание. Все приведенные команды можно выполнять в любом режиме работы 

командного интерпретатора. 
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Удаление группы объектов 

Вы можете удалить пользовательскую группу объектов, если она не используется в других группах 

объектов или сетевых фильтрах  

Чтобы удалить группу объектов, выполните следующие действия: 

1 В командном интерпретаторе перейдите в режим администратора (см. «Интерфейс 

командного интерпретатора» на стр. 27). 

2 Выполните команду: 

vpnshell# firewall object delete @<название группы> 

 

 

Примечание. При попытке удаления группы объектов, используемой в другой 

группе объектов или сетевом фильтре, появится сообщение об ошибке со списком 

всех групп и фильтров, которые используют данную группу. Удалите эти группы и 

фильтры, затем выполните команду для удаления группы еще раз. 

В результате группа объектов будет удалена, и вы больше не сможете использовать ее для задания 

параметров сетевых фильтров при создании других групп объектов. 
 

Создание и изменение групп объектов с 

помощью веб-интерфейса 

Чтобы создать или изменить группу объектов с помощью веб-интерфейса ViPNet Terminal, 

выполните следующие действия: 

1 В веб-интерфейсе войдите в режим администратора. 

2 На начальной странице настройки щелкните плитку Межсетевой экран. 

3 На странице Группы объектов выберите вкладку групп объектов нужного типа. 

4 Выполните одно из действий: 

o Чтобы создать группу объектов, на панели инструментов нажмите кнопку Добавить. 

o Чтобы изменить группу объектов, дважды щелкните ее в списке групп. 

 

 

Примечание. Чтобы просмотреть, в каких сетевых фильтрах и группах объектов 

используется группа, которую вы хотите изменить, нажмите кнопку Показать. 

5 На странице создания или изменения группы выполните следующие действия: 

o в соответствующем поле задайте имя группы; 
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o в разделах Состав и Исключения укажите объекты, входящие и не входящие в группу 

соответственно. Для этого в зависимости от типа объектов воспользуйтесь 

рекомендациями соответствующего раздела: 

 Группа сетевых узлов ViPNet (на стр. 96), 

 Группа IP-адресов (см. «Добавление IP-адресов и DNS-имен» на стр. 98), 

 Группа протоколов (на стр. 99), 

 Группа расписаний (на стр. 101); 

o нажмите кнопку Сохранить. 

 

Рисунок 12. Создание группы IP-адресов 

 

 

Примечание. Чтобы изменить или удалить объект, который вы ранее добавили в группу 

или исключили из нее, в строке этого объекта нажмите кнопку  или  соответственно. 

6 Чтобы изменения вступили в силу, на странице Группы объектов нажмите кнопку Применить 

все. 
 

Группа сетевых узлов ViPNet 

При создании или изменении группы сетевых узлов ViPNet вы можете добавить или исключить 

следующие объекты: 

 сетевые узлы ViPNet, с которыми связан узел ViPNet Terminal; 

 сеть ViPNet, с которой связана ваша сеть ViPNet; 

 ранее созданную группу сетевых узлов ViPNet; 

 системные группы объектов: Все координаторы, Все клиенты, Все объекты. 
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Чтобы добавить (исключить) объект, на странице создания или изменения этой группы в разделе 

Состав (Исключения) нажмите кнопку Добавить и выберите один из пунктов: 

 

Рисунок 13. Добавление сетевого узла ViPNet в группу 

 Чтобы добавить (исключить) один или несколько сетевых узлов, выберите пункт Сетевой узел 

и установите флажки рядом с нужными узлами. Первым в этом списке отображается 

собственный узел. 

 Чтобы добавить (исключить) несколько сетевых узлов с незначительно отличающимися 

именами, выберите пункт Шаблон имени сетевых узлов и укажите маску имен узлов, 

используя символ «?» для замены одного символа, и символ «*» для замены нескольких 

символов. 

 Чтобы добавить (исключить) все узлы определенной сети ViPNet, выберите пункт Номер 

защищенной сети и укажите номер этой сети; 

 Чтобы добавить (исключить) одну или несколько ранее созданных групп сетевых узлов ViPNet, 

выберите пункт Группа узлов ViPNet и установите флажки рядом с нужными группами. При 

необходимости вы можете изменить выбранную группу узлов ViPNet с помощью кнопки 

Редактировать. 

 Чтобы добавить (исключить) системную группу объектов, выберите соответствующую группу. 

Затем нажмите кнопку Применить. 

 

 

Примечание. Аналогичным образом вы можете добавлять или исключать узлы 

отправителей и получателей IP-пакетов при создании и изменении фильтров 

защищенной сети (см. «Работа с сетевыми фильтрами с помощью веб-интерфейса» 

на стр. 112). 
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Добавление IP-адресов и DNS-имен 

При создании или изменении группы IP-адресов вы можете добавить или исключить следующие 

объекты: 

 IP-адреса или диапазоны IP-адресов; 

 DNS-имена; 

 ранее созданные группы IP-адресов; 

 системные группы: Мой узел, Другие узлы, Все объекты. 

Чтобы добавить (исключить) объект, на странице создания или изменения этой группы в разделе 

Состав (Исключения) нажмите кнопку Добавить и выберите один из пунктов: 

 

Рисунок 14. Добавление IP-адресов в группу 

 Чтобы добавить (исключить) один или несколько IP-адресов либо диапазонов IP-адресов, 

выберите пункт IP-адрес или диапазон адресов и выполните одно из действий: 

o для задания одного IP-адреса в списке выберите соответствующий тип адреса и укажите 

этот IP-адрес. 

o для задания IP-адресов подсети в списке выберите соответствующий тип адреса и укажите 

адрес и маску этой подсети (по умолчанию — 255.255.255.0/24). 

o для задания диапазона IP-адресов в списке выберите соответствующий тип адреса и 

укажите начальный и конечный IP-адреса этого диапазона. 
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Рисунок 15. Добавление IP-адреса подсети 

 Чтобы добавить (исключить) DNS-имя, выберите пункт DNS-имя и укажите DNS-имя. 

 Чтобы добавить (исключить) одну или несколько ранее созданных групп IP-адресов, выберите 

пункт Группы IP-адресов и установите флажки рядом с нужными группами. При 

необходимости вы можете изменить выбранную группу узлов ViPNet с помощью кнопки 

Редактировать. 

 Чтобы добавить (исключить) системную группу объектов, выберите соответствующую группу. 

Затем нажмите кнопку Применить. 

 

 

Примечание. Аналогичным образом вы можете добавлять или исключать узлы 

отправителей и получателей IP-пакетов при создании и изменении фильтров открытой 

сети (см. «Работа с сетевыми фильтрами с помощью веб-интерфейса» на стр. 112). 

 

Группа протоколов 

При создании и изменении группы протоколов вы можете добавить или исключить следующие 

объекты: 

 протокол TCP, UDP, ICMP или другой протокол; 

 ранее созданную группу протоколов; 

 системную группу Все объекты. 

Чтобы добавить (исключить) объект, на странице создания или изменения этой группы в разделе 

Состав (Исключения) нажмите кнопку Добавить и выберите один из пунктов: 
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Рисунок 16. Добавление протоколов в группу 

 Чтобы добавить (исключить) протокол TCP или UDP, выберите пункт Протокол TCP/UDP и 

установите переключатель Протоколы в нужное положение. По умолчанию для протокола 

выбраны все порты источника и назначения (Все порты). Для задания одного или нескольких 

портов источника или назначения выполните одно из действий: 

o для задания номера одного порта в соответствующем списке выберите пункт Номер 

порта, затем выберите один из стандартных номеров портов в списке или укажите 

произвольный номер порта в диапазоне от 0 до 65535; 

o для задания диапазона портов в соответствующем списке выберите пункт Диапазон 

портов и укажите начальный и конечный номера портов в диапазоне от 0 до 65535; 

 

Рисунок 17. Добавление TCP-протокола 

 Чтобы добавить (исключить) протокол ICMP, выберите пункт Сообщение ICMP, затем 

выберите нужный тип ICMP-сообщений в списке и при необходимости их код. 

 Чтобы добавить (исключить) другой протокол, выберите пункт Протокол IP, затем выберите 

один из протоколов в списке либо введите его номер. Для добавления (исключения) всех 

протоколов, выберите пункт All. 

 Чтобы добавить (исключить) одну или несколько ранее созданных групп проколов, выберите 

пункт Группа протоколов и установите флажки рядом с нужными группами. При 
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необходимости вы можете изменить выбранную группу узлов ViPNet с помощью кнопки 

Редактировать. 

 Чтобы добавить (исключить) системную группу Все объекты, выберите ее. 

Затем нажмите кнопку Применить. 

 

 

Примечание. Аналогичным образом вы можете добавлять или исключать протоколы при 

создании и изменении сетевых фильтров (см. «Работа с сетевыми фильтрами с помощью 

веб-интерфейса» на стр. 112). 

 
 

Группа расписаний 

При создании или изменении группы расписаний вы можете добавить или исключить следующие 

объекты: 

 временной диапазон; 

 ранее созданную группу расписаний; 

 системную группу объектов Все объекты. 

Чтобы добавить (исключить) объект, на странице создания или изменения этой группы в разделе 

Состав (Исключения) нажмите кнопку Добавить и выберите один из пунктов: 

 

Рисунок 18. Добавление расписания в группу 

 Чтобы указать интервал времени и периодичность, когда фильтр будет применяться (не будет 

применяться), выберите пункт Временной диапазон и выполните следующие действия: 

o в разделе Время выполнения фильтра укажите интервал времени; 

o в разделе Период выполнения фильтра выберите один из вариантов:  
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 Ежедневно — чтобы фильтр применялся (не применялся) каждый день. При 

необходимости установите флажок в период и укажите интервал дат, в который 

фильтр будет применяться (не будет применяться) ежедневно; 

 Еженедельно — чтобы фильтр применялся (не применялся) в определенные дни 

недели. Установите флажки рядом с нужными днями недели. 

 

Рисунок 19. Добавление группы расписания 

 Чтобы добавить (исключить) одну или несколько ранее созданных групп расписаний, 

выберите пункт Группа расписаний и установите флажки рядом с нужными группами. При 

необходимости вы можете изменить выбранную группу узлов ViPNet с помощью кнопки 

Редактировать. 

 Чтобы добавить (исключить) системную группу Все объекты, выберите ее. 

Затем нажмите кнопку Применить. 

 

 

Примечание. Аналогичным образом вы можете добавлять или исключать расписания 

при создании и изменении сетевых фильтров (см. «Работа с сетевыми фильтрами с 

помощью веб-интерфейса» на стр. 112). 
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Работа с сетевыми фильтрами с 

помощью командного 

интерпретатора 

Создание сетевого фильтра 

Для каждого вида трафика создаются отдельные сетевые фильтры, которые хранятся в 

соответствующей таблице (см. «Просмотр сетевых фильтров» на стр. 107). 

Чтобы создать сетевой фильтр, в командном интерпретаторе перейдите в режим администратора 

(см. «Интерфейс командного интерпретатора» на стр. 27) и выполните команду: 

vpnshell# firewall <тип> add [<номер>] [rule <имя>] src <адрес отправителя> dst <адрес 

получателя> [<протокол>] [<расписание>] <действие>, указав: 

 тип фильтра: 

o local — локальный фильтр открытой сети, 

o vpn — фильтр защищенной сети; 

 порядковый номер фильтра в таблице, определяющий его приоритет. Чем меньше 

порядковый номер фильтра, тем выше его приоритет (наиболее приоритетный фильтр имеет 

номер 1). При создании фильтра с порядковым номером, меньшим максимального номера в 

таблице фильтров, номера фильтров, следующих за этим фильтром, автоматически 

увеличиваются на единицу (то есть их приоритет понижается); 

 имя фильтра. Если имя состоит из нескольких слов, разделенных пробелом, заключите его в 

кавычки (например, rule "number one"); 

 

 

Примечание. При создании сетевого фильтра можно не указывать его номер. В 

этом случае фильтру будет присвоен номер, следующий за номером последнего 

фильтра в соответствующей таблице, и он будет иметь самый низкий приоритет. 

Имя фильтра также можно не указывать, при этом будет создан фильтр без имени. 

 условие фильтра, определяющее процесс обработки IP-пакетов этим фильтром. Параметры, 

входящие в состав условия, подробно описаны в соответствующих разделах: 

o Адрес отправителя (на стр. 104). 

o Адрес получателя (на стр. 105). 

o Протокол (на стр. 106). 

o Расписание (на стр. 106). 



ViPNet Terminal 4. Руководство администратора  |  104 

 

o Действие (на стр. 107). 

 

 

Примечание. Если при вводе команды была допущена синтаксическая ошибка, то 

в результате выполнения такой команды появится сообщение с указанием слова, 

содержащего ошибку. Исправьте ошибку и выполните команду еще раз. 

  

В результате будет создан фильтр заданного типа. Вы можете просмотреть (см. «Просмотр сетевых 

фильтров» на стр. 107), изменить (см. «Изменение сетевого фильтра» на стр. 109) или удалить его 

(см. «Удаление сетевого фильтра» на стр. 110). 

Примеры создания сетевых фильтров 

Чтобы разрешить отправку FTP-запросов со своего узла открытому узлу с адресом 192.168.2.4, 

выполните команду: 

vpnshell# firewall local add 1 rule "Rule 1" src @local dst 192.168.2.4 service @FTP 

pass 

Чтобы создать фильтр защищенной сети, блокирующий пакеты от своего узла в защищенную сеть с 

идентификатором 0x1b14, выполните команду: 

vpnshell# firewall vpn add 3 rule "Rule 3" src @local dst 0x1b14 drop 
 

Адрес отправителя 

Адрес отправителя IP-пакетов является обязательным параметром сетевого фильтра и описывается 

лексемой: 

src <адрес отправителя> 

Возможные значения адреса отправителя: 

 для локальных фильтров открытой сети: 

o IP-адрес или доменное имя узла; 

o диапазон IP-адресов узлов — два ограничивающие диапазон IP-адреса, разделенные 

дефисом. При этом второй адрес (конец диапазона) должен быть больше первого (начала 

диапазона), например: 

src 192.168.1.1-192.168.1.10 

o маска адресов подсети — адрес подсети в формате классовой или бесклассовой 

адресации CIDR (Classless Internet Domain Routing), например: 

src 192.168.1.0/24 или src 192.168.1.0/255.255.255.0 

o доменное имя сети, например: 

src mydomain.ru 
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Примечание. При необходимости вы можете задать несколько IP-адресов и доменных 

имен отправителей IP-пакетов в одной лексеме, перечислив их через запятую, например: 

src 192.168.30.2,192.169.1.1,mydomain.ru 

o системная группа объектов any, local или remote либо одна или несколько 

пользовательских групп IP-адресов. Имя группы необходимо дополнить символом «@», 

несколько групп указываются через запятую. Например:  

src @IP_group_1,@IP_group_2 

 

 

Внимание! Использование других адресов отправителей IP-пакетов совместно с 

системными группами объектов any, local и remote недопустимо. 

 для фильтров защищенной сети: 

o идентификатор узла ViPNet, например: 

src 0x1a12000a 

o системный группы объектов any, allcoordinators, allclients, local или remote либо 

пользовательские группы узлов ViPNet. Имя группы необходимо дополнить символом «@», 

несколько групп указываются через запятую. Например: 

src @allclients,@allcoordinators 

o идентификатор сети ViPNet, например:  

src 0x1a12 

 

 

Примечание. При задании адреса отправителя для фильтров защищенной сети: 

 В одной лексеме можно указать несколько идентификаторов узлов или сетей ViPNet, 

пользовательских групп узлов ViPNet и системную группу allcoordinators или 

allclients, перечислив их через запятую. Например: src 

@allcoordinators,0x1a12000a 

 Недопустимо указывать IP-адреса, доменные имена, маски адресов и сетевой 

интерфейс узла. 

 Недопустимо использовать другие адреса отправителей совместно с группами 

объектов any, local и remote. 
 

Адрес получателя 

Адрес получателя IP-пакетов является обязательным параметром сетевого фильтра. Синтаксис 

адреса получателя повторяет синтаксис адреса отправителя (см. «Адрес отправителя» на стр. 104), 

за исключением следующих особенностей: 

 Адрес получателя описывается после адреса отправителя лексемой: 

dst <адрес получателя> 
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 Для задания адреса получателя, помимо пользовательских групп объектов, можно 

использовать следующие системные группы объектов: 

 

 

Внимание! Использование других адресов отправителей IP-пакетов совместно с 

системными группами объектов any, local, remote, broadcast и multicast 

недопустимо. 

o для локальных фильтров открытой сети: any, local, remote, broadcast, multicast. 

o для фильтров защищенной сети: any, allcoordinators, allclients, local, remote, 

broadcast. 
 

Протокол 

Протокол не является обязательным параметром сетевого фильтра. 

Протоколы можно указывать, используя:  

 имена протоколов, написанные строчными буквами и разделенные пробелами, например:  

tcp udp icmp 

В этом случае также можно задать дополнительные параметры для протоколов, например: 

o для протоколов TCP и UDP: sport (порт или диапазон портов источника пакета) и/или 

dport (порт или диапазон портов назначения пакета). При использовании обоих этих 

параметров сначала необходимо указать параметр sport, затем — параметр dport. 

Например: tcp sport 1024-65535 dport 1024; 

o для протокола ICMP: type (тип пакета) и/или code (код пакета). При использовании обоих 

этих параметров сначала необходимо указать параметр type, затем — параметр code. Если 

параметр type не задан, то под условие будут попадать все ICMP-пакеты указанного типа, 

например: icmp code 12; 

 пользовательские группы протоколов, в том числе заданные по умолчанию, в виде: 

service @<имя группы>  

Например: service @DNS 
 

Расписание 

Расписание задает время действия фильтра и не является обязательным параметром сетевого 

фильтра. 

 

 

Примечание. Если расписание задано, то оно действует в соответствии с зоной UTC, 

установленной на ViPNet Terminal. Если расписание не задано, то фильтр действует 

постоянно. 

Расписание описывается одной из следующих лексем: 
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o daily <чч:мм>-<чч:мм> — фильтр действует ежедневно в течение заданного интервала 

времени. Время указывается в 24-часовом формате: чч — часы, мм — минуты. 

o weekly [mo] [tu] [we] [th] [fr] [sa] [su] [at <чч:мм>-<чч:мм>] — фильтр 

действует еженедельно в заданные дни недели (mo — понедельник, tu — вторник, we — 

среда, th — четверг, fr — пятница, sa — суббота, su — воскресенье) и интервал времени. 

o calendar <дд.мм.гггг>-<дд.мм.гггг> [at <чч:мм>-<чч:мм>] — фильтр действует в 

заданные даты и интервал времени. Дата указывается в следующем формате: дд — день, 

мм — месяц, гггг — год. 

o schedule <имя группы объектов> — фильтр действует по расписанию, описанному 

группой объектов соответствующего типа. 

Для задания расписания можно использовать соответствующие пользовательские группы, в том 

числе заданные по умолчанию. 
 

Действие 

Действие является обязательным параметром сетевого фильтра и определяет, что делает фильтр с 

IP-пакетом, соответствующим его условию. 

Действие описывается одной из следующих лексем: 

 pass — пропускать IP-пакет; 

 drop — блокировать IP-пакет. 
 

Просмотр сетевых фильтров 

Просмотреть сетевые фильтры, заданные на узле с ПО ViPNet Terminal, можно с помощью 

командного интерпретатора. При просмотре сетевых фильтров отображаются в том числе и 

обязательные фильтры, и фильтры, полученные в составе политик безопасности из ViPNet Policy 

Manager. 

 

 

Примечание. Сетевые фильтры, полученные из программы ViPNet Policy Manager 

в составе политик безопасности и содержащие расписания и группы объектов 

(кроме системных групп объектов), невозможно просмотреть с помощью 

командного интерпретатора. 

Чтобы просмотреть сетевые фильтры, выполните одну из команд: 

 для просмотра всех фильтров: 

vpnshell> firewall rules show 

 для просмотра сетевых фильтров определенного типа (см. «Создание сетевого фильтра» 

на стр. 103): 

vpnshell> firewall <тип> show 
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Например, для просмотра локальных фильтров открытой сети: 

vpnshell> firewall local show 

 для просмотра сетевых фильтров с конкретными параметрами: 

vpnshell> firewall <тип> show <параметр>, 

указав в качестве параметра порядковый номер, имя, адрес отправителя (на стр. 104), адрес 

получателя (на стр. 105), протокол (на стр. 106) или действие (на стр. 107) фильтра. При 

необходимости вы можете указать несколько параметров. 

 

 

Внимание! Поиск сетевых фильтров для отображения осуществляется по строгому 

совпадению с указанными параметрами. Например:  

 если указан параметр src 192.168.1.10, отобразится фильтр, содержащий 

адрес src  1.1.1.1,192.168.1.10,2.2.2.2, но не отобразится фильтр, 

содержащий адрес src 192.168.1.10-192.168.1.11. 

 если указан параметр rule Name, отобразится фильтр с именем Name, но не 

отобразится фильтр с именем Name1. 

Например, если необходимо просмотреть локальный сетевой фильтр, у которого вы знаете 

адрес отправителя пакета (например, 192.168.1.10), выполните команду: 

vpnshell> firewall local show src 192.168.1.10 

В результате в командной консоли будут отображены все локальные фильтры, в адресе 

отправителя которых задан данный IP-адрес. 

 

В результате выполнения команды будет отображена таблица, содержащая те или иные сетевые 

фильтры. Пример таблицы локальных фильтров открытой сети представлен на рисунке ниже. 

 

Рисунок 20. Просмотр локальных фильтров открытой сети 
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Цифрами на рисунке обозначены: 

1 Заголовок таблицы, где: 

o Num — порядковый номер фильтра, определяющий его приоритет. 

o Name — имя фильтра. 

o Option — категория сетевого фильтра: для фильтров из программы ViPNet Policy Manager 

— Policy, для предустановленных фильтров и фильтров пользователя — User. 

o Schedule — расписание применения фильтра. 

o Act — действие фильтра. 

o Source — адрес отправителя. 

o Destination — адрес получателя. 

o Protocol — протокол. 

2 Параметры фильтров, включающие: 

o строку с порядковым номером, именем и категорией фильтра;  

o одну или несколько строк, содержащих адрес отправителя, адрес получателя, протокол, 

расписание и действие фильтра. 
 

Изменение сетевого фильтра 

Вы можете отредактировать ранее созданный сетевой фильтр, добавив в него адрес отправителя, 

адрес получателя, протокол или расписание либо изменив его приоритет (порядковый номер в 

таблице фильтров соответствующего типа). 

Чтобы добавить в фильтр адрес отправителя, адрес получателя, протокол или расписание: 

1 В интерпретаторе ViPNet выполните команду: 

vpnshell# firewall <тип> change append <номер> <параметр>, 

указав в качестве параметра адрес отправителя (на стр. 104), адрес получателя (на стр. 105), 

протокол (на стр. 106) или расписание (на стр. 106). При необходимости вы можете указать 

несколько параметров. 

 

 

Примечание. Если при вводе команды была допущена синтаксическая ошибка, то 

в результате выполнения такой команды появится сообщение с указанием слова, 

содержащего ошибку. Исправьте ошибку и выполните команду еще раз. 

  

2 Подтвердите операцию, нажав клавишу y. В результате новый адрес отправителя, адрес 

получателя, протокол или расписание будет добавлено к уже имеющимся в фильтре. 

Чтобы изменить приоритет фильтра, в интерпретаторе ViPNet выполните команду: 
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vpnshell# firewall <тип> move rule <текущий номер> to <новый номер> 

В результате приоритет фильтра и, соответственно, его порядковый номер в таблице будут 

изменены. При этом номера фильтров, следующих за этим фильтром, автоматически увеличатся на 

единицу, то есть их приоритет понизится (см. «Просмотр сетевых фильтров» на стр. 107). 

Пример добавления условия в сетевой фильтр 

Для добавления в фильтр 

1 RuleName1 src 192.168.1.1,2.2.2.2/24 dst @local drop 

нового адреса отправителя, выполните команду: 

vpnshell# firewall local change append 1 src 192.168.3.3 

В результате фильтр будет изменен следующим образом: 

1 RuleName1 src 192.168.1.1,2.2.2.2/24,192.168.3.3 dst @local drop 

 
 

Удаление сетевого фильтра 

Чтобы удалить ненужный сетевой фильтр, в командном интерпретаторе выполните следующие 

действия:  

 Если вы знаете порядковый номер фильтра, который нужно удалить, выполните команду: 

vpnshell# firewall <тип> delete <номер> 

Например, для локального фильтра открытой сети с порядковым номером 1: 

vpnshell# firewall local delete 1 

 Если вы не знаете номер фильтра, который нужно удалить, то найдите фильтр по известным 

вам параметрам, а затем удалите его. Для этого: 

o Выполните команду: 

vpnshell# firewall <тип> delete <параметр>, 

указав в качестве параметра имя, адрес отправителя (на стр. 104), адрес получателя 

(на стр. 105), протокол (на стр. 106) или действие (на стр. 107) фильтра. При необходимости 

вы можете указать несколько параметров. 

Например, для локальных фильтров открытой сети с адресом отправителя 192.168.20.2: 

vpnshell# firewall local delete src 192.168.20.2 

В результате будет отображен список сетевых фильтров, которые содержат указанные 

параметры.  

 

 

Внимание! Поиск сетевых фильтров для отображения осуществляется по строгому 

совпадению с указанными параметрами. 
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o Если найдено несколько фильтров, в списке найдите фильтр, который нужно удалить, и 

введите его номер, указанный в столбце Num. Затем подтвердите удаление вводом символа 

y и нажатием клавиши Enter.  

o Если найдет один фильтр, подтвердите его удаление вводом символа y и нажатием 

клавиши Enter. 

В результате сетевой фильтр будет удален. При этом номера фильтров, имеющих более низкий 

приоритет по сравнению с удаленным фильтром, автоматически уменьшатся на единицу 

(см. «Просмотр сетевых фильтров» на стр. 107). 
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Работа с сетевыми фильтрами с 

помощью веб-интерфейса 

Чтобы создать или изменить сетевой фильтр с помощью веб-интерфейса ViPNet Terminal, 

выполните следующие действия: 

1 В веб-интерфейсе переключитесь в режим администратора. 

2 На начальной странице настройки щелкните плитку Межсетевой экран. 

3 На странице Сетевые фильтры выберите вкладку с нужным типом сетевых фильтров. 

4 Выполните одно из действий: 

o Чтобы создать фильтр, на панели инструментов нажмите кнопку Добавить. 

o Чтобы отредактировать фильтр, дважды щелкните его в списке. 

5 На открывшейся странице выполните следующие действия: 

o В соответствующем поле укажите имя фильтра. 

o Чтобы фильтр начал действовать после создания, установите флажок Фильтр включен. 

o С помощью соответствующего переключателя выберите действие сетевого фильтра: 

Блокировать трафик или Пропускать трафик. 

o В разделе Источники по умолчанию указаны все отправители IP-пакетов (Все). Чтобы 

выбрать определенных отправителей IP-пакетов, нажмите кнопку Добавить и укажите: 

 для фильтров защищенной сети: сетевые узлы ViPNet, группы сетевых узлов ViPNet, 

системные группы Мой узел, Другие узлы, Все координаторы, Все клиенты 

(см. «Группа сетевых узлов ViPNet» на стр. 96). 

 для локальных фильтров открытой сети: IP-адреса или диапазоны IP-адресов, DNS-

имена, группы IP-адресов, системные группы Мой узел, Другие узлы (см. «Добавление 

IP-адресов и DNS-имен» на стр. 98). 

o В разделе Назначения по умолчанию указаны все получатели IP-пакетов (Все). Чтобы 

выбрать определенных получателей IP-пакетов, нажмите кнопку Добавить и укажите:  

 для фильтров защищенной сети: сетевые узлы ViPNet, группы сетевых узлов ViPNet, 

системные группы Мой узел, Другие узлы, Все координаторы, Все клиенты, 

Широковещательные адреса (см. «Группа сетевых узлов ViPNet» на стр. 96). 

 для локальных фильтров открытой сети: IP-адреса или диапазоны IP-адресов, DNS-

имена, группы IP-адресов, системные группы Мой узел, Другие узлы, 

Широковещательные адреса, Групповые адреса (см. «Добавление IP-адресов и DNS-

имен» на стр. 98). 

o По умолчанию фильтр применяется к IP-пакетам, передаваемым по всем протоколам. 

Чтобы фильтр применялся к IP-пакетам, передаваемым по определенным протоколам, в 

соответствующем разделе укажите протоколы (см. «Группа протоколов» на стр. 99). 
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o По умолчанию фильтр применяется постоянно. Чтобы фильтр применялся периодически в 

определенное время, в соответствующем разделе укажите расписания (см. «Группа 

расписаний» на стр. 101). 

 

Рисунок 21. Создание сетевого фильтра 

6 Нажмите кнопку Сохранить. 

7 Чтобы изменить приоритет фильтра, перетащите его на нужную позицию в списке. 

8 Чтобы фильтр вступил в действие, нажмите кнопку Применить все. 
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Назначение и функциональность 

транспортного модуля 

Транспортный модуль (MFTP) (см. Глоссарий, стр. 137) предназначен для обеспечения надежной и 

безопасной передачи транспортных конвертов (см. Глоссарий, стр. 137) между узлами сети ViPNet 

посредством протокола TCP (этот канал передачи называется MFTP). Кроме того, транспортный 

модуль принимает непосредственное участие в удаленном обновлении справочников и ключей на 

сетевых узлах, а также в удаленном обновлении ПО ViPNet. 

Транспортные конверты представляют собой конверты с данными, которыми обмениваются между 

собой приложения, входящие в состав ПО ViPNet. Транспортный модуль передает конверты в 

соответствии с адресами получателей, прописанными в заголовках этих конвертов. 

При связи по каналу MFTP устанавливается соединение TCP с узлом-получателем конвертов, 

проводится взаимная аутентификация узлов и осуществляется передача конвертов между узлами. 
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Настройка параметров 

транспортного модуля 

Конфигурационный файл транспортного модуля MFTP состоит из секций, каждая из которых 

содержит ряд параметров. Имена секций заключены в квадратные скобки, например: [channel], 

[misc]. Значения параметров отделяются от их идентификаторов знаком «=» и следующим за ним 

пробелом, например: ip= 192.168.201.1. 
 

Настройка протоколирования событий 

транспортного модуля 

В процессе работы транспортного модуля информация о его событиях записывается в журнал 

устранения неполадок. 

Вы можете настроить параметры протоколирования событий транспортного модуля. Для этого 

выполните следующие действия: 

1 В командном интерпретаторе перейдите в режим администратора (см. «Интерфейс 

командного интерпретатора» на стр. 27). 

2 Задайте уровень протоколирования событий с помощью команды: 

vpnshell# mftp debug set level <значение> 

Уровень протоколирования определяет степень детализации формируемых сообщений. Он 

задается числом от 1 до 5 или с помощью значений Off, Critical, Error, Notice, Info, Debug. 

С повышением уровня протоколирования увеличивается количество информации, 

присутствующей в сообщениях. Для отключения протоколирования используется значение 

уровня, равное -1 (Off). По умолчанию уровень протоколирования равен 3 (Info). 

3 Задайте источник и важность сообщений о событиях с помощью команды: 

vpnshell# mftp debug set syslog <источник>.<важность> 

Источник сообщений определяет процесс, который формирует сообщения. Источник 

сообщений может принимать, в частности, следующие значения: 

o kern (ядро); 

o user (пользовательские программы); 

o mail (почтовая система); 

o daemon (демоны). 

Важность сообщений определяет уровень серьезности сообщений и может принимать, в 

частности, следующие значения: 
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o err (ошибка); 

o info (информационное сообщение); 

o debug (отладочное сообщение). 

По умолчанию источник сообщений устанавливается в значение daemon, важность сообщений 

— в значение debug. 

4 Чтобы просмотреть настройки журнала событий, выполните команду: 

vpnshell# mftp debug show 

 

 

Примечание. Для просмотра настроек журнала событий не требуется переключение в 

режим администратора. 
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О конфигурациях ПО ViPNet 

Конфигурация программного обеспечения ViPNet (далее также — конфигурация ПО) — это 

совокупность настроек ViPNet Terminal. Различают два типа конфигурации: 

 Частичная конфигурация ПО (partial). 

Частичная конфигурация ПО включает в себя все конфигурационные файлы компонентов ПО 

ViPNet Terminal. Частичная конфигурация ПО может быть создана только автоматически. 

 Полная конфигурация ПО (full). 

Полная конфигурация ПО включает в себя все файлы частичной конфигурации ПО, а также 

все справочники и ключи (см. Глоссарий, стр. 137). 

Для защиты файлов конфигурации, справочников и ключей от искажения с помощью ПО 

ViPNet Terminal вы можете выполнять следующие действия: 

 Сохранять текущую конфигурацию ПО. 

При соответствующих настройках транспортного модуля предусмотрено автоматическое 

сохранение текущей конфигурации ПО перед проведением обновления — такая 

конфигурация ПО называется автоматически сохраненной конфигурацией. 

 Загружать одну из ранее сохраненных пользователем конфигураций ПО. 

Загрузка сохраненной конфигурации ПО осуществляется только вручную по команде 

пользователя, при этом текущая конфигурация ПО теряется. Однако перед загрузкой 

пользователю предлагается сохранить текущую конфигурацию ПО для возможного 

использования в будущем. 

 Удалять сохраненную пользователем конфигурацию ПО. 

Удаление сохраненных конфигураций ПО производится только вручную по команде 

пользователя. 
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Команды для работы с 

конфигурациями ПО ViPNet 

Для работы с конфигурациями ПО ViPNet используйте приведенные ниже команды. 

 Чтобы просмотреть список сохраненных конфигураций ПО, выполните команду: 

vpnshell# admin config list 

Список сохраненных конфигураций ПО отображается в следующем формате: 

"Name", [Version], Type, saved on Date at Time, loaded at Date-load at Time-load 

где: 

o Name — имя конфигурации ПО; имя автоматически сохраненной конфигурации ПО 

начинается со слова autosave. 

o Version — версия ПО ViPNet Terminal, с помощью которой была создана конфигурация 

(может отсутствовать). 

o Type — тип конфигурации ПО: full (полная) или part (частичная). 

o Date, Time — дата и время создания конфигурации ПО. 

o Date-load, Time-load — дата и время загрузки конфигурации ПО. Если конфигурация ПО 

никогда не загружалась, вместо даты и времени загрузки отображается never loaded. 

Примеры вывода команды: 

"Config_1", full, saved on 21.03.2014 at 11:49, never loaded 

"autosave-2014-10-1", full, saved on 31.03.2014 at 17:05, loaded at 01.10.2014 at 

12:45 

"rollback-2014-12-20", version 4.1.1, part, saved on 20.12.2014 at 11:30, never 

loaded 

 Чтобы сохранить текущую конфигурацию ПО, выполните команду: 

hostname# admin config save <имя> 

где имя — имя, под которым нужно сохранить конфигурацию ПО. 

Если в списке сохраненных конфигураций ПО есть конфигурация с указанным именем, то 

запрашивается подтверждение на замену этой конфигурации. 

 

 

Внимание! В именах конфигураций ПО можно использовать только символы 

латинского алфавита, цифры, знаки дефис и подчеркивание. 

 Чтобы удалить конфигурацию ПО с заданным именем, выполните команду: 

hostname# admin config delete <имя> [<версия>] 

где: 
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o имя — имя конфигурации ПО. В имени можно указать символ подстановки «*», который 

обозначает любое количество символов. Это позволяет производить удаление 

конфигураций ПО по шаблону имени. 

o <версия> — необязательный параметр, позволяющий указать версию ПО, к которой 

относится конфигурация. Указывается в формате Major.Minor.Subminor. Если версия не 

указана и при этом имеется несколько конфигураций ПО с совпадающими именами, но 

различными версиями, то выводится список таких конфигураций с предложением указать 

версию. 

Примеры команды: 

hostname# admin config delete Config_* 

hostname# admin config delete autosave-2014-08-03-* 3.4.0 

 Чтобы загрузить (восстановить) конфигурацию ПО с заданным именем, выполните команду: 

hostname# admin config load <имя> [<версия>] 

Параметры команды аналогичны параметрам предыдущей команды. 

Перед загрузкой конфигурации запрашивается подтверждение для возможности сохранения 

текущей конфигурации ПО. В случае подтверждения требуется ввести имя, под которым будет 

сохранена текущая конфигурация ПО. В случае отказа для продолжения загрузки требуется 

ввести предложенную фразу. 

Если текущая версия ПО ViPNet Terminal ниже версии, указанной в команде, то требуется 

дополнительно подтвердить загрузку конфигурации ПО. 

 

 

Внимание! Перед сохранением и восстановлением конфигурации ПО должны 

быть остановлены все службы ViPNet. Если это условие не выполняется, то 

появится соответствующее сообщение и команда не будет выполнена. 
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Журнал регистрации IP-пакетов 

Драйвер сетевой защиты iplir ведет журнал регистрации IP-пакетов, в который заносится 

информация не о соединениях, а о пакетах, проходящих через сетевой адаптер. События, 

относящиеся к защищенной сети, регистрируются подсистемой драйвера iplir, ответственной за 

работу защищенной сети, а события, относящиеся к открытой сети, — подсистемой обработки 

открытых пакетов. При этом и те, и другие помещаются в одну и ту же очередь, из которой их 

затем забирает управляющий демон, который сохраняет данные журнала в базе данных на 

жестком диске. 

При просмотре журнала предоставляется возможность вывести события, отобранные по 

следующим параметрам: 

 интервал дат; 

 IP-протокол; 

 направление пакета — входящий или исходящий; 

 тип события; 

 диапазон или одно значение IP-адреса отправителя и/или получателя пакета; 

 диапазон или одно значение местного порта для TCP, UDP; 

 диапазон или одно значение удаленного порта для TCP, UDP; 

 имя пользователя защищенной сети – отправителя и/или получателя пакета. 

Чтобы просмотреть журнал регистрации IP-пакетов, выполните команду: 

vpnshell> iplir view 

После ввода команды экран принимает следующий вид: 

 

Рисунок 22. Задание параметров поиска записей в журнале регистрации IP-пакетов 
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Для поиска записей в журнале регистрации IP-пакетов можно задать следующие параметры: 

 Date/time interval — интервал дат и времени, в котором будет производиться поиск записей о 

регистрации пакетов, в формате ДД.ММ.ГГГГ ЧЧ:ММ:СС. 

 Records num — количество выводимых записей. 

 Interface — сетевой интерфейс (выбирается из списка доступных интерфейсов). 

Доступным считается интерфейс, у которого существует журнал IP-пакетов. Поиск пакетов 

будет производиться в журнале выбранного интерфейса. В качестве параметра может быть 

указано имя интерфейса или значение All для работы со всеми интерфейсами. 

 Protocol — протокол для поиска среди всех пакетов только пакетов по заданному IP-

протоколу. 

В качестве параметра может быть указано имя протокола или значение All для работы со 

всеми протоколами. 

 Direction — направление прохождения пакета, может принимать одно из следующих 

значений: 

o All — входящие и исходящие пакеты; 

o Incoming — входящие пакеты; 

o Outgoing — исходящие пакеты. 

 Check reverse — признак включения в журнал ответных пакетов от получателя отправителю. 

Имеет смысл при указании конкретного IP-адреса (IP Filter) или узла (Node Filter) в качестве 

отправителя и/или получателя пакетов. 

 Flag filter — признаки для поиска среди всех пакетов только пакетов c одним или несколькими 

из заданных признаков: 

o Encrypted — зашифрованные пакеты; 

o Broadcast — широковещательные пакеты; 

o NAT — транслированные пакеты; 

o Forward — транзитные пакеты. 

 Event — событие для поиска среди всех пакетов только пакетов с заданным событием. 

Выбирается из списка, по умолчанию поиск производится среди всех событий. 

 IP Filter — показывает окно для задания следующих параметров запроса: 

o Source IP address — All, диапазон или одиночное значение для допустимого IP-адреса 

отправителя пакета; 

o Destination IP address — All, диапазон или одиночное значение для допустимого IP-адреса 

получателя пакета; 

o Source port — диапазон или одиночное значение для допустимого номера порта 

отправителя (0-65535) для протоколов TCP, UDP; 

o Destination port — диапазон или одиночное значение для допустимого номера порта 

получателя (0-65535) для протоколов TCP, UDP. 
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 Node Filter — показывает окно для задания параметров запроса по узлу отправителя и/или 

получателя: Source и/или Destination. 

 

Рисунок 23. Выбор узла отправителя и получателя 

Для непосредственного выбора узла отправителя или получателя необходимо использовать 

соответствующие кнопки: Select source Node или Select destination Node. При этом 

открывается окно со списком защищенных узлов и возможностью поиска в этом списке. 

 

Рисунок 24. Выбор узла отправителя и получателя 

Окно выбора узлов содержит список всех защищенных узлов ViPNet, связанных с данным 

узлом. Узлы в списке отсортированы в алфавитном порядке. В левом столбце отображается 

шестнадцатеричный идентификатор узла. Помимо узлов, список содержит служебный элемент 

All, выбор которого соответствует фильтрации по всем узлам. 

Для поиска узлов нажмите кнопку Search. При этом в отдельном окне отображается подстрока 

поиска с возможностью ручного ввода и выбора ранее введенной подстроки из 

выпадающего списка. В качестве критерия поиска можно использовать как имя узла, так и 
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уникальный идентификатор узла, то есть поиск будет осуществляться на соответствие 

вхождения введенной подстроки как в Name, так и в ID. 

Кнопка Search next предназначена для быстрого поиска следующего элемента списка, 

удовлетворяющего ранее выбранной подстроке поиска. 

Для выполнения запроса журнала по заданным параметрам нажмите кнопку Find, расположенную 

в нижней части основного окна (см. Рисунок 21 на стр. 123). Для завершения просмотра журнала 

нажмите кнопку Exit. 

Список записей, найденных в журнале регистрации IP-пакетов, выводится в окне View results 

(см. Рисунок 24 на стр. 127). Записи упорядочены по времени регистрации пакета. Список состоит 

из следующих колонок: 

 Дата и время регистрации события. 

 Интерфейс, на котором зарегистрировано событие. 

 Направление движения зарегистрированного пакета: «<» исходящие, «>» входящие и флаги 

события: 

o C — шифрованный пакет; 

o B — широковещательный пакет; 

o D — заблокированный пакет; 

o T — транзитный (маршрутизируемый) пакет; 

o R — пакет будет обработан правилами NAT открытой сети; 

o N — пакет был обработан правилами NAT открытой сети. 

 Протокол. 

 IP-адрес источника. 

 Локальный порт для протоколов TCP и UDP. 

 IP-адрес назначения. 

 Порт удаленного компьютера для протоколов TCP и UDP. 

В нижней части окна отображается информация по выбранному в списке событию: 

 Название события, присвоенного IP-пакету. 

 Интерфейс. 

 Шестнадцатеричный идентификатор протокола Ethernet. 

 Размер пакета. 

Показывается суммарный размер всех пакетов, относящихся к данному событию, если счетчик 

больше единицы. Для зашифрованных пакетов показывается полный размер пакетов со всеми 

служебными заголовками, необходимыми для работы защищенной сети. 

 Число пакетов, относящихся к данному событию. 

 Узел отправителя. 
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 Узел получателя. 

 

Рисунок 25. Просмотр записей из журнала регистрации IP-пакетов 
 

Для любой выбранной в списке записи можно просмотреть более детальную информацию, для 

этого нажмите клавишу Enter. 

 

Рисунок 26. Просмотр подробной информации о пакете 
 

В нижней части окна со списком найденных в журнале записей (см. Рисунок 24 на стр. 127) 

расположены поля Total In и Total Out, в которые помещается информация о суммарном размере 

входящих и исходящих пакетов соответственно. Суммарный размер считается для всех пакетов, 

которые были получены в результате запроса. Если для каких-либо записей журнала пакетов 

информации о размере пакетов нет, то эти записи не учитываются при подсчете объема трафика. В 

этом случае после размера в соответствующем поле (Total In и/или Total Out) отображается 

звездочка — признак того, что не весь трафик учтен. Если же во всех найденных записях нет 

информации о размере пакетов, то в соответствующем поле (Total In и/или Total Out) 

отображается N/A (звездочка не отображается). 
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Единицы измерения при отображении суммарного размера выбираются следующим образом: 

 если суммарный размер меньше 100 Кбайт, то размер отображается в байтах и к числу 

добавляется суффикс «B»; 

 если суммарный размер больше 100 Кбайт, но меньше 100 Мбайт, то размер отображается в 

килобайтах и к числу добавляется суффикс «KB»; 

 если суммарный размер больше 100 Мбайт, то размер отображается в мегабайтах и к числу 

добавляется суффикс «MB». 
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Журналы устранения неполадок 

ПО ViPNet 

В процессе работы ViPNet Terminal службы (демоны), входящие в состав ПО, ведут журналы (логи), 

предназначенные для протоколирования и диагностики работы соответствующей службы. Данные 

журналы позволяют диагностировать правильность функционирования ПО, а также выявлять 

неполадки в работе служб ViPNet. Информация, содержащаяся в журналах, особенно на высоком 

уровне протоколирования, содержит большое количество деталей о процессах, происходящих 

внутри служб ViPNet, и предназначена для разработчиков. Эта информация наряду с дампами 

аварийного завершения программ используется для исследования и выработки рекомендаций по 

устранению неполадок функционирования ПО ViPNet Terminal. 

Настройка протоколирования осуществляется с помощью параметров, задаваемых в секции 

[debug] конфигурационных файлов демонов. В секции [debug] задаются следующие параметры: 

 debuglevel — уровень протоколирования; 

 debuglogfile — источник (facility) и важность (level) для сообщений в системном 

журнале, задается в виде syslog:<facility>.<level>. 

Уровень протоколирования определяет степень детализации формируемых сообщений. Он 

задается числом от 1 до 5. С повышением уровня протоколирования увеличивается количество 

информации, присутствующей в сообщениях. Для отключения протоколирования используется 

значение уровня, равное -1. По умолчанию уровень протоколирования равен 3. 

Источник сообщений (facility) определяет процесс, который формирует сообщения. Источник 

сообщений может принимать, в частности, следующие значения: 

 kern (ядро); 

 user (пользовательские программы); 

 mail (почтовая система); 

 daemon (демоны). 

Важность сообщений (level) определяет уровень серьезности сообщений и может принимать, в 

частности, следующие значения: 

 err (ошибка); 

 info (информационное сообщение); 

 debug (отладочное сообщение). 

По умолчанию facility устанавливается в значение daemon, level — в значение debug. 

Настройку протоколирования работы транспортного модуля вы можете выполнить с помощью 

команд (см. «Настройка протоколирования событий транспортного модуля» на стр. 116). 
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Запись сообщений в журналы устранения неполадок осуществляется системными средствами с 

использованием протокола syslog. Журналы могут храниться двумя способами: 

 В системном журнале, расположенном на жестком диске компьютера (локальное 

протоколирование). 

 В системном журнале, расположенном на удаленном syslog-сервере (удаленное 

протоколирование). 

Чтобы задать способ протоколирования, в режиме администратора выполните команду: 

vpnshell# machine set loghost {<IP-адрес> | local | null} 

Для хранения журналов на компьютере укажите в команде local, для хранения на удаленном 

syslog-сервере — IP-адрес сервера. Если вы хотите отключить протоколирование, укажите в 

команде null. 

В случае хранения файла с журналами на компьютере предусмотрена автоматическая ротация 

файла, чтобы предотвратить критическое уменьшение свободного места на жестком диске. 

Ротация выполняется при достижении файлом размера 10 Мбайт, при этом предыдущие файлы с 

журналами переименовываются и самый старый файл удаляется с тем, чтобы на диске осталось не 

более 3-х предыдущих файлов. Протоколы работы демонов сохраняются только в случае, если 

уровень протоколирования не равен -1. 

Сообщения о работе каждого из демонов могут быть выведены на консоль командного 

интерпретатора. Для этого необходимо выполнить следующее: 

1 В конфигурационном файле контролируемого демона в секции [debug] задать уровень 

протоколирования и требуемые значения facility и level. 

2 Включить вывод сообщений на консоль командного интерпретатора с помощью команды 

debug on, указав в параметрах те же значения facility и level. 

Для отключения вывода сообщений на консоль интерпретатора используется команда debug off. 

С помощью этой команды можно отключить как вывод всех сообщений, так и вывод только тех 

сообщений, которые соответствуют конкретным значениям facility и level. 

Например, можно настроить протоколирование таким образом, чтобы следить за работой разных 

демонов на разных терминалах. Для этого надо выполнить следующее: 

1 В конфигурационном файле одного из демонов в секции [debug] задать нужные параметры, 

например: 

[debug] 

debuglogfile= syslog:daemon.debug  

debuglevel= 3 

и на одном из терминалов выполнить команду debug on daemon.debug. 

2 В конфигурационном файле другого демона в секции [debug] задать параметры 

протоколирования, указав другое значение facility, например: 

[debug] 

debuglogfile= syslog:local0.debug 
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debuglevel= 3 

и на другом терминале выполнить команду debug on local0.debug. 

При таких настройках на первый терминал будут поступать сообщения только от первого демона, 

на второй терминал — только от второго демона. Чтобы на первом терминале можно было 

следить за работой обоих демонов, на нем в дополнение к первой команде надо выполнить 

команду debug on local0.debug. 

Выводимые на консоль командного интерпретатора сообщения о работе демонов могут 

смешиваться с сообщениями самого интерпретатора и набираемой на консоли командой. Для 

просмотра набранной к данному моменту части команды и продолжения ее ввода используется 

комбинация клавиш Ctrl+L. 
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Журнал транспортных конвертов 

MFTP 

В процессе работы транспортный модуль осуществляет запись информации об обработанных 

конвертах в специальную базу данных (БД), называемую журналом конвертов. В журнал заносится 

следующая информация: 

 о полностью принятых конвертах; 

 об отправленных конвертах; 

 об удаленных конвертах; 

 о поврежденных конвертах. 

Алгоритм работы с БД журнала основан на использовании ротации. В настройках транспортного 

модуля задается максимальный размер файла журнала (максимальное количество записей об 

обработанных конвертах). При превышении указанного размера осуществляется запись поверх 

самых старых записей. Таким образом, задавая максимальный размер файла журнала, можно 

регулировать необходимое число хранимых записей на текущий момент. При изменении 

максимального размера журнала в процессе работы происходит реконструкция файла БД. В случае 

уменьшения размера (по сравнению с предыдущим значением) теряются записи с наиболее 

старыми датами. 

При экспорте информации из журнала в текстовый файл выводятся значения следующих полей: 

 имя конверта (имя файла с разрешением *.ctl); 

 идентификатор сетевого узла-отправителя конверта; 

 имя сетевого узла-отправителя конверта; 

 идентификатор сетевого узла-получателя конверта; 

 имя сетевого узла-получателя конверта; 

 дата и время события (отправки получения или удаления конверта); 

 событие (получение, отправка или удаление конверта); 

 размер конверта в килобайтах; 

 описание события (например, тип запроса). 

Для просмотра журнала транспортных конвертов выполните команду: 

vpnshell# mftp view 
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A 
Глоссарий 
3G 

Технология мобильной связи третьего поколения, которая используется для скоростного 

мобильного доступа в Интернет. 

DHCP-сервер 

Сервер, автоматически администрирующий IP-адреса клиентов и выполняющий соответствующую 

настройку для сети. 

DNS-сервер 

Сервер, содержащий часть базы данных DNS, используемой для доступа к именам компьютеров в 

интернет-домене. Например, ns.domain.net. Как правило, информация о домене хранится на двух 

DNS-серверах, называемых «Primary DNS» и «Secondary DNS» (дублирование делается для 

повышения отказоустойчивости системы). 

Также DNS-сервер называют сервером доменных имен, сервером имен DNS. 

Ethernet 

Стандарт передачи данных в локальной компьютерной сети с помощью кабеля. 

LTE 

Технология мобильной связи четвертого поколения, которая представляет собой 

усовершенствование технологии 3G и используется для скоростного мобильного доступа в 

Интернет. 
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NTP-сервер 

Сервер точного времени, который необходим для синхронизации времени компьютеров, рабочих 

станций, серверов и прочих сетевых устройств. Этот сервер играет роль посредника между 

эталоном времени и сетью. Он получает время от эталона по специальному каналу (интерфейсу) и 

выдает его для любого узла сети, обеспечивая тем самым синхронизацию устройств. 

ViPNet Administrator 

Набор программного обеспечения для администрирования сети ViPNet, включающий в себя 

серверное и клиентское приложения ViPNet Центр управления сетью, а также программу ViPNet 

Удостоверяющий и ключевой центр. 

ViPNet Policy Manager 

Программа, которая входит в состав программного комплекса ViPNet. Предназначена для 

централизованного управления политиками безопасности узлов защищенной сети ViPNet. 

ViPNet Удостоверяющий и ключевой центр (УКЦ) 

Программа, входящая в состав программного обеспечения ViPNet Administrator. Администратор 

УКЦ формирует и обновляет ключи для сетевых узлов ViPNet, а также управляет сертификатами и 

списками аннулированных сертификатов. 

ViPNet Центр управления сетью (ЦУС) 

ViPNet Центр управления сетью — это программа, входящая в состав программного обеспечения 

ViPNet Administrator. Предназначена для создания и управления конфигурацией сети и позволяет 

решить следующие основные задачи: 

 построение виртуальной сети (сетевые объекты и связи между ними, включая межсетевые); 

 изменение конфигурации сети; 

 формирование и рассылка справочников; 

 рассылка ключей узлов и ключей пользователей; 

 формирование информации о связях пользователей для УКЦ; 

 задание полномочий пользователей сетевых узлов ViPNet. 

Wi-Fi 

Технология беспроводного доступа в Интернет с использованием радиоканалов. 

Виртуальная защищенная сеть 

Технология, позволяющая создать логическую сеть, чтобы обеспечить множественные сетевые 

соединения между компьютерами или локальными сетями через существующую физическую сеть. 

Уровень доверия к такой виртуальной сети не зависит от уровня доверия к физическим сетям 
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благодаря использованию средств криптографии (шифрования, аутентификации и средств 

персонального и межсетевого экранирования). 

Дистрибутив ключей 

Файл с расширением .dst, создаваемый в программе ViPNet Удостоверяющий и ключевой центр 

для каждого пользователя сетевого узла ViPNet. Содержит справочники, ключи и файл лицензии, 

необходимые для обеспечения первичного запуска и последующей работы программы ViPNet на 

сетевом узле. Для обеспечения работы программы ViPNet дистрибутив ключей необходимо 

установить на сетевой узел. 

Запрос на сертификат 

Защищенное электронной подписью сообщение, содержащее имя пользователя, ключ проверки 

электронной подписи и его параметры, желаемый срок действия сертификата, предполагаемые 

назначения сертификата и другие параметры (полный набор параметров зависит от формата 

запроса и программного обеспечения, в котором он был сформирован). 

Клиент (ViPNet-клиент) 

Сетевой узел ViPNet, который является начальной или конечной точкой передачи данных. В 

отличие от координатора клиент не выполняет функции маршрутизации трафика и служебной 

информации. 

Командный интерпретатор 

Командная оболочка, предназначенная для администрирования программного обеспечения 

ViPNet Terminal с помощью ряда специальных команд. 

Конфигурация сетевого экрана ViPNet Terminal 

Фиксированный набор параметров работы узла ViPNet Terminal в сети, таких как режим 

фильтрации трафика и доступа к защищенной и открытой сетям. Набор доступных конфигураций 

определяет администратор сети ViPNet. 

Координатор (ViPNet-координатор) 

Сетевой узел, представляющий собой компьютер с установленным программным обеспечением 

координатора (ViPNet Coordinator) или специальный программно-аппаратный комплекс. В рамках 

сети ViPNet координатор выполняет серверные функции, а также маршрутизацию трафика и 

служебной информации. 

Лексема 

Служебное слово, которое обозначает какую-либо команду или имя параметра. В программном 

обеспечении ViPNet Terminal лексемы используются для описания правил фильтрации IP-пакетов. 
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Открытый узел 

Узел, с которым обмен информацией происходит в незашифрованном виде. 

Роль 

Некоторая функциональность сетевого узла, предназначенная для решения целевых и служебных 

задач сети ViPNet. Роль используется в лицензировании сети с помощью файла лицензии и 

определяет возможности сетевого узла и программное обеспечение ViPNet, которое может быть 

установлено на этом узле. 

Роли могут иметь атрибуты в виде количественных характеристик и полномочий, которые также 

влияют на функциональность. 

Набор ролей для каждого сетевого узла задается администратором сети ViPNet в программе ViPNet 

Центр управления сетью. 

Сервер IP-адресов 

Функциональность координатора, обеспечивающая регистрацию, рассылку и предоставление 

информации о состоянии защищенных узлов. 

Сертификат ключа проверки электронной подписи 

Электронный документ или документ на бумажном носителе, выданный удостоверяющим центром 

либо доверенным лицом удостоверяющего центра и подтверждающий принадлежность ключа 

проверки электронной подписи владельцу сертификата ключа проверки электронной подписи. 

Сетевой узел ViPNet 

Узел, на котором установлено программное обеспечение ViPNet, зарегистрированный в 

программе ViPNet Центр управления сетью. 

Сеть ViPNet 

Логическая сеть, организованная с помощью программного обеспечения ViPNet и 

представляющая собой совокупность сетевых узлов ViPNet. 

Сеть ViPNet имеет свою адресацию, позволяющую наладить обмен информацией между ее узлами. 

Каждая сеть ViPNet имеет свой уникальный номер (идентификатор). 

Справочники 

Набор файлов, содержащих информацию об объектах сети ViPNet, в том числе об их именах, 

идентификаторах, адресах, связях. Эти файлы формируются в программе ViPNet Центр управления 

сетью, предназначенной для создания структуры и конфигурирования сети ViPNet. 
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Справочники и ключи 

Справочники, ключи узла и ключи пользователя. 

Терминальная сессия 

Сеанс удаленной работы с приложениями, выполняющимися на терминальном сервере. 

Терминальный сервер 

Выделенный компьютер, предоставляющий вычислительные ресурсы клиентам, которые 

подключаются к терминальному серверу по сети. Преимущества работы в терминальном режиме 

включают снижение расходов на программное и аппаратное обеспечение, уменьшение затрат 

времени на администрирование, повышение уровня защиты от внутренних злоумышленников. 

Тонкий клиент 

Компьютер, предназначенный для доступа к приложениям и данным, которые размещаются на 

терминальном сервере. 

Трансляция сетевых адресов (NAT) 

Технология, позволяющая преобразовывать IP-адреса и порты, использующиеся в одной сети, в 

адреса и порты, использующиеся в другой. 

Транспортный конверт 

Зашифрованная информация служб или приложений, доставляемая на сетевые узлы ViPNet 

транспортным модулем ViPNet MFTP. 

Транспортный модуль (MFTP) 

Компонент программного обеспечения ViPNet, предназначенный для обмена информацией в сети 

ViPNet. 

Туннелирование 

Технология, позволяющая защитить соединение с участием открытых узлов при передаче данных 

через Интернет и другие публичные сети. Туннелирование заключается в шифровании трафика 

открытых узлов координаторами. 

Электронная подпись 

Информация в электронной форме, которая присоединена к другой информации в электронной 

форме (подписываемой информации) или иным образом связана с такой информацией и которая 

используется для определения лица, подписывающего информацию. 
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