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О документе 

В документе описывается назначение и применение продукта ViPNet® SIES Management Center 

(MC), управляющего компонентами комплекса ViPNet Security for Industrial and Embedded Solutions 

(SIES) в индустриальной системе. Документ также содержит общие сведения о технологии ViPNet 

SIES. 
 

Для кого предназначен документ 

Данный документ предназначен для администраторов, устанавливающих, настраивающих и 

управляющих ViPNet SIES MC. 

Предполагается, что администратор обладает базовым представлением о криптографической 

защите данных, основах организации инфраструктуры открытых ключей, а также об устройстве 

компьютерных и индустриальных систем, основах резервирования технических систем. 
 

Соглашения документа 

Ниже перечислены соглашения, принятые в этом документе для выделения информации. 

Таблица 1. Обозначения, используемые в примечаниях 

Обозначение Описание 

 

Внимание! Указывает на обязательное для исполнения или следования действие 

или информацию. 

 

Примечание. Указывает на необязательное, но желательное для исполнения или 

следования действие или информацию. 

 

Совет. Содержит дополнительную информацию общего характера. 

 

Таблица 2. Обозначения, используемые для выделения информации в тексте 

Обозначение Описание 

Название Название элемента интерфейса. Например, заголовок окна, название 

поля, кнопки или клавиши. 

Клавиша+Клавиша Сочетание клавиш. Чтобы использовать сочетание клавиш, следует 

нажать первую клавишу и, не отпуская ее, нажать вторую клавишу. 
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Обозначение Описание 

Меню > Подменю > 

Команда 

Иерархическая последовательность элементов. Например, пункты меню 

или разделы на панели навигации. 

Код Имя файла, путь, фрагмент текстового файла (кода) или команда, 

выполняемая из командной строки. 
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Обратная связь 

Дополнительная информация 

Сведения о продуктах и решениях ViPNet, распространенные вопросы и другая полезная 

информация собраны на сайте ОАО «ИнфоТеКС»: 

 Информация о продуктах ViPNet https://infotecs.ru/product/. 

 Информация о решениях ViPNet https://infotecs.ru/resheniya/. 

 Часто задаваемые вопросы https://infotecs.ru/support/faq/. 

 Форум пользователей продуктов ViPNet https://infotecs.ru/forum/. 

Контактная информация 

Если у вас есть вопросы, свяжитесь со специалистами ОАО «ИнфоТеКС»: 

 Единый многоканальный телефон: 

+7 (495) 737-6192, 

8-800-250-0-260 — бесплатный звонок из России (кроме Москвы). 

 Служба технической поддержки: hotline@infotecs.ru. 

Форма для обращения в службу технической поддержки через сайт 

https://infotecs.ru/support/request/. 

Консультации по телефону для клиентов с расширенной схемой технической поддержки: 

+7 (495) 737-6196. 

 Отдел продаж: soft@infotecs.ru. 

Если вы обнаружили уязвимости в продуктах компании, сообщите о них по адресу 

security-notifications@infotecs.ru. Распространение информации об уязвимостях продуктов 

ОАО «ИнфоТеКС» регулируется политикой ответственного разглашения 

https://infotecs.ru/disclosure.php. 
 

https://infotecs.ru/product/
https://infotecs.ru/resheniya/
https://infotecs.ru/support/faq/
https://infotecs.ru/forum/
https://infotecs.ru/support/request/
https://infotecs.ru/disclosure.php
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Новые возможности версии 2.2.2 

В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet SIES MC 

версии 2.2.2 по сравнению с версией 2.1. 

Информация об изменениях в предыдущих версиях ViPNet SIES MC приведена в приложении 

История версий (на стр. 77). 

 Исполнение SIES MC 3000 

Набор исполнений ViPNet SIES MC расширен программно-аппаратным исполнением SIES MC 

3000 N1 в компактном корпусе без возможности монтажа в стойку. Исполнение позволяет 

управлять SIES-узлами: 

o тремя тысячами ViPNet SIES Core, ViPNet SIES Unit и SIES-узлами типа Другой; 

o тремя тысячами SIES-узлами типа Пользователь. 

Подробнее см. Исполнение SIES MC 3000 (на стр. 20). 

 Исполнение SIES MC VA 

Набор исполнений ViPNet SIES MC расширен программным исполнением SIES MC VA, 

предназначенного для установки на платформе виртуализации. Исполнение позволяет 

управлять SIES-узлами: 

o пятью тысячами ViPNet SIES Core, ViPNet SIES Unit и SIES-узлами типа Другой; 

o пятью тысячами SIES-узлами типа Пользователь. 

Подробнее см. Исполнение SIES MC VA (на стр. 23). 

 Управление ViPNet SIES Unit 

Реализованы функции управления SIES-узлами типа ViPNet SIES Unit, устанавливаемых на узлах 

операторского управления индустриальной системы в качестве прикладной службы 

криптографической обработки данных. 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

 Визуальное отображение SIES-узлов и прикладных связей 

Теперь можно визуально следить за состоянием SIES-узлов и прикладных связей между 

защищаемыми устройствами с помощью раздела Мониторинг > Инфраструктура. Раздел 

отображает структурную схему индустриальной системы по данным из ViPNet SIES MC, 

включая: 

o SIES-узлы с отображением актуальных состояний; 

o защищаемые устройства; 

o прикладные связи между защищаемыми устройствами с отображением актуальных 

состояний. 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

 Выбор уровня детализации сведений в журнале системных событий ViPNet SIES Core 
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Журнал системных событий позволяет контролировать работу ViPNet SIES Core. Записи, 

автоматически добавляемые в журнал, содержат сведения о важных событиях работы ViPNet 

SIES Core. Теперь с помощью ViPNet SIES MC вы можете задать уровень детализации сведений 

при добавлении записей в журнал системных событий, чтобы получить сведения о работе 

ViPNet SIES Core с нужным уровнем детализации. 

Подробнее о новых возможностях см. документ «ViPNet SIES MC. Руководство 

администратора». 

 Повышено удобство управления ViPNet SIES Core 

После обновления инициализирующей последовательности на ViPNet SIES Core больше не 

требуется выполнять синхронизацию прикладных связей. 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

 Выбор типа защищаемого устройства 

Для облегчения визуального поиска при администрировании можно задать тип каждого 

защищаемого устройства, зарегистрированного в ViPNet SIES MC. 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

 Автоматическое обновление списка аннулированных сертификатов пользовательской 

ключевой подсистемы ViPNet SIES из точки распространения 

Для повышения удобства эксплуатации ViPNet SIES MC и сокращения времени на 

администрирование реализована возможность автоматического обновления списка 

аннулированных сертификатов пользовательской ключевой подсистемы ViPNet SIES (на стр. 34) 

из внешнего удостоверяющего центра. 

Подробнее см. документ «ViPNet SIES MC. Установка и обслуживание». 

 Доработан интерфейс пользователя 

Для повышения удобства пользования переработано расположение разделов в панели 

навигации веб-интерфейса ViPNet SIES MC. 

Подробнее см. документ «ViPNet SIES MC. Установка и обслуживание». 

 Исправлены дефекты 

В ViPNet SIES MC версии 2.2.2 устранены дефекты, выявленные в предыдущей версии. 
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Комплект поставки 

В комплект поставки ViPNet SIES MC входят следующие компоненты: 

1 Программно-аппаратный или программный комплекс ViPNet SIES MC в одном из исполнений 

(см. Исполнения ViPNet SIES MC на стр. 20). 

2 Документация в формате PDF: 

2.1 ViPNet SIES MC. Быстрый старт. 

2.2 ViPNet SIES MC. Общее описание (данный документ). 

2.3 ViPNet SIES MC. Установка и обслуживание. 

2.4 ViPNet SIES MC VA. Руководство по развертыванию. 

2.5 ViPNet SIES MC. Руководство администратора. 

2.6 ViPNet SIES MC. Руководство разработчика. 

2.7 ViPNet SIES MC. Лицензионные соглашения на компоненты сторонних производителей. 

 

 

Совет. Рекомендуем вам знакомиться с документами в указанном порядке. 
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О ViPNet SIES MC 

ViPNet SIES MC (см. глоссарий, стр. 93) — централизованная система управления SIES-узлами 

(см. глоссарий, стр. 93). SIES-узлы — компоненты комплекса ViPNet SIES (см. глоссарий, стр. 93) в 

индустриальной системе (см. глоссарий, стр. 95) или в IIoT-системе (см. глоссарий, стр. 92) (далее — 

индустриальная система), которыми можно управлять через веб-интерфейс ViPNet SIES MC версии 

2.2.2: 

 ViPNet SIES Core (см. глоссарий, стр. 93) начиная с версии 2.1; 

 ViPNet SIES Unit (см. глоссарий, стр. 93) начиная с версии 2.0. 

Также к SIES-узлам относятся: 

 Другой SIES-узел — сторонний компонент для криптографической обработки данных 

защищаемого устройства, которое может взаимодействовать с другими защищаемыми 

устройствами, интегрированными с SIES-узлами; 

 Пользователь защищаемого устройства, зарегистрированный в ViPNet SIES MC как SIES-узел 

одноименного типа. 

ViPNet SIES MC 2.2.2 взаимодействует с ViPNet SIES Workstation (см. глоссарий, стр. 93) начиная с 

версии 2.1. 

ViPNet SIES MC выполняет следующие задачи: 

 Инициализация (см. глоссарий, стр. 95) SIES-узлов. 

 Организация защищенного взаимодействия между защищаемыми устройствами 

(см. глоссарий, стр. 94) с помощью SIES-узлов. 

 Управление ключевой информацией и сертификатами (на стр. 29) SIES-узлов. 

 Управление SIES-узлами. 

 Мониторинг SIES-узлов. 

 Разграничение доступа к управлению SIES-узлами (на стр. 47). 
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Организация работы ViPNet SIES 

MC 

Работой ViPNet SIES MC и SIES-узлами через веб-интерфейс управляют администраторы ViPNet SIES 

MC (на стр. 47). Администратор может подключаться к веб-интерфейсу ViPNet SIES MC с любого 

компьютера по сети TCP/IP. 

Чтобы использовать ViPNet SIES MC на рабочем месте администратора требуется: 

 программный комплекс ViPNet PKI Client или криптопровайдер (см. глоссарий, стр. 97) любого 

производителя, поддерживающий TLS-соединения с двусторонней аутентификацией 

(см. глоссарий, стр. 94) с использованием алгоритмов создания и проверки электронной 

электронной подписи (см. глоссарий, стр. 96) по ГОСТ Р 34.10-2012 и алгоритмов шифрования 

по ГОСТ 28147-89 или ГОСТ Р 34.12-2015 («Магма» или «Кузнечик»); 

 сертификат администратора (см. глоссарий, стр. 99), выданный удостоверяющим центром 

(см. глоссарий, стр. 100) по запросу (см. глоссарий, стр. 94), сформированному с помощью 

криптопровайдера на рабочем месте администратора; 

 браузер, поддерживаемый криптопровайдером. 

В зависимости от требований криптопровайдера рекомендуется использовать один из следующих 

браузеров: 

 Microsoft Internet Explorer версии 11 и выше; 

 Microsoft Edge версии 12 и выше; 

 Google Chrome версии 57 и выше; 

 Mozilla Firefox версии 45 и выше. 

 

Рисунок 1. Принцип управления SIES-узлами 

Получив доступ к веб-интерфейсу ViPNet SIES MC, администратор может управлять SIES-узлами в 

индустриальной системе. В ответ на команду администратора в ViPNet SIES MC формируется 

защищенный конверт, адресованный SIES-узлу. В зависимости от команды администратора 

защищенный конверт содержит данные одного из следующих видов: 
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 команда мониторинга (см. глоссарий, стр. 96), предназначенная для получения информации о 

текущем состоянии SIES-узла для последующего отображения в веб-интерфейсе ViPNet SIES 

MC; 

 команда управления (см. глоссарий, стр. 96), предназначенная для изменения текущего 

состояния SIES-узла (например, изменение режима работы, обновление ключевой 

информации). 

Управление SIES-узлами реализовано с помощью обмена защищенными конвертами между ViPNet 

SIES MC и SIES-узлами. Для обработки и выполнения команды защищенный конверт ViPNet SIES MC 

доставляется на SIES-узел. Результат обработки защищенного конверта ViPNet SIES MC также 

помещается SIES-узлом в защищенный конверт и доставляется в ViPNet SIES MC для учета и 

отображения результата выполнения команды в веб-интерфейсе ViPNet SIES MC. 

Управление SIES-узлами можно организовать одним из следующих способов: 

 удаленное для ViPNet SIES Core, ViPNet SIES Unit и Другой (при поддержке на защищаемом 

устройстве удаленного управления); 

 локальное для ViPNet SIES Core и ViPNet SIES Unit; 

 локальное для отдельных ViPNet SIES Core или ViPNet SIES Unit и удаленное для остальных 

SIES-узлов, кроме SIES-узлов типа Пользователь. 

Также вы можете вручную доставлять на SIES-узлы защищенные конверты ViPNet SIES MC. 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 
 

Удаленное управление SIES-узлами 

Для удаленного управления SIES-узлами из ViPNet SIES MC используются каналы связи 

индустриальной системы. Взаимодействие ViPNet SIES MC с индустриальной системой реализовано 

через службу доставки защищенных конвертов (см. глоссарий, стр. 95) ViPNet SIES MC. Служба 

доставки предоставляет доступ к RESTful API (см. глоссарий, стр. 92), через который можно 

обмениваться защищенными конвертами с ViPNet SIES MC. Подробнее см. документ «ViPNet SIES 

MC. Руководство разработчика». 

В описанном ниже примере команды управления и мониторинга ViPNet SIES MC в защищенных 

конвертах доставляются на SIES-узлы через шлюзовой компонент, условно именуемый SIES Proxy. 

Шлюзовой компонент служит одним из возможных способов организации взаимодействия ViPNet 

SIES MC с транспортным уровнем индустриальной системой через ViPNet SIES MC RESTful API. 

Взаимодействие с индустриальной системой можно организовать через несколько независимых 

шлюзовых компонентов, используя отдельные службы доставки защищенных конвертов ViPNet 

SIES MC. 

Работа ViPNet SIES MC по удаленному управлению SIES-узлами через шлюзовой компонент может 

быть организована в следующей последовательности: 
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1 Администратор подключается к веб-интерфейсу ViPNet SIES MC по защищенному TLS-каналу с 

двусторонней аутентификацией. По запросу администратора ViPNet SIES MC формирует 

защищенный конверт с командой управления или мониторинга для SIES-узла. 

2 SIES Proxy по HTTP-протоколу с заданной периодичностью опрашивает службу доставки 

защищенных конвертов ViPNet SIES MC и получает защищенный конверт с командой. 

3 SIES Proxy через SCADA-сервер (см. глоссарий, стр. 92) отправляет защищенный конверт с 

командой защищаемому устройству. 

4 Защищаемое устройство передает SIES-узлу защищенный конверт с командой на обработку. 

5 SIES-узел формирует ответ на команду и передает защищенный конверт с ответом для ViPNet 

SIES MC в обратной последовательности. 

На схеме ниже показано, как с помощью ViPNet SIES MC вы можете удаленно управлять SIES-узлом. 

Цифрами на схеме обозначены элементы потока данных управления SIES-узлом в соответствии с 

последовательностью действий, приведенной выше. 
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Рисунок 2. Сеанс удаленного управления SIES-узлом 
 

Локальное управление SIES-узлами 

При локальном управлении SIES-узлами из ViPNet SIES MC не нужно использовать каналы связи 

индустриальной системы. Взаимодействие ViPNet SIES MC с SIES-узлами реализуется через ViPNet 
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SIES Workstation (см. глоссарий, стр. 93) и не требует использования службы доставки защищенных 

конвертов. Подробнее см. документ «ViPNet SIES Workstation. Руководство по эксплуатации». 

Локальное управление с помощью ViPNet SIES Workstation можно использовать для ViPNet SIES 

Core и ViPNet SIES Unit. 

Для локального управления режим управления SIES-узлом нужно сменить на Локальное. 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

Локальное управление SIES-узлами организовано в следующей последовательности: 

1 Администратор подключается к веб-интерфейсу ViPNet SIES MC по защищенному TLS-каналу с 

двусторонней аутентификацией. 

2 По запросу администратора ViPNet SIES MC формирует защищенный конверт с командой 

управления или мониторинга для SIES-узла в режиме локального управления. 

ViPNet SIES Workstation по протоколу TLS подключается к ViPNet SIES MC и забирает 

защищенный конверт с командой SIES-узлу. 

3 ViPNet SIES Workstation передает защищенный конверт на обработку SIES-узлу, 

подключенному к ViPNet SIES Workstation через USB-порт или Ethernet. 

4 SIES-узел формирует ответ на команду и передает защищенный конверт с ответом для ViPNet 

SIES MC в обратной последовательности. 

На схеме ниже показано, как с помощью ViPNet SIES MC вы можете локально управлять SIES-узлом. 

Цифрами на схеме обозначены элементы потока данных управления SIES-узлом в соответствии с 

последовательностью действий, приведенной выше. 
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Рисунок 3. Сеанс локального управления ViPNet SIES Core 
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Исполнения ViPNet SIES MC 

ViPNet SIES MC поставляется в одном из следующих исполнений по выбору: 

 программно-аппаратное исполнение SIES MC 3000; 

 программно-аппаратное исполнение SIES MC 10000; 

 программное исполнение SIES MC VA. 
 

Программно-аппаратное исполнение SIES MC 

3000 

В качестве аппаратной платформы для исполнения SIES MC 3000 используется компьютер Lanner 

LEC-6032-IT4 производства компании Lanner Electronics. 

С помощью SIES MC 3000 можно управлять следующими SIES-узлами, одновременно 

зарегистрированными в ViPNet SIES MC: 

 тремя тысячами ViPNet SIES Core, ViPNet SIES Unit и SIES-узлами типа Другой; 

 тремя тысячами SIES-узлами типа Пользователь. 

Таблица 3. Технические характеристики SIES MC 3000 N1 

Характеристика Описание 

Форм-фактор Компьютер Lanner LEC-6032-IT4 

Размеры (Ш х В х Г) 170 x 138 x 41,5 мм 

Масса 0,5 кг (без внешнего источника питания переменного тока) 

Питание Внешний блок питания, 220 В 

Потребляемая мощность 36 Вт 

Источник постоянного тока 24 В; 2,5 А 

Процессор Intel Celeron N2807 (2 ядра) 

Оперативная память 8 Гбайт 

Накопитель HDD 500 Гбайт 

Датчик случайных чисел «ГСЧ Гроссмейстер» 

Сетевые порты 4 порта Ethernet 8P8C 10/100/1000 Мбит/с 

1 порт Ethernet SFP 1 Гбит/с 

Порты ввода-вывода VGA-порт 

служебный порт RJ-45 
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Характеристика Описание 

порт USB 2.0 

порт USB 3.0 

Все коммуникационные разъемы расположены на передней панели SIES MC 3000 N1. На 

конкретном устройстве расположение разъемов может немного отличаться от представленного на 

рисунке ниже. 

 

Рисунок 4. Передняя панель ViPNet SIES MC 3000 N1 

ViPNet SIES MC 3000 N1 оборудован однопортовым сетевым адаптером SFP (порт Ethernet 4), с 

которым совместим SFP-трансивер модели AFBR 5710PZ производства Avago Technologies. 

На накопителе (HDD) установлено ПО ViPNet SIES MC, функционирующее под управлением 

адаптированной GNU/Linux. 
 

Программно-аппаратное исполнение SIES MC 

10000 

В качестве аппаратной платформы для исполнения SIES MC 10000 используется сервер Aquarius 

Server T51 D14 производства ГК «Аквариус». 

С помощью SIES MC 10000 Q1 можно управлять следующими SIES-узлами, одновременно 

зарегистрированными в ViPNet SIES MC: 

 десятью тысячами ViPNet SIES Core, ViPNet SIES Unit и SIES-узлами типа Другой; 

 десятью тысячами SIES-узлами типа Пользователь. 

Таблица 4. Технические характеристики SIES MC 10000 Q1 

Характеристика Описание 

Форм-фактор Aquarius Server T51 D14 — 1U в укороченном корпусе 



ViPNet SIES MC. Общее описание  |  22 

 

Характеристика Описание 

Размеры (Ш х В х Г) 444 х 44 х 383 мм 

Масса 7,5 кг 

Питание встроенный блок питания мощностью 500 Вт, 

100-127 В/200-240 В 

Потребляемая мощность 310 Вт 

Источник постоянного тока отсутствует 

Процессор 2 процессора Intel Xeon E5-2609v3 (6 ядер каждый) 

Оперативная память 32 Гбайт 

Накопитель HDD 1 Тбайт 

Датчик случайных чисел «ГСЧ Гроссмейстер» 

Сетевые порты 2 порта Ethernet 8P8C 10/100/1000 Мбит/с 

2 порта Ethernet SFP+ 10 Гбит/c 

Порты ввода-вывода VGA-порт 

PS/2-порт для подключения клавиатуры или мыши 

разъем COM-порта RS-232 (не используется) 

2 порта USB 3.0 

На задней панели SIES MC 10000 Q1 расположен разъем RS-232 COM-порта (не используется). 

Вид передней панели SIES MC 10000 Q1 с обозначением разъемов коммуникационных портов 

представлен на рисунке ниже. 

 

Рисунок 5. Передняя панель ViPNet SIES MC 10000 Q1 

Аппаратная платформа SIES MC 10000 Q1 имеет двухпортовый сетевой адаптер Ethernet SFP+. С 

адаптером Ethernet SFP+ совместимы только следующие модели SFP-трансиверов: 

 AFBR-709SMZ производства Avago Technologies (два трансивера этой модели входят в 

комплект поставки); 

 SFBR-709SMZ производства Avago Technologies. 

На накопителе (HDD) установлено ПО ViPNet SIES MC, функционирующее под управлением 

адаптированной GNU/Linux. 
 



ViPNet SIES MC. Общее описание  |  23 

 

Коммутация 10-гигабитных сетевых портов 

Исполнение ViPNet SIES MC 10000 Q1 имеет один двухпортовый 10-гигабитный сетевой адаптер 

Ethernet SFP+. 

Чтобы подключить адаптер Ethernet SFP+ к сети можно использовать как SFP-трансиверы, так и 

кабели, напрямую подключаемые к адаптерам. Подключаемый кабель должен удовлетворять 

следующим требованиям: 

 Любой SFP+ пассивный медный кабель, соответствующий требованиям спецификаций 

SFF-8431 v4.1 и SFF-8472 v10.4. 

 Идентификатор по спецификации SFF-8472 должен иметь значение 03h (SFP или SFP Plus). Вы 

можете проверить это значение у изготовителя кабеля.  

 Максимальная длина кабеля — 7 метров. 

 

 

Примечание. Нельзя использовать кабель прямого подключения для соединения 

с гигабитным коммутатором, к которому можно подключать SFP-модули. При 

таком подключении 10-гигабитные сетевые адаптеры поддерживают только 

скорость, равную 1 Гбит. 

 

Программное исполнение ViPNet SIES MC VA 

Программное исполнение ViPNet SIES MC поставляется в виде файла с образом виртуальной 

машины SIES MC VA в пакете OVA. Пакет OVA предназначен к установке на платформе 

виртуализации. 

ViPNet SIES MC в виртуальной машине функционирует под управлением адаптированной 

GNU/Linux. 

С помощью SIES MC VA можно управлять следующими SIES-узлами, одновременно 

зарегистрированными в ViPNet SIES MC: 

 пятью тысячами ViPNet SIES Core, ViPNet SIES Unit и SIES-узлами типа Другой; 

 пятью тысячами SIES-узлами типа Пользователь. 

Вы можете развернуть SIES МС VA на одной из следующих платформ виртуализации: 

 VMware vSphere ESXi версий 6.0, 6.5 и 6.7; 

 VMware Workstation версии 15.0; 

 Oracle VM VirtualBox версий 5.2.18 и 6.0.4. 
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Внимание! ViPNet SIES MC VA поставляется в формате открытого стандарта OVF (Open 

Virtualization Format). Формат OVF поддерживается всеми современными платформами 

виртуализации. Вы можете установить ViPNet SIES MC VA на любой платформе 

виртуализации, поддерживающей OVF, но работоспособность ViPNet SIES MC в этом 

случае не гарантируется. 

 

Правила работы с ПАК ViPNet SIES MC 

Во время работы с ПАК ViPNet SIES MC следует соблюдать приведенные ниже требования при 

подключении и отключении периферийных устройств к интерфейсам ПАК ViPNet SIES MC. 

Несоблюдение этих требований может привести к выходу из строя материнской платы ПАК ViPNet 

SIES MC. 

Подключение или отключение устройств следует выполнять при выключенном питании как самого 

ПАК ViPNet SIES MC, так и устройств. Без выключения питания допускается подключать и отключать 

только USB- и Ethernet-устройства. 

Подключайте устройства к интерфейсам ПАК ViPNet SIES MC (PS/2, COM, VGA) в следующем 

порядке. 

1 Выключите ПАК ViPNet SIES MC с помощью кнопки включения и выключения питания. 

2 Выключите питание подключаемого устройства (это актуально для устройств, имеющих 

собственное электропитание, например, для монитора или другого компьютера). 

3 Соедините ПАК ViPNet SIES MC и подключаемое устройство соответствующим кабелем. 

4 Включите питание устройства (если оно имеет собственное электропитание). 

5 Включите питание ПАК ViPNet SIES MC. 

Отключение устройств от интерфейсов ПАК ViPNet SIES MC выполняйте в следующем порядке. 

1 Выключите ПАК ViPNet SIES MC с помощью кнопки включения и выключения питания. 

2 Выключите питание отключаемого устройства (у тех устройств, которые имеют собственное 

электропитание). 

3 Отсоедините устройство от ПАК ViPNet SIES MC. 

4 Включите питание ПАК ViPNet SIES MC. 
 



ViPNet SIES MC. Общее описание  |  25 

 

Лицензирование 

Лицензия дает вам право пользования ViPNet SIES MC и подтверждает, что используемое ПО 

ViPNet SIES MC — легальное и поддерживается компанией ИнфоТеКС. 

 

 

Внимание! Вы не имеете права копировать и переносить ПО ViPNet SIES MC на другие 

аппаратные или виртуальные платформы. Клонирование ViPNet SIES MC расценивается 

как нарушение лицензионного соглашения. 

Лицензии ViPNet SIES MC бывают следующих видов: 

 основная; 

 дополнительная. 

В комплект поставки ViPNet SIES MC входит основная лицензия, разрешающая запуск и обновление 

ПО ViPNet SIES MC до версии, предусмотренной лицензией. 

Набор дополнительных лицензий зависит от комплекта поставки комплекса ViPNet SIES. 

Дополнительные лицензии управляют доступом к следующим возможностям (лицензионным 

объектам): 

 Управление определенным количеством ViPNet SIES Core. 

Когда количество ViPNet SIES Core, зарегистрированных в ViPNet SIES MC, становится равным 

количеству, указанному в лицензии, запрещается регистрация новых ViPNet SIES Core. При 

превышении указанного в лицензии количества прекращается обслуживание всех 

подключенных ViPNet SIES Core. 

При истечении срока действия лицензии прекращается обслуживание всех 

зарегистрированных ViPNet SIES Core и запрещается добавление новых. 

 Управление определенным количеством ViPNet SIES Unit с возможностью добавления 50, 500 

или 2000 прикладных связей. 

Когда количество ViPNet SIES Unit, зарегистрированных в ViPNet SIES MC, становится равным 

количеству, указанному в лицензии, запрещается регистрация новых ViPNet SIES Unit. При 

превышении указанного в лицензии количества прикладных связей прекращается 

обслуживание всех подключенных ViPNet SIES Unit. 

При истечении срока действия лицензии прекращается обслуживание всех 

зарегистрированных ViPNet SIES Unit и запрещается добавление новых. 

 Использование определенного количества ViPNet SIES Workstation. 

Каждый АРМ с установленным ПО ViPNet SIES Workstation автоматически регистрируется в 

ViPNet SIES MC при подключении по протоколу TLS. 

Когда количество ViPNet SIES Workstation, зарегистрированных в ViPNet SIES MC, становится 

равным количеству, указанному в лицензии, ViPNet SIES MC отказывает в доступе новым 

ViPNet SIES Workstation. 
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При истечении срока действия лицензии прекращается взаимодействие со всеми 

зарегистрированными ViPNet SIES Workstation и ViPNet SIES MC отказывается в доступе новым. 

 Добавление определенного количества администраторов. Учитываются только 

действительные сертификаты администраторов, которым открыт доступ в веб-интерфейс 

ViPNet SIES MC. 

Когда количество администраторов, добавленных в ViPNet SIES MC, становится равным 

количеству, указанному в лицензии, запрещается добавление новых администраторов. При 

превышении указанного в лицензии количества прекращается обслуживание SIES-узлов всех 

типов до тех пор, пока лицензионные ограничения не будут соблюдены. 

При истечении срока действия лицензии прекращается добавление новых администраторов 

ViPNet SIES MC. Администраторы, добавленные в ViPNet SIES MC до истечения срока действия 

лицензии, могут продолжать работу. 

Основная лицензия включает набор и количество разрешенных для управления лицензионных 

объектов, зависящие от комплекта поставки комплекса ViPNet SIES. 

Основная и дополнительные лицензии могут быть бессрочными или иметь срок действия. 

По истечении срока действия любой из дополнительных лицензий блокируются те функции ViPNet 

SIES MC, доступ к которым предоставляла лицензия. 

По истечении срока действия основной лицензии блокируются все дополнительные лицензии. Для 

возможности обновления лицензии останется доступ к ViPNet SIES MC всех ранее добавленных 

администраторов. 

Чтобы обновить основную или дополнительную лицензию по истечении срока действия, 

расширить возможности дополнительной лицензии или обновить основную или дополнительную 

лицензию до бессрочной, обратитесь к представителю компании ИнфоТеКС (на стр. 8). 

Программно-аппаратные исполнения ViPNet SIES MC поставляются с установленной и 

активированной лицензией. Лицензия устанавливается и активируется в компании ИнфоТеКС в 

ходе предпродажной подготовки ViPNet SIES MC. 

Программное исполнение ViPNet SIES MC VA поставляется без установленной лицензии. 

Установите и активируйте лицензию через веб-интерфейс по завершении инициализации ViPNet 

SIES MC VA. Подробнее см. документ «ViPNet SIES MC. Установка и обслуживание». 

Обновить лицензию в ходе эксплуатации ViPNet SIES MC может супер-администратор или 

администратор MC через веб-интерфейс ViPNet SIES MC. 
 

Лицензируемая функциональность 

В зависимости от вида и состояния лицензии и в зависимости от назначенной роли управления 

администратор может использовать следующие функции ViPNet SIES MC и ViPNet SIES Workstation. 
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Таблица 5. Функции ViPNet SIES MC и ViPNet SIES Workstation в зависимости от вида и состояния 

лицензии 

Вид и текущее 

состояние лицензии 
Доступные функции ViPNet SIES MC 

Доступные функции ViPNet 

SIES Workstation 

Срок действия 

лицензии истек или 

лицензия не 

активирована 

(уровень 1) 

 доступ зарегистрированных администраторов во 

все разделы веб-интерфейса ViPNet SIES MC; 

 просмотр списка зарегистрированных 

администраторов; 

 управление сертификатами пользовательской 

ключевой подсистемы ViPNet SIES; 

 управление сетевыми настройками ViPNet SIES 

MC; 

 управление службами доставки защищенных 

конвертов; 

 резервное копирование и восстановление 

данных; 

 контроль целостности ПО из веб-интерфейса; 

 работа с журналами событий; 

 просмотр, обновление и активация лицензии; 

 доступ к функциям управления из консоли Linux 

 получение сведений о 

подключенном SIES-узле; 

 управление и настройка 

ViPNet SIES Workstation 

Основная лицензия 

активирована и 

действует (уровень 

2) 

 функции уровня 1; 

 управление администраторами; 

 обновление ПО ViPNet SIES MC; 

 управление обновлениями ПО ViPNet SIES Core; 

 управление защищаемыми устройствами; 

 управление прикладными связями; 

 управление группами защищаемых устройств и 

SIES-узлов; 

 управление служебными сертификатами и 

ключевой информацией ViPNet SIES и ViPNet 

SIES MC; 

 управление прикладными сертификатами и 

ключевой информацией ViPNet SIES и ViPNet 

SIES MC; 

 управление SIES-узлами типа Другой и 

Пользователь; 

 удаление SIES-узлов типа ViPNet SIES Core и 

ViPNet SIES Unit 

 функции уровня 1; 

Дополнительная 

лицензия 

активирована и 

действует (уровень 

3) 

 функции уровня 1; 

 функции уровня 2; 

 управление SIES-узлами типа ViPNet SIES Core и 

ViPNet SIES Unit 

 функции уровня 1;  

 инициализация 

подключенного SIES-узла в 

соответствии с условиями 

дополнительной лицензии; 

 трансляция защищенных 
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Вид и текущее 

состояние лицензии 
Доступные функции ViPNet SIES MC 

Доступные функции ViPNet 

SIES Workstation 

конвертов ViPNet SIES MC 

на подключенный 

SIES-узел 

Подробнее о перечисленных функциях см. документы «ViPNet SIES MC. Установка и обслуживание» 

и «ViPNet SIES MC. Руководство администратора». 
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Ключевая система ViPNet SIES 

ViPNet SIES MC выполняет роль центра управления ключевой информацией (см. глоссарий, стр. 96) 

SIES-узлов в индустриальной системе. 

Ключевая информация ViPNet SIES вырабатывается с использованием российских 

криптографических алгоритмов в соответствии со спецификациями, выработанными Техническим 

комитетом Росстандарта (ТК 026: «Криптографическая защита информации»). 

Ключевая система ViPNet SIES состоит из трех подсистем: 

 пользовательская ключевая подсистема — защищает взаимодействие администраторов с 

веб-интерфейсом ViPNet SIES MC; 

 служебная ключевая подсистема — защищает служебный обмен данными ViPNet SIES MC с 

SIES-узлами; 

 прикладная ключевая подсистема — обеспечивает выполнение сценариев защиты 

информации индустриальной системы. 

На SIES-узлах должна присутствовать ключевая информация служебной ключевой подсистемы, без 

которой ViPNet SIES MC не сможет управлять SIES-узлом в индустриальной системе. Ключевая 

информация прикладной и пользовательской ключевых подсистем в составе ключевых систем 

SIES-узлов может отсутствовать. 
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Рисунок 6. Сертификаты ViPNet SIES MC 
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Рисунок 7. Сертификаты ViPNet SIES Core 
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Рисунок 8. Сертификаты ViPNet SIES Unit 
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Пользовательская ключевая 

подсистема 

Ключевая информация пользовательской ключевой подсистемы ViPNet SIES состоит из следующих 

сертификатов: 

 корневой сертификат пользовательской ключевой подсистемы ViPNet SIES (см. глоссарий, 

стр. 97) — доверенный сертификат удостоверяющего центра, удостоверяющий все 

сертификаты пользовательской ключевой подсистемы; 

 сертификаты администраторов ViPNet SIES MC (см. глоссарий, стр. 99), соответствующие ключи 

электронной подписи которых используются на рабочих местах администраторов для 

выработки ключей обмена данными в TLS-соединениях при работе с веб-интерфейсом ViPNet 

SIES MC; 

 сертификат ViPNet SIES MC для подключения администраторов (см. глоссарий, стр. 99), 

соответствующий ключ электронной подписи которого используется для выработки ключей 

обмена данными в TLS-соединениях с рабочими местами администраторов ViPNet SIES MC. 

Все сертификаты пользовательской ключевой подсистемы издаются в удостоверяющем центре 

одного из следующих видов: 

 внутреннем — развернутом в эксплуатирующей организации (например, на базе 

программного комплекса ViPNet Удостоверяющий и ключевой центр); 

 внешнем — аккредитованном Министерством цифрового развития, связи и массовых 

коммуникаций Российской Федерации (например, ИнфоТеКС Интернет Траст 

https://iitrust.ru/el-podpis/). 

 

 

Совет. Для получения сертификатов в ознакомительных целях можно использовать 

Тестовый удостоверяющий центр ИнфоТеКС http://testcert.infotecs.ru/. 

Сертификаты администраторов служат для аутентификации администраторов во время 

установления TLS-соединения между рабочими местами администраторов и веб-интерфейсом 

ViPNet SIES MC. Сертификаты предварительно загружаются в ViPNet SIES MC при добавлении 

администраторов. 

Сертификат ViPNet SIES MC для подключения администраторов служит для проверки подлинности 

сервера ViPNet SIES MC во время установления TLS-соединения с рабочим местом администратора 

ViPNet SIES MC. При издании сертификата в поле Subject.CN сертификата ViPNet SIES MC для 

подключения администраторов вносится IP-адрес (или DNS-имя) ViPNet SIES MC. 

Срок действия сертификатов пользовательской ключевой подсистемы ViPNet SIES определяется 

администратором удостоверяющего центра. 

https://iitrust.ru/el-podpis/
http://testcert.infotecs.ru/


ViPNet SIES MC. Общее описание  |  35 

 

В ходе эксплуатации ViPNet SIES MC может выпустить не более 400 сертификатов ViPNet SIES MC 

для подключения администраторов. 
 

Требования к сертификатам пользовательской 

ключевой подсистемы 

Сертификаты пользовательской ключевой подсистемы ViPNet SIES должны удовлетворять 

следующим требованиям: 

 Сертификат администратора ViPNet SIES MC и сертификат ViPNet SIES MC для подключения 

администраторов, загружаемые при инициализации ViPNet SIES MC, должны быть изданы 

одним и тем же удостоверяющим центром. 

 Удостоверяющий центр должен обладать возможностью издания сертификата ViPNet SIES MC 

для подключения администраторов с полем «Дополнительное имя субъекта» (Subject 

Alternative Name). 

 Формат сертификата: X.509 (см. глоссарий, стр. 94) v3. 

 Алгоритм подписи: ГОСТ Р 34.10-2012. 

 Длина ключей: 256 (рекомендуется) или 512 бит. 

 Сертификат ViPNet SIES MC для подключения администраторов должен иметь следующие 

расширения (см. глоссарий, стр. 98): 

o «Использование ключа проверки ЭП (2.5.29.15)» с назначениями ключа «Цифровая 

подпись», «Неотрекаемость», «Шифрование ключей», «Шифрование данных», 

«Согласование ключей»; 

o «Расширенное использование ключа (2.5.29.37)» с назначением ключа «Проверка 

подлинности сервера (1.3.6.1.5.5.7.3.1)». 

 Сертификаты администраторов ViPNet SIES MC должны иметь следующие расширения: 

o «Использование ключа проверки ЭП (2.5.29.15)» с назначениями ключа «Цифровая 

подпись», «Неотрекаемость», «Шифрование ключей», «Шифрование данных», 

«Согласование ключей»; 

o «Расширенное использование ключа (2.5.29.37)» с назначением ключа «Проверка 

подлинности клиента (1.3.6.1.5.5.7.3.2)». 

 Запросы на сертификаты администраторов ViPNet SIES MC должны содержать обязательные 

поля (на стр. 36), заполненные реальными значениями. 

 Файл с сертификатом может иметь одно из следующих расширений: *.cer, *.crt или *.pem 

(см. глоссарий, стр. 100). Сертификаты, изданные в ViPNet Удостоверяющий и ключевой центр, 

следует экспортировать в файлы в DER-кодировке (см. глоссарий, стр. 91) X.509 с расширением 

*.cer (см. глоссарий, стр. 100). 
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Ограничения строковых полей сертификатов 

Строковые поля сертификатов пользовательской ключевой подсистемы ViPNet SIES должны иметь 

максимальную длину в соответствии с таблицей ниже. 

Таблица 6. Ограничения строковых полей сертификатов 

Имя поля Обозначение и описание Ограничение 

Обязательные поля 

Subject.CN Наименование (общее имя субъекта) до 64 символов 

Subject.O Организация 
до 1024 

символов 

Subject.SNILS 

Страховой номер индивидуального лицевого счета (СНИЛС) — 

для корневых сертификатов удостоверяющего центра это поле не 

обязательное. При заполнении следует использовать реальное 

значение, соответствующее СНИЛС уполномоченного лица 

11 цифр 

Issuer.CN 
Выпущен (общее имя издателя) — для корневых сертификатов 

удостоверяющего центра это поле не обязательное 
до 64 символов 

Valid from Действителен с дата 

Valid to Действителен до дата 

Subject 

Alternative 

Name 
Дополнительное имя субъекта 

длина не 

ограничена 

Необязательные поля 

Subject.SN 
Фамилия (фамилия уполномоченного лица, получающего 

сертификат) —  может совпадать с Subject.CN 
до 40 символов 

Subject.GN Имя и отчество (уполномоченного лица) до 64 символов 

Subject.T Должность (уполномоченного лица) до 64 символов 

Subject.OU Подразделение до 64 символов 

Subject.STREET Улица (название улицы, номер дома) до 30 символов 

Subject.L Город (населенный пункт) до 128 символов 

Subject.S 
Код и название субъекта РФ в соответствии с классификатором 

адресов ФНС России (КЛАДР) 
до 128 символов 

Subject.C Страна (код страны в соответствии со стандартом ISO 3166-1) 2 символа 

Subject.E Адрес электронной почты до 255 символов 

Subject.INN Идентификационный номер налогоплательщика (ИНН) 10 – 12 цифр 

Subject.OGRN Основной государственный регистрационный номер (ОГРН) 13 цифр 
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Служебная ключевая подсистема 

Служебная ключевая подсистема создается на SIES-узле в ходе инициализации (см. глоссарий, 

стр. 95). Ключевая информация служебной ключевой подсистемы ViPNet SIES состоит из 

следующих технологических сертификатов: 

 корневой сертификат служебной ключевой подсистемы ViPNet SIES (см. глоссарий, стр. 97), 

удостоверяющий все служебные сертификаты; 

 служебные сертификаты SIES-узлов (см. глоссарий, стр. 99), соответствующие ключи 

электронной подписи которых используется для выработки ключей обмена данными и других 

криптографических операций при взаимодействии с ViPNet SIES MC; 

 служебный сертификат ViPNet SIES MC (см. глоссарий, стр. 99), соответствующий ключ 

электронной подписи которого используются в криптографических операциях при 

взаимодействии с SIES-узлами. 

Служебные сертификаты SIES-узлов издаются ViPNet SIES MC по запросам от SIES-узлов и 

загружаются на SIES-узлы. При издании сертификата в поле Subject.CN служебного сертификата 

SIES-узла вносится серийный номер SIES-узла. 

Срок действия корневого сертификата служебной ключевой подсистемы составляет 900 суток. 

Срок действия служебного сертификата ViPNet SIES MC и служебного сертификата SIES-узла 

составляет 450 суток. 

В ходе эксплуатации ViPNet SIES MC может выпустить не более 400 корневых сертификатов 

служебной ключевой подсистемы ViPNet SIES и служебных сертификатов ViPNet SIES MC. 

На SIES-узлы загружается инициализирующая последовательность для датчика случайных чисел, 

состоящая из 30 отрезков. Инициализирующая последовательность служит для выработки ключей 

SIES-узла. Срок действия инициализирующей последовательности составляет 450 суток для 

каждого из 30 отрезков. 
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Прикладная ключевая подсистема 

Ключевая информация прикладной ключевой подсистемы ViPNet SIES состоит из следующих 

технологических сертификатов и ключей: 

 корневой сертификат прикладной ключевой подсистемы ViPNet SIES (см. глоссарий, стр. 97), 

удостоверяющий все прикладные сертификаты; 

 прикладные сертификаты SIES-узлов (см. глоссарий, стр. 98), соответствующие ключи 

электронной подписи которых используются в криптографических операциях с данными 

защищаемых устройств индустриальной системы; 

 прикладной симметричный мастер-ключ ViPNet SIES (см. глоссарий, стр. 98), на котором 

вырабатываются ключи SIES-узлов (см. глоссарий, стр. 95), используемые в криптографических 

операциях по протоколу CRISP (см. глоссарий, стр. 91) с данными защищаемых устройств 

индустриальной системы. 

Прикладные сертификаты SIES-узлов издаются ViPNet SIES MC по запросам SIES-узлов и 

загружаются на SIES-узлы. При издании сертификата в поле Subject.CN прикладного сертификата 

SIES-узла вносится серийный номер SIES-узла или адрес защищаемого устройства (см. глоссарий, 

стр. 94) в зависимости от значения, заданного в атрибуте Subject.CN запроса на сертификат. 

Возможность обмена защищенными данными между защищаемыми устройствами определяется 

наличием прикладной связи (см. глоссарий, стр. 98) между взаимодействующими SIES-узлами. 

Прикладные связи между SIES-узлами добавляются с помощью ViPNet SIES MC. 

Если назначение прикладной связи предусматривает использование сертификата, в ViPNet SIES 

Соre загружается прикладной сертификат ViPNet SIES Core. 

Срок действия корневого сертификата прикладной ключевой подсистемы составляет 900 суток. 

Срок действия прикладного сертификата SIES-узла составляет 450 суток. 
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В ходе эксплуатации ViPNet SIES MC может выпустить не более 400 корневых сертификатов 

прикладной ключевой подсистемы ViPNet SIES. 

 

Рисунок 9: Прикладные ключи ViPNet SIES 

Помимо сертификатов прикладная ключевая подсистема SIES-узла может содержать ключи 

SIES-узлов. 

При добавлении прикладной связи с назначениями, использующими протокол CRISP, на 

взаимодействующие SIES-узлы загружается симметричный ключ. Ключи SIES-узлов 

вырабатываются на прикладном симметричном мастер-ключе ViPNet SIES, который хранится в 

ViPNet SIES MC. 

Срок действия ключей SIES-узлов совпадает со сроком действия мастер-ключа и составляет 450 

суток. 

В ходе эксплуатации ViPNet SIES MC может создать не более 50 прикладных мастер-ключей ViPNet 

SIES. 
 

Требования к прикладным сертификатам 

SIES-узлов 

Прикладные сертификаты SIES-узлов должны удовлетворять следующим требованиям: 

 Формат сертификата: X.509 v3. 

 Алгоритм подписи: ГОСТ Р 34.10-2012. 

 Прикладной сертификат SIES-узла должен иметь следующие расширения: 

o «Использование ключа проверки ЭП (2.5.29.15)» с назначениями ключа «Цифровая 

подпись», «Неотрекаемость», «Шифрование ключей», «Шифрование данных», 

«Согласование ключей»; 
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o «Расширенное использование ключа (2.5.29.37)» с назначениями ключей «Проверка 

подлинности клиента (1.3.6.1.5.5.7.3.2)» и «Защищенная электронная почта 

(1.3.6.1.5.5.7.3.4)». 

 В составе объекта Subject должен присутствовать только атрибут CN. 

 В поле Subject.CN при издании сертификата вносится серийный номер SIES-узла или 

идентификатор защищаемого устройства в зависимости от значения, заданного в атрибуте 

Subject.CN запроса на сертификат. 

 В сертификате должен отсутствовать атрибут keyid объекта «Идентификатор ключа издателя 

сертификата (2.5.29.35)». 

 Файл с сертификатом может иметь одно из следующих расширений: *.cer, *.crt или *.pem. 

Сертификаты, изданные в ПО ViPNet Удостоверяющий центр следует экспортировать в файлы в 

DER-кодировке X.509 с расширением *.cer. 
 

Ограничения строковых полей сертификатов 

Строковые поля сертификатов прикладной ключевой подсистемы ViPNet SIES должны иметь 

максимальную длину в соответствии с таблицей ниже. 

Таблица 7. Ограничения строковых полей сертификатов 

Имя поля Обозначение и описание Ограничение 

Обязательные поля 

Subject.CN Наименование (общее имя субъекта) до 64 символов 

Subject.O Организация 
до 1024 

символов 

Issuer.DN Имя издателя сертификата нет ограничения 

Issuer.CN 
Выпущен (общее имя издателя) — для корневых сертификатов 

это поле не обязательное 
до 64 символов 

Valid from Действителен с дата 

Valid to Действителен до дата 

Необязательные поля 

Subject.SN 
Фамилия (фамилия уполномоченного лица, получающего 

сертификат) —  может совпадать с Subject.CN 
до 40 символов 

Subject.GN Имя и отчество (уполномоченного лица) до 64 символов 

Subject.T Должность (уполномоченного лица) до 64 символов 

Subject.OU Подразделение до 64 символов 

Subject.STREET Улица (название улицы, номер дома) до 30 символов 
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Имя поля Обозначение и описание Ограничение 

Subject.L Город (населенный пункт) до 128 символов 

Subject.S 
Код и название субъекта РФ в соответствии с классификатором 

адресов ФНС России (КЛАДР) 
до 128 символов 

Subject.C Страна (код страны в соответствии со стандартом ISO 3166-1) 2 символа 

Subject.E Адрес электронной почты до 255 символов 

Subject.INN Идентификационный номер налогоплательщика (ИНН) 10 – 12 цифр 

Subject.OGRN Основной государственный регистрационный номер (ОГРН) 13 цифр 
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Прикладные связи 

Обмен данными между защищаемыми устройствами организуется с помощью прикладных связей, 

добавленных в ViPNet SIES MC в соответствии с реализуемыми сценариями защиты данных. 

Подробнее см. документ «ViPNet SIES. Сценарии работы». 

Связи между защищаемыми устройствами добавляются исходя из следующих предпосылок: 

 топологии информационных потоков индустриальной системы (логических связей между 

защищаемыми устройствами); 

 сценариев защиты данных, реализуемых на защищаемых устройствах. 

ViPNet SIES MC позволяет добавить прикладные связи следующих видов: 

 парные (см. глоссарий, стр. 97) между двумя защищаемыми устройствами; 

 парные между одним и тем же защищаемым устройством («самого с собой»); 

 резервированные парные (см. глоссарий, стр. 98) между двумя защищаемыми устройствами, 

хотя бы одно из которых обладает резервным защищаемым устройством; 

 мультивещательные (см. глоссарий, стр. 97) между определенным множеством защищаемых 

устройств. 

 

Рисунок 10. Парная связь между защищаемыми устройствами 

После добавления парной связи защищаемые устройства могут отправлять защищенные 

сообщения на адреса (см. глоссарий, стр. 94), присвоенные защищаемым устройствам в 

индустриальной системе. Парные связи между защищаемыми устройствами идентифицируются в 

ViPNet SIES MC по наименованию защищаемого устройства, с которым задана связь. 

 

Рисунок 11. Парная связь защищаемого устройства «самого с собой» 

В реализации сценариев защиты данных может требоваться криптографическая обработка данных, 

хранящихся локально на защищаемом устройстве. В этом случае добавляется связь защищаемого 

устройства «самого с собой». 
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Рисунок 12. Резервированная парная связь между защищаемыми устройствами 

При использовании в индустриальной системе резервных защищаемых устройств можно 

организовать криптографическую обработку данных на резервных защищаемых устройствах путем 

резервированных парных связей. При добавлении резервированной парной связи защищаемые 

устройства взаимодействуют так же, как при добавлении парной связи. 

 

Рисунок 13. Мультивещательная связь между защищаемыми устройствами 

После добавления мультивещательной связи по крайней мере одно из защищаемых устройств, 

входящих в состав участников связи, обязательно должно выступать отправителем данных, а все 

остальные участники — получателями данных. В частном случае в составе участников связи может 

быть несколько защищаемых устройств, которые могут отправлять данные остальным участникам. 

Защищаемые устройства могут отправлять данные на общий мультивещательный адрес 

(см. глоссарий, стр. 97). Дополнительное ограничение числа получателей внутри состава 

участников мультивещательной связи может выполняться на уровне защищаемых устройств. 

Максимальное число участников мультивещательной связи составляет 8192. Состав участников, 

заданный при добавлении мультивещательной связи, можно изменять в ходе эксплуатации. Также 

в ходе эксплуатации можно добавлять и удалять отправителей из числа участников 

мультивещательной связи. 

При планировании состава участников мультивещательной связи следует учитывать, что 

максимальное число участников мультивещательной связи уменьшается пропорционально числу 

добавленных и удаленных участников. Поэтому следует заранее предусмотреть запас по числу 

возможных добавляемых и удаляемых участников в размере, например, 10 % от максимального 

количества участников мультивещательной связи. 

Мультивещательные связи между защищаемыми устройствами идентифицируются в ViPNet SIES 

MC по уникальному наименованию. 
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Каждое защищаемое устройство одновременно может участвовать в нескольких 

мультивещательных, парных и резервированных парных связях. 

В зависимости от предпосылок прикладные связи могут иметь одно или несколько назначений. 

Таблица 8. Назначения прикладных связей, поддерживаемые SIES-узлами 

Назначение 
Сценарий 

использования 

Применяемая 

методика 

ViPNet SIES 

Core 

ViPNet SIES 

Unit 

Другой 

SIES-узел при 

поддержке 

управления 

из ViPNet SIES 

MC 

Другой 

SIES-узел 

без 

поддержки 

управления 

из ViPNet 

SIES MC 

П
о

л
ь
зо

в
а
те

л
ь
 

П
а
р

н
а
я
 с

в
я
зь

 

М
у
л

ь
ти

в
е
щ

а
те

л
ь
н

а
я
 с

в
я
зь

 

Вычисление и 

проверка 

имитовставки 

Обеспечение 

целостности данных 

без обеспечения 

конфиденциальности 

данных, 

обрабатываемых 

индустриальной 

системой в режиме 

реального времени. 

Вычисление и проверка 

имитовставки 

(см. глоссарий, стр. 95) 

к данным в 

CRISP-сообщении 

(см. глоссарий, стр. 91) 

по алгоритму «Магма» 

ГОСТ Р 34.12-2015 в 

режиме выработки 

имитовставки длиной 8 

байт по ГОСТ Р 

34.13-2015. 

+ — — + + 

Шифрование в 

режиме 

реального 

времени 

Обеспечение 

конфиденциальности 

данных, 

обрабатываемых 

индустриальной 

системой в режиме 

реального времени. 

Шифрование данных на 

предраспределенных 

симметричных 

(см. глоссарий, стр. 99) 

ключах SIES-узлов в 

CRISP-сообщении по 

алгоритму «Магма» 

ГОСТ Р 34.12-2015 в 

режиме гаммирования 

(ГОСТ Р 34.13-2015, 

подраздел 5.2). 

+ — — + + 

Шифрование и 

проверка 

электронной 

подписи 

Обеспечение 

конфиденциальности, 

целостности, 

неотказуемости и 

авторства данных, 

срок обработки 

которых в 

индустриальной 

системе не критичен. 

Шифрование данных в 

CMS-контейнере 

(см. глоссарий, стр. 91) 

с использованием 

прикладного 

сертификата 

удаленного SIES-узла 

по алгоритму «Магма» 

ГОСТ Р 34.12-2015, 

+ + + + — 
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Назначение 
Сценарий 

использования 

Применяемая 

методика 

ViPNet SIES 

Core 

ViPNet SIES 

Unit 

Другой 

SIES-узел при 

поддержке 

управления 

из ViPNet SIES 

MC 

Другой 

SIES-узел 

без 

поддержки 

управления 

из ViPNet 

SIES MC 

П
о

л
ь
зо

в
а
те

л
ь
 

П
а
р

н
а
я
 с

в
я
зь

 

М
у
л

ь
ти

в
е
щ

а
те

л
ь
н

а
я
 с

в
я
зь

 

создание и проверка 

электронной подписи 

(см. глоссарий, стр. 101) 

в CMS-контейнере по 

ГОСТ Р 34.10-2012. 

Вычисление и 

проверка 

хэш-суммы 

Обеспечение 

целостности данных, 

срок обработки 

которых в 

индустриальной 

системе не критичен. 

Вычисление и проверка 

хэш-суммы 

(см. глоссарий, стр. 100) 

данных по ГОСТ Р 

34.11-2012 с 

возможностью выбора 

длины хэш-суммы (256 

или 512 бит). 

+ — + + — 

Информация о добавленных связях хранится на SIES-узлах, назначенных на защищаемые 

устройства. При добавлении прикладной связи для защищаемого устройства, на которое назначен 

SIES-узел, и при назначении SIES-узла на защищаемое устройство с добавленной связью 

применяются ограничения, приведенные в таблице ниже. 

Таблица 9. Виды прикладных связей, поддерживаемых SIES-узлами 

Тип SIES-узла Парная связь 

Парная связь 

«самого с 

собой» 

Резервированная 

парная связь 

Мультивещательная 

связь 

ViPNet SIES Core + + + + 

ViPNet SIES Unit + + + + 

Другой SIES-узел при 

поддержке управления из 

ViPNet SIES MC 

+ + + + 

Другой SIES-узел без 

поддержки управления из 

ViPNet SIES MC  

+ + + — 

Пользователь + 

SIES-узел типа 

Пользователь 

должен быть 

— + — 
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Тип SIES-узла Парная связь 

Парная связь 

«самого с 

собой» 

Резервированная 

парная связь 

Мультивещательная 

связь 

ViPNet SIES Core + + + + 

ViPNet SIES Unit + + + + 

только на одной 

стороне 

взаимодействия 

В зависимости от типа SIES-узла можно добавить следующее максимальное количество 

прикладных связей: 

 для ViPNet SIES Core — 150 парных или 75 мультивещательных; 

 для ViPNet SIES Unit — в соответствии с условиями вашей лицензии на ViPNet SIES MC; 

 для другого SIES-узла — 2000; 

 для пользователя — без ограничений (косвенно количество связей ограничивается 

количеством SIES-узлов, зарегистрированных в ViPNet SIES MC). 

Связи между защищаемыми устройствами имеют срок действия — период, в течение которого 

возможно выполнение криптографических операций SIES-узлами, между защищаемыми 

устройствами которых добавлена связь. 

Для выполнения сценариев защиты данных между защищаемыми устройствами связи следует 

поддерживать в синхронизированном состоянии с помощью ViPNet SIES MC. Синхронизация 

заключается в загрузке актуальной ключевой информации и параметров связи на 

взаимодействующие SIES-узлы. 
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О ролях управления 

Управление настройками ViPNet SIES MC и управление SIES-узлами может выполняться 

несколькими администраторами. Для удобства управления полномочия администраторов ViPNet 

SIES MC разделяются по ролям управления. 

Каждая роль управления определяет совокупность действий, делегированных администратору в 

зависимости от назначенных задач по управлению развернутым решением ViPNet SIES. 

В ViPNet SIES MC предусмотрены следующие роли: 

 роли управления ViPNet SIES MC: 

o администратор с правом локального доступа; 

o супер-администратор; 

o администратор безопасности; 

o аудитор. 

 роли управления SIES-узлами: 

o супер-администратор; 

o администратор МС; 

o администратор группы. 

Роли назначаются администраторам при загрузке сертификатов администраторов через 

веб-интерфейс ViPNet SIES MC. Назначения ролей можно менять в ходе эксплуатации ViPNet SIES 

MC. 

Каждому администратору, кроме супер-администратора, можно назначить одну или несколько 

ролей. При назначении администратору нескольких ролей полномочия администратора 

дополняются полномочиями назначенных ролей. Роль супер-администратора не комбинируется с 

другими ролями. 

Независимо от назначенной роли администраторы могут подключаться к ViPNet SIES МС через 

веб-интерфейс (кроме администратора с правом локального доступа). Право подключения 

администратора к веб-интерфейсу ViPNet SIES МС можно отозвать временно или постоянно, не 

отзывая остальных полномочий администратора. 
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Администратор с правом 

локального доступа 

Сотрудник, выполняющий функции администратора с правом локального доступа, должен 

обладать опытом пользователя Linux. 

Администратор с правом локального доступа уполномочен и добавляет первого администратора, 

наделенного всеми полномочиями, предусмотренными для администраторов ViPNet SIES MC. 

Добавление сертификата первого администратора выполняется в ходе инициализации ViPNet SIES 

MC. Первому администратору мастером инициализации ViPNet SIES MC автоматически назначается 

роль супер-администратора. 

После окончания инициализации факты всех локальных действий из консоли Linux, выполняемых 

от имени администратора с правом локального доступа, следует фиксировать в бумажном журнале 

регламентных работ с ViPNet SIES МС. Аутентификация администратора с правом локального 

доступа выполняется косвенно путем внесения соответствующей записи в бумажный журнал 

регламентных работ с ViPNet SIES МС. 

Таблица 10. Действия, делегированные роли «Администратор с правом локального доступа» 

Действие Описание 

Управление и настройка ViPNet SIES 

MC. 

 Инициализация. 

 Повторная инициализация в случае возникновения проблем при 

удаленном управлении. 

 Создание резервной копии ключевой информации. 

 Восстановление данных из резервной копии. 

 Выгрузка служебных журналов. 

 Регламентный контроль целостности ПО, контрольных 

комбинаций ОС и ПО. 

 Перезагрузка. 

 Выключение. 

 Вывод из эксплуатации. 

Управление сертификатами 

администраторов ViPNet SIES и 

ViPNet SIES MC. 

 Загрузка корневого сертификата пользовательской ключевой 

подсистемы ViPNet SIES. 

 Загрузка списка аннулированных сертификатов 

пользовательской ключевой подсистемы ViPNet SIES. 

 Загрузка сертификата ViPNet SIES MC для подключения 

администраторов. 

 Загрузка сертификата супер-администратора. 
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Супер-администратор 

Супер-администратор обладает полными полномочиями управления через веб-интерфейс ViPNet 

SIES MC. 

В ViPNet SIES MC всегда хранится хотя бы один сертификат супер-администратора. 

Таблица 11. Действия, делегированные роли «Супер-администратор» 

Действие Описание 

Управление доступом 

администраторов к веб-интерфейсу 

ViPNet SIES MC. 

 Добавление нового администратора. 

 Управление ролями администратора. 

 Просмотр сведений об администраторах. 

 Удаление администратора. 

Управление ключевой информацией 

ViPNet SIES и SIES-узлов. 

 Управление корневыми сертификатами служебной ключевой 

подсистемы ViPNet SIES. 

 Управление служебными сертификатами ViPNet SIES MC. 

 Управление корневыми сертификатами прикладной ключевой 

подсистемы ViPNet SIES. 

 Управление корневыми сертификатами пользовательской 

ключевой подсистемы ViPNet SIES. 

 Управление списком аннулированных сертификатов 

пользовательской ключевой подсистемы ViPNet SIES. 

 Управление сертификатами ViPNet SIES MC для подключения 

администраторов. 

 Управление служебными сертификатами SIES-узла. 

 Управление прикладными сертификатами SIES-узла. 
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Действие Описание 

Управление SIES-узлами. 

 Добавление. 

 Инициализация. 

 Изменение атрибутов. 

 Задание связи с защищаемым устройством. 

 Смена режима работы. 

 Смена режима управления. 

 Выгрузка защищенного конверта с командой управления ViPNet 

SIES MC. 

 Загрузка ответа SIES-узла на команду управления ViPNet SIES MC. 

 Регламентный контроль целостности ПО. 

 Обновление первичной ключевой информации. 

 Управление журналом аудита. 

 Управление служебным журналом. 

 Обновление ПО. 

 Управление датчиком контроля доступа к ViPNet SIES Core. 

 Фиксация факта компрометации. 

 Просмотр сведений о компрометации. 

 Снятие отметки о компрометации. 

 Исключение из управления. 

 Подключение к управлению. 

 Удаление. 

Управление защищаемыми 

устройствами. 

 Добавление. 

 Изменение параметров. 

 Назначение SIES-узла на защищаемое устройство. 

 Отмена назначения SIES-узла на защищаемое устройство. 

 Управление прикладными связями. 

 Удаление. 

Управление группами элементов. 

 Добавление и удаление групп. 

 Перемещение элементов в группах. 

 Перемещение групп. 

 Делегирование полномочий управления группами. 

Управление и настройка ViPNet SIES 

MC. 

 Управление сетевыми настройками. 

 Управление службами доставки защищенных конвертов. 

 Управление журналом событий ViPNet SIES MC. 

 Обновление ПО. 

 Создание резервной копии рабочей информации. 

 Обновление и активация лицензии. 

Мониторинг. 
 Контроль состояния ViPNet SIES MC. 

 Контроль состояния SIES-узлов. 
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Если политика информационной безопасности эксплуатирующей организации требует разделения 

полномочий администраторов между разными сотрудниками, то после инициализации ViPNet SIES 

MC роль супер-администратора следует использовать только для добавления сертификата 

администратора безопасности. 

Добавление администраторов с другими ролями будет выполнять администратор безопасности. 

Управление и мониторинг в ViPNet SIES MC следует выполнять под учетными записями 

администраторов в соответствии с назначенными полномочиями. 

Подробнее об управлении SIES-узлами см. документ «ViPNet SIES MC. Руководство 

администратора». 
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Администратор безопасности 

Администратор безопасности через веб-интерфейс управляет сертификатами пользовательской 

ключевой подсистемы ViPNet SIES и сертификатами администраторов ViPNet SIES MC. 

Администратор безопасности может добавлять администраторов и назначать администраторам 

следующие роли: 

 Администратор безопасности; 

 Администратор МС; 

 Администратор группы; 

 Аудитор. 

Таблица 12. Действия, делегированные роли «Администратор безопасности» 

Действие Описание 

Управление доступом 

администраторов к веб-интерфейсу 

ViPNet SIES MC. 

Кроме сертификата супер-администратора. 

 Добавление нового администратора. 

 Управление ролями администратора. 

 Управление полномочиями администраторов групп по доступу 

к группам элементов. 

 Просмотр сведений об администраторах. 

 Удаление администратора. 

Управление ключевой 

информацией ViPNet SIES. 

 Управление корневыми сертификатами пользовательской 

ключевой подсистемы ViPNet SIES. 

 Управление списком аннулированных сертификатов 

пользовательской ключевой подсистемы ViPNet SIES. 

 Управление сертификатами ViPNet SIES MC для подключения 

администраторов. 

Управление и настройка ViPNet SIES 

MC. 
Управление журналом событий ViPNet SIES MC. 
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Администратор MC 

Администратор MC управляет SIES-узлами, настройками и функциями ViPNet SIES MC без 

полномочий управления сертификатами администраторов. 

Таблица 13. Действия, делегированные роли «Администратор MC» 

Действие Описание 

Управление доступом 

администраторов к веб-интерфейсу 

ViPNet SIES MC. 

Просмотр сведений об администраторах. 

Управление ключевой 

информацией ViPNet SIES и 

SIES-узлов. 

 Управление корневыми сертификатами служебной ключевой 

подсистемы ViPNet SIES. 

 Управление служебными сертификатами ViPNet SIES MC. 

 Управление корневыми сертификатами прикладной ключевой 

подсистемы ViPNet SIES. 

 Управление служебными сертификатами SIES-узла. 

 Управление прикладными сертификатами SIES-узла. 

Управление SIES-узлами. 

 Добавление. 

 Инициализация. 

 Изменение атрибутов. 

 Задание связи с защищаемым устройством. 

 Смена режима работы. 

 Смена режима управления. 

 Выгрузка защищенного конверта с командой управления ViPNet 

SIES MC. 

 Загрузка ответа SIES-узла на команду управления ViPNet SIES MC. 

 Регламентный контроль целостности ПО. 

 Обновление первичной ключевой информации. 

 Управление служебным журналом. 

 Обновление ПО. 

 Управление датчиком контроля доступа к ViPNet SIES Core. 

 Фиксация факта компрометации. 

 Просмотр сведений о компрометации. 

 Снятие отметки о компрометации. 

 Исключение из управления. 

 Подключение к управлению. 

 Удаление. 
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Действие Описание 

Управление защищаемыми 

устройствами. 

 Добавление. 

 Изменение параметров. 

 Назначение SIES-узла на защищаемое устройство. 

 Отмена назначения SIES-узла на защищаемое устройство. 

 Управление прикладными связями. 

 Удаление. 

Управление группами элементов. 

 Добавление и удаление групп. 

 Перемещение элементов в группах. 

 Перемещение групп. 

Управление и настройка ViPNet SIES 

MC. 

 Управление сетевыми настройками. 

 Управление службами доставки защищенных конвертов. 

 Просмотр журнала событий ViPNet SIES MC. 

 Обновление ПО. 

 Создание резервной копии рабочей информации. 

 Обновление и активация лицензии. 

Мониторинг. 
 Контроль состояния ViPNet SIES MC. 

 Контроль состояния SIES-узлов. 
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Администратор группы 

Администратор группы управляет SIES-узлами, добавленными в отдельную группу. Роль можно 

применять при разделении SIES-узлов на группы, например, в рамках отдельных объектов 

индустриальной системы. 

Таблица 14. Действия, делегированные роли «Администратор группы» 

Действие Описание 

Управление доступом 

администраторов к веб-интерфейсу 

ViPNet SIES MC. 

Просмотр сведений об администраторах. 

Управление ключевой 

информацией SIES-узлов. 

 Управление корневыми сертификатами служебной ключевой 

подсистемы ViPNet SIES. 

 Управление корневыми сертификатами прикладной ключевой 

подсистемы ViPNet SIES. 

 Управление служебными сертификатами SIES-узла. 

 Управление прикладными сертификатами SIES-узла. 

Управление SIES-узлами. 

 Добавление. 

 Инициализация. 

 Изменение атрибутов. 

 Задание связи с защищаемым устройством. 

 Смена режима работы. 

 Смена режима управления. 

 Выгрузка защищенного конверта с командой управления ViPNet 

SIES MC. 

 Загрузка ответа SIES-узла на команду управления ViPNet SIES MC. 

 Регламентный контроль целостности ПО. 

 Обновление первичной ключевой информации. 

 Управление журналом аудита. 

 Управление служебным журналом. 

 Обновление ПО. 

 Управление датчиком контроля доступа к ViPNet SIES Core. 

 Фиксация факта компрометации. 

 Просмотр сведений о компрометации. 

 Снятие отметки о компрометации. 

 Исключение из управления. 

 Подключение к управлению. 

 Удаление. 
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Действие Описание 

Управление защищаемыми 

устройствами. 

 Добавление. 

 Изменение параметров. 

 Назначение SIES-узла на защищаемое устройство. 

 Отмена назначения SIES-узла на защищаемое устройство. 

 Управление прикладными связями. 

 Удаление. 

Управление группами элементов. 

 Добавление и удаление групп. 

 Перемещение элементов в группах. 

 Перемещение групп. 

Управление и настройка ViPNet SIES 

MC. 

 Просмотр сетевых настроек. 

 Управление службами доставки защищенных конвертов. 

 Просмотр журнала событий ViPNet SIES MC. 

Мониторинг. 
 Контроль состояния ViPNet SIES MC. 

 Контроль состояния SIES-узлов. 
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Аудитор 

Аудитор обладает полномочиями, достаточными для контроля над соблюдением требований 

информационной безопасности. 

Таблица 15. Действия, делегированные роли «Аудитор» 

Действие Описание 

Управление доступом 

администраторов к веб-интерфейсу 

ViPNet SIES MC. 

Просмотр сведений об администраторах. 

Управление ключевой информацией 

ViPNet SIES и SIES-узлов. 

 Просмотр корневых сертификатов служебной ключевой 

подсистемы ViPNet SIES. 

 Просмотр служебных сертификатов SIES-узлов. 

 Просмотр корневых сертификатов прикладной ключевой 

подсистемы ViPNet SIES. 

 Просмотр прикладных сертификатов SIES-узлов. 

Управление SIES-узлами. 

 Просмотр сведений о ключевой системе. 

 Регламентный контроль целостности ПО. 

 Просмотр журнала аудита. 

 Архивация журнала аудита. 

 Управление архивами журнала аудита. 

Управление защищаемыми 

устройствами. 

 Просмотр сведений о защищаемых устройствах. 

 Просмотр прикладных связей. 

Управление группами элементов. Просмотр групп. 

Управление и настройка ViPNet SIES 

MC. 

 Просмотр журнала событий ViPNet SIES MC. 

 Архивация событий. 

 Управление архивами событий ViPNet SIES MC. 

Мониторинг. 
 Контроль состояния ViPNet SIES MC. 

 Контроль состояния SIES-узлов. 
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О типовых задачах 

В ходе управления компонентами комплекса ViPNet SIES, развернутыми в индустриальной системе, 

администратору ViPNet SIES MC приходится выполнять ряд типовых задач для поддержки 

сценариев защиты данных индустриальной системы с помощью компонентов комплекса ViPNet 

SIES. 

Ниже приведен обзор этих задач с указанием периодичности выполнения и кратким описанием 

особенностей. Отправной точкой к выполнению большинства задач служат сообщения 

мониторинга ViPNet SIES MC, получаемые администратором. Автоматический мониторинг 

состояния ViPNet SIES MC и SIES-узлов облегчает администратору контроль за работоспособностью 

компонентов комплекса ViPNet SIES MC в индустриальной системе. Подробнее о мониторинге 

см. документ «ViPNet SIES MC. Установка и обслуживание». 

Отдельные задачи выполняются по запросам, формируемым уполномоченными сотрудниками 

вашей организации в ходе реализации сценариев эксплуатации комплекса ViPNet SIES. Подробнее 

см. документ «ViPNet SIES. Сценарии эксплуатации». 
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Регистрация и управление 

защищаемыми устройствами 

Задача выполняется при подготовке к реализации сценариев защиты данных индустриальной 

системы и состоит из следующих подзадач: 

 для регистрации объектов индустриальной системы — добавление защищаемого устройства в 

ViPNet SIES MC; 

 для управления SIES-узлом из ViPNet SIES MC и обеспечения криптографической обработки 

данных на SIES-узле — назначение SIES-узла на защищаемое устройство; 

 при модернизации технологического процесса в индустриальной системе или при выводе 

защищаемого устройства из эксплуатации (например, для ремонта): 

o изменение параметров защищаемого устройства; 

o отмена назначения SIES-узла на защищаемое устройство; 

o удаление защищаемого устройства из ViPNet SIES MC (например, с последующей заменой 

на другое защищаемое устройство). 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Руководство администратора». 
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Регистрация и управление 

SIES-узлами 

Задача выполняется при подготовке к реализации сценариев защиты данных индустриальной 

системы и состоит из следующих подзадач: 

 для предварительного планирования защищенных информационных потоков индустриальной 

системы — добавление SIES-узла в ViPNet SIES MC до инициализации SIES-узла; 

 для проведения регламентного обслуживания защищаемого устройства — временное 

исключение SIES-узла из управления ViPNet SIES MC; 

 по окончании регламентного обслуживания защищаемого устройства — подключение 

SIES-узла к управлению ViPNet SIES MC; 

 при изменении топологии защищенных информационных потоков, модернизации 

технологического процесса в индустриальной системе — удаление SIES-узла из ViPNet SIES MC 

(например, с последующей заменой на другой SIES-узел). 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Руководство администратора». 
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Регистрация и управление 

группами 

Задача выполняется при регистрации структуры индустриальной системы в ViPNet SIES MC и 

состоит из следующих подзадач: 

 добавление в ViPNet SIES MC групп, соответствующих индустриальным объектам или 

структурам индустриальной системы; 

 перемещение защищаемых устройств и SIES-узлов в добавленные группы; 

 при изменении структуры индустриальной системы или модернизации технологического 

процесса в индустриальной системе: 

o реструктуризация групп защищаемых устройств и SIES-узлов; 

o изменение служб доставки защищенных конвертов ViPNet SIES MC, назначенных на 

группы; 

o удаление групп. 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Руководство администратора». 
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Добавление прикладных связей 

между защищаемыми 

устройствами 

Задача выполняется при подготовке к реализации сценариев защиты данных индустриальной 

системы и состоит из следующих подзадач: 

 при организации криптографической обработки данных на защищаемых устройствах — 

добавление парных и мультивещательных прикладных связей между защищаемыми 

устройствами с выбором назначений в зависимости от реализуемых сценариев защиты данных 

индустриальной системы; 

 при организации криптографической обработки данных в индустриальной системе с 

использованием резервных защищаемых устройств — добавление резервирования парных 

прикладных связей между резервированными группами защищаемых устройств; 

 перед началом использования криптографической обработки данных или при обновлении 

ключевой информации в ходе эксплуатации SIES-узлов — синхронизация связей на SIES-узлах 

защищаемых устройств. 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Руководство администратора». 
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Управление сертификатами 

администраторов 

Задача состоит из следующих подзадач: 

 при подключении нового администратора для выполнения задач по управлению SIES-узлами 

или ViPNet SIES MC — добавление сертификата администратора и назначение роли 

управления; 

 при блокировании доступа администратора к веб-интерфейсу ViPNet SIES MC или восстановить 

доступ — управление доступом администратора к веб-интерфейсу ViPNet SIES MC; 

 при отключении администратора — удаление сертификата администратора. 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Руководство администратора». 
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Обновление пользовательской 

ключевой информации 

Задача выполняется для обеспечения доступа администраторов к веб-интерфейсу ViPNet SIES MC 

по инициативе администратора и состоит из следующих подзадач: 

 контроль за сроком действия корневого сертификата пользовательской ключевой подсистемы 

ViPNet SIES сторонними средствами (ViPNet SIES MC не контролирует срок действия); 

 контроль за сроком действия списка аннулированных сертификатов пользовательской 

ключевой подсистемы ViPNet SIES сторонними средствами (ViPNet SIES MC не контролирует 

срок действия); 

 обновление корневого сертификата пользовательской ключевой подсистемы ViPNet SIES; 

 обновление списка аннулированных сертификатов пользовательской ключевой подсистемы 

ViPNet SIES; 

 обновление сертификата ViPNet SIES MC для подключения администраторов; 

 обновление сертификатов администраторов. 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Установка и обслуживание». 
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Обновление прикладной и 

служебной ключевой информации 

Задача выполняется для поддержания ключевой информации в актуальном состоянии в 

соответствии с требованиями документа «Программно-аппаратный комплекс ViPNet SIES MC. 

Правила пользования. ФРКЕ.466219.009ПП». Задача выполняется по сообщениям мониторинга 

ViPNet SIES MC или один раз каждые 12 месяцев и состоит из следующих подзадач: 

 Обновление первичной ключевой информации на SIES-узлах, у защищаемых устройств 

которых наступил период регламентного обслуживания. Порядок выполнения подзадачи 

изложен в документе «ViPNet SIES. Сценарии эксплуатации». 

 Обновление служебной ключевой информации: 

o выпуск корневого сертификата служебной ключевой подсистемы ViPNet SIES; 

o выпуск служебного сертификата ViPNet SIES MC и загрузка на SIES-узлы; 

o выпуск служебных сертификатов SIES-узлов; 

o загрузка новых служебных сертификатов на SIES-узлы; 

 Обновление прикладной ключевой информации ViPNet SIES MC и SIES-узлов: 

o создание прикладного мастер-ключа ViPNet SIES; 

o повторная синхронизация прикладных связей между SIES-узлами. 

 Обновление прикладных сертификатов при использовании в сценариях защиты данных 

прикладных связей с назначением Шифрование и проверка электронной подписи: 

o выпуск корневого сертификата прикладной ключевой подсистемы ViPNet SIES; 

o выпуск прикладных сертификатов SIES-узлов; 

o повторная синхронизация прикладных связей между SIES-узлами. 

 Обновление прикладных сертификатов при использовании в сценариях защиты данных 

SIES-узлов типа Другой: 

o импорт запроса на новый прикладной сертификат, созданный на защищаемом устройстве; 

o экспорт прикладного сертификата на внешний носитель для последующей загрузки в 

криптопровайдер защищаемого устройства, взаимодействующего с SIES-узлом типа 

Другой. 

Обновление первичной ключевой информации на SIES-узлах может выполняться чаще по 

сообщениям мониторинга. 

Подробнее о выполнении подзадач см. документы «ViPNet SIES MC. Установка и обслуживание» и 

«ViPNet SIES MC. Руководство администратора». 
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Управление журналами аудита 

SIES-узлов 

Задача выполняется в соответствии с требованиями к средствам криптографической защиты 

информации по сообщениям мониторинга ViPNet SIES MC или один раз каждые 12 месяцев и 

состоит из следующих подзадач: 

 для последующего предоставления аудитору — выгрузка записей аудита SIES-узла в ViPNet 

SIES MC; 

 для освобождения места в памяти SIES-узла для новых записей — очистка журнала аудита на 

SIES-узле; 

 для аудита SIES-узла в реальном времени — просмотр записей аудита SIES-узла; 

 для последующей выгрузки записей на внешний носитель — архивирование записей аудита 

SIES-узла, хранящихся в ViPNet SIES MC; 

 выгрузка архивов аудита SIES-узлов из ViPNet SIES MC. 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Руководство администратора». 
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Фиксация факта компрометации 

SIES-узла 

Задача выполняется при выявлении факта несанкционированного доступа к SIES-узлу и состоит из 

следующих подзадач: 

 фиксация компрометации SIES-узла; 

 просмотр сведений о компрометации SIES-узла для контроля за исключением SIES-узла из 

процесса по криптографической обработке данных защищаемого устройства; 

 снятие отметки о компрометации SIES-узла после восстановления работоспособности 

SIES-узла. 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Руководство администратора». 
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Обновление ПО ViPNet SIES Core 

Задача выполняется для использования расширенных функциональных возможностей по мере 

выпуска новых версий ПО ViPNet SIES Core по запросу уполномоченного сотрудника вашей 

организации и состоит из следующих подзадач: 

 получение обновления ПО ViPNet SIES Core у вашего поставщика; 

 для возможности применения обновления ПО на множестве ViPNet SIES Core — загрузка 

обновления ПО в ViPNet SIES MC; 

 обновление ПО ViPNet SIES Core во время регламентного обслуживания защищаемого 

устройства, в которое встроен ViPNet SIES Core. 

Порядок выполнения задачи изложен в документе «ViPNet SIES. Сценарии эксплуатации». 
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Регламентный контроль 

целостности ПО ViPNet SIES Core 

Задача выполняется для выполнения требований к средствам криптографической защиты 

информации один раз каждые 12 месяцев и состоит из следующих подзадач: 

 загрузка ПО ViPNet SIES Core в ViPNet SIES MC, если соответствующая версия ПО ранее не 

загружалась; 

 выполнение контроля целостности и версии ПО ViPNet SIES Core. 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Руководство администратора». 
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Выгрузка журнала событий ViPNet 

SIES Core 

Задача выполняется для контроля за работоспособностью ViPNet SIES Core по инициативе 

администратора ViPNet SIES MC или по запросу представителя компании ИнфоТеКС для 

диагностики работы ViPNet SIES Core. Задача состоит из следующих подзадач: 

 выгрузка записей в ViPNet SIES MC; 

 выгрузка архива записей из ViPNet SIES MC. 

 очистка журнала на ViPNet SIES Core. 

Регулярная очистка служебного журнала по инициативе администратора не требуется. 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Руководство администратора». 
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Управление журналом событий 

ViPNet SIES MC 

Задача выполняется для контроля за работой ViPNet SIES MC по сообщениям мониторинга ViPNet 

SIES MC или по инициативе администратора ViPNet SIES MC и состоит из следующих подзадач: 

 просмотр журнала событий ViPNet SIES MC; 

 для последующей выгрузки записей на внешний носитель — выгрузка архива событий ViPNet 

SIES MC. 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Установка и обслуживание». 
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Регламентный контроль 

целостности ПО ViPNet SIES MC 

Задача выполняется в соответствии с требованиями документа «Программно-аппаратный 

комплекс ViPNet SIES MC. Правила пользования. ФРКЕ.466219.009ПП» не реже одного раза в месяц 

и состоит из следующих подзадач: 

 для выполнения регламентного контроля целостности ПО: 

o запуск контроля целостности ПО из веб-интерфейса ViPNet SIES MC и анализ результата; 

 для выполнения регламентного контроля целостности ПО и расчета контрольных комбинаций: 

o запуск мастера инициализации ViPNet SIES MC из консоли Linux; 

o запуск расчета контрольных комбинаций ОС и ПО ViPNet SIES MC; 

o сверка контрольных комбинаций со значениями из документа «Программно-аппаратный 

комплекс ViPNet SIES MC. Формуляр. ФРКЕ.466219.009ФО». 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Установка и обслуживание». 
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Резервное копирование и 

восстановление данных ViPNet 

SIES MC перед обновлением ПО 

Задача выполняется для обеспечения возможности восстановления данных ViPNet SIES MC в 

случае программного сбоя при обновлении ПО. Задача выполняется перед обновлением ПО 

ViPNet SIES MC и состоит из следующих подзадач: 

 создание резервной копии рабочей информации из веб-интерфейса; 

 создание резервной копии ключевой информации из меню мастера инициализации. 

Восстановление из резервной копии выполняется при возникновении программного сбоя при 

обновлении ПО ViPNet SIES MC. 

Подробнее о выполнении подзадач см. документ «ViPNet SIES MC. Установка и обслуживание». 
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A 
История версий 

Версия 2.1 

В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet SIES MC 

версии 2.1 по сравнению с версией 2.0.2. 

 Поддержка мультивещательных прикладных связей между индустриальными устройствами 

Реализованы функции управления мультивещательными прикладными связями (см. глоссарий, 

стр. 98) между защищаемыми устройствами. Мультивещательные связи обеспечивают 

поддержку криптографической обработки данных на SIES-узлах при многостороннем 

взаимодействии защищаемых устройств. 

Защищенное взаимодействие между множествами защищаемых устройств организуется путем 

рассылки криптографически обработанных данных от одного отправителя одновременно 

нескольким получателям. Например, при необходимости отправить измерения от датчика 

одновременно нескольким контроллерам. 

Подробнее см. Прикладные связи (на стр. 42). 

 Поддержка сценариев защиты данных защищаемых устройств, для которых реализовано 

резервирование 

Поддержка криптографических операций для резервных защищаемых устройств реализована 

с помощью резервированных прикладных парных связей. 

Подробнее см. Прикладные связи (на стр. 42). 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

 Управление прикладными связями 

Работа с прикладными связями теперь ведется на уровне защищаемых устройств с 

возможностью использования связей следующих видов: 
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o парных; 

o резервированных парных; 

o мультивещательных. 

На уровне управления SIES-узлами сохранена возможность просмотра сведений о прикладных 

связях. 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

 Управление защищаемыми устройствами 

Появилась возможность регистрации в ViPNet SIES MC взаимосвязей между объектами 

индустриальной системы, на основе которых можно создавать прикладные связи. Для этого 

управление защищаемыми устройствами, представляющими в ViPNet SIES MC устройства 

индустриальной системы, вынесено в отдельный раздел веб-интерфейса Защищаемые 

устройства. 

Администратор получил возможность выполнения следующих операций с защищаемыми 

устройствами в ViPNet SIES MC: 

o добавление защищаемого устройства; 

o изменение параметров защищаемого устройства; 

o назначение SIES-узла на защищаемое устройство; 

o отмена назначения SIES-узла на защищаемое устройство; 

o удаление защищаемого устройства. 

При наличии большого количества защищаемых устройств, зарегистрированных в ViPNet SIES 

MC, их можно помещать в группы по аналогии с SIES-узлами. 

Отдельные операции можно выполнить одновременно для нескольких защищаемых устройств 

и ускорить управление выбранными защищаемыми устройствами. Реализовано 

одновременное выполнение следующих операций управления защищаемыми устройствами: 

 перемещение между группами; 

 добавление мультивещательной связи; 

 добавление прикладной парной связи между всеми выбранными защищаемыми 

устройствами; 

 добавление прикладной парной связи между выбранными защищаемыми 

устройствами и защищаемыми устройствами, выбор которых будет предложен; 

 добавление резервирования парной связи; 

 удаление защищаемых устройств. 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

 Управление группами SIES-узлов и защищаемых устройств 

Для удобства управления большим количеством SIES-узлов и защищаемых устройств 

реализована возможность их структурирования с помощью групп. Полномочия управления 
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отдельными группами супер-администраторы (на стр. 50) или администраторы MC (на стр. 54) 

могут делегировать администраторам групп (на стр. 56). 

Каждая группа может содержать следующие элементы: 

o SIES-узлы; 

o защищаемые устройства; 

o подгруппы, содержащие вышеперечисленные элементы. 

Защищаемые устройства и SIES-узлы, помещенные в одни и те же группы, отображаются в 

отдельных разделах веб-интерфейса ViPNet SIES MC. 

Подробнее см. документ «ViPNet SIES MC. Руководство администратора». 

 Управление SIES-узлами 

o Новые типы SIES-узлов 

Введен тип SIES-узла Пользователь для защиты информации индустриальной системы в 

операциях с участием человека. 

При обновлении ПО ViPNet SIES MC до версии 2.1 существующие пользователи 

защищаемых устройств, добавленные в виде SIES-узлов типа Другой будут преобразованы 

в SIES-узлы типа Пользователь. 

Функциональность SIES-узлов типа Другой расширена за счет добавления возможности 

удаленного управления из ViPNet SIES MC при соответствующей поддержке на 

защищаемом устройстве. 

o Типизация SIES-узлов 

Для упрощения работы с веб-интерфейсом параметры и операции управления теперь 

отображаются в зависимости от типа выбранного SIES-узла. Для других SIES-узлов 

добавлена возможность удаленного управления при поддержке на защищаемом 

устройстве удаленного управления SIES-узлом из ViPNet SIES MC. 

o Очереди задач управления SIES-узлами 

Для сокращения времени между отдельными операциями управления у администратора 

ViPNet SIES MC теперь есть возможность отправить несколько команд управления каждым 

SIES-узлом, зарегистрированным в ViPNet SIES MC. На SIES-узле команды будут выполнены 

последовательно. 

Также администратор ViPNet SIES MC может отменить команды управления для каждого 

SIES-узла в отдельности. 

o Выгрузка нескольких защищенных конвертов с командами ViPNet SIES MC за одну 

операцию 

Для ускорения локального управления SIES-узлами реализована выгрузка защищенных 

конвертов ViPNet SIES MC одновременно для нескольких SIES-узлов. После выгрузки 

защищенные конверты можно вручную загрузить на SIES-узлы для обработки. После 

обработки защищенные конверты с ответами SIES-узлов также вручную загружаются в 

ViPNet SIES MC. 
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Выгрузить защищенные конверты можно одновременно для одного, нескольких 

SIES-узлов или для групп SIES-узлов. 

o Издание и загрузка сертификатов на SIES-узлы за одну операцию 

Упрощены издание и загрузка сертификатов на SIES-узлы за счет объединения следующих 

операций управления: 

 создание запроса на сертификат и издание сертификата; 

 загрузка сертификата на SIES-узел. 

Данную операцию управления можно выполнить одновременно для одного, нескольких 

SIES-узлов или для групп SIES-узлов. 

Также больше нет необходимости в предварительной загрузке прикладных сертификатов 

на SIES-узлы перед синхронизацией прикладных связей с назначением Шифрование и 

проверка электронной подписи. ViPNet SIES MC загрузит на SIES-узлы актуальные 

сертификаты в ходе синхронизации связей. 

o Обработка факта компрометации SIES-узла 

Реализованы следующие функции по обработке факта компрометации SIES-узла: 

 фиксация факта компрометации SIES-узла; 

 просмотр информации о скомпрометированном SIES-узле; 

 автоматическое удаление прикладных связей с SIES-узлов, связанных со 

скомпрометированным; 

 снятие отметки о компрометации SIES-узла по окончании восстановления 

работоспособности SIES-узла после компрометации при наличии возможности 

дальнейшей эксплуатации SIES-узла. 

o Расширен набор операций одновременного управления несколькими SIES-узлами 

Одновременное выполнение однотипных операций позволяет ускорить управление 

несколькими SIES-узлами. Реализовано выполнение следующих операций управления 

одновременно на всех выбранных SIES-узлах: 

 получение состояния SIES-узла; 

 издание и загрузка прикладного или служебного сертификата; 

 перемещение между группами; 

 смена режима работы; 

 выгрузка защищенного конверта ViPNet SIES MC с командой для SIES-узла; 

 обновление инициализирующей последовательности (см. глоссарий, стр. 95) датчика 

случайных чисел (см. глоссарий, стр. 94); 

 обновление программного обеспечения SIES-узла. 

Подробнее о новых возможностях см. документ «ViPNet SIES MC. Руководство 

администратора». 

 Службы доставки защищенных конвертов 
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Удаленное управление SIES-узлами по каналам связи индустриальной системы теперь можно 

вести через несколько шлюзовых компонентов, подключенных к отдельным службам доставки 

ViPNet SIES MC. Службы доставки защищенных конвертов ViPNet SIES MC выполняют обмен 

защищенными конвертами со шлюзовыми компонентами. Шлюзовые компоненты 

применяются для организации обмена защищенными конвертами между ViPNet SIES MC и 

защищаемыми устройствами индустриальной системы. Каждый шлюзовой компонент может 

вести обмен защищенными конвертами между ViPNet SIES MC и определенным множеством 

SIES-узлов, например, группой. 

Подробнее см. документ «ViPNet SIES MC. Установка и обслуживание». 

 Повышено удобство эксплуатации ViPNet SIES MC 

o Выбор уровня детализации сведений в журнале системных событий 

Журнал системных событий позволяет контролировать работу ViPNet SIES MC. Записи, 

автоматически добавляемые в журнал, содержат сведения о важных событиях работы 

ViPNet SIES MC. Теперь с помощью мастера инициализации можно задать уровень 

детализации сведений при добавлении записей в журнал системных событий ViPNet SIES 

MC. 

o Активация сетевых интерфейсов 

Теперь для работы служб доставки защищенных конвертов ViPNet SIES MC можно 

активировать дополнительные сетевые интерфейсы. 

Подробнее см. документ «ViPNet SIES MC. Установка и обслуживание». 

 Исправлены дефекты 

В версии 2.1 устранены дефекты, выявленные в предыдущей версии. 
 

Версия 2.0.2 

В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet SIES MC 

версии 2.0.2 по сравнению с версией 2.0.1. 

 Локальное управление SIES-узлами 

Поддержан сценарий управления SIES-узлами из ViPNet SIES MC без использования каналов 

связи индустриальной системы. Возможны следующие способы отправки защищенных 

конвертов на SIES-узлы: 

o Локальное управление SIES-узлами через ViPNet SIES Workstation 

Локальное управление SIES-узлом (на стр. 17) используется при невозможности 

задействовать каналы связи индустриальной системы для передачи конвертов от ViPNet 

SIES MC или сложности реализации передачи конвертов через защищаемое устройство, в 

которое встроен SIES-узел. 

Команды ViPNet SIES MC отправляются на SIES-узел через ViPNet SIES Workstation 

(см. глоссарий, стр. 93). Подробнее об использовании ViPNet SIES Workstation для 
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трансляции команд на SIES-узел см. документ «ViPNet SIES Workstation. Руководство 

администратора». 

Перед началом локального управления SIES-узлом следует сменить режим управления 

SIES-узлом на Локальное. Подробнее см. документ «ViPNet SIES MC. Руководство 

администратора». 

o Ручная доставка на SIES-узлы защищенных конвертов с командами ViPNet SIES MC 

Самостоятельная доставка защищенных конвертов используется при отсутствии связи 

между ViPNet SIES MC и SIES-узлом. Команды управления в защищенных конвертах 

экспортируются из ViPNet SIES MC и загружаются на SIES-узел вручную. После выполнения 

команды управления защищенный конверт с ответом SIES-узла также вручную 

загружается в ViPNet SIES MC. 

Подробнее о выгрузке и загрузке защищенных конвертов см. документ «ViPNet SIES MC. 

Руководство администратора». 

 Снижена нагрузка на каналы связи индустриальной системы 

За счет минимизации технологических данных уменьшен объем защищенного конверта ViPNet 

SIES MC, передаваемого по каналам связи индустриальной системы для удаленного 

управления SIES-узлами. 

 Управление SIES-узлами 

o Добавление SIES-узла с возможностью выбора его типа 

Теперь для удобства управления SIES-узлами при добавлении в ViPNet SIES MC вы можете 

выбрать тип SIES-узла из следующих значений: 

 ViPNet SIES Core; 

 ViPNet PKI Client SIES Unit; 

 Другой SIES-узел — для добавления прочих узлов системы. Например, пользователя 

защищаемого устройства для реализации сценария локальной аутентификации 

пользователя защищаемого устройства на защищаемом устройстве, или 

криптопровайдера для формирования электронной подписи информации 

защищаемого устройства. 

o Поддержан сценарий локальной аутентификации пользователя защищаемого устройства 

на защищаемом устройстве 

Теперь ViPNet SIES Core поддерживает сценарий локальной аутентификации пользователя 

защищаемого устройства на защищаемом устройстве для разграничения полномочий 

доступа к защищаемому устройству. Подробнее о сценарии см. документ «ViPNet SIES. 

Сценарии работы». Перед реализацией сценария добавьте в ViPNet SIES MC пользователя 

защищаемого устройства как Другой SIES-узел. 

o Управление ViPNet PKI Client SIES Unit 

Появилась возможность управлять ключевой информацией, прикладными связями и 

режимами работы ViPNet PKI Client SIES Unit, установленного на защищаемом устройстве. 
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o Управление датчиком несанкционированного доступа защищаемого устройства с ViPNet 

SIES Core (см. глоссарий, стр. 93) 

Реализован механизм включения и выключения датчика несанкционированного доступа к 

ViPNet SIES Core при установке ViPNet SIES Core внутрь корпуса защищаемого устройства. 

Например, отключение датчика может потребоваться перед регламентным 

обслуживанием ViPNet SIES Core или защищаемого устройства для обеспечения 

физического доступа без уничтожения ключевой информации. 

o Управление служебным журналом ViPNet SIES Core 

Служебный журнал ViPNet SIES Core содержит записи о событиях в работе ViPNet SIES 

Core, позволяющих диагностировать технические проблемы. С помощью ViPNet SIES MC 

можно выгружать служебный журнал для последующего просмотра на своем рабочем 

месте или передачи в компанию ИнфоТеКС. 

o Улучшена функция приведения SIES-узла к заводскому состоянию 

Теперь при приведении SIES-узла к заводскому состоянию с помощью ViPNet SIES MC 

следующие данные SIES-узла не удаляются из ViPNet SIES MC: 

 прикладные связи; 

 параметры защищаемого устройства. 

Подробнее о новых возможностях см. документ «ViPNet SIES MC. Руководство 

администратора». 

 Повышено удобство эксплуатации ViPNet SIES MC 

o Резервное копирование и восстановление данных 

Теперь вы можете создавать резервные копии данных ViPNet SIES MC для восстановления 

работоспособности ViPNet SIES MC в случае аппаратного или программного сбоя. 

Резервные копии состоят из двух частей: 

 резервная копия рабочей информации — создается из веб-интерфейса ViPNet SIES 

MC супер-администратором или администратором MC; 

 резервная копия ключевой информации — создается из интерфейса мастера 

инициализации ViPNet SIES MC администратором с правом локального доступа. 

o Дополнительные команды мастера инициализации 

Теперь мастер инициализации ViPNet SIES MC дополнительно к повторной инициализации 

позволяет выполнить следующие задачи: 

 в отсутствие доступа в веб-интерфейс ViPNet SIES MC для анализа работы 

программных модулей ViPNet SIES MC выгрузить архив служебных журналов; 

 проверить целостность ПО ViPNet SIES MC и контрольные комбинации ОС и файлов 

ПО ViPNet SIES MC при выполнении регламентной проверки в соответствии с 

документом «Программно-аппаратный комплекс ViPNet SIES MC. Правила 

пользования. ФРКЕ.466219.009ПП»; 

 создать резервную копию ключевой информации для восстановления 

работоспособности ViPNet SIES MC в случае аппаратного или программного сбоя; 
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 перезагрузить ViPNet SIES MC; 

 для временного или постоянного вывода из эксплуатации выключить ViPNet SIES MC. 

Подробнее о новых возможностях см. документ «ViPNet SIES MC. Установка и обслуживание». 

 Функции ViPNet SIES MC, связанные с выполнением требований к средствам 

криптографической защиты информации 

Для предотвращения нарушения целостности программного обеспечения ViPNet SIES MC 

реализованы следующие виды контроля целостности: 

o стартовый — выполняется автоматически при загрузке ViPNet SIES MC; 

o периодический — выполняется автоматически каждый 24 часа функционирования ViPNet 

SIES MC; 

o регламентный — выполняется по инициативе администратора ViPNet SIES MC через 

веб-интерфейс или из мастера инициализации администратором с правом локального 

доступа. 

Периодический и регламентный контроли целостности выполняются без прерывания штатного 

режима эксплуатации ViPNet SIES MC. 

Подробнее о новых возможностях см. документ «ViPNet SIES MC. Установка и обслуживание». 

 Лицензирование ViPNet SIES MC и компонентов комплекса ViPNet SIES, развернутых в 

индустриальной системе 

Начиная с данной версии использование компонентов комплекса ViPNet SIES 

регламентируется лицензией. Лицензия обеспечивает доступ к лицензируемым компонентам 

комплекса ViPNet SIES, состав и количество которых определяется договорными 

обязательствами. 

ViPNet SIES MC поставляется с установленной и активированной лицензией. Предусмотрено 

обновление лицензии по истечении срока действия или изменении состава и количества 

лицензируемых компонентов комплекса ViPNet SIES. 

Подробнее см. Лицензирование (на стр. 25). 

 Расширены возможности управления служебной ключевой информацией 

Появилась возможность удалить из ViPNet SIES MC следующие неиспользуемые сертификаты 

служебной ключевой подсистемы, предназначенной для организации защищенного 

управления SIES-узлами: 

o корневой сертификат служебной ключевой подсистемы; 

o служебный сертификат ViPNet SIES MC; 

o служебный сертификат SIES-узла. 

Подробнее о новых возможностях см. документы «ViPNet SIES MC. Установка и обслуживание» 

и «ViPNet SIES MC. Руководство администратора». 

 Доработан интерфейс пользователя 

o Значки SIES-узлов в зависимости от типов 
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Для облегчения выбора на странице Зарегистрированные SIES-узлы типы SIES-узлов 

отображаются разными значками. 

o Постраничный просмотр списка зарегистрированных SIES-узлов 

Просмотр с возможностью перехода по страницам облегчает поиск нужных SIES-узлов 

среди большого числа зарегистрированных. 

o Переработана панель дополнительных сведений 

Информация отображается в форме, свойственной определенному типу SIES-узла. 

Команды управления журналами SIES-узлов перенесены с вкладки Общее на вкладку 

Журналы. 

o Просмотр информации о лицензии и текста лицензионного соглашения 

Добавлена возможность просмотра информации о текущей лицензии ViPNet SIES MC и 

текста лицензионного соглашения на пользование ViPNet SIES MC. 

 Изменен комплект документации 

Все разделы общего характера из документа «ViPNet SIES MC. Установка и обслуживание» 

перенесены в новый документ «ViPNet SIES MC. Общее описание». 

Добавлен раздел, описывающий состав и сроки выполнения типовых задач по управлению 

компонентами комплекса ViPNet SIES в индустриальной системе. См. Типовые задачи 

администратора ViPNet SIES MC (на стр. 59). 
 

Версия 2.0.1 

В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet SIES MC 

версии 2.0.1 по сравнению с версией 2.0. 

 Новые виды защиты данных 

Защищенный обмен данными между защищаемыми устройствами теперь выполняется и по 

протоколу CRISP (см. глоссарий, стр. 91). Протокол CRISP — неинтерактивный протокол 

защищенной передачи данных для применения в индустриальных системах и 

удовлетворяющий требованиям к средствам криптографической защиты информации. 

Протокол используется для обеспечения конфиденциальности и целостности сообщений, 

аутентификации источника сообщений и для защиты от навязывания повторных сообщений. 

Адресация, маршрутизация и доставка сообщения выполняются средствами индустриальной 

системы. 

Для поддержки новых криптографических операций SIES-узлов по протоколу CRISP над 

данными индустриальной системы расширена функциональность прикладных связей между 

SIES-узлами. Теперь вы можете выбирать нужный вид криптографической обработки данных, 

передаваемых между взаимодействующими защищаемыми устройствами. Доступны для 

использования следующие назначения прикладных связей: 

o имитозащита (см. глоссарий, стр. 95) по протоколу CRISP для обеспечения целостности 

данных, обрабатываемых индустриальной системой в режиме реального времени; 



ViPNet SIES MC. Общее описание  |  86 

 

o шифрование (см. глоссарий, стр. 99) по протоколу CRISP для обеспечения 

конфиденциальности данных, обрабатываемых индустриальной системой в режиме 

реального времени; 

o шифрование и проверка технологической электронной подписи в CMS-контейнере 

(см. глоссарий, стр. 91) с использованием прикладных сертификатов SIES-узлов для 

обеспечения конфиденциальности, целостности, неотказуемости и авторства данных, срок 

обработки которых в индустриальной системе не критичен; 

o хэширование (см. глоссарий, стр. 100) для обеспечения целостности данных, срок 

обработки которых в индустриальной системе не критичен. 

Для выработки ключей в прикладных связях SIES-узлов, взаимодействующих по протоколу 

CRISP, используется прикладной мастер-ключ. Прикладной мастер-ключ вырабатывается и 

хранится в ViPNet SIES MC. С помощью ViPNet SIES MC вы можете управлять прикладными 

мастер-ключами. 

 Расширение возможностей управления служебной и прикладной ключевой информацией 

Реализованы функции для администратора по управлению служебной ключевой подсистемой, 

предназначенной для организации защищенного управления SIES-узлами, и управлению 

прикладной ключевой подсистемой, предназначенной для поддержки криптографических 

операций SIES-узлов над данными индустриальной системы. 

o Выпуск сертификатов служебной и прикладной ключевых подсистем. 

Теперь вы можете заблаговременно до истечения срока действия текущих выпускать 

следующие сертификаты: 

 корневой сертификат служебной ключевой подсистемы ViPNet SIES (см. глоссарий, 

стр. 97); 

 служебный сертификат ViPNet SIES MC (см. глоссарий, стр. 99); 

 корневой сертификат прикладной ключевой подсистемы ViPNet SIES (см. глоссарий, 

стр. 97). 

o Выпуск, загрузка и удаления сертификатов SIES-узла. 

Теперь при необходимости обновления вы можете выпускать, загружать и удалять c 

SIES-узла не только прикладные, но и служебные сертификаты SIES-узла. 

o Выработка и обновление инициализирующей последовательности датчиков случайных 

чисел SIES-узлов. 

Инициализирующая последовательность служит для инициализации генератора 

случайных чисел SIES-узла и имеет ограниченный срок действия. Инициализирующая 

последовательность вырабатывается в ViPNet SIES MC с помощью встроенного 

аппаратного датчика случайных чисел и загружается на SIES-узел в ходе инициализации. 

ViPNet SIES MC заблаговременно уведомит вас о необходимости обновления 

инициализирующей последовательности на SIES-узлах. Также есть возможность 

просмотреть сведения о текущем состоянии инициализирующей последовательности 

SIES-узла на вкладке Общее. 

 Инициализация ViPNet PKI Client SIES Unit 
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Если в качестве средства защиты информационного обмена между узлом операторского 

управления индустриальной системы и защищаемыми устройствами со встроенными ViPNet 

SIES Core вы используете ViPNet PKI Client SIES Unit, вы можете настроить служебную ключевую 

подсистему ViPNet PKI Client SIES Unit с помощью ViPNet SIES MC. 

 Изменение логики и расширение функциональности режимов работы ViPNet SIES Core 

o Управление ViPNet SIES Core без смены режима работы. 

Для сокращения объема операций регламентного обслуживания ViPNet SIES Core 

расширены возможности режима работы «Штатный». Теперь в режиме работы «Штатный» 

вы можете отправлять команды управления ViPNet SIES MC на ViPNet SIES Core без 

необходимости перевода ViPNet SIES Core в режим работы «Конфигурирование». 

Переводить ViPNet SIES Core в режим работы «Конфигурирование» вам понадобится 

только в следующих случаях: 

 выполнение регламента обновления ПО; 

 выполнение регламента обновления инициализирующей последовательности. 

o Расширены возможности смены режима работы ViPNet SIES Core. 

Теперь из ViPNet SIES MC вы можете переключать ViPNet SIES Core между следующими 

режимами: 

 Начальная загрузка > Конфигурирование для обновления ПО и загрузки первичной 

ключевой информации; 

 Штатный > Блокировка для кратковременного блокирования прикладных функций 

ViPNet SIES Core. 

 Управление функциями SIES-узлов, связанных с выполнением требований к средствам 

криптографической защиты информации 

o Управление журналом аудита ViPNet SIES Core 

Журнал аудита ViPNet SIES Core содержит записи о важных событиях работы и 

безопасности ViPNet SIES Core. С помощью ViPNet SIES MC вы можете управлять журналом 

аудита, которые ведутся в ходе эксплуатации каждого ViPNet SIES Core. 

o Регламентный контроль целостности и версии встроенного программного обеспечения 

ViPNet SIES Core. 

Теперь для предотвращения компрометации встроенного программного обеспечения вы 

можете проводить регламентный контроль целостности и версии программного 

обеспечения, встроенного в ViPNet SIES Core. 

 Доработки интерфейса пользователя 

o Переработана панель дополнительных сведений 

Команды управления SIES-узлом перенесены из меню кнопки  в меню кнопок  

Управление и  Журнал аудита. Реорганизовано представление информации о 

текущем состоянии SIES-узла. 

Вкладка Сертификаты переименована в Ключи и также реорганизована. 
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o Выполнение групповых операций управления SIES-узлами 

Теперь для экономии времени вы можете выполнять однотипные операции управления 

одновременно над несколькими SIES-узлами. 

o Изменены наименования и введены новые параметры защищаемого устройства 

При задании или изменении параметров защищаемого устройства обратите внимание на 

наименования параметров. Также введены ограничения на длину значений параметров. 

Таблица 16. Измененные параметры защищаемого устройства 

Версия 2.0 Версия 2.0.1 Значение 

Идентификатор 

защищаемого 

устройства 

Серийный номер 

защищаемого 

устройства 

Уникальное обозначение защищаемого 

устройства (серийный, инвентарный номер 

или идентификатор). 

Адрес защищаемого 

устройства 

Адрес защищаемого 

устройства для 

служебных сообщений 

Адрес защищаемого устройства в 

индустриальной системе, на который ViPNet 

SIES MC будет отправлять команды управления 

и мониторинга для SIES-узла через SIES Proxy. 

— 
Адрес защищаемого 

устройства 

Уникальное обозначение защищаемого 

устройства в индустриальной системе, с 

помощью которого другие защищаемые 

устройства взаимодействуют с данным 

защищаемым устройством. 

 Изменения комплекта документации 

С целью повышения функциональности все разделы о ViPNet SIES Workstation из документа 

«ViPNet SIES MC. Руководство по установке и управлению» перенесены в документ «ViPNet 

SIES Workstation. Руководство администратора». 
 

Версия 2.0 

В этом разделе представлен краткий обзор изменений и новых возможностей ViPNet SIES MC 

версии 2.0 по сравнению с версией 1.0. 

 Возможность обновления ПО ViPNet SIES MC 

Обновление программного обеспечения позволит вам использовать расширенные 

функциональные возможности ViPNet SIES MC по мере выпуска новых версий. 

При обновлении программного обеспечения сохраняется текущая конфигурация ViPNet SIES 

MC и вся рабочая информация, необходимая для управления компонентами комплекса ViPNet 

SIES, развернутыми в индустриальной системе, и зарегистрированными в ViPNet SIES MC. 

 Возможность обновления ПО ViPNet SIES Core 

С помощью ViPNet SIES MC вы можете удаленно обновлять ПО ViPNet SIES Core, встроенных в 

защищаемые устройства индустриальной системы. ПО ViPNet SIES Core загружается и 

сохраняется в ViPNet SIES MC для многократного применения. 
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 Возможность удаления прикладного сертификата из ViPNet SIES Core 

Вы можете удалять лишние прикладные сертификаты из ViPNet SIES Core. 

 Возможность обновления информации о сертификатах ViPNet SIES Core 

Вы можете получить информацию о списке сертификатов, загруженных в ViPNet SIES Core, 

включая сертификаты, отсутствующие в ViPNet SIES MC. Информация о сертификатах ViPNet 

SIES Core будет отображена на вкладке Сертификаты панели дополнительных сведений 

выбранного ViPNet SIES Core. 

 Улучшено управление ViPNet SIES MC 

Теперь команды управления ViPNet SIES MC отправляются на ViPNet SIES Core через задачи. С 

помощью задач вы можете в любой момент времени контролировать ход выполнения, 

знакомиться с результатом выполнения и отменять команды ViPNet SIES MC. 

 

Рисунок 14. Команды и задачи 

 Возможность приведения ViPNet SIES Core к заводскому состоянию 

Появилась возможность перед повторной инициализацией привести ViPNet SIES Core к 

заводскому состоянию из ViPNet SIES MC. 

 Изменения комплекта документации 

В комплект добавлен документ «ViPNet SIES MC. Руководство разработчика». 

С целью повышения функциональности документ «ViPNet SIES MC. Руководство 

администратора» разделен на следующие документы: 

o «ViPNet SIES MC. Руководство по установке и управлению», в который вошли следующие 

разделы: 

 Общие сведения. 

 Установка, инициализация, управление и настройка ViPNet SIES MC. 
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 Установка и настройка ViPNet SIES Workstation. 

 Подготовка рабочих мест администраторов. 

 Управление сертификатами администраторов в ViPNet SIES MC. 

o «ViPNet SIES MC. Руководство администратора», в который вошли следующие разделы: 

 Управление ViPNet SIES Core и ViPNet PKI Client из ViPNet SIES MC. 

o «ViPNet SIES Workstation. Руководство администратора», в который вошли следующие 

разделы: 

 Действия по обслуживанию ViPNet SIES Core с помощью ViPNet SIES Workstation. 

 Настройка ViPNet SIES Workstation. 
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B 
Глоссарий 
CMS-контейнер 

Криптографическое сообщение, оформленное по стандарту CMS. Применение CMS-контейнеров в 

обмене криптографическими сообщениями рекомендовано Техническим комитетом Росстандарта 

(ТК 026: «Криптографическая защита информации»). 

CRISP (Cryptographic Industrial Security Protocol) 

Неинтерактивный протокол прикладного уровня для защищенной передачи данных в 

индустриальных системах. Обеспечивает конфиденциальность и целостность сообщений и 

защищает от навязывания повторных сообщений. Применяется в соответствии с утвержденными 

рекомендациями по стандартизации Р 1323565.1.029-2019 «Информационная технология. 

Криптографическая защита информации. Протокол защищенного обмена для индустриальных 

систем». Адресация, маршрутизация и доставка сообщения выполняются средствами 

индустриальной системы. 

CRISP-сообщение 

Блок данных, защищенный с помощью протокола CRISP. Создание и обработку CRISP-сообщений 

выполняют SIES-узлы. 

DER (Distinguished Encoding Rules) 

Правила кодирования структур данных по стандарту X.690, входящему в стандарт ASN.1 (Abstract 

Syntax Notation One) — язык для описания абстрактного синтаксиса данных, используемый OSI 

(Open Systems Interconnection — взаимодействие открытых систем). 
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IIoT-система 

IoT-система отраслевого применения, объединяющая промышленные (производственные) 

объекты, оснащенные встроенными технологиями для взаимодействия друг с другом или с 

внешней средой и с возможностью удаленного контроля и управления в автоматическом режиме 

без участия человека. Строится по принципам индустриального интернета вещей (IIoT). 

OPC (Object linking and embedding for Process Control) 

Семейство программных технологий, предоставляющих единый интерфейс управления объектами 

автоматизации и технологическими процессами. Object Linking and Embedding (OLE) — технология 

связывания и внедрения объектов в другие документы и объекты. 

PKCS#11 

PKCS#11 (другое название — Cryptoki) — криптографический стандарт, опубликованный 

организацией RSA Laboratories и доработанный консорциумом OASIS 

(https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=pkcs11). 

В стандарте определен платформонезависимый программный интерфейс, предназначенный для 

доступа к криптографическим устройствам (токенам или смарткартам). 

PKI (Public Key Infrastructure) 

Инфраструктура открытых ключей — комплекс аппаратных и программных средств, политик и 

процедур, обеспечивающих распространение доверительного отношения к открытым ключам (в 

том числе ключам проверки электронной подписи) в распределенных системах через создание 

сертификатов ключей проверки электронной подписи и поддержание их жизненного цикла. 

RESTful API 

REST (Representational State Transfer) — архитектурный стиль взаимодействия компонентов 

распределенного приложения в сети. Это согласованный набор ограничений (веб-API), 

учитываемых при проектировании распределенной гипермедиа-системы. Удаленный вызов 

процедуры — HTTP-запрос (обычно «GET» или «POST» — REST-запрос). Данные передаются в 

параметрах запроса. 

SCADA (Supervisory Control And Data Acquisition) 

Программное средство для организации систем сбора, обработки, отображения и архивирования 

информации об объекте мониторинга или управления в режиме реального времени. 

SCADA-сервер 

Сервер с установленным программным обеспечением диспетчерского управления и сбора данных 

(SCADA). 

https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=pkcs11
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SIES-узел 

Компонент комплекса ViPNet SIES, развернутый в индустриальной системе, выполняющий 

прикладные криптографические операции над данными индустриальной системы и 

централизованно управляемый с помощью ViPNet SIES MC. 

TLS (Transport Layer Security) 

Криптографический протокол защищенной передачи данных между узлами в Интернете с 

применением асимметричной криптографии для аутентификации, симметричного шифрования для 

конфиденциальности и кодов аутентичности для сохранения целостности сообщений. 

Используется для подключения рабочего места администратора к веб-интерфейсу ViPNet SIES MC 

и для подключения рабочего места оператора ViPNet SIES Workstation к ViPNet SIES MC. 

VA (Virtual Appliance) 

Виртуальное устройство — образ предварительно настроенной и готовой к использованию 

виртуальной машины с установленным специфичным программным обеспечением. Предназначен 

для установки на платформу виртуализации (гипервизор). 

ViPNet SIES (Security for Industrial and Embedded Solutions) 

Комплекс продуктов компании ИнфоТеКС для защиты информации в индустриальных системах. 

ViPNet SIES Core 

Компонент комплекса ViPNet SIES. Программно-аппаратный комплекс, встраиваемый в 

защищаемое устройство. Взаимодействует с защищаемым устройством через аппаратный 

интерфейс в качестве ведомого устройства и выполняет функции SIES-узла. 

ViPNet SIES MC 

Система управления SIES-узлами. Отправляет SIES-узлам защищенные команды управления и 

мониторинга по каналам связи индустриальной системы. Выполняет роль центра управления 

ключевой системой ViPNet SIES. 

ViPNet SIES Unit 

Компонент комплекса ViPNet SIES. Программно-аппаратный или программный комплекс, 

размещенный на операторском уровне индустриальной системы. Интегрируется с устройствами 

операторского уровня индустриальной системы (SCADA, OPC и другими) и выполняет функции 

SIES-узла. 

ViPNet SIES Workstation 

Автоматизированное рабочее место локального обслуживания SIES-узлов, функционирующее 

совместно с ViPNet SIES MC. 
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X.509 

Стандарт Международного консультационного комитета по телефонии и телеграфии (ITU-T), 

определяющий форматы данных и процедуры распределения открытых ключей с помощью 

сертификатов с электронными подписями. 

Автоматизированное рабочее место (АРМ) 

Программно-технический комплекс, предназначенный для автоматизации деятельности 

определенного вида автоматизированной системы. Объединяет программно-аппаратные средства 

для взаимодействия человека с компьютером, предоставляя возможность ввода и вывода 

информации. 

Адрес защищаемого устройства 

Уникальное обозначение защищаемого устройства в индустриальной системе, с помощью 

которого другие защищаемые устройства взаимодействуют с данным защищаемым устройством. 

Используется в парных и резервированных парных прикладных связях. 

Аккредитованный удостоверяющий центр 

Удостоверяющий центр, прошедший аккредитацию в уполномоченном федеральном органе 

исполнительной власти 

http://minsvyaz.ru/ru/activity/govservices/2/#section-list-of-accredited-centers в соответствии с 

требованиями Федерального закона от 6 апреля 2011г. № 63-ФЗ «Об электронной подписи». 

Аутентификация 

Процедура проверки подлинности на основе сравнения данных, предоставленных субъектом и 

данных, хранящихся на объекте. 

Датчик случайных чисел (ДСЧ) 

Программный датчик, вырабатывающий псевдослучайную последовательность путем 

детерминированного преобразования инициализирующей последовательности (исходной 

ключевой информации). 

Запрос на сертификат 

Защищенное электронной подписью сообщение, содержащее имя пользователя, ключ проверки 

электронной подписи и его параметры, желаемый срок действия сертификата, предполагаемые 

назначения сертификата и другие параметры (полный набор параметров зависит от формата 

запроса и программного обеспечения, в котором он был сформирован). 

Защищаемое устройство 

Техническое средство обработки информации индустриальной системы, интегрированное с 

SIES-узлом. 

http://minsvyaz.ru/ru/activity/govservices/2/#section-list-of-accredited-centers
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Защищенный конверт 

Команда управления или мониторинга ViPNet SIES MC или ответ SIES-узла, упакованный в 

криптографический контейнер, защищенный от прочтения и подмены данных. 

Иерархия удостоверяющих центров 

Система доверительных отношений между удостоверяющими центрами, в которой вышестоящие 

удостоверяющие центры выпускают сертификаты для подчиненных удостоверяющих центров. 

Имитовставка 

Специальный набор символов, добавляемый к сообщению и предназначенный для обеспечения 

контроля целостности сообщения и аутентификации источника данных сообщения. 

Индустриальная система 

Комплекс средств, обеспечивающий полный цикл функционирования производства или 

отдельного технологического процесса в различных областях экономики. 

Инициализация SIES-узла 

Загрузка служебной ключевой информации на SIES-узел для организации защищенного канала 

управления SIES-узлом из ViPNet SIES MC перед началом использования прикладных 

криптографических функций SIES-узла. Может выполняться в ручном или автоматическом режимах 

в зависимости от типа SIES-узла. 

Инициализирующая последовательность 

Инициализирующая последовательность (исходная ключевая информация) — совокупность 

данных, используемая датчиком случайных чисел для выработки псевдослучайной 

последовательности. 

Квалифицированный сертификат 

Сертификат ключа проверки электронной подписи, выданный аккредитованным удостоверяющим 

центром или доверенным лицом аккредитованного удостоверяющего центра либо федеральным 

органом исполнительной власти, уполномоченным в сфере использования электронной подписи. 

Ключ SIES-узла 

Симметричный криптографический ключ прикладной ключевой подсистемы SIES-узла, 

выработанный в ViPNet SIES MC на прикладном мастер-ключе для связанных SIES-узлов. 

Передается на связанные SIES-узлы для криптографической обработки данных, передаваемых 

между взаимодействующими защищаемыми устройствами. 
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Ключ проверки электронной подписи 

В соответствии с федеральным законом N 63-ФЗ «Об электронной подписи» от 6 апреля 2011 г. 

ключом проверки электронной подписи называется открытый ключ, который является не 

секретной частью пары асимметричных ключей и представляет собой уникальную 

последовательность символов, однозначно связанную с закрытым ключом и предназначенную для 

проверки подлинности электронной подписи. 

Ключ электронной подписи 

В соответствии с федеральным законом N 63-ФЗ «Об электронной подписи» от 6 апреля 2011 г. 

ключом электронной подписи называется закрытый ключ, который является секретной частью 

пары асимметричных ключей и представляет собой уникальную последовательность символов, 

предназначенную для создания электронной подписи. 

Ключевая информация 

Специальным образом организованная совокупность криптографических ключей, 

предназначенная для криптографической защиты информации в течение определенного срока 

времени. 

Команда мониторинга 

Запрос ViPNet SIES MC, направляемый SIES-узлу для получения данных о параметрах или текущем 

режиме работы SIES-узла. 

Команда управления 

Запрос ViPNet SIES MC, направляемый SIES-узлу для изменения параметров или текущего режима 

работы SIES-узла. 

Компрометация ключей 

Утрата доверия к тому, что используемые ключи обеспечивают безопасность информации 

(целостность, конфиденциальность, подтверждение авторства, невозможность отказа от авторства). 

Контролируемая зона 

Территория объекта, на которой исключено неконтролируемое пребывание лиц, не имеющих 

постоянного или разового доступа. 

Корневой сертификат 

Сертификат администратора удостоверяющего центра, являющийся последним сертификатом в 

цепочке доверия. Другими словами, для корневого сертификата нет сертификата, с помощью 

которого можно было бы проверить его достоверность. С помощью корневого сертификата 

проверяется достоверность сертификатов (пользователей и издателей), заверенных этим 

сертификатом. 



ViPNet SIES MC. Общее описание  |  97 

 

Корневой сертификат пользовательской ключевой подсистемы ViPNet SIES 

Доверенный сертификат ключа проверки электронной подписи внешнего удостоверяющего 

центра. Удостоверяет сертификаты администраторов ViPNet SIES MC, сертификаты ViPNet SIES MC 

для подключения администраторов по протоколу TLS. 

Корневой сертификат прикладной ключевой подсистемы ViPNet SIES 

Сертификат ключа проверки электронной подписи (самоподписанный сертификат ViPNet SIES MC 

или доверенный сертификат внешнего удостоверяющего центра), удостоверяющий прикладные 

сертификаты SIES-узлов, издаваемые ViPNet SIES MC. 

Корневой сертификат служебной ключевой подсистемы ViPNet SIES 

Самоподписанный сертификат ключа проверки электронной подписи, издаваемый ViPNet SIES MC. 

Удостоверяет служебные сертификаты SIES-узлов и ViPNet SIES MC, издаваемые ViPNet SIES MC. 

Криптопровайдер 

Независимый программный модуль, позволяющий выполнять криптографические функции в 

операционной системе. 

Межсетевой экран 

Устройство на границе локальной сети, служащее для предотвращения несанкционированного 

доступа из одной сети в другую. Межсетевой экран проверяет весь входящий и исходящий 

IP-трафик, после чего принимается решение о возможности дальнейшего направления трафика к 

пункту назначения. Межсетевой экран обычно осуществляет преобразование внутренних адресов 

в адреса, доступные из внешней сети (выполняет NAT). 

Мультивещательная прикладная связь 

Прикладная связь для криптографической обработки данных во взаимодействии между 

несколькими защищаемыми устройствами. 

Мультивещательный адрес 

Уникальное обозначение мультивещательной прикладной связи между защищаемыми 

устройствами, на которое участники связи публикуют и с которого прочитывают защищенные 

сообщения. 

Парная прикладная связь 

Прикладная связь для криптографической обработки данных во взаимодействии между двумя 

защищаемыми устройствами. 
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Прикладная связь 

Набор криптографических параметров и ключевой информации, с помощью которого 

защищаемое устройство может выполнять криптографические операции над данными. Прикладная 

связь задается с помощью ViPNet SIES MC и хранится на SIES-узлах взаимодействующих 

защищаемых устройств. 

Прикладной мастер-ключ ViPNet SIES 

Симметричный криптографический ключ прикладной ключевой подсистемы ViPNet SIES, на 

котором вырабатываются ключи SIES-узлов. Хранится в ViPNet SIES MC. 

Прикладной сертификат SIES-узла 

Сертификат ключа проверки электронной подписи SIES-узла. Используется в криптографических 

операциях с данными защищаемого устройства индустриальной системы. 

Программно-аппаратный комплекс (ПАК) 

Набор технических и программных средств, работающих совместно для выполнения одной или 

нескольких сходных задач. 

Программное обеспечение (ПО) 

Совокупность программ системы обработки информации и программных документов для 

эксплуатации этих программ. 

Промышленная сеть 

Сеть передачи данных, связывающая различные датчики, исполнительные механизмы, 

промышленные контроллеры и используемая в промышленной автоматизации.  

Расширения сертификата ключа проверки электронной подписи 

Дополнительные атрибуты сертификата, такие как использование ключа, политики сертификата, 

базовые ограничения, ограничения имени и другие. Расширение может быть критичным или 

некритичным. Система, использующая сертификаты, должна отвергать сертификат, если она 

встретила критичное расширение, которое не в состоянии распознать; однако некритичные 

расширения могут игнорироваться, если они не распознаются. Каждое расширение сертификата 

должно иметь соответствующий идентификатор объекта (OID). 

Резервированная парная прикладная связь 

Прикладная связь для криптографической обработки данных во взаимодействии защищаемых 

устройств в индустриальных системах с применением резервирования. 
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Сертификат ViPNet SIES MC для подключения администраторов 

Сертификат ключа проверки электронной подписи ViPNet SIES MC. Используется для проверки 

подлинности ViPNet SIES MC на стороне администратора при TLS-подключении рабочего места 

администратора к веб-интерфейсу ViPNet SIES MC. 

Сертификат администратора ViPNet SIES MC 

Сертификат ключа проверки электронной подписи администратора ViPNet SIES MC. Издается 

внешним удостоверяющим центром и передается администратору ViPNet SIES MC для 

аутентификации при TLS-подключении рабочего места администратора к веб-интерфейсу ViPNet 

SIES MC. 

Сертификат издателя 

Сертификат удостоверяющего центра, которым заверяются издаваемые сертификаты. 

Сертификат ключа проверки электронной подписи 

Электронный документ или документ на бумажном носителе, выданный удостоверяющим центром 

либо доверенным лицом удостоверяющего центра и подтверждающий принадлежность ключа 

проверки электронной подписи владельцу сертификата ключа проверки электронной подписи. 

Симметричное шифрование 

Способ шифрования, в котором для шифрования и расшифровывания применяется один и тот же 

криптографический ключ, который должен сохраняться в секрете обеими сторонами. 

Служебный сертификат SIES-узла 

Сертификат ключа проверки электронной подписи SIES-узла. Используется при организации 

обмена защищенными конвертами с ViPNet SIES MC. 

Служебный сертификат ViPNet SIES MC 

Сертификат ключа проверки электронной подписи ViPNet SIES MC. Используется при организации 

обмена защищенными конвертами с SIES-узлами. 

Список аннулированных сертификатов (CRL) 

Список сертификатов, которые до истечения срока их действия были аннулированы или 

приостановлены администратором Удостоверяющего центра и потому недействительны на 

момент, указанный в данном списке аннулированных сертификатов. 
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Список аннулированных сертификатов (CRL) 

Список сертификатов, которые до истечения срока их действия были аннулированы или 

приостановлены администратором удостоверяющего центра и потому недействительны на 

момент, указанный в данном списке аннулированных сертификатов. 

Удостоверяющий центр 

Организация, осуществляющая выпуск сертификатов ключей проверки электронной подписи, а 

также сертификатов другого назначения.  

Усиленный неквалифицированный сертификат 

Сертификат ключа проверки электронной подписи, изданный криптографическими средствами или 

неаккредитованным удостоверяющим центром. Усиленная неквалифицированная электронная 

подпись подтверждает факт формирования подписи определенным лицом и неизменность 

документа с момента подписания. Разрешена к использованию при оформлении документов, не 

требующих обязательного наличия печати. Такой подписью заверяют, например, некоторые виды 

договоров, бухгалтерскую отчетность и налоговые декларации. 

Файл *.DER 

Бинарный файл с сертификатом, закодированным кодировкой DER (Distinguished Encoding Rules). 

Может иметь расширение .cer или .der. 

Файл *.PEM 

Текстовый файл с сертификатом, закодированным по схеме Base64. Может иметь расширение .pem, 

.crt, .cer или .key (контейнер с закрытым ключом). Текст PEM-файла начинается с тега 

-----BEGIN CERTIFICATE----- и заканчивается тегом -----END CERTIFICATE-----. Теги позволяют 

отличить сертификат в формате PEM от других форматов. 

Хэширование 

Преобразование массива данных произвольной длины в битовую строку фиксированной длины, 

выполняемое определенным алгоритмом. Результат применения хэш-функции (хэш-код или 

хэш-сумма) однозначно определяется первоначальным массивом данных. Повторное применение 

хэш-функции к массиву данных и сравнение повторного хэш-кода с первоначальным хэш-кодом 

позволяет проверить целостность массива данных. 

Цепочка сертификации 

Упорядоченная последовательность сертификатов, соответствующая иерархии издателей этих 

сертификатов. Сертификат считается действительным, если цепочка сертификации полна (то есть 

завершается корневым сертификатом) и все входящие в нее сертификаты также действительны. 
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Электронная подпись 

Информация в электронной форме, которая присоединена к другой информации в электронной 

форме (подписываемой информации) или иным образом связана с такой информацией и которая 

используется для определения лица, подписывающего информацию. 
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